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lo es principalmente planes, pero las políticas de seguridad 
también se pueden obtener de la organización. Estos son 
los planes para mitigar los riesgos y para la educación de la 
comunidad acerca de la inseguridad. La política corporati-
va va a generar métodos, mecanismos y procedimientos.
Algunos de ellos pueden ser muy técnicos e incluso podr-
ían ser automatizados, como pueden ser las tareas diarias 
de los administradores de sistemas. El último módulo es
donde la validación del proceso se lleva a cabo. Para hacer 
este trabajo bien, aquí es obligatorio el uso de parámetros 
reales, por ejemplo, los incidentes de seguridad. Otros
parámetros, como el retorno sobre la inversión (ROI) que 
son productos de tareas especializadas deben ser incorpo-
rados en el control [ROS07]. 

Figura 1: Etapas de la Planificación

4. Marco de Seguridad Lógico 

A continuación, se presenta la estructura del marco de 
seguridad lógico. Consta de cuatro componentes funda-
mentales. En general, el primero está dedicado al diseño 
del sistema o de planificación, el segundo tiene los princi-
pios de la teoría que son el núcleo de la operación. El ter-
cero es sobre los métodos y procedimientos del uso del 
sistema o de gestión, y el cuarto se refiere exclusivamente 
a la administración técnica, tal y como se muestra en la 
Figura 2.

Figura 2: Núcleo del Marco Lógico

5. Estratégias de Seguridad Telemática 

Para lograr los objetivos de reducir los riesgos en los sis-
temas telemáticos, la estrategia de seguridad de la organi-
zación debe estar alineada con el plan de organización 
estratégica [CAR04]. En este nivel el impacto de la selec-
ción de las actividades realizadas por la directiva, o la alta 
dirección, será muy importante para todas las acciones y
decisiones en los niveles de ejecución de otros. La estrate-

gia afectará a la política de seguridad de las TIC en todos 
los niveles inferiores. Entre el conjunto de estrategias se 
deben considerar las siguientes: Seguridad a través de la 
oscuridad, revelación absoluta, seguridad a través de la 
diversidad, seguridad a través de la minoría, el costo como
el elemento crítico, la facilidad de uso como el elemento 
crítico, la confidencialidad como el elemento crítico, el
tiempo de respuesta como elemento crítico, máximo de 
transacciones como elemento crítico, la simplicidad y faci-
lidad como ejes del sistema, el desempeño con base al peor 
caso, la responsabilidad en manos de los expertos, la res-
ponsabilidad en manos de todos.

6. Algunas Tácticas de Seguridad Telemática 

En este nivel táctico, las directrices deben indicar la
forma de aplicar los procesos y tareas. Este nivel es para el 
administrador técnico, administrador de sistemas o de los 
operadores. Algunas tácticas son las siguientes: Negación 
por omisión, aceptación por omisión, enumerar cada peli-
gro,  enumerar cada bien a proteger, secuencia de barrica-
das o alcabalas, usar señuelos, simular debilidad o fortaleza  
según convenga, dar una área para ganar otra, pretender ir 
tras algo mientras se persigue otra, usar camuflaje, copiar o 
generar clones, crear puntos de choque, usar sumideros, 
amenazar con la vigilancia perenne, incluir ventajas ocul-
tas, esconder la capacidad de respuesta real, usar el ruido 
para confundir, aplicar la cantidad exacta de hábitos y ruti-
nas, evitar rigidez en localización de los controles y la 
vigilancia, no olvidar los canales encubiertos, crear dis-
tracciones.
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