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Que joden desmotivaciones cada media hora y dejan tranquilo el
servidor de los que aprueban la Ley Sinde

Los defensores tienen que cerrar
fodas las puertas. Porque

Los invasores solo necesitan
encontraruna abierta.




SEGURIDAD INFORMATICA - POLITICAS

PARA CUIDAR SUS DATOS
https// www.youtube.com/watch?v=jkvpLKRfwt4




LQUE ES SEGURIDAD DE DATOS?

Son todas aquellas medidas preventivas tomadas por el
ser humano, las organizaciones y los sistemas
tecnolégicos que permitan resguardar y proteger los
datos y Ila informaciéon, buscando mantener Ila
confidencialidad, la autenticidad y la integridad de la
misma




LQUE ES SEGURIDAD DE DATOS?

Para el usuario que tiene datos en un sistema de
informacioén, las expectativas sobre su seguridad

incluyen:
Que pueda tener acceso a los datos
cuando los necesite
Que los datos no
desaparezcan
espontaneamente

Que los datos no se alteren
sin autorizacion
Que los datos no se lean
sin autorizacion



¢QUE ES SEGURIDAD DE DATOS?

Estas expectativas pueden verse frustradas por
varios factores como son: Accidentales

El software tiene errores

El hardware no es confiable
y puede fallar

Puede haber un desastre
natural que destruye el
sistema o sus datos

Un administrador que
accidentalmente limpia la
base de datos y no existe respaldo



LQUE ES SEGURIDAD DE DATOS?

Los factores intencionales son los ataques
informaticos e incluyen:

Un intruso que lee
y modifica los datos

\

sistema con tanto trafico
que el mismo colapsa

Alguien falsifica mi
identidad y manda

.

Alguien interviene en los
medios fisicos de la red para
captar informacioén o engaiar al sistema



QUE ES SEGURIDAD DE DATOS?

Ataques informales

Amenazas o sobornos
Traidores

(los empleados
resentidos)

Los incompetentes y
Los entretenidos los no-interesados



QUE ES SEGURIDAD DE DATOS?

¢Qué tipo de proteccion se necesita para
protegerse de ataques intencionales e informales?

- Confidencialidad. El contenido de un mensaje sélo
se revela a quien puede descifrarlo.

- Autentificacion. Un usuario o proceso puede
comprobar su identidad.

i A
- Autorizacion. Un usuario o proceso puede mostrar
que tiene ciertos derechos de acceso.

- [Integridad. Un mensaje no ha sido alterado
indebidamente.



¢QUE ES SEGURIDAD DE DATOS?

¢Como se distingue entre autentificaciony
autorizacion?

Para viajar en avién, tengo que presentar un boleto

en el mostrador del aeropuerto, junto con la cédula
o pasaporte. Esto es autentificacion.

Una vez dentro del avion, tengo que mostrar el pase
de abordaje, pero nadie me pide la cédula. Esto es
autorizacion.



POLITICA DE SEGURIDAD

Las politicas de seguridad permiten crear
conexiones seguras, enviar y recibir informacion
encriptada y filtrar accesos de informacion

Una adecuada politica de seguridad debe
garantizar, primordialmente, la integridad de los

Iidear una politica de seguridad de red requiere que
la organizaciéon estime, en alto grado, el valor de la

informacion.

La politica debe aplicarse a Ila informacion
almacenada en las computadoras, asi como a la
informacién que atraviesa una red.



POLITICA DE SEGURIDAD

La politica de seguridad debe contener:

- Los usuarios que requieren ingresar a los recursos
de la red, identificando la clase de usuario.

- Qué tipo de privilegio de red es aceptable para

cada usuario.
DATOS

Integridad h_&

[ Disponibilidad %

Confidencialidad ass

- Queé tipo de uso sera restringido.

- Contraseiia Inicial de usuario con cambio
periédico.

- Responsabilidades del usuario.

- Guias para el uso de los recursos.

- Sanciones a quienes violen la politica de
seguridad.



POLITICA DE SEGURIDAD

La politica también debera contener Ilas
responsabilidades de los administradores del
sistema.

ESTRATEGIA TIC PARA LA
SEGURIDAD CORPORATIVA

Cuando ocurran amenazas a la seguridad de la red
o violaciones, el administrador podra examinar los
directorios y archivos privados del usuario para
diagnosticar la amenaza, operando de inmediato
hasta el limite establecido en la politica de
seguridad



NIVELES DE SEGURIDAD

Nivel D1. Es el mas elemental y se refiere a
los sistemas operativos de bajo nivel que no
distinguen entre usuarios y no tienen control sobre
la informacion que puede introducirse en Ilos
medios de almacenamiento.
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Nivel C, mediante C1y C2 4 3

C1, sistema de proteccion de seguridad
discrecional, donde los usuarios deben identificarse
por medio de un nombre y una contrasena para
determinar, sus derechos de acceso a los
programas e informacion.

C2, utiliza niveles de autorizacion para
proteger a los usuarios.
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NIVELES DE SEGURIDAD

Nivel B, mediante B1, B2 y B3

B1, proteccion de seguridad etiquetada,
soporta seguridad de multinivel, como la secreta y
la utrasecreta, y parte del principio de que un
objeto bajo control de acceso obligatorio, no puede
aceptar cambios en los permisos realizados por el
dueio del archivo.

B2, proteccion estructurada, requiere que se
etiquete cada objeto y se refiere al problema de
comunicacion de objetos de diferentes niveles de
seguridad.



NIVELES DE SEGURIDAD

Nivel B3, nivel de dominios de seguridad,
refuerza a los dominios con la instalaciéon de
hardware y requiere que la estacion de trabajo del
usuario se conecte al sistema por medio de una
ruta de acceso segura.

Nivel A. Diseno verificado es el mas elevado,
incluye todos los componentes de los niveles
inferiores y el hardware y software son protegidos
para evitar violaciones.



CRIPTOGRAFIA

Es la ciencia de la seguridad de mensajes.
Entre sus términos basicos se encuentran:

—

Recuperacion del
texto original
(desencriptamiento)

Codificacion del

: mensaje
= /;encriptamiento)

Los algoritmos de criptografia utilizan una llave
para el encriptamiento y desencriptamiento. Un
mensaje puede ser desencriptado unicamente si la
llave de desencriptamiento, coincide con la llave de
encriptamiento.



ALGORITMOS DE ENCRIPTAMIENTO

Los dos tipos basicos de algoritmos de
encriptamiento son: el simétrico o llave secreta y el
asimetrico o llave publica.

El simétrico, utiliza la misma llave para encriptar y
desencriptar y el asimetrico  utiliza Illaves
diferentes, siendo la llave secundaria derivada de la
primera.

Existen otros tipos de algoritmos de encriptamiento
como son: los de mezcla de funciones y los de
generacion de numeros aleatorios.



ALGORITMOS DE ENCRIPTAMIENTO

Los algoritmos por mezcl/a de funciones, presentan
una combinacion de funciones de encriptamiento de
modo, que la unica forma de desencriptar el
mensaje es corriendo la misma rutina con sus
correspondientes llaves.

30 bhytes 0-2312 hyies 4 hytes
#02.11 Headers Daia CRC32

]
64 bits
Shared Key IV
| 1

Zona cifrada

802.11 Headers IV Data CRC32

Los algoritmos por generacion de niameros
aleatorios, generan llaves numéricas de forma
aleatoria que son utilizadas por el ente de
encriptamiento y desencriptamiento.



FIRMAS DIGITALES Y FIREWALL

Las firmas digitales son bloques de datos que han
sido codificados con una llave secreta y que se
pueden decodificar con una llave publica, siendo
utilizados principalmente para \verificar Ila
autenticidad del mensaje o la de una llave publica.

Para ofrecer seguridad en la comunicacion entre
dos redes se utiliza la técnica de FIREWALL



FIREWALL

Un firewall o cortafuego es un filtro de paquetes
configurado para proteger a una organizaciéon
contra el trafico de una red. El FIREWALL

Decide los servicios que
pueden ser accesados desde
el exterior de una red privada

Internet Firewall

Network Quiénes pueden
> ejecutar estos
servicios

Qué servicios pueden correr
los usuarios de la red
hacia el exterior



FIREWALL

Todo el trafico entre dos redes pasa
a través del firewall

Desde el punto de vista de la politica de seguridad
el FIREWALL:

Delimita el perimetro de defensa
y la seguridad de la organizacioéon
Es un punto de comprobacion
entre una red privada y una

o mas redes publicas

Es la unica pasarela entre la

red que protege y el exterior

Todo trafico debe pasar a través del cortafuegoy
ser filtrado basandose en las reglas, especificadas
en la tarjeta de interfaz de red, mediante la cual se

accedio al cortafuego



FIREWALL

Los cortafuegos actuan de acuerdo a parametros
introducidos por el diseihador, por lo que aquellos
paquetes de informacion, que no se encuentran
dentro de esos parametros, como una amenaza de
peligro, los dejara pasar.

Las limitaciones principales de un FIREWALL son:

- El hueco que no se tapa y es descubierto por un
hacker, que puede abrir un hueco diferente y borrar
las pruebas o indicios del ataque original.

- No provee de herramientas contra la filtracion de
software o archivos infestados con virus.



HERRAMIENTAS HACKER

Protocolo SNMFE. Usado para examinar la tabla de
ruteo que usa la red y conocer su topologia.

Programa TraceRoufe. Revela detalles de la red y
los enrutadores.

FIACIEE

Sciones.

Hackers..

Protocolo Whois. Provee datos acerca del servidor
de nombres de la red.

Protocolo Finger. Revela informacion sobre Ilos
usuarios (login, numero telefénico, entre otros).

Programa Ping. Es empleado para localizar un host
en particular y al correrio en diferentes IP construir
una lista de host residentes en la red.



HERRAMIENTAS HACKER

ISS ( Internet Security Scanner) o el SATAN
(Security Analisys Tool for Auditing Networks).

o —

Penetran en el dominio de la red y buscan huecos
de seguridad.

El administrador de la red puede usar estas
herramientas para determinar cual es el grado de
vulnerabilidad de su red y volveria mas segura, ya

sea cambiando el diseio de firewall o conseguir
como tapar los huecos del sistema



SEGURIDAD BASADA EN EL USUARIO

Utiliza contraseias y otros controles de acceso
para autentificar las identidades de los usuarios
antes de permitiries el acceso.

Seguridad basada en el
~ usuario final

Uno de los esquemas mas seguros es el de la friple
A (AAA), Autenticacion, Autorizacion y Contabilidad



SEGURIDAD BASADA EN EL USUARIO

Autenticacion. Valida la identidad del usuario como
auténtica antes de conceder el acceso.
Auftorizacion. Concede al usuario el privilegio de
acceder a las reglas y comandos del sistema.
Contabilidad. Recopila datos para realizar el
seguimiento de los modelos de uso a cada usuario
individual. [ravmrmrsiore] T
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w4
roles o USG Directiva de
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Entradade rol ol <
Cmdlet: Param 1 k\

> Ambito de lectura
Ambito de lectura de destinatario
de configuracion

Param 2
Param 3
An‘\brto de esantura
Ambito de escritura de destinatario
de configuracion

Son tres funciones en orden secuencial: primero, se
le permite al usuario acceder, segundo, se le
otorgan ciertos privilegios cuando esta dentro y
tercero, se guarda una historia sobre lo que hace
mientras esta dentro.
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