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RESUMEN

TiTULO:
Biblioteca para la Administracion de Redes basadas en TCP/IP mediante la utilizacion del
Protocolo SNMP v1/v2c para el Lenguaje de Programacion PHP.

AUTORES:
Joselyn C. Camero.
Laura A. Uzcategui J.

TUTORES:
Prof. Eric Gamess
Prof. Karima Velasquez

En este trabajo especial de grado se diseid y desarroll6 una biblioteca
denominada Net_SNMP, para la administracién de redes basadas en TCP/IP
por medio del protocolo SNMP, que brinda soporte al lenguaje PHP.
Net_SNMP puede utilizar IPv4 e IPv6 como protocolo de red.

El trabajo se inici6 con un estudio tedrico practico del protocolo SNMP
obteniendo asi la base necesaria para el desarrollo de la biblioteca. Una vez
finalizado este estudio, se dio paso a la eleccibn de una metodologia de
implementacion que se adaptara al proceso de desarrollo.

La metodologia seleccionada se denomina Programacion Extrema y esta
basada en un proceso iterativo e incremental, que cuenta con las fases de
Planificacion, Disefio, Implementacion y Pruebas. Esta metodologia emplea
una planificacion abierta y flexible, permitiendo aumentar la habilidad de
respuesta ante los cambios que surjan a lo largo del proyecto y disminuyendo
asi la complejidad del desarrollo.

Net_SNMP tiene soporte para SNMP en sus versiones 1y 2c. Ademas de las
primitivas basicas del protocolo que fueron desarrolladas, también fue
implementada la operacion Walk que permite recorrer un subarbol de la MIB.
La biblioteca permite el envio de notificaciones, registro de eventos en un log
y proporciona un mecanismo de manejo de errores a través de la definicién
de excepciones.

Ademas, este trabajo incluye 2 herramientas web denominadas NMSWeb vy
RMSWeb las cuales hacen uso de Net SNMP y fueron desarrolladas con la
finalidad de validar la biblioteca.

Palabras Clave: SNMP, Administracién de Redes, PHP, IPv4, IPv6.
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Introduccion

Introduccion

En un principio, al momento de surgir las redes de computadores, su
finalidad no era mas que la comunicacion entre entes gubernamentales. No
obstante, este concepto ha ido cambiando a medida que el tiempo avanza y
las tecnologias de comunicacion evolucionan, dando paso a la gran
interconexion que existe en la actualidad a nivel mundial por medio de las
redes. Por este motivo, no se puede dejar de tomar en cuenta los aspectos
de seguridad, mantenimiento y revision en relacion a los componentes que la
conforman, con el objetivo de aumentar su disponibilidad.

La administracion y monitoreo constante de los elementos de red, pueden
llegar a jugar un papel fundamental en el rendimiento y calidad de éstas. En
consecuencia, se defini6 un protocolo de comunicacion que permitiera
realizar de manera rapida y sencilla las actividades relacionadas con la
gestiébn de distintos dispositivos en cualquier red. Este protocolo se
denomina SNMP (Simple Network Management Protocol — Protocolo Simple
de Administracion de Red), y fue definido por los comités técnicos de
Internet para supervisar, administrar y monitorear una red.

SNMP ha sido implementado en varios lenguajes de programacién, a través
de los cuales se brinda a los desarrolladores la facilidad de disefiar una gran
cantidad de herramientas, para la administracion de redes, que puedan dar
respuestas a requerimientos particulares.

Por otra parte, se sabe que en la actualidad la mayoria de las aplicaciones
estan siendo migradas hacia el ambiente web. Uno de los lenguajes que
posee mayor aceptacion en el desarrollo de herramientas web es PHP'. De
alli la importancia de que este lenguaje proporcione una biblioteca, lo
suficientemente completa y portable, para dar soporte al protocolo SNMP.

Por esta razén, en este trabajo especial de grado, se disefié e implementd
una biblioteca en PHP, que facilite a los programadores la elaboracion de
aplicaciones para la gestién y administracién de redes basadas en TCP/IP, a
través del protocolo SNMP v1/v2c.

Adicionalmente, se desarrollaron dos aplicaciones web para Ila
administraciéon de redes, que hacen uso de la biblioteca, con el propésito de
validar el correcto funcionamiento de los métodos implementados.

! http://www.desarrolloweb.com/articulos/436.php
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El resto de este documento ha sido organizado como se especifica a
continuacién. En el capitulo 1 se presentan la descripcién, los objetivos, la
justificaciéon y el alcance del trabajo especial de grado. En el capitulo 2 se
describen las bases tedricas necesarias para el desarrollo del proyecto. El
capitulo 3 aborda conceptos relacionados con la metodologia seleccionada
para la implementacién de la biblioteca de clases y las aplicaciones web. En
el capitulo 4 se explica el proceso llevado a cabo durante el desarrollo del
proyecto. Finalmente, el capitulo 5 presenta las conclusiones del trabajo
especial de grado.
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1. El Problema

1.1 Introduccion

La gestion de redes representa una labor importante dentro de las
organizaciones en las que se requiera supervision constante de los
dispositivos que se encuentran interconectados. Esta tarea permite al
administrador mantener control sobre la red y facilita la deteccién de
cualquier tipo de inconveniente que pueda perjudicar la estabilidad de la
misma.

Entre los mecanismos existentes que son utilizados para la administracion
de redes, se destaca el protocolo SNMP; que permite el envio de
datagramas UDP para obtener informacion sobre el estado de algun
dispositivo que se encuentre en la red.

En la actualidad, existen multiples herramientas que hacen uso del protocolo
SNMP. Sin embargo, un programador puede tener la necesidad o motivacion
de desarrollar una aplicacién que cubra un conjunto de requerimientos
especificos. Es por ello que los lenguajes de programacion deben
proporcionar caracteristicas que faciliten la implementacién de este tipo de
aplicacion.

1.2 Planteamiento del Problema

Hoy en dia existen diversos software que brindan soporte para el protocolo
SNMP, facilitando al administrador la tarea de consultar las variables de los
agentes y monitorear la red. Asimismo, se presenta una fuerte tendencia de
migrar la mayoria de las aplicaciones desarrolladas hacia un ambiente web,
por factores como la alta penetracion del Internet, y el aumento de la
movilidad, entre otros. Las herramientas SNMP no escapan a esta situacion.

Debido a esto, los lenguajes de programacién orientados al desarrollo web
estan en la obligacién de proporcionar mecanismos que permitan el uso de
este protocolo, asi como de otras funciones de red, simplificando la tarea de
los programadores. Entre estos lenguajes destaca PHP por su gran
popularidad y aceptacién’.

! http://www.tiobe.com/index.php/content/paperinfo/tpci/index.html
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Sin embargo, el lenguaje PHP no posee una biblioteca de funciones para el
manejo del protocolo SNMP lo suficientemente completa y documentada. En
su lugar, posee una extension? que brinda soporte para dicho protocolo, en
la cual se pueden observar deficiencias en aspectos tales como la
portabilidad e instalacién de la misma. Gran parte de las operaciones
proporcionadas por esta extension no funcionan en los sistemas operativos
para los cuales fue desarrollada, es decir, algunas operaciones que se
ejecutan sobre plataformas Unix no funcionan sobre plataformas Windows, y
viceversa.

Por otra parte, la documentacion que posee la extension SNMP para PHP es
escasa y no otorga los detalles necesarios que deberia poseer el
programador para familiarizarse con su manejo.

De acuerdo a lo mencionado anteriormente, surge la necesidad de disenar e
implementar una biblioteca de funciones con soporte para los protocolos
SNMPv1 y SNMPv2c, que pueda ser utilizada bajo sistemas Windows y
Unix, y que ademas posea una documentacién lo suficientemente amplia y
entendible para el usuario.

1.3 Justificacion

Desde sus inicios, el lenguaje de programacion PHP ha sido construido bajo
la colaboracion de multiples usuarios y desarrolladores que han contribuido
al crecimiento del mismo. Un ejemplo de esto es el repositorio de
extensiones y aplicaciones PEAR, el cual alberga una amplia gama de
mddulos y clases de codificacion estandar y de facil instalacion. A pesar de
que en este repositorio existe soporte para diversos protocolos de red, el
protocolo SNMP no se encuentra incluido.

Aunque en la actualidad hay diversas herramientas que facilitan la
administracién y supervision de redes, debido a lo amplia y extensa que es
esta actividad es posible que surjan requerimientos particulares, que
obliguen al programador a realizar aplicaciones que se adapten a
necesidades especificas. De alli la importancia de brindar operaciones que
simplifiquen el manejo y uso del protocolo SNMP, por parte de los
desarrolladores.

En vista de esta situacion, se requiere proporcionar una biblioteca de
funciones SNMP para el lenguaje PHP, que cumpla con los estandares

2 http://ve.php.net/manual/es/book.snmp.php
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establecidos en el repositorio PEAR, y que adicionalmente sea portable, facil
de instalar, con una amplia documentacion, y de un alto nivel y calidad.

1.4 Objetivos
1.4.1 Objetivo General

Desarrollar una biblioteca de clases en PHP, destinada a la gestién y
administracion de redes basadas en TCP/IP, mediante la utilizacion del
protocolo SNMP vi/v2c.

1.4.2 Objetivos Especificos

e Realizar un estudio correspondiente a las operaciones del protocolo
SNMP en sus versiones 1y 2c.

e Evaluar las funciones SNMP existentes en el lenguaje de
programacion PHP.

e Disenar la biblioteca de funciones SNMP v1/v2c para el lenguaje PHP.

¢ Implementar la biblioteca de funciones SNMP v1/v2c, de acuerdo a los
estédndares de codificacion establecidos.

e Crear una documentacién que especifique las funciones desarrolladas
en la biblioteca y su uso.

e Probar la biblioteca de funciones implementada, a través del
desarrollo de una aplicacion con interfaz web para la administracidén
de dispositivos de red, orientada a usuarios con conocimientos del
protocolo SNMP.

e Probar la biblioteca de funciones implementada, a través del
desarrollo de una aplicacion con interfaz web para la administracion
de un router Cisco Systems 2811.

e Publicar la biblioteca de funciones y las aplicaciones web
desarrolladas, como un producto de software libre bajo la licencia
GNU GPL.

1.5 Alcance

La biblioteca de clases disefiada debera proporcionar operaciones capaces
de gestionar y administrar redes basadas en TCP/IP a través de los
protocolos SNMP v1/v2c. Esta biblioteca funcionara para el lenguaje PHP
version 5.0, bajo los sistemas operativos Windows y Unix.
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2. Marco Teorico

2.1 Antecedentes de la Administracion de Redes

Durante el auge de la red ARPANET (Advanced Research Projects Agency
Network), creada por el Departamento de Defensa de los Estados Unidos
para establecer comunicaciones entre los organismos de este pais, en caso
de notarse cierto retardo en alguna estacion de la red tan sélo bastaba con
hacer un ping para monitorear si existian fallas en alguno de los nodos, y
poder tomar las acciones pertinentes [1].

Una vez que la red ARPANET se convierte en Internet, ya no fue suficiente
hacer ping debido al nimero de computadores y a la complejidad de la red,
por lo que surgieron nuevas herramientas o protocolos para la administracién
de las redes. El primero de ellos, denominado SGMP (Simple Gateway
Management Protocol), fue definido en el RFC (Request For Comment) 1028.
Este protocolo permite la recuperacion o asignaciéon de valores de variables
en las cuales reside la informacion de estado del dispositivo, util para la
administracion de routers [2].

SGMP fue reemplazado por el protocolo SNMP (Simple Network
Management Protocol), definido inicialmente en el RFC 1067 [3]. En la
actualidad existen tres versiones de SNMP (SNMPv1, SNMPv2c, SNMPv3).

2.2 SNMP (Simple Network Management Protocol)

SNMP (Simple Network Management Protocol — Protocolo Simple de
Administracion de Red), como sus siglas lo indican, es un protocolo de
gestion de redes perteneciente a la capa de aplicacion del modelo OSI, que
facilita las tareas de administracion relacionadas a una red mediante el
intercambio de informacion entre los dispositivos que la conforman. Esta
informacioén es util para:

Supervisar el rendimiento de la red.

Encontrar soluciones ante cualquier evento, falla o problema.
Configurar dispositivos remotos.

Auditar el uso de la red, con el fin de identificar el acceso de grupos
y/0 usuarios a los servicios.

De esta manera, es posible que los administradores de la red tengan la
capacidad de consultar o cambiar el estado de algun dispositivo, a través del
conjunto de operaciones proporcionadas por el protocolo SNMP. SNMP, a
diferencia del protocolo SGMP, no sélo realiza la gestion e intercambio de
informacién entre routers, sino que ademas lo hace en todos los dispositivos
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que soporten el protocolo, que incluyen la mayoria de los dispositivos de red
(switches, routers, impresoras, entre otros) y los sistemas operativos (Unix,
Windows, Mac OS, entre otros).

Desde que este protocolo fue desarrollado en 1988 [4], se ha convertido en
un estandar de facto en lo que a gestién de redes se refiere. Entre las
razones para justificar esta estandarizacion se incluyen:

e Es una solucion simple.

e Poco cbdigo a implementar.

e Es extensible, lo que permite a fabricantes agregar nuevas funciones
de gestion a sus dispositivos.

e Esindependiente de la arquitectura.

2.2.1 Arquitectura del protocolo

En general, el modelo arquitectonico para SNMP es una colecciéon de
estaciones de gestion de red denominadas NMS (Network Management
System), y elementos de red. Los NMSs ejecutan aplicaciones de gestion
con el fin de monitorear y controlar los elementos de red.

Estos elementos de red en realidad son dispositivos, tales como estaciones
de trabajo, servidores, switches, routers, impresoras, entre otros. Cada uno
de ellos posee un agente de gestion de red (Agent), responsable de ejecutar
las funciones solicitadas por los NMSs.

Finalmente, el protocolo SNMP es el responsable de comunicar y transmitir la
informacién entre los NMSs y los agentes.

La arquitectura descrita anteriormente tiene como objetivos:

e Minimizar la cantidad y complejidad de las funciones realizadas por el
agente.

e Ser extensible, de tal forma que puedan adaptarse a posibles cambios
en las funciones de red, relacionadas a la gestién de la misma.

e Ser en la medida de lo posible independiente de la arquitectura y de
los mecanismos que utilicen los dispositivos.

Para ello, cuenta con los siguientes elementos que forman parte del modelo
SNMP:

e Dispositivo a ser gestionado.
e Agente de gestion de red.
e Informacion de gestion.
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e Sistema de gestién de red.

En la Figura 2.1 se puede observar el modelo descrito anteriormente.

Sistema de . Comandos Dispositivo a
Gestion de Red > Gestionar
NMS ' . Respuestas Agente
Informacion ‘ Informacion }
de Gestion } Notificac de Gestion
= J otificaciones = J

<
al

Fi‘g‘jur}awzy.i : Modelo de arquitectui‘é SNMP.

El NMS se encarga de proveer una interfaz entre el administrador de la red y
el dispositivo a gestionar. Generalmente en este sistema se despliega alguna
salida grafica en la que se pueden observar datos de gestion, estadisticas de
la red, entre otros. Este sistema, mediante un software especial que provee
las funciones de gestién de red, se comunica con el agente ubicado en el
dispositivo a gestionar enviando consultas y recibiendo respuestas del estado
en el que se encuentra el dispositivo, para asi tomar acciones cuando se
considere necesario [5].

El dispositivo a gestionar mantiene un proceso activo denominado agente, el
cual realiza operaciones de gestion de red tales como modificacién de
parametros, estadisticas operacionales del dispositivo, entre otros.
Adicionalmente el agente se comunica con el sistema de gestién de red,
mediante un mecanismo denominado Trap, a través del cual es posible
notificar que algun evento ha ocurrido en el dispositivo. En este caso, se
envian mensajes de forma asincrona y no como una respuesta a alguna
consulta hecha por el administrador.

El dispositivo contiene objetos a gestionar que pueden ser parametros de
configuracién, estadisticas de rendimiento, entre otros. Una coleccion de
estos objetos es definida como la base de datos de informacién de gestién o
MIB (Management Information Base). La MIB estd asociada tanto con el
agente como con el administrador, y tiene una estructura de almacenamiento
y recuperacion de los datos mediante una organizacion logica, la cual se
conoce como estructura de informacién de gestion o SMI (Structure of
Management Information).
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2.3 ASN.1 (Abstract Syntax Notation One)

La parte fundamental del modelo SNMP es el conjunto de objetos que
manejan los agentes, los cuales pueden ser leidos y modificados por los
NMSs. Sin embargo, es necesario que estos objetos sean definidos de
manera estandar y lo mas neutral posible, en cuanto a fabricantes de
dispositivos se refiere. Por esta razén, se adaptd un subconjunto del lenguaje
de definicion de objetos estandar como las reglas de codificacion conocido
como ASN.1 (Abstract Syntax Notation One).

ASN.1 es la notacién formal usada para describir las estructuras de datos
transmitidos por protocolos de comunicaciones, por ejemplo SNMP, sin
importar la implementacion ni representacion fisica de estos datos, o que tan
compleja o simple sea la aplicaciéon. Esta sintaxis ha sido adoptada por un
gran conjunto de aplicaciones como: administracioén de redes, correo seguro,
telefonia celular, control de trafico aéreo, voz y video sobre Internet [6].

2.3.1 Descripcion de tipos de datos y estructuras

e Types: Representa el conjunto de valores no vacio, que puede ser
codificado y transmitido. Se pueden definir tipos complejos usando los
tipos basicos. Cuando se define un tipo, el mismo deberia tener un
nombre que lo referencie.

En la Tabla 2.1 se pueden observar los tipos de datos basicos definidos
para ASN.1.

Nombre Descripcion
NULL Es u:sado para colocar el valor a alguna alternativa del tipo
eleccion (CHOICE).
INTEGER NUmeros tanto positivos como negativos.
ENUMERATED Enumeracion de identificadores.
BIT STRING Usado para transmitir datos binarios de tamano variable.
OCTECT STRING Usado para transmitir datos binarios, pero la transmision es en

multiplos de 8 bits.

OBJECT IDENTIFIER, | Identificacién sin ambigledad de una entidad registrada en la
RELATIVE OID MIB.

Tabla 2.1: Tipo de datos basicos en ASN.1 para SNMP.

e Values: Son los valores que se referencian para tipos que han sido
definidos por el usuario. Estos valores deben ser referenciados por un
nombre que comience en minuscula y deben representar un tipo que
comience por mayuscula.
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e OBJECT IDENTIFIER: Son los nombres que se le dan a los objetos que
pertenecen al arbol. Estos OIDs identifican a los objetos univocamente. En
la Figura 2.2 se observa un ejemplo en el que se tiene un arbol, y la
identificacién del objeto payroll a través del OID 1.2.0.0.6.2.

|
1o : 11 12

MegaCorp
: 1o 11 2. .
AsianArea | EuropeanArea NorthAmerArea |
L | : | i
SRS I .
| USDivision | | CanadaDivision |

|
1o E N [ T 12

| Retail Stores | | Hotels | | Office Buildings |

|
0. 16, 115
art cloting | | shoe |

|
[ ] 12
| payroll |

Figura 2.2: Ejemplo de OBJECT IDENTIFIER.

e Tags: (Los tags) o etiquetas, estan asociadas con los tipos de un mdédulo
de ASN.1. Estas se encuentran representadas por un par formado por una
clase etiqguetada y un numero. Son Utiles debido a que evitan la
ambigledad, de esta manera dos etiquetas son diferentes si pertenecen a
distintas clases con numeros distintos.

ASN.1 define 4 clases de etiquetas: UNIVERSAL, CONTEXT-SPECIFIC,
APPLICATION, PRIVATE. La clase CONTEXT-SPECIFIC permite definir
la codificacion para las primitivas de las operaciones del protocolo SNMP,
tales como GetRequest, GetNextRequest, GetResponse, SetRequest y
Trap.

2.3.2 Reglas basicas de codificacion (BER, Basic Encoding Rules)

ASN.1 tiene definido un estdndar que proporciona reglas para codificar sus
tipos de datos, asi como sus estructuras. Este estandar se denomina BER
(Basic Encoding Rules).

Las BERs siguen un formato que se encuentra representado por una tripleta
denominada TLV (Type, Length, Value) que esta formada por los siguientes
componentes:
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e Type.
e Length.
e Value.

En la Figura 2.3 se tiene la representacion grafica de la TLV.

Type Length |  Value
Figura 2.3: Tripleta TLV.
A su vez, una TLV puede contener dentro de su definicion, especificamente

en el campo value, otra u otras TLVs. Esto se debe a que este valor puede
ser un tipo de dato complejo, como se observa en la Figura 2.4.

Type Length | Value
| _ ! |
Type Length Value

Figura 2.4: Triple-ta TLV Recursi\-/a.
A continuacion se describen cada uno de los campos que conforman la TLV.
e Type: Este octeto tiene una etiqueta que identifica el tipo de dato que se

esta codificando, para ello hace uso de los bits del octeto como se observa
en la Figura 2.5.

Bis 8 7 6 5 4 3 2 1
Clase BIC Namero de Etiqueta
I:{] Basico
1 Compuesto

Figura 2.5: Representacion del campo Type en la TLV.

e Length: Indica el numero de octetos que contendra el campo Value.
Puede representarse de dos maneras: la definida, en la que se especifica
la longitud del campo Value antes de realizarse la transmisién; y la
indefinida, cuando no se conoce la cantidad de octetos del campo Value
antes de la transmision.

e Value: Para definir este campo es necesario tomar en cuenta el tipo de
dato que se esta representando.

Entre los tipos de datos mas comunes utilizados por el protocolo SNMP, se
encuentran:
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e NULL: Se emplea para representar un valor que no contiene octetos. En
la Figura 2.6 se tiene un ejemplo de su definicion.

7 B 5 3 e ; 7 & 5 3 2 1 Bits
ojolo|ofo|1|o|1|j|lo|ofojofo]|o|0]0
L . ] 1 |
Type = 0x05 Length = 0x0

Figura 2.6: Representacion del Value NULL.

e INTEGER: Representa un entero. Su valor es codificado en binario
complemento-2, utilizando el numero de octetos que sean necesarios. Si
el campo contiene mas de un octeto entonces los bits del primer octeto y
el octavo bit del segundo octeto no podran ser todos uno o no podran ser
todos cero, asegurando que el entero sea codificado en el menor nimero
de octetos. En la Figura 2.7 se puede apreciar un ejemplo de su
codificacién para el entero 75.

Type = 0x02 Length = 0x01

L ' ' I
Value = 0x4B
Figura 2.7: Ejemplo de la representacion de un INTEGER.

e OCTET STRING: Es un tipo basico cuyo valor depende de la informacion
codificada. En la Figura 2.8 se tiene un ejemplo de la codificacion del
OCTET STRING “BM” utilizando ASCII (American Standard Code for
Information Interchange).

Value = 0x42 Value = 0x4D
Figura 2.8: Ejemplo de la representacion de un OCTET STRING.

e OBJECT IDENTIFIER: EI| protocolo SNMP emplea este valor para
identificar los objetos administrados. En la codificacién el campo Value
contiene una lista de los subidentificadores que conforman el OID. Los dos
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primeros subidentificadores se combinan en una sola cifra, a traves de la
expresion matematica que se observa en la Figura 2.9.

Sea X el primer subidentificador, y ¥ el segundo:

Primer Subidentificador a codificar = (X *40) + Y

Figura 2.9: Expresion matematica para codificar un OBJECT IDENTIFIER.

Luego cada subidentificador es codificado en octetos. El primer bit indica
si el octeto es el ultimo requerido para representar la cifra, si su valor es
igual a 0 significa que se ha llegado al ultimo octeto que forma parte del
subidentificador.

En la Figura 2.10 se observa un ejemplo de la representacién para el
OBJECT IDENTIFIER 1.3.6.1.2.

Type = 0x06 Length = 0x04
o|lo|1|o|1|of[1]1 olojlolo 0o|1|1]0
L ] 1 1

Value = 0x01 (sub-oid 1) Value = 0x02 (sub-oid 2)
Figura 2.10: Ejemplo de la representacion de un OBJET IDENTIFIER.

SEQUENCE: La codificacion para este valor se realiza de manera
recursiva, cada componente es codificado como una tripleta TLV. El orden
de las TLVs, sera el mismo orden en el que se encuentra definida la
estructura de datos.

IpAddress: Se representa mediante el uso de 4 octetos en el campo
Value. En la Figura 2.11 se tiene un ejemplo de la codificacién para la
Direccién IP 128.150.161.8.
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0 1 O/0 |0 00| 0| 0O/ 0 00 O 1 0 0
l 11 I
Type = 0x40 Length = 0x04
1 0 0 O 0 o0 0|0 1 0|0 1 0 1 1 0
e ' |1 ' ' I
Value = 0x80 Value = 0x96
1 0 1 0 0 0 0 1 0O 0|00 1 o 0 0
e ' |1 ' ' I
Value = 0xA1 Value = 0x08

Figura 2.11: Ejemplo de la representacion de un IpAddress.

e Counter: Permite representar un entero positivo. En la Figura 2.12 se
puede observar como se realiza su codificacién para el valor 203.

Type = 0x41 Length = 0x01

[ ' I
Value = 0xCB
Figura 2.12: Ejemplo de la representacion de un Counter.

e Gauge: Al igual que el Counter, representa un entero positivo. En la
Figura 2.13 se puede apreciar la codificacién para el valor 32.

Type = 0x42 Length = 0x01

— ' I
Value = 0x20
Figura 2.13: Ejemplo de la representacion de un Gauge.

e TimeTicks: Por medio de este valor es posible representar un contador de
tiempo, a través de un entero positivo. En la Figura 2.14 se observa un
ejemplo su codificacion para el valor 4023.
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o 1,0 0|00 1 1 0 0O 0|0 0|01 0
L I L I
Type = 0x43 Length = 0x02
o| 0|0 |0 |1 |1 |1]|1 1|01 |1]0]|1]|]1]|1
L 1 I
Value = 0x0F Value = 0xB7

Figura 2.14: Ejemplo de la representacion de un TimeTicks.
2.4 MIB (Management Information Base)

La MIB (Management Information Base), definida por la IETF (/nternet
Engineering Task Force), es una base de datos que contiene informacion
relativa a la administracion de una red de comunicaciones. De esta forma,
describe la informacién que puede ser obtenida y/o modificada a través de un
protocolo de gestidn de red.

Esta base de datos estd conformada por diferentes variables SNMP, que se
encuentran definidas en un idioma estandar, independiente del sistema
destino. Gracias a esta estandarizacién es posible controlar y administrar
redes heterogéneas, cuyos componentes o dispositivos pertenezcan a
diferentes fabricantes. Sin embargo, los fabricantes pueden definir y disefar
MIBs privadas con el objetivo de permitir la gestibn de caracteristicas
especificas que no han sido incluidas en la MIB estandar.

La versién inicial de la MIB para su uso en protocolos de gestion de red se
encuentra definida en el RFC 1156 [7]. Sin embargo, en la actualidad la
version soportada por la mayoria de los equipos SNMP corresponde a la
MIB-II definida en el RFC 1213 [8].

2.4.1 Estructura de la MIB

La MIB posee una estructura jerarquica donde los datos se organizan
conceptualmente en forma de arbol. En la parte superior de este arbol se
encuentra disponible la informacién mas general acerca de la red, mientras
que, cada una de las ramas siguientes contiene detalles particulares sobre
los dispositivos y servicios.

Por consiguiente, los niveles superiores de la MIB son fijos y se encuentran
definidos segun el RFC 1155 y el RFC 1213. No obstante, existen subarboles
especificos que han sido definidos por la IETF y otras organizaciones.

De acuerdo al estédndar, el nodo raiz no tiene etiqueta, pero posee por lo
menos tres hijos directamente dependientes de él:
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e Un nodo administrado por CCITT (International Telegraph and
Telephone Consultative Committee), con la etiqueta ccitt(0).

e Un nodo administrado por ISO (International QOrganization for
Standardization), cuya etiqueta es iso(1).

e Un nodo administrado conjuntamente por ISO y CCITT, identificado
por la etiqueta joint-iso-ccitt(2) [8].

En la Figura 2.15 se observa un ejemplo de la estructura descrita
anteriormente.

Root-Node
|
[ I |
ccitt(0) iso(1) joint-iso-ccitt(2)
I
org(3)
I
dod(6)
I
internet(1)
|
[ I [ I
directory(1) mgmt(2) experimental(3) private(4)

Figura 2.15: Subarbol de la MIB.
2.4.2 MIB version |

La MIB | representa la version inicial utilizada para la gestion de redes
basadas en protocolos TCP/IP. En ella se encuentran definidas las variables
necesarias para el monitoreo y control de los diversos componentes de
Internet. Sin embargo, no todos los grupos de variables definidas son
obligatorias para todos los dispositivos [7].

La lista de objetos de gestidon definidos en esta version se realiz6 incluyendo
sélo los elementos esenciales. No obstante, este enfoque no es considerado
restrictivo, debido a que se proporcionan mecanismos adicionales para
extensién, tales como:

e Definicion de nuevas versiones de la MIB.
e Definicion de objetos privados.
e Definicion de objetos no estandarizados.

Entre las descripciones incluidas en el RFC 1156 destacan las siguientes:
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Objetos: Los objetos almacenados en la MIB son definidos usando
ASN.1. Cada tipo de objeto posee un nombre, una sintaxis y una
codificacién. El nombre se conoce como OID (OBJECT IDENTIFIER), y es
utilizado para identificar los tipos de objetos que son gestionados.

Por su parte, la sintaxis define la estructura de datos correspondiente a un
tipo de objeto en particular, mientras que, la codificacion se refiere a la
forma en que el objeto esta representado al momento de ser transmitido
por la red.

Grupo de Objetos: Los grupos de objetos son definidos con dos
propésitos especificos:

1. Proporcionar un mecanismo de asignacién para los identificadores
de objetos.

2. Proporcionar un método para la implementacion de agentes de
gestion que conozcan cuales objetos se deben aplicar.

Los objetos se encuentran organizados en los siguientes grupos: System,
Interfaces, Address Translation, IP, ICMP, TCP, UDP, EGP.

Formato de Definiciones: Los tipos de objetos son definidos empleando
el conjunto de campos especificos que se describen en la Tabla 2.2.

Nombre Descripcion
Estd compuesto por un campo de texto denominado OBJECT
Object DESCRIPTOR que representa el nombre de un tipo de objeto, y
su OID correspondiente.
Indica cual es la sintaxis del tipo de objeto correspondiente. Para
Syntax ello, utiliza una instancia de ASN.1 tipo ObjectSyntax, definida en
el SMI (Structure Management Information).
Proporciona una descripcion semantica del tipo de objeto. Las
Definition | implementaciones deben asegurarse de cumplir con esta
definicién.
Este campo debe poseer uno de los siguientes valores posibles
read-only, read-write, write-only o not-accessible.
Contiene uno de los siguientes valores mandatory, optional u
obsolete.

Tabla 2.2: Formato de definiciones de la MIB.

Access

Status

2.4.3 MIB version Il

La

MIB Il se encuentra definida en el RFC 1213 y actualmente representa la

version estandar incluida en todos los dispositivos que soportan al protocolo
SNMP. Su objetivo principal consiste en proporcionar informacion general de

ge

stion TCP/IP.
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Entre las nuevas caracteristicas anadidas a la versién destacan:

e Complementos para reflejar los nuevos requerimientos operacionales.
e Mejoras en el soporte de entidades multi-protocolos.
e Mejoras en la claridad y legibilidad.

mib-2(1)

Ademas, nuevos grupos de objetos se agregaron a esta versién. En la Figura
2.16 se encuentra un subérbol con los grupos definidos en la MIB 1.

system

interfaces

Q) )

at ip
®) (4)

icmp tcp udp egp transmission

®) (6) 7) ®) (10)

snmp

(11)

Figura 2.16: Subarbol de la MIB II.

Nombre OID Descripcion
Define un conjunto de objetos relacionados a la
system 13612141 informacién d(i,l sistema. !
Permite realizar un monitoreo sobre el estado
interfaces 1.3.6.1.2.1.2 | de cada interfaz perteneciente a una entidad
gestionada.
Este grupo es considerado obsoleto; se
at 1.3.6.1.2.1.3 | proporciona sé6lo para mantener compatibilidad
con versiones anteriores.
. Permite monitorear muchos de los aspectos
P 1361214 referentes a IP, incluido el enrutamiento IP.
icmp 1361215 Proporciona informacién acerca de errores
""" ICMP, paquetes descartados, etc.
tep 1361216 Permite monitorear el estado de la conexion
""" TCP (closed, listen, etc.), entre otros aspectos.
Proporciona informacion para estadisticas UDP,
udp 1.3.6.1.2.1.7 | numero de datagramas recibidos, nimero de
datagramas enviados, etc.
e 1361218 Proporciona datos estadisticos relacionados al
A protocolo EGP (Exterior Gateway Protocol).
transmission | 1.3.6.1.2.1.10 Actualmente no existen objetos definidos para
este grupo.
Permite monitorear la ejecucion de la aplicacién
snmp 1.36.1.2.1.11 SNMP en la entidad gestionada.

Tabla 2.3: Descripcion de los grupos de la MIB II.

2.5 SMI (Structure of Management Information)

SMI es un estédndar que describe la estructura comun para definir una
Entre sus especificaciones se encuentran:

En la Tabla 2.3 se observa una descripcién de los grupos de objetos
incluidos en la MIB II.

MIB.
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Ac

e Las operaciones y tipo de datos permitidos.
e El modelo de organizacién y agrupacion de la informacion de gestion.
e Larepresentacion y los nombres de los recursos dentro de la MIB.

tualmente existen 2 versiones de este estandar: SMIv1 y SMIv2.

2.5.1 SMiv1

En la version inicial de SMI se definen las estructuras comunes y los
esquemas de identificacion utilizados para representar los objetos a ser
gestionados.

Entre las descripciones incluidas en el RFC 1155 [9] se encuentra las
siguientes:

Nombres: Como se menciond anteriormente, los nombres se emplean
para identificar los objetos administrados. A través de SMI es posible
especificar nombres que son de naturaleza jerarquica, los cuales son
denominados OBJECT IDENTIFIER.

La estructura de arbol en la que se organizan los objetos gestionados es la
base que hace posible el esquema de nombres. De esta manera, cada
OBJECT IDENTIFIER esta compuesto por una secuencia de enteros
separados por puntos, cuyos valores corresponden a los nodos del arbol.
Esta notacion es la utilizada para representar los objetos internamente,
dentro de los agentes SNMP.

Sin embargo, cada objeto gestionado posee ademas un nombre asociado
que puede ser empleado en sustitucién de los nimeros enteros.

En la Figura 2.17 se puede observar un ejemplo del esquema de nombre
utilizado para el subarbol Internet.

Root - Node |
L 1 J
R — I B R
| ccitt(0) iso{1} | joint(2) |
N\
A
oro(3) 0ID 1.3.6.1
5\ iso.org.dot.internet
\ L
dot(8)
A
\
N
internet{1)
1
: i e | T L R Ll :
| directory(1} | | mgmt(2) experimental(3) | | private{4)

Figura 2.17: OID para subarbol internet.

34



Marco Teorico

SMIv1 determina las politicas bajo las cuales el subdarbol anterior es
administrado. Los nodos presentes en este subarbol se describen en la Tabla
2.4.

Nombre Descripcion
. Este subarbol se encuentra reservado para usos
directory futuros

Es usado para identificar los objetos que son definidos
mgmt en documentos aprobados por el IAB (Internet

Architecture Board).

Este subarbol se reserva para objetos utilizados con
fines de investigacion y pruebas.

Los objetos pertenecientes a este subarbol son
definidos por personas u organizaciones.

Tabla 2.4: Descripcion de nodos pertenecientes al subarbol internet.

experimental

private

e Tipos Definidos: SMIv1 incluye la definicion de nuevos tipos de datos
necesarios para el protocolo SNMP, entre los que se encuentran:

NetworkAddress.
IpAddress.
Counter:

Gauge.
TimeTicks.
Opaque.

VVVVVY

2.5.2 SMiv2

SMIv2 afade nuevas funcionalidades para dar soporte al protocolo SNMPv2.
Entre ellas destaca la adicion de nuevos objetos al subarbol Internet, la
definicion de nuevos tipos de datos, entre otros.

En la Tabla 2.5 se describen los nuevos tipos de datos definidos para SMIv2,
en el RFC 2578 [10].

Tipo de Dato Descripcidon
Integer32 Igual al tipo de dato INTEGER
Counter32 Igual al tipo de dato Counter
Gauge32 Igual al tipo de dato Gauge
Unsigned32 Representa valores decimales comprendidos entre 0 y 2% — 1
Counter64 Similar a Counter32 pero en este caso el maximo valor es 2** — 1
BITS Permite enumerar enteros no negativos llamados bits

Tabla 2.5: Nuevos tipos de datos en SMiv2.

Ademas, a través de SMIv2 se agregan nuevos campos opcionales al
formato para la definicion de los objetos a administrar. Esto con el fin de
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proporcionar una mejor descripcion de los objetos y un mayor control en el
acceso a los mismos.

Los nuevos campos anadidos a la definicién de objetos son:

e UnitParts: Es la descripcion textual de las unidades utilizadas para
representar el objeto.

e MAX-ACCESS: Se refiere al acceso permitido para un tipo de objeto en
particular. Sus valores posibles son read-only, read-write, read-create, not-
accessible, accessible-for-notify.

e STATUS: Este campo ha sido extendido para permitir la incorporacién de
nuevos valores, tales como current, obsolete, deprecated.

e AUGMENTS: Este campo permite extender una tabla mediante la adicién
de una o mas columnas, representada por algun otro objeto.

2.6 Especificacion del Protocolo SNMP

SNMP es un protocolo de la capa de aplicacion del modelo OSI donde las
variables de un agente SNMP pueden ser consultadas o modificadas [5].

La comunicacién entre los NMSs y Agentes viene dada por el intercambio de
mensajes, siendo cada uno de estos independiente y representado por un
datagrama UDP siguiendo las reglas de codificacion ASN.1.

Un mensaje contiene los campos siguientes:

e Version: Describe la versidn del protocolo que se esta utilizando.

e Community: Es la contrasefna utilizada mediante la cual la entidad
protocolo se autentica para obtener derechos y/o privilegios en la
comunidad a la que pertenece.

e Data: Son los datos que se envian entre las entidades del protocolo, bien
sea para hacer una solicitud, o para enviar una respuesta o notificacion de

un evento.

En la Figura 2.18 se puede observar la representacion grafica de un mensaje
SNMP.

Version | Community Data
Figura 2.18: Representacion grafica de un mensaje SNMP.
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Los mensajes son recibidos por medio del puerto UDP 161 y los Traps son
recibidos por el puerto UDP 162. La implementacion de esta version del
protocolo sélo acepta mensajes que no excedan de los 484 octetos.

Un mensaje SNMP se representa a través de una PDU. Cada PDU es
definida utilizando ASN.1, como se observa en la Figura 2.19.

PDUs::= CHOICE { get-request GetRequest-PDU
get—next-request GetNextRequest-PDU
get-response GetResponse—-PDU
set—-request SetRequest-PDU
trap Trap—-PDU }

Figura 2.19: Definicion de la PDU.

2.6.1 Procedimiento que se realiza al ejecutar operaciones SNMP

Cuando se genera un mensaje por parte de alguna entidad protocolo, se
construye la PDU como un objeto ASN.1 para representar la operacion
SNMP. Este objeto en adicién con el Community Name y la direccién origen y
destino es pasado al servicio que implementard el Authentication Scheme,
retornando otro objeto ASN.1. Asi, la entidad protocolo finalmente construye
el mensaje con el objeto retornado junto con el Community Name. El
resultado se codifica usando BER y se envia usando un servicio de
transporte que se encuentra en la entidad protocolo [11].

Una vez que el mensaje es recibido en la entidad protocolo a la cual fue
enviado, se realiza un andlisis del datagrama a fin de construir un objeto
ASN.1. En caso de que el analisis falle, el datagrama es descartado y no se
realizan mas acciones, de lo contrario se verifica la version del mensaje
SNMP para constatar que ambas entidades estén usando la misma versién
del protocolo. Si la version no es la misma para ambos, entonces el mensaje
es descartado, si no se toma el Community Name junto con los datos
provenientes en el mensaje, mas la direccion origen y destino para pasarlos
al servicio Authentication Scheme, el cual puede retornar un objeto ASN.1 o
una sefal debido a que ha fallado la autenticacion, generando un Trap y
descartando el datagrama.

Si el objeto ASN.1 es retornado, se realiza un andlisis del mismo para
construir un objeto ASN.1 que corresponda a la PDU que fue recibida, si el
analisis falla es descartado y no se realizan mas acciones. En caso contrario,
se toma el Community Name y se procede a seleccionar el perfil apropiado
para posteriormente procesar la PDU, por medio del cual se retorna el
mensaje en respuesta a la solicitud que fue realizada.
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2.6.2 Definicion y especificacion de las primitivas SNMP

Para que las PDUs que representan los mensajes SNMP puedan ser
descritas, se definen los siguientes tipos de datos codificados en ASN.1:

RequestID: Es un entero que sirve para relacionar los Response entrantes
con los Request que estan pendientes. Ademas, es utilizado para
identificar los mensajes que estén duplicados en la red. La definicion de
este tipo de dato se puede observar en la Figura 2.20.

RequestID: :=INTEGER

Figura 2.20 Definicion del tipo RequestiD.

ErrorStatus: Es un entero que indica que una excepcion ha ocurrido
cuando se procesa un Request. La definicion de este tipo de dato se
puede observar en la Figura 2.21.

ErrorStatus::= INTEGER ({
noError (0) ,tooBig(l),noSuchName (2),
badvalue (3), readOnly (4) ,genErr (50) }

Figura 2.21 Definicion del tipo ErrorStatus.

Errorindex: Es un entero utilizado para indicar cual variable ha causado el
error. La definicion de este tipo de dato se puede observar en la Figura
2.22.

ErrorIndex: :=INTEGER

Figura 2.22: Definicion del tipo Errorindex.

VarBind: Es un tipo de datos conformado por una tupla que contiene el
nombre de la variable y su valor. La definicion de este tipo de dato se
puede observar en la Figura 2.23.

VarBind: := SEQUENCE {
name ObjectName, value ObjectSyntax }

Figura 2.23: Definicion del tipo VarBind.

VarBindList. Es una secuencia que contiene elementos del tipo VarBind,
es decir, nombres de variables con sus valores correspondientes. La
definicion de este tipo de dato se puede observar en la Figura 2.24.
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VarBindList::= SEQUENCE OF { VarBind }

Figura 2.24: Definicion del tipo VarBindList.

Una vez descritos los tipos de datos usados en las PDUs, es posible hacer la
descripcion y especificacion de cada una de éstas en detalle.

e GetRequest. Esta primitiva SNMP es generada por un NMS cuando
desea hacer una solicitud del valor de una variable a un agente.

e GetNextRequest. Es generado por un NMS cuando requiere saber el
valor de la préxima variable de un agente.

e GetResponse: Es generada por el agente en respuesta ante alguna
solicitud hecha por un NMS, tal como GetRequest, GetNextRequest 0 un
SetRequest.

e SetRequest. Es generado por un NMS para asignar valor a una variable
presente en la MIB del agente.

e Trap: Es generada desde el agente para notificar al NMS algun evento
que haya ocurrido. En la Tabla 2.6 se puede apreciar una descripcién de
los traps genéricos definidos.

Traps Genéricos
La entidad protocolo se ha reiniciado indicando que tanto el

coldStart agente como el NMS pueden ser alterados.
warmsStart La entidad protocolo ha sido reinicializada, pero ni el agente ni
el NMS han sido alterados.
. La entidad protocolo reconoce una falla en uno de los enlaces
linkDowm LR
de comunicacién del agente.
. La entidad protocolo reconoce que uno de los enlaces de
linkUp

comunicacion presentes en el agente ha iniciado su servicio.
Significa que el mensaje que ha sido enviado no puede ser
autenticado, ya que el nombre de la comunidad es incorrecto.
Indica que un vecino EGP no puede ser encontrado debido a
que se encuentra inoperativo.

enterpriseSpecific El agente reconoce que algun evento especifico ha ocurrido.

Tabla 2.6: Traps genéricos.

authenticationFailure

egpNeigborLoss

2.6.3 Reglas aplicadas para generar respuestas a una solicitud

Al momento de generar alguna respuesta ante una solicitud, primero se
deben cumplir con ciertas reglas.
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Para las solicitudes de tipo GetRequesty GetNextRequest las reglas son:

Si el nombre de alguna variable no coincide con el nombre de la
variable en la vista SNMP, se envia como respuesta el mensaje
recibido con la diferencia que ErrorStatus es “noSuchName’ vy
Errorindex es inicializado con el indice de la primera variable que
presenta el problema.

Si la variable referenciada es de tipo “Aggregate”’, se responde el
mismo mensaje con el ErrorStatus en “noSuchName”.

Si el tamano del GetResponse generado excede el limite, el mensaje
es devuelto igual como se recibio, con el ErrorStatus “tooBig’”.

Si el valor de la variable no pudiese ser recuperado por alguna causa,
se devuelve el mensaje con ErrorStatus en “genErr’.

Si por el contrario, ninguna de las cuatro situaciones anteriores ocurre,
se responde ante la solicitud con el valor de la variable y ErrorStatus
en “noError’.

Para la solicitud de tipo SetRequest las siguientes reglas son aplicadas:

Si el objeto no esta disponible para la operacién set en la vista de la
MIB, el mensaje es devuelto de igual forma como se recibid, excepto
que el valor de ErrorStatus es “noSuchName”.

Si el valor del objeto no concuerda con el lenguaje ASN.1 entonces se
devuelve el mensaje recibido de igual manera, a excepcién del valor
de ErrorStatus es “badValue”’.

Si el tamano del GetResponse generado excede el limite, el mensaje
es devuelto igual como se recibid, con el ErrorStatus “tooBig’.

Si el valor de la variable no pudiese ser modificado por alguna razén,
se devuelve el mensaje con ErrorStatus en “genErr’.

Si por el contrario, ninguna de las cuatro situaciones anteriores ocurre,
el valor es asignado a la variable, y se responde con el mismo
mensaje excepto que el ErrorStatus es “noError’.
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2.7 SNMPv2

En marzo del afio 1992, ante varias solicitudes de mejoras para la versién 1
del protocolo SNMP, la IETF inici6 investigaciones y esfuerzos para mejorar
la seguridad en SNMP; sin embargo, el primer disefio de SNMPv2 no tuvo
éxito ni una gran aceptacion comercial [5]. Por otra parte, el grupo de trabajo
de SNMPv2 se reunié nuevamente a finales de 1994, esta vez con la
finalidad de plantear nuevas mejoras y propuestas a esta version inicial del
protocolo, sin embargo no llegaron a un consenso y se produjeron las
siguientes acciones y/o mejoras:

e Modificaciones al modelo administrativo y de seguridad llamado SNMP
version 2 basado en las comunidades (SNMPv2c).

e Actividades sin finalizar con respecto a elementos como: la seguridad,
el marco administrativo, la configuracion remota de la MIB y la
comunicacion entre NMS.

e Nuevos tipos de datos, macros y convenciones textuales.

e Nuevas operaciones y/o primitivas, que facilitan transferencias de
grandes cantidades de datos, enriquecimiento de los cdédigos de
errores, soporte multiprotocolo a nivel de transporte.

Para realizar mejoras en relacién al conjunto de operaciones del protocolo,
fue necesario definir nuevas PDUs, entre estas se encuentran, get-bulk-
request, inform-request, snmpv2-trap 'y report.

Las PDUs generadas para esta versién del protocolo, al igual que la versidén
descrita anteriormente, se conforman mediante un CHOICE entre los tipos de
PDUs existentes, a diferencia que se incorporan las nuevas. Esto puede ser
observado en la Figura 2.25.

PDU: := CHOICE { get-request GetRequest-PDU
get—next-request GetNextRequest-PDU
get-bulk—-request GetBulkRequest—-PDU
response Response—-PDU
set—-request SetRequest-PDU
inform-request InformRequest-PDU
snmpv2-trap SNMPv2-Trap-PDU
report Report-PDU }

Figura 2.25: Definicion de PDUs para SNMPv2.
2.7.1 Procesamiento de las PDUs para SNMPv2c

Si al momento de realizar una solicitud ante cualquier entidad protocolo los
campos de la PDU no son referenciados por la solicitud, los mismos son
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ignorados; sin embargo, todos los componentes 0 campos de la PDU deben
estar correctamente codificados en ASN.1, sean o no ignorados [12].

Las PDUs para esta version del protocolo son definidas como sigue:

e GetRequest-PDU: Todos los campos del response-PDU tienen el mismo

valor que reciben en el request a excepcion de las siguientes condiciones:

» Si el nombre de la variable concuerda con la variable que fue

solicitada por el request, entonces se le asigna el valor
correspondiente a la variable.

» Si la variable no tiene un prefijo OBJECT IDENTIFIER que coincida

con el OBJECT IDENTIFIER de la solicitud, entonces el valor del
campo es asignado como “noSuchObject’. En otro caso el valor del
campo se asigna como “noSuchinstance’.

» Si el procesamiento de alguna variable falla, entonces el Response-

PDU es reformateado con el valor de ErrorStatus en “genErr’. En otro
caso el valor de ErrorStatus en Response-PDU es “noErr’.

e GetNextRequest-PDU: Al igual que para el GetRequest-PDU, al momento

de generar el Response-PDU, cada variable es procesada de la siguiente
manera:

> Si la variable en el orden lexicografico es la primera en el sucesor de

la solicitud que se ha realizado, entonces el valor de la variable es
asignado en el Response-PDU.

» Si la variable solicitada no precede ninguna variable, entonces el valor

del Response-PDU es asignado como “endOfMibView’.

> Si el procesamiento de alguna variable falla por alguna razén,

entonces el valor de ErrorStatus es “genErr’. En otro caso el valor de
ErrorStatus en el Response-PDU es “noErr’.

e GetBulkRequest-PDU: E| propésito de esta PDU es transmitir grandes

cantidades de datos, asi como grandes tablas de manera rapida vy
eficiente. Si el procesamiento de las solicitudes es exitoso generara
entonces cero 0 mas valores de variables en el Response-PDU.

e Response-PDU: Se genera en respuesta a solicitudes como, GetRequest-

PDU, GetNextRequest-PDU, GetBulkRequets-PDU, SetRequest-PDU,
InformRequest-PDU.

e SetRequest-PDU: Modifica el valor de la variable especificada en el

Request-PDU, esta asignacion se realiza en 2 fases. En la primera fase se
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verifica que la sintaxis y codificacion de la variable sea correcta. En la
segunda fase se modifica el valor de la variable.

e SNMPv2-Trap-PDU: Esta PDU es generada y transmitida por un agente
para notificar que algun evento ha ocurrido o que una condicién en el
mismo ha sido activada.

e InformRequest-PDU: Es generada y transmitida desde un NMS a otro,
para obtener informacién acerca de la vista MIB, asi como de un evento
que haya ocurrido.

2.8 Lenguaje de Programaciéon PHP

El lenguaje PHP' tuvo su inicio en el afio 1994 gracias a Rasmus Lerdorf,
quién lo cre6 para controlar el numero de personas que visitaban su
curriculum vitae en la web. Estas primeras versiones no fueron distribuidas al
publico [13].

En los meses siguientes a su creacién, un grupo de programadores
comenzaron a prestar su colaboracién en la verificacion del cédigo y sus
revisiones. Ademas, Lerdorf desarrollé funciones en lenguaje C para afiadir
nuevas operaciones, tales como conexion a bases de datos. De esta manera
se hace disponible a principios del ano 1995 la primera versién para el
publico, conocida como Personal Home Pages Tools. Esta primera versién
estaba compuesta por un analizador sintactico muy simple, y un conjunto de
utiidades comunes para las paginas web de la época (libro de visitas,
contador, entre otras).

Posteriormente, a mediados del afio 1995 aparece una nueva version publica
denominada PHP/FI 2.0. Para esta version el analizador sintactico fue
reescrito, y se agregaron herramientas para el procesamiento de datos desde
un formulario, ademas de soporte para conexiones con un gestor de bases
de datos conocido como mSQL (Mini Structured Query Language).

En 1997, Zeev Suraski en compania de Andi Gutmans, deciden crear una
nueva versiéon de PHP/FI [13]. De este modo, el desarrollo del lenguaje dejo
de ser un proyecto personal, y se convirti6 en un proyecto de grupo con
mayor organizacion que trae como consecuencia el nacimiento de una nueva
version llamada PHP 3.0, que proporciona varias novedades tales como

! http://www.php.net
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protocolos, una APl ampliada, y el soporte de conectividad con varios
gestores de bases de datos. Esta versién aparecid oficialmente en junio de
1998.

A continuacion, en el afio 1999 se realiza la primera version del motor Zenad,
con el proposito de aportar modularidad, claridad, y herramientas de
optimizaciéon. Este motor es el responsable de analizar el cédigo PHP, y
definir la sintaxis del lenguaje de programacién. Es por ello que es
incorporado en una nueva version denominada PHP 4.0, la cual se hizo
publica en mayo del afio 2000 [13].

Por dltimo se creé el motor Zend 2.0, trayendo como consecuencia el
desarrollo de la versién mas reciente del lenguaje conocida como PHP 5.0.
Esta versidon incorpora un soporte para la programacién orientada a objetos,
debido a que en las versiones anteriores no era posible la encapsulacion.
Ademas, anade mejoras para el manejo de errores.

En la actualidad se estima que PHP, conocido como Hypertext Pre-
processor, es utilizado por 1,224,183 servidores alrededor del mundo?. Esta
cifra evidencia el éxito que ha tenido el lenguaje debido a la combinacion que
brinda entre sencillez y potencia, ademas de otras caracteristicas que lo
convierten en uno de los lenguajes de mayor popularidad y aceptacion.

2.8.1 Caracteristicas de PHP

El lenguaje PHP proporciona al programador las herramientas necesarias
para realizar el trabajo de una manera rapida y eficiente. Entre las
numerosas caracteristicas que han contribuido a la popularidad y éxito del
lenguaje, destacan las siguientes:

e Familiaridad: La sintaxis del lenguaje PHP es similar a la de otros
lenguajes tales como C y Perl, es por ello que los programadores se
adaptan facilmente y con rapidez a su uso.

e Simplicidad: La sencillez del lenguaje permite que los programadores
puedan generar codigo en el menor tiempo posible.

e Eficiencia: En un ambiente multiusuario, tal como el web, la eficiencia
representa una caracteristica muy importante. Por este motivo, PHP
incorpora su propio sistema de administracion de memoria, ademas de

2 http://www.netcraft.com/survey
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caracteristicas para el manejo de sesiones y eliminaciéon de asignaciones
de memorias innecesarias, con el fin de conformar un sistema robusto,
estable, y de mayor eficiencia.

Seguridad: El lenguaje PHP proporciona a los desarrolladores y a los
administradores un conjunto eficiente de garantias de seguridad. Estas
garantias pueden ser divididas en dos grupos: nivel de sistema y nivel de
aplicaciones.

Flexibilidad: Debido a que PHP es un lenguaje embebido, es
extremadamente flexible en el cumplimiento de las necesidades de los
desarrolladores. Aunque la mayoria de las veces el lenguaje es utilizado
en conjuncion con HTML, puede ser combinado con lenguajes tales como
JavaScript, WML, XML, entre otros.

El lenguaje PHP es totalmente independiente del navegador, ya que los
scripts se compilan completamente del lado del servidor antes de ser
enviados al usuario. De hecho, los scripts PHP pueden ser enviados a
cualquier tipo de dispositivo que contenga un navegador, como por
ejemplo teléfonos moviles, PDA (Personal Digital Assistant), entre otros.
Ademas, los desarrolladores que requieran crear aplicaciones basadas en
Shell también podran ejecutar PHP desde la linea de comandos.

Cabe destacar que PHP es en gran medida independiente de la
plataforma, debido a que actualmente puede ser ejecutado en mas de 25
plataformas diferentes, tales como Unix (Solaris, AIX, HP-UX, FreeBSD,
Linux, etc.), Windows (95, 98, NT, etc.) entre otras [13].

Velocidad: PHP esta escrito totalmente en lenguaje C, por lo que se
ejecuta rapidamente utilizando poca memoria. Ademds, es posible
utilizarlo como un modulo de Apache proporcionandole mayor rapidez.

Open Source: El lenguaje PHP es gratuito y de cddigo abierto, por lo que
usuarios de todo el mundo han contribuido en el avance de los proyectos.

2.8.2 PEAR (PHP Extension and Application Repository)

PEAR® es un repositorio de extensiones y aplicaciones para PHP [14].

Ademas, funciona como un sistema de distribucion para componentes PHP

® http://pear.php.net
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reutilizables de alta calidad, disponibles en forma de paquetes. Su principal
objetivo consiste en proporcionar:

e Una biblioteca de cédigo Open Source para los usuarios de PHP.
e Un sistema de distribucién de cddigo y mantenimiento de paquetes.
e Un estilo de codificacion estandar.

La distribucién oficial de PEAR posee ciertos estandares de codificacién, que
definen basicamente el modo en que un script PHP debe ser realizado. Estas
normas tienen como objetivo mantener el cédigo compatible, para que de
esta forma sea facilmente legible tanto para los desarrolladores del proyecto
PEAR, como para los programadores en lenguaje PHP.
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3. Marco Metodoldgico

Para llevar a cabo este trabajo especial de grado, se seleccioné una
metodologia basada en la velocidad y eficiencia del desarrollo que se adapta
a la naturaleza del proyecto, permitiendo asi cumplir exitosamente con cada
uno de los objetivos propuestos.

A continuacién se describen los aspectos mas importantes de la metodologia
utilizada.

3.1 Metodologia de Desarrollo

Las metodologias agiles son estrategias de desarrollo de software que estan
enfocadas hacia una planificacion adaptativa en lugar de predictiva, con el fin
de aumentar las posibilidades de éxito en un proyecto. A diferencia de las
metodologias tradicionales, los métodos agiles no emplean una planificacion
estricta sino abierta y flexible para aumentar la habilidad de respuesta a los
diversos cambios que puedan surgir a lo largo del proyecto.

Entre las metodologias agiles mas conocidas se encuentra la Programacion
Extrema (Extreme Programming o XP). Este método se basa en un proceso
iterativo e incremental, con el propésito de disminuir la complejidad del
desarrollo y aumentar la productividad [15].

Las principales caracteristicas de la Programacion Extrema son las
siguientes:

e Se basa en la simplicidad, comunicacion, reutilizacion y mejora
continua del cédigo.

e Est4 dirigido a grupos pequenos de programadores.

e Promueve el trabajo en equipo.

e Comprende el uso de un conjunto de practicas de programacion, con
el fin de disminuir costos asociados con cambios en los requerimientos
durante el desarrollo del software.

e Evalla cuatro variables que afectan el resultado final, las cuales son el
costo, el tiempo, la calidad y el alcance del proyecto.

3.1.1 Fases de la Programacion Extrema

La Programacion Extrema divide el proceso de desarrollo en cuatro fases:
Planificacion, Diseno, Implementacion y Pruebas.
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Planificacion: La etapa de planificacion comprende una serie de
actividades que permiten identificar el alcance y los requerimientos de la
aplicacion. Como primer paso se redactan las historias de usuario, las
cuales se utilizan para capturar las funcionalidades que se desean
desarrollar. Cada historia de usuario comprende una descripcion corta y
escrita en lenguaje natural de las necesidades del sistema, sin reflejar los
detalles.

El siguiente paso consiste en realizar el plan de entregas. Para ello, los
desarrolladores deben hacer una estimacién de cuanto tiempo se
necesitara para implementar cada historia de usuario, tomando en cuenta
dos parametros: el tiempo de desarrollo ideal, y cudles son los
requerimientos mas importantes o de mayor prioridad para el cliente.

Una vez finalizado el plan de entregas, se elabora el plan de iteraciones.
Cada iteracién agrupa una serie de historias de usuario que deben ser
desarrolladas en un periodo comprendido entre una y tres semanas. La
seleccion de este grupo de historias es realizada por el cliente al comienzo
de cada entrega, basandose en el plan de entregas, e incluyendo ademas
aquellas historias de usuario que no pasaron la prueba de aceptacién en
la iteracién anterior.

Adicionalmente, durante la fase de planificacion el equipo de desarrollo
selecciona y se familiariza con las herramientas, tecnologias y practicas
que se utilizaran a lo largo del proyecto.

Disefo: Esta fase persigue como meta la simplicidad, debido a que es
menor el tiempo empleado en implementar un disefio simple que uno
complejo. Ademas en un disefio simple cualquier cambio o modificacién
serd mucho mas sencillo y rapido de realizar.

Durante la etapa de disefio se elaboran las tarjetas CRC (Class,
Responsibilities and Collaboration). Cada tarjeta representa una clase
junto con sus responsabilidades, y referencia a aquellas clases con las
que trabaja en conjunto para llevar a cabo sus tareas. La principal ventaja
de esta herramienta es que permite al desarrollador desprenderse del
trabajo basado en procedimientos y trabajar con una metodologia basada
en objetos.

En la Figura 3.1 se puede observar la estructura de las tarjetas CRC.
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Figui‘a 3.1: Estructura de Térjeta CRC.

Por ultimo se recomienda que en la etapa de disefio se practique siempre
que sea posible la refactorizacion. De esta manera se eliminan
redundancias, funcionalidades inutiles, se ahorra tiempo y se incrementa
la calidad del proyecto en desarrollo.

Implementacion: Esta fase incluye varias iteraciones sobre el sistema
antes de ser entregado. Luego de seleccionar las historias de usuario a
implementar en la iteracién actual, se pide al cliente que especifique
detalladamente lo que debe ser implementado.

Durante esta etapa el codigo debe ser desarrollado utilizando estandares
de codificacion, con el propésito de facilitar la lectura y modificacion por
cualquier miembro del equipo de desarrollo. Ademas es necesario que se
haga una integracién continua del cdédigo, evitando y detectando
problemas de compatibilidad lo mas pronto posible.

Pruebas: Las pruebas unitarias constituyen uno de los aspectos mas
importantes de la Programacién Extrema, por ello es indispensable crear o
descargar un framework que permita efectuar pruebas unitarias
automatizadas a lo largo del desarrollo.

Se recomienda que todas las clases del sistema sean evaluadas a través
de las pruebas unitarias, omitiendo los métodos triviales. Después de cada
modificacidon se deben emplear nuevamente las pruebas, para verificar
que cambios en la estructura no ocasionaron cambios en las
funcionalidades. Sin embargo, si se afnaden nuevos métodos al cédigo las
pruebas unitarias deberan ser redisefiadas para adaptarse a las nuevas
funcionalidades.

Asimismo, durante el desarrollo del proyecto se deben aplicar pruebas de
aceptacién también conocidas como pruebas funcionales, las cuales
permiten garantizar que los requerimientos exigidos han sido alcanzados y
que el sistema es aceptable.
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La fase de pruebas incrementa la calidad del producto final, lo cual
representa una caracteristica esencial del proceso de Programacion
Extrema.

3.1.2 Practicas de la Programacién Extrema

El

proceso descrito anteriormente se fundamenta en las siguientes practicas

con el propésito de obtener resultados de alta calidad en un tiempo
razonable:

Planificacion del proyecto: Debe utilizarse una planificaciéon incremental
y flexible, que varie en funcién de los cambios en los requerimientos y se
adapte facilmente a estos.

Pruebas del sistema: A lo largo del desarrollo deben realizarse
constantemente pruebas unitarias y pruebas de aceptacién al proyecto.

Programacion en parejas: Se recomienda que los desarrolladores
trabajen en pareja, de esta manera se garantiza que el cddigo siempre
esta siendo revisado por otra persona. Con esta practica se ha
demostrado que dos programadores producen codigo fuente de mayor
calidad que trabajando por separado.

Refactorizacion: Permite mantener el cédigo en buen estado,
modificandolo para que conserve claridad y sencillez.

Diseno simple: El disefio debe ser lo mas sencillo posible, evitando
anadir funcionalidades que no formen parte de los requerimientos, con el
fin de acelerar el proceso de desarrollo.

Propiedad colectiva del cédigo: Todos los desarrolladores pueden
realizar cambios sobre el codigo fuente y deben estar familiarizados con
los diversos mddulos del sistema.

Integracion continua: Establece que la integracién de codigo debe
realizarse frecuentemente, evitando asi que se acumulen errores de
incompatibilidad.

Cliente en el equipo: Esta practica indica que el cliente debe incluirse en
el proceso de planificacion y desarrollo del proyecto, verificando que las
funcionalidades son correctas y van acorde con sus requerimientos.

50



Marco Metodolégico

Entregas pequenas: Recomienda la entrega de nuevas versiones del
proyecto frecuentemente, para que el cliente evalle y retroalimente el
proceso de desarrollo.

Cuarenta horas semanales: Se sugiere que cada programador dedique
al proyecto ocho horas diarias por cinco dias a la semana, con el propésito
de obtener un mejor rendimiento que se refleje en la calidad del producto
final.

Estandares de codigo: Se deben establecer estandares de codigo para
facilitar la legibilidad y manipulacion del proyecto por parte de los
desarrolladores.

Uso de metaforas: Es necesario definir una metafora que describa
claramente el funcionamiento y propdsito del proyecto.
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4. Marco Aplicativo

En este capitulo se describe el proceso que se llevo a cabo a lo largo de la
elaboracion de la Biblioteca de funciones SNMP, y las interfaces web para la
prueba de su correcto funcionamiento. Este proceso se basa en una
adaptacion de la metodologia de desarrollo &gil conocida como
Programacién Extrema, la cual se explicd en detalle en el capitulo 3.

4.1 Fase de Planificacion

Como primer paso durante la etapa de planificacion, se determinan los
requerimientos a los que se le dara repuesta. Para ello se emplean las
historias de usuario, que representan la técnica utilizada en Programacion
Extrema para describir las funcionalidades que se pretenden implementar a
través del desarrollo de la aplicacion.

4.1.1 Historias de usuario

Las historias de usuario se dividieron en 3 grupos: Biblioteca de funciones
SNMP, NMSWeb (Network Management System Web), y RMSWeb (Router
Management System Web).

los

e Biblioteca de funciones SNMP: En la Tabla 4.1 se describen

requerimientos que deben cumplirse.

Nombre de la Historia

, Descripcion
de Usuario escripcio

Envia una solicitud GetRequest permitiendo consultar el valor
de uno o mas objetos, a través del protocolo SNMP en sus
versiones v1 o v2c.

Envia una solicitud SetRequest para modificar el valor de uno
0 mas objetos, a través del protocolo SNMP v1 o v2c.

Envia una solicitud GetNextRequest consultando el valor de

Enviar GetRequest

Enviar SetRequest

Enviar GetNextRequest

uno o0 mas objetos, a través del protocolo SNMP v1 o v2c.

Enviar GetBulkRequest

Envia una solicitud para recuperar el valor de varios objetos,
utilizando el protocolo SNMPv2c¢.

Enviar Trap

Envia una notificaciéon Trap, a través del protocolo SNMPv1.

Enviar InformRequest

Envia una notificacion InformRequest.

Enviar Trap SNMPv2c

Envia una notificacién Trap, utilizando el protocolo SNMPv2c.

Ejecutar Walk

Permite consultar un subarbol de la MIB, a través de
solicitudes GetNextRequest.

Registrar eventos

Almacena en un archivo los eventos mas importantes
ocurridos durante el uso de las funciones de la biblioteca.

Validar datos

Valida que todos los datos sean correctos, y utiliza
excepciones en caso de que ocurra algin error.

Tabla 4.1: Historias de usuario para la Biblioteca de funciones SNMP.
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e NMSWeb: Comprende una interfaz realizada haciendo uso de la
Biblioteca de funciones SNMP. En la Tabla 4.2 se mencionan los
requerimientos establecidos para este grupo.

Nombre de la Historia
de Usuario

Descripcion

Solicitudes SNMP

Proporciona una interfaz para el envio de solicitudes
SNMPv1/v2c y la recuperacion de los valores consultados.

Envio de Notificaciones

Proporciona una interfaz para el envio de notificaciones: Trap,
InformRequest, y Trapv2.

Cambio de Idioma Permite cambiar el idioma de espafiol a inglés o viceversa.

Tabla 4.2: Historias de usuario para NMSWeb.

e RMSWeb: Es una interfaz orientada a la administracion de dispositivos
router Cisco Systems especificamente para el modelo 2811, a través de la
Biblioteca de funciones SNMP. Las historias de usuario establecidas para
este grupo se reflejan en la Tabla 4.3.

Nombre de la Historia de
Usuario

Descripcion

Herramienta Ping

Ejecuta Ping a un hostname dado, a través de SNMP.

Herramienta Cisco I0OS

Permite cargar hacia el router, o descargar desde el router
el archivo correspondiente al I0S (Internetwork Operating
System).

Herramienta ConfigFile

Permite cargar hacia el router, o descargar desde el router
el archivo correspondiente a la configuracion actual.

Detalles Generales

Muestra datos generales acerca del router.

Detalles Chasis

Muestra informacion relacionada al chasis del dispositivo.

Detalles Flash

Muestra detalles de la memoria Flash usada por el
dispositivo.

Detalles 10S

Muestra informacion correspondiente al IOS del router.

Detalles IP Routes

Muestra informacion de las IP Routes que se encuentran
configuradas en el dispositivo.

Detalles Interfaces

Proporciona informacion de cada una de las interfaces del
routery su estado actual.

Detalles VolP

Muestra informacién relacionada con el protocolo de VolP
configurado en el dispositivo.

Detalles CDP

Muestra informacién del protocolo CDP (Cisco Discovery
Protocol) configurado en el router.

Detalles VPDN

Muestra informacion de la configuracion del protocolo
VPDN (Virtual Private Dialup Network) existente en el
dispositivo.

Monitor CPU

Grafica el consumo de CPU en el dispositivo.

Monitor Memoria

Grafica el consumo de memoria en el dispositivo.

Monitor Interfaces

Grafica el uso de cada una de las interfaces del router.

Configuracién de Eventos

Permita crear y configurar eventos utilizando el protocolo
RMON (Remote Network Monitoring).
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VO

Nombre de la Historia de
Usuario

Descripcion

Configuracién de Alarmas

Permite crear y configurar alarmas a través de RMON.

Configuracién NetFlow

Permite configurar caracteristicas relacionadas con el

protocolo Cisco NetFlow.

Configuracién CDP

Permite configurar caracteristicas relacionadas con el

protocolo CDP en el router.

Cambio de Idioma

Permite cambiar el idioma de espafiol a inglés o viceversa.

Tabla 4.3: Historias de usuario para RMSWeb.

4.1.2 Plan de iteraciones

Una vez identificadas las historias de usuario, se procede a dividir el proyecto
en iteraciones cuya duracion debe oscilar entre una y tres semanas. A
continuacion en la Tabla 4.4 se observa el plan de iteraciones establecido.

lteracién Grupo de Historias Historias de Usuario

Enviar GetRequest

Enviar SetRequest

Enviar GetNextRequest

Enviar GetBulkRequest

1 Biblioteca de funciones SNMP
Enviar Trap
Enviar InformRequest
Enviar Trap SNMPv2c
Ejecutar Walk
2 Biblioteca de funciones SNMP Registrar eventos
Validar datos
NMSWeb Solicitudes SNMP
NMSWeb Envio de Notificaciones
NMSWeb Cambio de Idioma
Herramienta Ping
6 RMSWeb Herramienta Cisco 10S
Herramienta ConfigFile
7 RMSWeb Detalles Generales

Detalles Chasis

Detalles Flash

Detalles 10S

Detalles IP Routes

Detalles Interfaces

Detalles VolP
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Iteracion Grupo de Historias Historias de Usuario
Detalles CDP
Detalles VPDN
Monitor CPU
8 RMSWeb Monitor Memoria

Monitor Interfaces

Configuracién de Eventos

Configuracion de Alarmas
9 RMSWeb

Configuracién NetFlow

Configuracién CDP

10 RMSWeb Cambio de Idioma

Tabla 4.4: Plan de iteraciones.
4.1.3 Herramientas y tecnologias

En la siguiente seccion se describiran las herramientas y tecnologias
utilizadas en el desarrollo del proyecto.

e Emacs: GNU Emacs’ es un editor de texto extensible y configurable.
Entre sus caracteristicas se encuentran:

» Se ejecuta en una gran variedad de sistemas operativos, funcionando
tanto en entornos de terminal de texto como en entornos de interfaz
grafica de usuario.

Posee una documentacion completa y detallada.

Proporciona soporte para varios idiomas.

Tiene un gran numero de extensiones para anadir diversas
funcionalidades.

Adapta su comportamiento al tipo de texto que esta editando, a través
de modos de edicion.

Se encuentra disponible bajo GNU GPL (GNU General Public
License), por lo que su cbdigo fuente puede ser liboremente modificado
y redistribuido.

YV V VVYVY

GNU Emacs se seleccioné para el desarrollo de la biblioteca, debido a que
facilita la utilizacion de los estandares de codificacion establecidos por
PEAR. Por ejemplo, como se observa en la Figura 4.1 permite almacenar

! http://www.gnu.org/software/emacs
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los archivos bajo la codificacion ISO-8859-1 que deben tener todos los
paquetes que forman parte del repositorio PEAR.

[ emacs@PC-JOSSY O

[ File Edt Options Buffers Tooks He

Deidx HRsXaBREXT

A ]

“w|

|=1{Unix)** “goratch* A1l L1 {Li=zp Interaction) e

| il -- ismo-latin-1-unix a|
IS0 2022 based 8-bit encoding for Latin-1|(MINE:IS0-8859-1) |

Figura 4.1: Editor GNU Emacs.

Cabe destacar que para forzar al editor a que sean aplicadas las reglas de
codificacibn PEAR a todos los archivos con extension .php, se debe
modificar el archivo de configuracion php-mode.el que se incluye en la
instalacion. En la Figura 4.2 se observa la linea que debe ser modificada.

(defcustom php—-mode-force-pear t

"Normally PEAR coding rules are enforced only when the
filename contains \"PEAR\"\ Turning this on will force
PEAR rules on all PHP files."

:type 'boolean

:group 'php)

Figura 4.2: Configuracion del archivo php-mode.el.

e Xajax: Xajax’ es una biblioteca Open Source compuesta por un conjunto
de clases PHP y javascript, para la construccion de aplicaciones web
interactivas con tecnologia Ajax.

Las aplicaciones desarrolladas con Xajax pueden comunicarse de manera
asincrona con funciones PHP que se encuentran del lado del servidor, y
de esta manera actualizar el contenido de una pagina sin tener que

2 http://xajaxproject.org
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recargarla. Esta biblioteca es compatible con la mayoria de los
navegadores utilizados en la actualidad, tales como: Mozilla Firefox,
Internet Explorer, Safariy Opera.

AutoSuggest: AutoSuggest® es una clase Open Source de javascript, que
permite afnadir un menu desplegable de valores sugeridos a un campo de
texto. De esta manera el usuario puede seleccionar algun valor de la lista,
como se observa en el ejemplo de la Figura 4.3.

Example (XML}

Person | St

tawvart, Hyrann

‘WS shire

Figura 4.3: Ejemplo de AutoSuggest.

La clase AutoSuggest recibe los valores que seran listados de archivos
XML (eXtensible Markup Language) o JSON (JavaScript Object Notation).

Open Flash Chart: Open Flash Chart' es un proyecto Open Source
distribuido bajo licencia GNU GPL, que permite generar diversos tipos de
graficos en aplicaciones web.

Para trabajar con este componente es necesario incluir una referencia a
Open Flash Chart en el archivo HTML, y ademas proporcionar el archivo
de datos que se utilizara para la construccion de la grafica. Este archivo
puede estar escrito en lenguaje PHP, Perl, Phyton, Java, entre otros.

XAMPP: XAMPP’ es una distribucién del servidor web Apache, que se
caracteriza por ser de facil instalacion. Actualmente se encuentra
disponible en versiones para los sistemas operativos Linux, Windows, Mac

® http://gadgetopia.com/autosuggest
* http:/ teethgrinder.co.uk/open-flash-chart
® http://www. apachefriends.org/en/xampp.html
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OS X, y Solaris. Ademas, se distribuye gratuita y libremente, bajo los
términos de la licencia GNU GPL.

XAMPP fue construido con el proposito de utilizarse como herramienta de
desarrollo y prueba de aplicaciones con tecnologia web, por este motivo
incluye en su instalacion MySQL, PHP y Perl.

e VMware Workstation: VMware Workstation® es una aplicacién que
permite ejecutar multiples sistemas operativos simultaneamente, en un
Unico computador.

Esta herramienta proporciona diversas ventajas a los desarrolladores de
software, permitiendo:

» Configurar y probar equipos y servidores en maquinas virtuales, antes
de colocarlos en produccion.

» Desarrollar y probar aplicaciones con soporte para multiples sistemas
operativos, en un unico computador.

» Conectar multiples maquinas virtuales para realizar pruebas sobre
entornos de redes heterogéneas.

e Wireshark: Wireshark” es una herramienta utilizada para la captura de
trafico y andlisis de protocolos de redes. Entre sus caracteristicas mas
importantes, se encuentran:

» Brinda soporte para el andlisis de multiples protocolos.

» Esté disponible para sistemas operativos Windows, Linux, Mac OS X,
Solaris, FreeBSD, NetBSD, entre otros.

» Es distribuido bajo licencia GNU GPL.

Wireshark es una aplicacidn muy util para detectar los problemas en una
red, examinar fallas en la seguridad y estudiar la implementacién de los
protocolos.

4.2 Fase de Diseno

En la fase de disefo se elaboraron las tarjetas CRC, con el propésito de
identificar los objetos involucrados en la Biblioteca de funciones SNMP.

® http://www.vmware.com/products/ws
’ http://'www.wireshark.org
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Asimismo, se crearon los prototipos de interfaz para el NMSWeb y el
RMSWeb.

4.2.1 Tarjetas CRC

A través de este artefacto, es posible tener una primera vision de las que
seran las clases implementadas, sus métodos y relaciones. Cada tarjeta
CRC representa una clase, con sus responsabilidades y el nombre de las
clases colaboradoras.

Seguidamente se describen cada una de las tarjetas que fueron identificadas
durante la etapa de disefo.

e ASN1: En la Tabla 4.5 se observa la tarjeta CRC que representa esta

clase.
ASN1
Definir constantes que seran utilizadas por la
biblioteca.
Construir la representaciéon correcta de un tipo de
dato determinado para su envio, segun las reglas Exception
bésicas de codificacion.
Decodificar valores recibidos en formato TLV, para
obtener su representacion natural.

Tabla 4.5: Tarjeta CRC ASN1.

e Transport: Esta clase sera utilizada para trasmitir y recibir los datos del
protocolo. En la Tabla 4.6 se observa su descripcion.

Transport
Enviar un paquete a una direccion y puerto dado.
Recibir un paquete desde una direccién y puerto Exception
dado.

Tabla 4.6: Tarjeta CRC Transport.

e PDU: En la Tabla 4.7 se tiene la tarjeta CRC correspondiente a esta clase.

PDU
Representar objetos del tipo PDU para las
solicitudes, notificaciones 'y respuestas del

protocolo.

Construir e inicializar los campos de la PDU ASNT1
correspondiente a una solicitud o notificaciéon en Exception
especifico.

Codificar objetos del tipo PDU utilizando las reglas
basicas de codificacién.
Tabla 4.7: Tarjeta CRC PDU.
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e Exception: Esta clase proporciona las excepciones que seran arrojadas
por la biblioteca cuando ocurra algun comportamiento no vélido. En la
Tabla 4.8 se observa la tarjeta CRC utilizada para representar la clase
Exception.

Exception
Definir los objetos necesarios para describir los
diferentes tipos de excepciones posibles que
pueden ocurrir en la biblioteca.
Tabla 4.8: Tarjeta CRC Exception.

No posee
colaboradores.

e Log: Enla Tabla 4.9 se observa la descripcidn de esta clase.

Log
Realizar operaciones de creacion y escritura de
archivos, para mantener un registro de los eventos Exception
ocurridos.

Tabla 4.9: Tarjeta CRC Log.

e VarBind: Como se observa en la Tabla 4.10, esta clase permite
almacenar los identificadores de los objetos consultados y sus valores.

VarBind
Representar objetos del tipo VarBind.
Almacenar el tipo de dato del valor correspondiente
al VarBind.

No posee
colaboradores.

Tabla 4.10: Tarjeta CRC VarBind.

e VarBindList: En la Tabla 4.11 se observa la tarjeta CRC que representa a
la clase VarBindList.

VarBindList
Representar una lista de objetos del tipo VarBind.
Proporcionar métodos para agregar o remover VarBind
objetos de la lista.

Tabla 4.11: Tarjeta CRC VarBindList.

e Message: La clase Message representa los mensajes SNMP. En la Tabla
4.12 se describen sus responsabilidades y clases colaboradoras.

Message
Representar los mensajes de solicitudes SNMP, PDU
compuestos por la versién, la comunidad, y la PDU. ASNT1
Codificar mensajes SNMP para su envio. VarBind
Decodificar mensajes de respuesta SNMP, vy VarBindList
almacenarlos en objetos PDU. Exception

Tabla 4.12: Tarjeta CRC Message.
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e SNMP: Representa la clase principal de la biblioteca de funciones. En la
Tabla 4.13 se observa su descripcion.

SNMP
Enviar solicitud GetRequest. Log
Enviar solicitud SetRequest. Message
Enviar solicitud GetNextRequest. PDU
Enviar solicitud GetBulkRequest. VarBind
Enviar notificacion Trap. VarBindList
Enviar notificacién InformRequest. Transport
Ejecutar operacion Walk. Exception

Tabla 4.13: Tarjeta CRC SNMP.
4.2.2 Prototipo de interfaz
En esta seccién se presentan los prototipos de interfaz construidos para el
NMSWeb y el RMSWeb. Estas aplicaciones se desarrollaron con el propdsito
de validar el funcionamiento de la Biblioteca SNMP.
e NMSWeb: A través de las historias de usuario recabadas durante la fase
de planificacion, se establecieron las areas en las que debe dividirse esta

herramienta. En la Figura 4.4 se presenta un esquema que describe las
areas identificadas durante el disefio.

E— NMSWeb

- # Solicitudes SNMP

e a Envio de Notificaciones

— 0; Informacion

Figura 4.4: Areas de NMSWeb.

Asimismo, el prototipo de interfaz comprende las siguientes areas:

e Logo: Contiene informacion que identifica la aplicacion, tal como el
nombre y el logo.

e Formulario de datos: Esta area esta destinada a la recoleccién de los
datos necesarios para poder ejecutar las operaciones. Para ello,
tendra un formulario con diversos campos de texto donde se podra
seleccionar la operacién a realizar e ingresar la informacién requerida.
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e Area de resultados: En este recuadro se mostraran mensajes con los
resultados arrojados por la operacion ejecutada.

e Pie de pagina: Contiene informacion acerca de la aplicacién y sus
desarrolladores.

e Barra superior: Esta barra posee enlaces a cada una de las secciones
de la aplicacion. Adicionalmente, proporciona la opcién de cambio de
idioma como se observa en la Figura 4.5.

Cambio de |dioma

Solicitudes | Notificaciones| Informacion r|

Figura 4.5: Barra superior NMSWeb.

e Barra lateral: Al igual que la barra superior, proporciona enlaces a las
secciones de la aplicacion (Solicitudes SNMP, Envio de notificaciones,
Informacion).

Un ejemplo del prototipo construido, se observa en la Figura 4.6.

Barra Superior

|
[ 1 To0T |

Logo

Formulario de Datos

Barra —
Lateral

Area de Resultados

I Pie de Pagina |

Figura.4.6: Prototipo de interfaz NMSWeb.

e RMSWeb: De acuerdo a las historias de usuario identificadas durante la
planificacién, se organizaron las secciones de la aplicacién en cuatro
areas principales, tal y como se aprecia en la Figura 4.7.
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] RMSWeb

— Herramientas
— Detalles
— Monitor
b} Configuracién

Figura 4.7: Areas de RMSWeb.

Cada una de las areas principales, se divide en varias subareas. Esta
distribucion se observa en la Tabla 4.14.

Area Subareas
Ping SNMP
Herramientas Cisco 10S

Config File

General
Chasis
Flash

I0S
Detalles IP Routes

Interfaces
VolP
CDP

VPN

CPU
Monitor Memoria

Interfaces
Eventos RMON
Alarmas RMON
NetFlow

CDP
Tabla 4.14: Subareas de RMSWeb.

Configuracién
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En la Figura 4.8 se tiene el prototipo de interfaz disefiado para el
RMSWeb.

‘ Barra Superior
| |- Logo

Menu
Lateral

Area de Datos

Area de
Conexion

Estado de la
Conexion

Pie de Pagina

Figura 4.8: Prototipo de interfaz RMSWeb.

A continuacion se describiran cada una de las secciones que conforman el
prototipo.

Logo: Contiene el nombre y el logo que identifica a la aplicacion.

Barra superior: Proporcionara un menu de navegacion para acceder a
las areas principales del RMSWeb, y permitir el cambio de idioma. En
la Figura 4.9 se observan las opciones que formaran parte del menda.

Cambio de Idioma

Herramientas Detalles Monitor Configuracidn a %

Figura 4.9: Barra superior RMSWeb.

Menu lateral: Este menu mostrara las subareas correspondientes al
area que haya sido seleccionada en la barra superior.

Area de conexion: En esta area se tendra un formulario para que el
usuario ingrese los datos correspondientes al router (direccién IP,
nombre de la comunidad de lectura, nombre de la comunidad de
escritura), con el fin de iniciar la conexién con el dispositivo.
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e Estado de la conexién: En esta seccion se mostrara informacion
acerca del estado actual de la conexion con el dispositivo.

e Area de datos: Tendra la informacién correspondiente a la opcién de
menu seleccionada y la operacion realizada.

e Pie de pagina: Contiene informacién acerca de la aplicacion y sus
desarrolladores. Ademas, proporciona enlaces hacia las cuatro areas
principales del RMSWeb.

4.3 Fase de Implementacion

El proceso de implementacion se lleva a cabo, siguiendo el plan de
iteraciones establecido durante la fase de planificacion. En esta etapa se
codifican los modulos que dan soluciones a las historias de usuario
agrupadas en cada una de las iteraciones.

Para cada iteracion se describen los aspectos mas importantes tomados en
cuenta durante la implementacion, asi como el producto final obtenido, luego
de aplicar las refactorizaciones necesarias al modelo inicial, construido
durante la etapa de diseno.

4.3.1 lteracion 1

Durante la primera iteracion se codificaron las clases y métodos necesarios,
para implementar las operaciones del protocolo SNMP vi/v2c.

Cabe destacar que a lo largo del proceso de codificacion se cumplieron con
los estandares establecidos por la distribucion oficial de PEAR, con el
objetivo de mantener el cédigo legible y compatible con las extensiones que
forman parte de este repositorio.

Seguidamente se describirdn cada una de las clases implementadas en la
iteracion inicial.

e Net_SNMP_ASN1: De acuerdo a lo establecido en las tarjetas CRC
durante la fase de disefio, el propdsito de esta clase se resume en
construir la representacion correcta de diversos tipos de datos, utilizando
las reglas basicas de codificacion. Asimismo, permite decodificar un dato
contenido en una tripleta TLV a fin de obtener su representacion natural.

En la Figura 4.10 se observa el diagrama con la implementacién definitiva
de la clase Net. SNMP_ASN1.
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Net_SNMP_ASN1

+preparelnteger(int: Integer)

+prepareUnsignedInteger(unsigned: Integer, type: Integer = UNSIGNED32)

+prepareOctetString(str: String, type: Integer = OCTET_STRING)
+prepareNull()

+prepareObjectIdentifier(oid: String)

+prepareCounter(counter: Integer)

+prepareGauge(gauge: Integer)

+prepareTimeTicks(time: Integer)

+preparelpAddress(ip: String)

+prepareOpaque(op: String)

+prepareSequence(seq: String, type: Integer = SEQUENCE)
+prepareTypelength(type: Integer, value: String)
+prepareGetRequest(value: String)
+prepareGetNextRequest(value: String)
+prepareSetRequest(value: String)

+prepareTrap(value: String)

+prepareSnmpv2Trap(value: String)
+prepareIlnformRequest(value: String)
+prepareGetBulkRequest(value: Integer)

+processLength(oct: Array)

+processInteger(oct: Array, type: Integer = INTEGER)
+processUnsignedInteger(oct: Array, type: Integer = UNSIGNED32)
+processOctetString(oct: Array, type: Integer = OCTET_STRING)
+processIpAddress(oct: Array)

+processObjectIdentifier(oct: Array)

+processNull(oct: Array)

+processCounter(oct: Array)

+processGauge(oct: Array)

+processTimeTicks(oct: Array)

+processOpaque(oct: Array)

+codeToString(code: Integer)

+deleteOctets(oct: Array, c: Integer)

Figura 4.10: Diagrama de la clase Net_SNMP_ASN1.

De manera general, los métodos “prepare” reciben como parametro una
variable con el dato a codificar, y retornan una cadena binaria con la
representacion TLV correspondiente al dato. Por su parte, los métodos
“process’ reciben como parametro un arreglo que almacena los octetos de la
TLV, y retornan una variable con la representacién natural del campo Value
extraido de la tripleta.

Un ejemplo de las operaciones “prepare’ se observa en la Figura 4.11, con el
segmento de cédigo correspondiente al método “preparelpAddress’.

{

if 1

i

fdir
fval
St lv
retu

function preparelplddress(§in)

"i§ip == longZip(ipZlong(§ip)il) f

throw new Met SNMNP TypeExeeption('Direccion IF iovalida'):

explode(’' . ', §ip):
ue

rn §tlw:

= pack('Ca', $dir[0], $dir[1], $dir[2], $dir[3]):
= §this-»prepareTypelLength (IPADDRESS, f$valus=);
H

Figura 4.11: Codigo del método preparelpAddress.
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Transport: En la fase de disefio se estableci6 como propésito de este
objeto permitir el envio y la recepcion de los mensajes SNMP. Estas
operaciones pueden ser ejecutadas a través del protocolo de transporte
UDP/IPv4 o UDP/IPv6, segun la eleccién del usuario.

Por esta razén, la implementacién final comprende la codificacién de tres
clases:

» Net_SNMP_TransportFactory: Es una clase abstracta, con una
operacion que permite centralizar la creacion de objetos, dependiendo
del protocolo de transporte que seré utilizado.

» Net_SNMP_TransportUDP: Esta clase posee los atributos y las
operaciones indispensables para transmitir y recibir los datos del
protocolo.

» Net_ SNMP_TransportUDP6: Hereda los atributos y las operaciones de
la clase Net SNMP_TransportUDP. Ademas, redefine los métodos
necesarios para adaptar la trasmision y recepcién de datos al
protocolo de transporte UDP/IPV6. Para ello, hace uso del paquete
Net_IPv6 de PEAR.

La descripcion anterior, se observa con mas detalle en la Figura 4.12.

Net_SNMP_TransportFactory

+create(protocol: Integer = UDP)

Net_SNMP_TransportUDP

#address: String
#port: Integer
#timeout: Integer
#socket

+connect(address: String, port: Integer = SNMP_PORT, timeout: Integer = null)
+send(msg: String)

+receive(size: Integer = MSG_SIZE)

+disconnect()

+validateAddress(address: String)

+getAddress()

+getPort()

7

Net_SNMP_TransportUDP6

+validateAddress(address: String)

Figura 4.12: Diagrama de las clases Net_ SNMP_Transport.
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e Net_SNMP_PDU: La implementacion de la clase Net SNMP_PDU se
llevé a cabo, con el objetivo de proporcionar una estructura adecuada para
representar objetos del tipo PDU.

Adicionalmente, se construyeron métodos para permitir codificar estos
objetos, utilizando las reglas basicas de codificacién, y a través de la
colaboracion de la clase Net. SNMP_ASN1.

En la Figura 4.13 se describen los atributos y métodos definidos durante la
implementacion de la clase Net_ SNMP_PDU.

Net_SNMP_PDU

-request_id: Integer
-error_status: Integer
-error_index: Integer
-request_type: Integer
-non_repeaters: Integer
-max_repetitions: Integer
-var_bind_list: Array
-enterprise: String
-agent_address: String
-generic_trap: Integer
-specific_trap: Integer
-time_stamp: Integer

+createPDU(request_type: Integer, var_bind_list: Array, argl: Integer, arg2: Integer, time_stamp: Integer, enterprise: String, agent_address: String)
-generateTrap(enterprise: String, agent_address: String, generic_trap: Integer, specific_trap: Integer, time_stamp: Integer)
-generateGetBulkRequest(max_repetitions: Integer): Integer
-generateRequest()

-validateRequestType(request_type: Integer)
-generateRequestID()

-validateNonRepeaters(non_rep: Integer)
-validateMaxRepetitions(max_repetitions: Integer)
-validateNumber(number)
-validateAgentAddress(agent_address: String)
-validateGenericTrap(generic_trap: Integer)
-validateSpecificTrap(specific_trap: Integer)
-validateTimeStamp(time_stamp)

+codifyPDU()

-codifyRequest()

-codify GetBulkRequest()

-codify Trap()

-codifyVarBindList()

+getRequestType()

+setRequestID(request_id: Integer)
+setErrorStatus(error_status: Integer)
+setErrorIndex(error_index: Integer)
+setVarBindList(var_bind_list: Array)

+getRequestID()

+getErrorStatus()

+getErrorIndex()

+getVarBindList()

+errorStatusToString()

Figura 4.13: Diagrama de la clase Net_SNMP_PDU.

La representacién de los objetos PDU se construye de acuerdo al tipo de
solicitud SNMP que contienen, como se observa en la funcion “codifyPDU’
descrita en la Figura 4.14.
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function codifyPDU()
{
syitch ($this->request _type) {

case GET REQUEST:
case GET MNEXT REQUEST:
case 3ET REQUEST:
case INFORM REQUEST:
case SNNFVZ_TRAP:
return §this-»codifyRequesti);
case GET BULE REQUEST:
return jthis-rcodifyiecBulkRequesti);
caze TRAP:
return §this-rcodifyTrap () :
i
i

Figura 4.14: Cédigo del método codifyPDU.

e Net_ SNMP_VarBind: A través de esta estructura es posible almacenar
los datos correspondientes a los objetos consultados, por medio del
protocolo SNMP. Es por ello que durante la implementacién se definieron
los siguientes atributos:

> object_identifier: Es una cadena utilizada para almacenar el
identificador de los objetos que serdn consultados o modificados,
haciendo uso de las operaciones del protocolo.

» value: Es un atributo que se utiliza para almacenar el valor de los
objetos.

» type: Es un atributo entero, que representa el tipo de dato
perteneciente al valor almacenado en el objeto VarBind.

El diagrama de clases correspondiente a Net_ SNMP_VarBind se aprecia
en la Figura 4.15.

Net_SNMP_VarBind

-object_identifier: String
-value: mixed
-type: Integer

+Net_SNMP_VarBind(object_identifier: String, value: mixed, type: Integer)

Figura 4.15: Diagrama de la clase Net_ SNMP_VarBind.

e Net_ SNMP_VarBindList: La implementacién de esta clase comprendié la
creacion de una estructura de lista, para almacenar objetos pertenecientes
a la clase Net_ SNMP_VarBind descrita anteriormente.
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Por esta razén, se codificaron métodos necesarios para poder manipular
la estructura de la lista, permitiendo agregar o eliminar objetos. En la
Figura 4.16 se observa la descripcion de los atributos y métodos que se
definieron.

Net_SNMP_VarBindList

+list: Array

+Net_SNMP_VarBindList()
+add(varbind: Net_SNMP_VarBind)
+remove()

Figura 4.16: Diagrama de la clase Net_SNMP_VarBindList.

Net_SNMP_Message: La clase Net SNMP_Message se implementé con
el fin de crear una estructura idénea, para la representacién de los
mensajes que seran intercambiados a través del protocolo. En
consecuencia, se definieron los siguientes atributos:

» version: Es una variable de tipo entero, que almacena el valor
correspondiente a la version del protocolo soportada por el respectivo
mensaje.

» community: Es una cadena que almacena la comunidad utilizada por
el protocolo para la autenticacion con el agente.

» pdu: Es un objeto de la clase Net. SNMP_PDU que permite almacenar
la PDU correspondiente al mensaje SNMP.

En la Figura 4.17 se aprecia el diagrama correspondiente a la
implementacion definitiva de la clase Net_ SNMP_Message.

Net_SNMP_Message

-version: Integer
-community: String
-pdu: Net_SNMP_PDU

+createMessage(version: Integer, community: String, pdu: Net_SNMP_PDU)
-validateVersion(version: Integer, request_type: Integer)
+codifyMessage()

+parseMessage(msg: String)

Figura 4.17: Diagrama de la clase Net_SNMP_Message.

Cabe destacar que ademas de los atributos descritos anteriormente, la
clase  Net SNMP_Message proporciona un método llamado
“codifyMessage” que permite obtener la representacion correcta del
mensaje para su envio, utilizando las reglas basicas de codificacién. En la
Figura 4.18 se puede observar el segmento correspondiente a este
método.
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function codifyMessage )
{

fasnl = new Net SNMP_LSN1():

jvwer=sion = fasnl-rpreparelnteger ($this-»version);
joomounity = fasnl-rpreparedotetdtring(fthis—roommunity)
jdata = §rhiz->pdu->codifyPDU) ;

return §asnl-rprepareSedquence (§version. joommunity. §datal ;

Figura 4.18: Codigo del método codifyMessage.

Asimismo, se definié una operaciéon denominada “parseMessage’ que se
encarga de decodificar un mensaje response obtenido como respuesta a
alguna solicitud del protocolo SNMP, y lo retorna en un objeto del tipo
Net_ SNMP_PDU.

e Net_SNMP: Para finalizar con la primera iteracion se codificé la clase
Net_SNMP, que implementa las operaciones del protocolo SNMP v1/v2c.

Net_SNMP representa la clase principal de la biblioteca de funciones, que
sera utilizada por los desarrolladores. Por este motivo, proporciona los
métodos necesarios para el envio de las solicitudes SNMP.

En la Tabla 4.15 se describen las operaciones proporcionadas por esta
clase al usuario final:

Nombre Parametros Descripcion

Objeto de la clase | Permite leer el valor de uno o

getRequest | oids Net SNMP_VarBindList. | mas objetos SNMP.

Objeto de la clase Permite establecer o

e modificar el valor de uno o
Net_ SNMP_VarBindList. mas objetos SNMP.

setRequest oids

Objeto de la clase | Permite consultar el valor de

getNextRequest | oids Net SNMP_VarBindList. | uno o0 mas objetos SNMP.

oids Objeto de la clase

Net SNMP VarBindList. Permite enviar una solicitud
— — del tipo GetBulkRequest para

getBulkRequest | nonrep Valor non repeaters. consultar el valor de varios
maxrep Valor max repetitions. objetos SNMP.
tra enterorise Cadena con el valor | Envia una notificacion trap
P P enterprise. empleando SNMP v1.
agent_address | Cadena con la direccién
IP del agente.

Entero que indica el tipo
de trap genérico.

Entero que indica el tipo
de trap especifico.

generic_trap

especific_trap

time_stamp Entero con el tiempo

transcurrido entre la
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Nombre Parametros Descripcion
altima reinicializacion
del agente y la
generacion del trap.
Objeto de la clase
Net_ SNMP_VarBindList.
Objeto de la clase | Envia una notificacion de tipo
Net SNMP_VarBindList. | informRequest.

Objeto de la clase | Envia una notificacion trap
Net SNMP_VarBindList. | empleando SNMP v2c.
Cadena con el OID a

oids

informRequest | oids

snmpv2Trap | oids

root partir del cual se | Permite consultar un
snmpwalk realizara la consulta. subarbol de la MIB a partir de
Representa el nimero |un  OID dado  como

objects maximo de objetos a | pardmetro.

solicitar en la consulta.
Tabla 4.15: Descripcion de los métodos de la clase Net_SNMP.

En la Figura 4.19 se observa el diagrama con la implementacién definitiva
de la clase Net_ SNMP.

Net_SNMP

-message: Net_SNMP_Message
-uselog: Boolean

-log: Net_SNMP_Log
-transport: Object

-community: String

-version: Integer

+codeError: Integer
+descError: String

+session(hostname: String, port: Integer, community: String, version: Integer, domain: Integer, timeout: Integer, uselog: Boolean, namelog: String)
-sendRequest(type: Integer, varbindlist: Array, non_repeaters: Integer = null, max_repetitions: Integer = null)

-sendTrap(enterprise: String, agent_address: String, generic_trap: Integer, specific_trap: Integer = null, time_stamp: Integer, varbindlist: Array)
+getRequest(oids: Net_SNMP_VarBindList)

+setRequest(oids: Net_SNMP_VarBindList)

+getNextRequest(oids: Net_SNMP_VarBindList)

+getBulkRequest(oids: Net_SNMP_VarBindList, nonrep: Integer, maxrep: Integer)

+trap(enterprise: String, agent_address: String, generic_trap: Integer, specific_trap: Integer, time_stamp: Integer, oids: Net_SNMP_VarBindList)
+informRequest(oids: Net_SNMP_VarBindList)

+snmpv2Trap(oids: Net_SNMP_VarBindList)

+snmpwalk(root: String = null, objects: Integer = -1)

+close()

Figura 4.19: Diagrama de la clase Net_SNMP.

4.3.2 lteracion 2

De acuerdo con el plan de iteraciones, en esta fase se codificaron las
siguientes historias de usuario:

e Reqgistrar eventos.
e Validar datos.
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Para ello, se anadieron a la biblioteca los moédulos que se describen a
continuacion.

Net_SNMP_Log: Esta clase proporciona operaciones para la creacion y
escritura de archivos. Esto con el fin de permitir integrar un registro o log
de eventos a las funciones de la biblioteca.

De esta manera se aporta a los desarrolladores la habilidad de monitorear
las acciones realizadas por la aplicacién, revisando las salidas registradas
en los archivos de log.

En la Figura 4.20 se aprecia el diagrama correspondiente a este médulo.

Net_SNMP_Log

-path: String
-pointer

+createLog(file: String)
+openFile()
+writeFile(msg: String)
+closeFile()

Figura 4.20: Diagrama de la clase Net_SNMP_Log.

Net_SNMP_Exception: Segun el estandar de codificacién PEAR, a partir
de la versién PHP 5.0 es necesario utilizar excepciones como mecanismo
de manejo de errores. Las excepciones deberan ser arrojadas siempre
que alguna condicion de error se cumpla.

Por otro lado, todas las excepciones que formen parte de los paquetes
PEAR deben ser descendientes de la clase PEAR_Exception.
Adicionalmente, cada paquete PEAR debe proporcionar una excepciéon de
nivel superior llamada: <Package Name>_Exception. De esta forma, se
garantiza que el paquete nunca arrojara excepciones que no sean
descendientes de la excepcidn de nivel superior [16].

Para la biblioteca de funciones SNMP se establecié una clase denominada
Net_ SNMP_Exception, de la que heredan los diversos tipos de
excepciones que pueden ocurrir.

En la Tabla 4.16 se describe el grupo de excepciones que fueron definidas
como mecanismo de manejo de errores en los métodos proporcionados
por la biblioteca.
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Clase Descripcion
Representa la excepcién de nivel superior,
Net_SNMP_Exception de la que descienden todas las posibles

excepciones arrojadas por la biblioteca.
Excepcion arrojada cuando se recibe un tipo
de dato que no corresponde al esperado.
Excepcion arrojada cuando la longitud de
algln tipo de dato no es valida.

Excepcion arrojada cuando el tipo de
solicitud de un mensaje es invalido.
Excepcion arrojada cuando la version del
Net_SNMP_BadVersionException | mensaje no es vélida, o0 no se encuentra
soportada por la biblioteca.

Excepcion arrojada cuando el campo Type
Net_SNMP_BadTypeException de una ftripleta TLV es invalido, o no
soportado por la biblioteca.

Excepcion arrojada cuando ocurre alguna
Net_ SNMP_ConnectException falla que impide que la conexién con el
dominio de transporte sea establecida.
Excepcion arrojada cuando ocurre algun
error durante el envio de un mensaje.
Excepcion arrojada cuando ocurre alguin
error durante la recepcion de un mensaje.
Excepcion arrojada al intentar finalizar una
Net_ SNMP_DisconnetException conexioén que no ha sido establecida, o no se
encuentra activa.

Excepcion arrojada cuando ocurren errores
Net_SNMP_FileException en las operaciones relacionadas con el
manejo del log de eventos.

Excepcion arrojada cuando algun campo de
Net_SNMP_BadFieldPDUException | una PDU no cumple con las restricciones
necesarias.

Tabla 4.16: Descripcion de las excepciones de la Biblioteca SNMP.

Net_SNMP_TypeException

Net_SNMP_LengthException

Net_ SNMP_TypeRequestException

Net_SNMP_SendException

Net_SNMP_ReceiveException

Una vez construidos los mddulos descritos anteriormente, fue necesario
realizar modificaciones sobre los productos obtenidos en la primera iteracion,
con el fin de poder integrar las excepciones como mecanismo de manejo de
errores.

De igual forma, se realizaron modificaciones en la clase Net_ SNMP, para
brindar la posibilidad de que el usuario final pueda definir un archivo como
log de eventos, y asi poder registrar todas las actividades realizadas por las
distintas operaciones de la biblioteca de funciones SNMP.

En la Figura 4.21 se aprecia el diagrama de clases simplificado de la
implementacion definitiva de la biblioteca.
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1

Package PEAR

PEAR_Exception

A

1

Package Net_IPv6

Net_IPv6

/\

Package Net_SNMP

v

Net_SNMP_Exception

Net_SNMP_TypeException

Net_SNMP

Net_SNMP_LengthException

Net_SNMP_Log

Net_SNMP_TransportFactory

U

Net_SNMP_TransportUDP

Net_SNMP_TypeRequestException

—

Net_SNMP_BadVersionException

Net_SNMP_Message

i

Net_SNMP_TransportUDP6

Net_SNMP_BadTypeException

Net_SNMP_PDU

Net_SNMP_ConnectException

Net_SNMP_VarBindList

Net_SNMP_SendException

v

Net_SNMP_VarBind

Net_SNMP_ReceiveException

Net_SNMP_ASN1

Net_SNMP_DisconnetException

Net_SNMP_BadFieldPDUException

Net_SNMP_FileException

Figura 4.21: Diagrama de clases simplificado de la Biblioteca SNMP.

4.3.3 lteracion 3

A partir de esta iteracion se dio inicio a la implementacion de la interfaz web
para el envio de solicitudes y notificaciones SNMP, denominada NMSWeb.

Para ello, se utilizd la biblioteca de funciones desarrollada durante las
iteraciones anteriores, permitiendo asi comprobar su correcto funcionamiento

y facilidad de uso.
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En esta etapa se codific el area destinada a las solicitudes SNMP. Como
primer paso de la implementacion, se adapté y modifico la interfaz web, de
acuerdo con el prototipo construido durante la fase de disefo.

En la Figura 4.22 se puede observar la interfaz definitiva, con los campos de
entrada necesarios para realizar las operaciones de esta area.

Solicitudes SNMP | Envio de Notificaciones | Acerca de |

NIVISYYED)

Direccion IP del Agente:

Solicitudes SNMP

Operacion SNMP:

Env io de :
Notificaciones

Solicitudes SNMP

Yersion: | SMPW j

Hombre de la Comunidad: |

Puerto: |161

| GetRequest

j Timeout: |5

Identificador del Objeto: I

@ Enviar |

Agregar

Quitar

=

| @ cancelar |

Acerca de

Copytight @ 2008 UCW | Crested by Net SNMP for PHP Cieveloper Group | Ternplats de=ign by Jefflanzon.ca

Figura 4.22: Interfaz de Solicitudes NMSWeb.
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Seguidamente, se codificaron funciones JavaScript para validar los datos de
entrada y modificar los campos mostrados, de acuerdo a la operacion SNMP
seleccionada.

Para el campo de entrada correspondiente al identificador del objeto, se
utilizé la clase Open Source Autosuggest, con el propdsito de mostrar
sugerencias al momento de ingresar los datos. Estas sugerencias forman
parte de algunos identificadores de los objetos definidos en la MIB Il, como
se observa en la Figura 4.23.

Solicitudes SNMP

Direccion IP del Agente: I Yersion: ISNMP‘\H j
Nombre de la Comunidad: I Puerto: |151
Operacion SNMP: |GetRequest j Timeout: IE
Identificador del Objeto: I'I. J

7

mib-2

i

systam J

1.3.6.1.2.1.2

interfaces

& Enviar 1. @ cancelar

at

Figura 4.23: Campo de identificador del objeto en NMSWeb.

Por otra parte, para mostrar los resultados de las solicitudes realizadas se
utilizé la clase xajax. De esta forma, los datos del formulario son procesados
a través de funciones PHP, y las respuestas arrojadas por las operaciones
son mostradas sin necesidad de recargar la pagina.

Entre las operaciones de solicitud SNMP que fueron implementadas desde la
interfaz web se encuentran:

GetRequest.
GetNextRequest.
SetRequest.
GetBulkRequest.
Walk.

En la Figura 4.24 se aprecia un segmento de codigo de la funcién
“sendRequest” que ejecuta la solicitud SNMP respectiva, de acuerdo con la
eleccion del usuario en la interfaz.
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switch (foperation) {

case 1:
§ nerne = 'GetReguest';
fresponse = §snmp-rgetRegquest (§varbindlist);
break;

caze 2:
§ natne = 'GetNextRecquest';
fresponse = fsnmp-rgecextRequest (§varbindlisc);
break;

case 3
§ natne = 'SetRequest’';
fresponse = §2nmp->SetRequest [({varbhindlist) ;
hreak;

case 4:
§ narme = 'Talk':
fresponse = §snmp-rsnmpwalk(foid);
hreak;

cazse S5:
$ neme = 'GetBulkRegquest':
$nonrep = (int) $form3NMP [ "nonrep™] :
fmaxrep = (int) $form3NMP [ "maxrep™] ;
fresponse = §smmp->getBulkRequest (§varbindlizst, $nonrep, S$maxrep):

i

Figura 4.24: Segmento de codigo de la funcion sendRequest.
4.3.4 lteracion 4

Durante esta iteracion se desarroll6 el médulo del NMSWeb correspondiente
al envio de notificaciones SNMP.

Por ello, se codificaron nuevas funciones JavaScript que, en conjunto con las
desarrolladas en la iteracion 3, permiten la validacion de los campos de
entrada definidos para esta area.

Al igual que en la seccién anterior, en esta implementaciéon fue necesario
utilizar la clase Open Source Autosuggest para mostrar sugerencias en el
campo de entrada correspondiente al identificador del objeto. Asimismo, se
utilizé la clase xajax para indicar al usuario los resultados de la notificacién
enviada, sin ser necesaria la actualizacion de la pagina.

De esta manera se proporciond soporte para el envio de las siguientes
notificaciones SNMP, desde la interfaz del NMSWeb:

e Trap.
e Trapv2.
¢ InformRequest.

En la Figura 4.25 se observa la interfaz definitiva construida para esta area.
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Solicitudes SNMP Envio da Notificaciones

NIVISYY €D

Envio de Notificaciones

Direccion IP Destino: I Yersidgn: |SNMP\;‘1 j

‘Solicitudes SNMP Nombre de la :
Comunidad: I Puerto: 162

Tipo de Notificacién: [ Trap Timeout: |5

Direcion IP Fuente: I Enterprise: I
E Trap

Trap Genérico: ICDldSTaI“t Exhocificod |

Identificador del .
Objeto: I __.|

Tipo de Dato del
iceto. [INTEGER:

Q) ¥alor del Objeto: |

Agregar
Envio de
MNotificaciones

& Enviar @ Cancelar |

Acerca de

i\ Copyright € 2008 LUCY | Created by Met SMMP for PHP Developer Sraup | Template design by Jefflanson.ca A/

Figura 4.25: Interfaz de Notificaciones NMSWeb.

Para hacer posible el envio de las notificaciones, se creo una funcién PHP
llamada “sendNotify’, que se encarga de tomar los valores introducidos en el
formulario y realizar el envio de la notificacién seleccionada por el usuario,
utilizando la biblioteca de funciones SNMP. Ademas, permite obtener y
mostrar el resultado de la operacion, mediante un objeto de la clase xajax.

En la Figura 4.26 se aprecia un segmento de codigo perteneciente a la
funcién “sendNotify’, en el que se ejecuta la operacién para el envio de la
notificacion, de acuerdo a la eleccion realizada por el usuario en la interfaz
web.
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switch ($operation) {

case 1:
§ natme = 'Trap';
fenterprise = $form3NMF["enterprise™];
faddress = $formSHNMF["IPFuente"]:
fgeneric = (int)] $formSHMP["trapGeneric™]
§apecific = (int) $form3NMP["trap3pecific™] ;
ftimestamp = time() - $time_start;
§response = §snmp->trap(fenterprise, §address, $generic, $specific, $timestamp, §varkindlisc):
hreak:;

case =:
4 nate = 'Trapvi':
fresponse = §snmp-»snmpvaTrap (§varbindlist) ;
bhreak:

case 31
§ name = ! InformBequest':
fresponse = §anwp-rinforwmBegquest (fvarhindlist)
break:

Figura 4.26: Segmento de codigo de la funcion sendNotify.
4.3.5 lteracion 5

El propésito de esta iteracion es proporcionar al NMSWeb la opcién de
cambio de idioma. De esta forma, es posible mostrar la informacién de la
aplicacion en idioma inglés o espanol, segun la eleccién del usuario.

Para poder implementar esta funcionalidad, se construyeron dos archivos
denominados en.inc.php y es.inc.php, con las definiciones de las etiquetas
utilizadas para el idioma inglés y espanol respectivamente. Luego en cada
archivo correspondiente a los modulos de la aplicacién, se evalla cual es el
idioma que se esta utilizando y de acuerdo a éste se incluye el archivo
adecuado.

En la Figura 4.27 se observa un segmento del cédigo utilizado para la
inclusion de los archivos de idioma.

session_start();

if (§_GET[' lang'] !'=""} {
§lang=§_GET[' lang'];

} else if (§_SESSION[' lang'] !=""] {
§lang=§_ SESSICN['lang']:

} oelse {

§lang='es';

i

if (§lang=='e='] {
require once(' languages/es.inc.php'):;
§ SEZSICHN[' lang']l='es';

} else if (§lang=='en') {
require_once('language/en.inc.php'j;
$_SESSION['lang']='en';

¥

Figura 4.27: Segmento de codigo para la eleccion del idioma.
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Finalmente, en cada uno de los simbolos empleados para el cambio de
idioma, se proporciona un enlace a la pagina actual, pasando como
argumento la cadena que identifica el lenguaje seleccionado por el usuario.
La Figura 4.28 describe esta operacion.

@ <@ href="index.php?lang=es" >

E <a href="index.php?lang=en" >

Figu-'ra 4.28: Ejemplo de enlaces para cambio de idioma.
4.3.6 lteracion 6

En esta iteracion se inicia la implementacion de la interfaz web para la
administracién de routers Cisco Systems, denominada RMSWeb. Cabe
destacar que todas las areas disenadas para esta aplicacion emplean el
protocolo SNMP, a través de la biblioteca de funciones desarrollada durante
las iteraciones iniciales.

Como primer paso, se disefiaron y codificaron las secciones que comprenden
el area de herramientas. A continuacién se describiran los modulos
implementados.

e Ping SNMP: Para el desarrollo de esta area se utiliz6 una MIB privada,
denominada CISCO-PING-MIB [17] que permite crear, ejecutar vy
recuperar mensajes ICMP (Internet Control Message Protocol), entre
dispositivos remotos, desde una estacién de administracion.

En la Tabla 4.17 se describen los objetos SNMP manipulados para esta
operacion.

Objeto Descripcion
Representa el estado de una secuencia
ICMP en particular. Una vez que al objeto se

ciscoPingEntryStatus le ha asignado el valor de activo, no podra
modificarse hasta que la secuencia se haya
completado.
Representa el nombre de la entidad que ha
ciscoPingEntryOwner configurado una secuencia ICMP en
particular.
ciscoPingProtocol Identifica cual sera el protocolo a utilizar.

Direccion IP del host al que se enviara la
secuencia de mensajes ICMP.

ciscoPingPacketCount Especifica el nimero de paquetes ICMP que

ciscoPingAddress
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Objeto

Descripcion

seran enviados.

ciscoPingPacketSize

Representa el tamano de los paquetes ICMP
que seran enviados.

ciscoPingPacketTimeout

Indica la cantidad de tiempo maximo para
esperar respuesta a una solicitud ICMP
enviada.

ciscoPingDelay

Representa la cantidad de tiempo minimo
que se esperara antes de enviar la siguiente
solicitud ICMP, después de recibir una
respuesta.

ciscoPingCompleted

Permite determinar si la ejecucién de la
secuencia de solicitudes ICMP ha finalizado.

ciscoPingSentPackets

Numero de solicitudes ICMP que han sido
enviadas al host destino.

ciscoPingReceivedPackets

NUumero de respuestas a las solicitudes
ICMP que fueron recibidas.

ciscoPingMinRtt

Tiempo minimo de respuesta de todas las
solicitudes enviadas durante la secuencia.

ciscoPingAvgRit

Tiempo promedio de respuesta de todas las
solicitudes enviadas durante la secuencia.

ciscoPingMaxRit

Tiempo méximo de respuesta de todas las
solicitudes enviadas durante la secuencia.

Tabla 4.17: Descripcion de objetos de CISCO-PING-MIB.

Luego de determinar cuales serian los campos de entrada requeridos por
este modulo, se modificé el prototipo de interfaz obtenido durante la fase
de disefno, como se observa en la Figura 4.29.

L '
RM S Herramientas | Detalles | Monitor
l |
LAY - Ko @ avupn  EL cowtoTenos
dh2d) A
Herramientas
o |
@, cisco 10s
Direccidn IP o Nombre del

Haost;

’% CONFIG Fl LE Mirmero de Repeticiones:

Tamafio del Paquete:

Tiemnpo de Espera {ms):

4+ Datos del Router

Direccién IP del Routar

Comunidad SNMP de Lectura

Retardo (rms):

| Resultados de la Operacion

Comunidad SNMP de Escritura

Figura 4.29: Interfaz de Ping SNMP RMSWeb.
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Por ultimo, para hacer posible la ejecucion de la solicitud, se cre6 una
funcion llamada “sendPing’, que se encarga de tomar los parametros de
entrada proporcionados por el usuario y realizar las operaciones SNMP

necesarias para el envio de los mensajes ICMP.

Adicionalmente, esta

funcion permite mostrar los resultados de la operacion, haciendo uso de la

clase Open Source xajax.

En la Figura 4.30 se aprecia un segmento de codigo perteneciente a la
funcion “sendPing’, en el que se llevan a cabo algunas de las solicitudes

SNMP requeridas.

fvarbindlist = new HNet_ SMNMF_WarBindList():
fvarhindlist-radd (new MNet_ SNMF VarEBind [ciscoPingEntryStatus.'

$varbindlist-radd (new

MNet ZNMP_VarBind(ciscoPingEntrylwner.'.

' §index, 5, INTEGER)):
".§index, $sysnswes, OCTET STRINHG)):

fvarbhindlist—-radd (new MNer ZNMP_VarBind(ciscoPingProtocol.'.
fvarbindlist-radd(new Net SNMP VarBind(ciscoPinghAddress.'.'.§index, $DirIF, OCTET STRING)):
§wvarbindlist->add (new HNet ZNMP VarEind(ciscoPingPacketCount.'
fvarbindlist-radd (new Net SNHMF VarEBind (ciscoPingPacketSize.'.
fvarbindlizst—radd (new Net SNHMFP VarBind{ciscoPingPacketTimeout.'.
fvarbhindlist-radd (new Net_SNHP_UarBind(ciscnPingDelay.'.'.Sindex, jdelay, IHTEGER)) :

".§index, 1, INTEGER)]):

. u§index, frep, IHNTEGER)):
'.%index, 3$size, IHTEGER]):
'L.§index, $time, INTEGER)):

$PDU = fanmp-rsetBecquest (§varbindlist) ;

Figura 4.30: Segmento de codigo de la funciéon sendPing.

e CISCO 10S: Esta herramienta se desarrollé con el propdsito de que el
usuario pueda manipular el archivo del 10S alojado en el router. De esta
manera, es posible realizar las siguientes acciones:

e Copiar la imagen del I0S desde el router, hacia un servidor TFTP
(Trivial File Transfer Protocol).
e Cargar una imagen del I0S alojada en un servidor TFTP, hacia el

router.

Para implementar las funcionalidades mencionadas anteriormente, se
utilizaron los objetos de la MIB privada OLD-CISCO-FLASH-MIB [18], que
se describen en la Tabla 4.18.

Objeto

Descripcion

flashToNet

Permite copiar el archivo del 10S al servidor
TFTP. El valor del objeto debe ser el nombre
del archivo a copiar y la instancia creada
debe ser la direccion IP del servidor TFTP.

netToFlash

Permite copiar un archivo 10S alojado en un
servidor TFTP, hacia el router. El valor del
objeto debe ser el nombre del archivo a
copiar y la instancia creada debe ser la
direccion IP del servidor TFTP.

Tabla 4.18: Descripcion de objetos de OLD-CISCO-FLASH-MIB.
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Con el fin de poder manipular estos objetos, se codificaron dos métodos:

e “downloadlOS”: A través de este método se envia la solicitud SNMP
necesaria, para copiar el archivo desde el router hacia el servidor
TFTP especificado por el usuario. En la Figura 4.31 se aprecia un
segmento de codigo perteneciente a esta funcion.

$formSNMP["TFTEServer™] ;
FLormSHNHMP["Filensme™] ;

§zerver
§filename

§varbindlist = nev Met SNMP VarEBindList():
§varbindlist->add (new Net SNMP VarEind(flashToNet.'.'.§server, §filename, O0CTET STRING)):

$PDUT = fanmp-r3etRequest (§varbindli=t) ;

Figura 4.31: Segmento de codigo de la funcion downloadIOS.

e “uploadlOS”: Desde esta funcidbn es posible modificar el objeto
netToFlash, permitiendo asi cargar el archivo alojado en un servidor
TFTP hacia el router, tal y como se observa en la Figura 4.32.

$formSNMP ["TFTPServer™] ;
$formSHNHP["Filensme"] ;

j=erver =
ifilensme =
jvarbindlist = new MNet ZNMP VarEBindList():

fvarbindlist-s>add(new Net_SNHP_UarBind(netTDFlash.'.'.Sserver, §filename, OCTET_ STRING) ) :

$PDU = §smmp-rsetRequest [(§varbindlist) ;

Figura 4.32: Segmento de cddigo de la funcion uploadIOS.

e Config File: Durante la implementacion de esta herramienta se utilizé una
MIB privada, con la cual es posible copiar la configuracion de un router
Cisco.

Los objetos de la MIB CISCO-CONFIG-COPY-MIB [19], que fue necesario
manipular para el desarrollo de esta &rea, se describen en la Tabla 4.19.

Objeto Descripcion
Indica cual sera el protocolo utilizado para
ccCopyProtocol : : ; . -
realizar la copia del archivo de configuracion.
ccCopySourceFileType Especifica el tipo de archivo a copiar desde
el router.
ccCopyDestFileType E;f;?ﬂca el tipo de archivo a copiar hacia el
Representa la direccion IP del servidor TFTP
ccCopyServerAddress desde o hacia el cual se copiara el archivo
de configuracién.
ccCopyFileName Indica el nombre del archivo a copiar.
ccCopyEntryRowStatus Representa el estado de la solicitud creada
en la tabla.

Tabla 4.19: Descripcion de objetos de CISCO-CONFIG-MIB.
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Para poder realizar las operaciones SNMP relacionadas con los datos de
entrada proporcionados por el usuario, se construyeron las siguientes
funciones:

e “uploadConfig”: Permite cargar un archivo de configuracion alojado en
un servidor TFTP hacia el router. En la Figura 4.33 se aprecia un
ejemplo de las operaciones implementadas desde esta funcién.

$DirIP = (formSHNMP["TFTRServer™]
§file = §form3NMP["Filenams"] ;
jindex = rand{1,65535)

§varbindlist = new Net SNMP VarBindLiszt ()

fvarbindlist-radd (new MNet SNMP_WVarBind (ceCopyProtocel.'.'.$index, 1, INTEGER]):
jvarbindlist-radd (new Net_SNHP_VarBind(ccCopySuurceFileType.'.'.$index, 1, IHTEGER) ) ;
jvarbindlist-radd (new Net_SNHP_UarBind(ccCopyDestFileType.'.'.Sindex, 3, IHTEGER) ) :
$varbindlist->add (new MNet ZNMP VarBind(ccCopyServerhAddress.'.'.findex, §DirIF, IPADDRESS)]):
fvarbindlist-radd (new Net SHNMP_ VarBind {ccCopyFileHame.'.'.f§index, $file, OCTET_STRING)):
fvarbindlist-radd (new MNet SNMP_VarBind (ccCopyEntryRowStatus.'.'.findex, 4, IHTEGER)):

JFDU = §anmp-rsetRecquest (§varbindlist) ;

Figura 4.33: Segmento de codigo de la funcion uploadConfig.

e “downloadConfig”: A través de esta operacién es posible realizar las
solicitudes SNMP requeridas para copiar el archivo de configuracion
de un router Cisco hacia un servidor TFTP. En la Figura 4.34 se
observa un segmento de codigo perteneciente a esta funcién.

§DirIF = Sform3INNP["TFTPServer™]:
§file = Sform3INNP["Filename"];
findex = rand(l,65535):

fvarbindlist = new Het_ SNMP_VarBindList () ;

fvarhindlist-radd (new Net_SNHP_UarBind(cchpyPrntncul.'.'.Sindex, 1, IHTEGER)):
§varbindlist-»add(new Net SNMP VarBind(ccCopySourceFileType.'.'.§index, 4, IHTEGER));
§varbindlist-»add (new Net SNMP VarEind({ccCopyDestFileType.'.'.jindex, 1, INTEGER)):
fvarbindlist—s»add (new Net_SNHP_UarBind(cchpyServerﬂddress.'.'.Sindex, §0irIFP, IPADDRESS)):
fvarbindlist—radd (new Net_SNHP_UarBind(cchpyFileHamB.'.'.$index, §file, OCTET STRIHG) ) ;
fvarhindlist-radd (new Net_SNHP_UarBind(cchpyEntryRuwStatus.'.'.$index, 4, TIHTEGER)):

SPDU = fsnmp->setRequest ({varkbindli=t);

Figura 4.34: Segmento de codigo de la funcion downloadConfig.
4.3.7 lteracion 7

Durante esta iteracion se disefaron y codificaron las secciones que forman
parte del area de Detalles del RMSWeb. En esta area se muestra
informacién relativa al router, recuperada a través de consultas a diferentes
objetos SNMP.

A continuacién se describirdn cada una de las secciones implementadas.
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e General: Desde esta seccién, es posible apreciar los datos generales del
router, como se observa en la Figura 4.35.

Mombre del Sisterna RouterDieLasChicas.ciens.ucv.ye
Cisco 108 Software, 2800 Software (C2800NM-ADVIPSERVICESKD-M),
Descripcion ersion 12.4{13a), RELEASE SOFTWARE (fc1) Technical Support:

hitpitweware. cisco.comitechsupport Copyright () 1986-2007 by Cisco Systems,
Ine. Compiled Tue 0B-Mar-07 17:01 by prod_rel_team

Direccidn IP 190.169.253.19
Mombre DME 190.169.253.19
Localizacidn internet2
Contacto Eric Gamess
Tiempo Activo 1 dia, 17:39:45.1

Figura 4.35: Area de datos generales en RMSWeb.

Estos datos se recuperan a través de consultas a objetos pertenecientes a
la MIB I, definida en el RFC 1213 [8]. En la Tabla 4.20 se aprecia la
descripcion de alguno de los objetos consultados.

Objeto Descripcion
sysName Nombre del sistema.
sysDescr Descripcion del sistema.
sysLocation Localizacion del dispositivo.
sysContact Persona responsable por el dispositivo.
sysUpTime Tiempo que lleva activo el dispositivo.

Tabla 4.20: Descripcion de objetos del grupo system de la MIB II.

Para realizar las solicitudes SNMP respectivas, se construyé una funcién
denominada “getGeneral’, que se encarga de consultar los objetos SNMP
y proporcionar los resultados al usuario, por medio de la clase xajax. En la
Figura 4.36 se aprecia un segmento de codigo perteneciente a esta
funcién.

§session = §snwp-rsession(fip, SHMP_PORT, $readCommunitcy, SHMP W2C):
if [!g=ession) |
return clearGensralil)
} oelse {
§varhindlist = new Het SHNMP_ WVarBindList () :
fvarhindlist-»add (new Het SHMP_ VarBind (sysDescr)|:
fvarbindlist—radd(new Net SHNMP VarBind(sysLocation)):
fvarbindlist-radd{new Net SNMP VarBind(sysContact)):
§wvarbindlist—radd(new MNet SNMP VarBind(sysUpTime));
§PDU = §znmp-rgectRequest (fvarbindlisc)

Figura 4.36: Segmento de codigo de la funcion getGeneral.
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Chasis: Esta area muestra informacion relacionada al chasis del router,
como se aprecia en la Figura 4.37.

todelo 413

Revisidn-Hardware 30

ID del Chasis FTXO0937A1BG
System Bootstrap, Version 12.3(8nT7, RELEASE SOFTWARE ifc1) Technical

Yarsion-Riom Support: http ity cisco.comitechsupport Copyright () 2004 by cisco
Systems, Inc.

AN 242 mB

RAM no volatil 0.23 MB Total 0.23 MB Usados 0 MB Libres

Registro de Confiquracion a4a0

Figura 4.37: Area de datos de Chasis en RMSWeb.

Los datos son obtenidos a través de consultas SNMP a objetos
pertenecientes a la MIB privada OLD-CISCO-CHASSIS-MIB [20]. La
descripcion de estos objetos se observa en la Tabla 4.21.

Objeto Descripcion
chassisType Indica cual es el modelo o tipo del chasis.

Indica cual es la version del chasis, a nivel
de hardware.
Cadena con el identificador Gnico del router.

chassisVersion

chassisld Por defecto el valor es igual al serial del
chasis.
. Indica cual es la versién de ROM (Read Only
romVersion Memory) del router.
rocessorRam Numero de bytes de RAM (Random Access
P Memory) disponible para el CPU.
nvRAMSize NUmero de bytes de la memoria no volatil.
nvRAMUsed Numgro de bytes en uso de la memoria no
volatil.
configRegister Valor del registro de configuracion.

Tabla 4.21: Descripcion de objetos de OLD-CISCO-CHASSIS-MIB.
Para la implementacién de esta area, fue necesario codificar una funcién
llamada “getChassis” que realiza las solicitudes SNMP necesarias y
permite mostrar los resultados obtenidos al usuario.

La Figura 4.38 contiene un segmento del cédigo del método “getChassis”.
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§session = §smup-rsession(§ip, SHMP _PORT, $readCommunity, SHMP W2C) :

if (!'$session) {

return clearChassis|();

} else |
Jvarbhindlist = new Net_SNHP_UarBindList();
fvarbhindlist-radd(new Net 3NMP VarBind (chassisType.'.0']]:
fvarhindlist->add (new Net_ 3HNMP_VarBind (chassisWersion.'.0']];
fvarbindlist-raddinew MNet SNMP VarBind (chassisId.'.0')):
§varbindlist-raddiney Net 3NMF VarEBind(romWersion.'.0'}):
fvarbindlist-radd{new Net SNMP VarBind (processorRam.' .0')]):
$varbindlist-raddiney Net SNMP VarBind (nvRAMSize.'.0')):
fvarhindlist->add (new MNet SHNMP VarBind (nvRAMUsed.'.0O'});
fvarbhindlist-radd(new Het 3SNMP VarBind (configRegister.'.0']):
JPDT = fsmmp->getRequest (§varbhindlist);

Figura 4.38: Segmento de codigo de la funcion getChassis.

e Flash: Desde esta seccién es posible apreciar la informacion que se
observa en la Figura 4.39.

Tipo de Controlador CompaciFlash
Tipo de Tarjeta CompaciFlash
Mermoria Flagh B1.05 MB Total 34.671 MB Usados 26.44 MB Libres

Figura 4.39: Area de datos de Flash en RMSWeb.

Para ello, fue necesario consultar los objetos que se describen en la Tabla
4.22, los cuales pertenecen a la MIB privada OLD-CISCO-FLASH-MIB
[18].

Objeto Descripcion

Proporciona el tipo de controlador del Flash
instalado en el router.

Proporciona el tipo de tarjeta Flash,

flashController

flashCard .
instalada en el router.
. Tamano total en octetos, de la memoria
flashSize
Flash.
Cantidad de octetos sin usar en la memoria
flashFree Flash

Tabla 4.22: Descripcion de objetos de OLD-CISCO-FLASH-MIB.

Con el propésito de obtener los datos anteriores, se implementé un
método llamado “getFlash’, a través del cual se realizan las consultas
SNMP necesarias, y se muestran los resultados recuperados.

En la Figura 4.40 se tiene un segmento de cédigo perteneciente a esta
funcién, en el que se observa la ejecucion de la solicitud GetRequest.

Jvarkindlist = new Net_SNHP_UarBindList();
$varbindlist—radd(new Net ZNMP_VarBind(flashController.'.0')):
fvarbindlist-radd(new Net SNMNP VarBind (flashCard.'.0'));
fvarbindlist-»add (new MNet SNHP VarBind (flashSize.'.0'));:
fvarkbindlist->add (new Met ZNNFP_ VarBind (flashFree.'.0']);:

$PDU = §snwp->getRequest (§varbindlist):

Figura 4.40: Segmento de codigo de la funcion getFlash.
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e |OS: Esta area proporciona informacién relacionada al sistema, realizando
consultas a objetos que forman parte de la MIBs privadas OLD-CISCO-
FLASH-MIB [18] y OLD-CISCO-CHASSIS-MIB [20], respectivamente.

Los datos consultados se observan en la Figura 4.41.

Cisco 05 Software, 2800 Software (C2800NM-ADYIPSERYVICESKS-M),
ROM - Versidn del Sistermna Wersion 12.4{13a), RELEASE SOFTWARE (fc1) Technical Support:
hitp: i cisco comitechsupport Copyright (¢ 1986-2007 by Cisco Systems,

Inc. Compiled Tue 06-Mar-07 1701 by prod_rel_team

Archivo de la Imagen c2800nm-advipservicesk3-mz.124-13a hin

Tamafo de la Imagen 34.6 B

Figura 4.41: Area de datos de I0S en RMSWeb.

En la Tabla 4.23 se describen los objetos SNMP utilizados.

Objeto MIB Descripcion
romSysVersion OLD-CISCO-CHASSIS-MIB | Version del software del sistema.
flashDirName OLD-CISCO-FLASH-MiB | Nombre de la imagen del 10S que
reside en la memoria Flash.
. Tamaro en octetos de la imagen del
flashDirSize OLD-CISCO-FLASH-MIB |0S alojada en la memoria Flash.

Tabla 4.23: Descripcion de objetos para el area I0S en RMSWeb.

Para implementar esta seccion se codificé una funcién llamada “get/OS”,
responsable de realizar las solicitudes SNMP necesarias, y mostrar el
resultado en la interfaz de usuario. En la Figura 4.42, se aprecia un
segmento de cédigo perteneciente a este método.

fvarbindlist = new Net SNMF VarBindListi():

fvarbindlist—radd (new HNet_S3MNMF_WVarBind (romSys¥ersion.'.0')):
fvarbindlist—radd (new HNet_SMNMFP_WVarBind (flashDirHame) ) :
fvarhindlizst-radd (new MNet_SNMFP_VarEBind (flashDirSize)):

$PDU = f=nmp-rgetRecquest (§varhindlist) ;

Figura 4.42: Segmento de codigo de la funcion getlOS.

¢ |P Routes: Para el desarrollo de esta seccidon se consultaron valores
pertenecientes a la MIB |l definida en el RFC 1213 [8]. En la Figura 4.43
se puede apreciar la informacion proporcionada.

Cestino Interface Praximo Salto

0.0.0.0 0 190.169.253.1

Protocolo Edad
2 8

Figura 4.43: Area de IP Routes en RMSWeb.

Adicionalmente, en la Tabla 4.24 se detallan los objetos SNMP

consultados durante esta operacion.
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Objeto

Descripcion

ipRouteDest

Direccién IP destino de la ruta.

ipRoutelfIndex

Valor que identifica inequivocamente a la
interfaz local a través de la cual se dara el
proximo salto.

ipRouteNextHop Direccién IP del préximo salto en la ruta.
ipRouteType Indica el tipo de la ruta.
. Indica el mecanismo de enrutamiento a
IpRouteProto través del cual la ruta es aprendida.
ipRouteAge Numero de segundos transcurridos desde la

Ultima actualizacién de la ruta.
Tabla 4.24: Descripcion de objetos para el area IP Routes en RMSWeb.

Los valores anteriores son recuperados por medio de solicitudes SNMP
sucesivas ejecutadas por el método “get/PRoutes”, como se observa en la
Figura 4.44.

while (!§end) {
if [!'JFDU} {
return clearTable (6] ;
b oelse {
i1 = 0:
$list = §PDU-»getVarBindList () ;
joid = §list[0]-»getCbhjectIdentifier |):

if [(sukstr(foid, 0, 20) !'= ipRoutebest] |
fend = true;
}oelse |

fwarbindlist = new Met SNHNP_WarBindList () ;
foreach (§list as §var _bind) |

fvarbindlist-raddinew Net SNNP VarBind(§var bind-sgetCbjectldentifier())):
§rable[$1] [§1] = §var bind-rgetValue():
§4++;

i
SFDTT = fznmp->getNextRegquest ($varbindlisc)
Fi44:

Figura 4.44: Segmento de codigo de la funcion get/PRoutes.

e Interfaces: El objetivo de esta éarea es proporcionar informacién
relacionada a las interfaces del router.

Para ello, se realizaron consultas SNMP a objetos pertenecientes a la MIB
Il definida en el RFC 1213 [8]. Una descripcion de estos objetos se tiene
en la Tabla 4.25.

Objeto Descripcion
ifDescr _Propormona informacion relacionada con la
interfaz.
ifType Indica el tipo de interfaz.
ifSpeed Estimado del ancho de banda actual de la
P interfaz, en bits por segundo.
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Objeto Descripcion
Tamano maximo del datagrama que puede
ifMtu ser enviado o recibido a través de la interfaz,
expresado en octetos.
ifOperStatus Indica el estado operacional de la interfaz.
ifAdminStatus Indica el estado deseado para la interfaz.

Tabla 4.25: Descripcion de los objetos para el area Interfaces en RMSWeb.

Durante la implementacion se codific6 una funcibn denominada
“getinterfaces”, encargada de realizar las solicitudes SNMP necesarias
para obtener los datos y mostrar la informacién recopilada en la interfaz.
En la Figura 4.45 se tiene un segmento de cédigo perteneciente a este
método.

$varbhindlist = new Met SNMP VarBindList():
jvarbhindlist-radd (new HNet SNMF VarBind (ifDescr));
jvarbhindlist-radd (new HNet_ SNMF_VarBind (ifTwype)):;
jvarhindlist-radd (new MNet_ SNHMF_VarBind (ifPhysAddress) ) ;
jvarhindlist-radd (new Met SNMP_ VarBind (ifSpeed))
fvarbindlist-radd(ney Net SNMNP VarBind (ifMtu));
fvarbindlist-radd (ney Net SNMP VarBind (ifOperStatus)):
fvarbindlist-radd (nev Net SNMP VarBind (ifAdminStatus)):
FPDU = fsnmp-rgecMNextRequest (§varbindlist) ;

Figura 4.45: Segmento de codigo de la funcion getinterfaces.

e VolP: Desde esta seccion es posible apreciar informacion relacionada con
VolP, tal y como se observa en la Figura 4.46.

FPuerto Tipo de Sefial Estado Admin. Estado Oper. IN-E=stado EC

Fuetto CODEC WAD

Figura 4.46: Area de VolP en RMSWeb.

Para recuperar esta informacion, se consultaron objetos pertenecientes a
las siguientes MIBs privadas de Cisco Systems:

e CISCO-VOICE-ANALOG-IF-MIB [21].
e CISCO-VOICE-IF-MIB [22].
e CISCO-VOICE-COMMON-DIAL-CONTROL-MIB [23].
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En la Tabla 4.26 se observa la descripcion

consultados.

del grupo de objetos

Objeto MIB Descripcion
Indica el tipo de sefalizacién de la
cvalfFXSCfgSignalType CISCO-VOICE-ANALOG- | ji0rt2, FXS  (fxsLoopStart o
IF-MIB
fxsGroundStart).
cvalfFXSHookStatus CISCO-VOICE-ANALOG- | Indica el estado de la interfaz FXS.
IF-MIB (onHook, offHook o trunked).
Indica si Echo Cancellation esta
cvlfCfgEchoCancelEnable CISCO-VOICE-IF-MIB habilitado en 1a interfaz.

cvCommonDcCallActiveCoderTypeRate

CISCO-VOICE-COMMON-
DIAL-CONTROL-MIB

Especifica la tasa de transmisién
asociada a la llamada.

cvCommonDcCallActiveVADEnable

CISCO-VOICE-COMMON.- | ndica = si VAD

DIAL-CONTROL-MIB para la llamada de voz.

(Voice Activity
Detection) se encuentra habilitado

Tabla 4.26: Descripcion de los objetos para el area VolP en RMSWeb.

Durante la implementacion, se codificaron dos funciones denominadas
“getVoicePort’ y “getVoiceCall’, responsables de realizar las consultas
pertenecientes al area de resumen de puertos de voz y resumen de
llamadas de voz, respectivamente. En la Figura 4.47 se observa un
segmento de cdodigo en el que se realizan solicitudes SNMP, por parte del
método “getVoiceCall .

$wvarbindlist = new Met SNMF VarBindList();

fvarbindlist-r>add(new Het SNMF WarEBind{crCommonDcCallActiveCoderTypeRate.' . 1102566'));

§varbindlist->add(nev Net SNMP VarFind({crCommonDcCallActiveVADEnabhle.' . 110Z566')]);
§PDU = fsmmp-rgetMextRecquest (fvarkbindlist)

Figura 4.47: Segmento de codigo de la funcion getVoiceCall.

e CDP: Esta area proporciona informacion de la configuraciéon actual del
protocolo CDP en el router.

Para la implementacién, los datos se dividieron en tres secciones:

e General: Permite conocer el estado general del protocolo en el router,
a través de los campos que se observan en la Figura 4.48.

Ejecucidn COP Si
Intervalo del Mensaje 1480
Tiempo mant. Mensaje 240

Figura 4.48: Area de CDP General en RMSWeb.

Para ello, se codific6 una funcién llamada “getGeneralCDP’ que
realiza las solicitudes SNMP necesarias, como se observa en la Figura
4.49.
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§varbindlist = new Net ZNMP VarEindList():

$FPDT = fanmp->getBRecquest (§varbindlist) ;

fvarbindlist->add (new Met_ SNHP_VarEind (cdpGlobalRun.'.0'));
fvarkhindlist—radd (new MNet_ ZNMFP_VarBind (cdpGlobalMessageInterval.'.0')):
§varbindlist-radd (new MNet SNMP VarEFind(cdpGlobalHoldTime.'.0')):

Figura 4.49: Segmento de codigo de la funcion getGeneralCDP.

e Interface Group: Proporciona informacién sobre el estado del protocolo
CDP en cada una de las interfaces. En la Figura 4.50 se muestra un

ejemplo de los datos mostrados.

Interfaz Habilitadao Grupo
FastEthemetlid Mo 0
FastEthernetd = Si

a
Serial0/nin 50 a
Serial0son i a0

Fuero
]

il
il
0

Figura 4.50: Area de Interface Group CDP en RMSWeb.

Para recuperar estos datos, se codific6 un método denominado
“getinterfaceGroup”, responsable de realizar las solicitudes SNMP. En
la Figura 4.51 se observa un segmento de codigo perteneciente a esta

funcioén.

§varbhindlist = new MNet 3NMP VarEindLisc():

jvarbindlist-radd (new Het_SNMF_VarBind (cdpInterfaceIfIndex])];
fvarbindlist-radd(new Net SNMP VarBind{cdpInterfaceEnable)):
fvarbindlist—radd (new Net SNMP VarEind(cdpInterfaceGroup)):
jvarbhindlist—radd (new Het_SNMF_WVarEBind (cdpInterfacePort)):
FPDU = fesmmp-rgetNextRequest (fvarbindlisc):

Figura 4.51: Segmento de codigo de la funcion getinterfaceGroup.

e (Cache: Desde la seccion General Cache y Address Cache, es posible
recuperar los datos de los sistemas descubiertos por el router, a través

del protocolo CDP.

Con este proposito, se codificé la funcién “getCache” que realiza las
operaciones necesarias para obtener la informacién mostrada en esta
area. En la Figura 4.52 se aprecia un ejemplo de las solicitudes

realizadas desde este método.

fvarbindlist = new MNet SNMF VarBindList():

jvarbindlist->add (new Net_2NMFP_VarBind (cdpCacheAddressType) ) ;
fvarbindlist-radd (new Net SNMP VarBind(cdpCachelddress)):
fvarbindlist->add (new Net_2NMF_VarBind (cdpCacheVersion) ) ;
fvarbindlist-radd (new Net SNMP VarBind (cdpCacheDevicePort)):
fvarbindlist->add (new Net SNMFP VarBind (cdpCachePlatform) ) ;
jvarbindlist-radd (new Net SNMP VarBind (cdpCacheCapabilities)):;
fvarbindlist->»add (new Net SNMF VWarBind (cdpCacheSysHame) ) :

FPDU = fsmmp-rgetlextRequest (§varbindlisc) ;

Figura 4.52: Segmento de cdédigo de la funcion getCache.
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En las solicitudes descritas anteriormente, se consultaron los objetos de la
MIB privada CISCO-CDP-MIB [24], que se observan en la Tabla 4.27.

Objeto

Descripcion

cdpGlobalRun

Indica si el protocolo CDP se encuentra
actualmente en ejecucion en el router.

cdpGlobalMessagelnterval

Intervalo de tiempo en el cual los mensajes
CDP son generados.

cdpGlobalHoldTime

Tiempo para la recepcién de mensajes CDP.

cdplnterfacelfindex

Valor iflndex de la interfaz local.

cdplnterfaceEnable

Indica si el protocolo CDP se encuentra
actualmente activo en la interfaz.

cdplinterfaceGroup

Indica el nimero de grupo que corresponde
a la interfaz.

cdplnterfacePort

Numero de puerto que responde a la
interfaz.

cdpCacheAddressType

Indica el tipo de direccion que contiene la
instancia de cdpCacheAddress.

cdpCacheAddress

Representa la primera direccion del
dispositivo.

cdpCacheVersion

Versién del dispositivo.

cdpCacheDevicePort

Identificador del puerto, recibido en el
mensaje CDP mas reciente.

cdpCachePlatform

Proporciona informacioén de la plataforma de
hardware del dispositivo.

cdpCacheCapabilities

Indica las capacidades funcionales del
dispositivo.

cdpCacheSysName

Valor del objeto sysName en el dispositivo
remoto.

Tabla 4.27: Descripcion de objetos de CISCO-CDP-MIB.

e VPDN: La informacién proporcionada en esta area es extraida de la MIB
privada CISCO-VPDN-MGMT-MIB [25]. Los objetos consultados

describen en la Tabla 4.28.

se

Objeto Descripcion
cvpdnSystemTunnelType Representa el tipo del tunel.
cvpdnSystemTunnelTotal Numero total de tuneles VPDN que se

encuentran actualmente activos.

cvpdnSystemSessionTotal

Numero total de secciones activas en los
tuneles VPDN.

cvpdnSystemDeniedUsersTotal

Numero total de usuarios rechazados en los
tuneles VPDN desde la Ultima
reinicializacién del sistema.

cvpdnTunnelTunnelld

Identificador del tinel VPDN activo.

cvpdnTunnelRemoteTunnelld

Identificador del tinel VPDN remoto.

cvpdnTunnelLocalName

Nombre del tiinel VPDN local activo.
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Objeto

Descripcion

cvpdnTunnelLocallnitConnection

Nombre del tiinel VPDN remoto activo.

cvpdnTunnelState

Estado actual del tinel VPDN activo.

cvpdnTunnelActiveSessions

Numero total de sesiones actualmente
activas en el tunel.

cvpdnTunnelDeniedUsers

Total de usuarios rechazados en el tinel.

cvpdnTunnelLocallpAddress

Direccién IP local del ttnel.

cvpdnTunnelSourcelpAddress

Direccion IP origen del tunel.

cvpdnTunnelRemotelpAddress

Direccion IP remota del tinel.

cvpdnTunnelSessionld

Identificador de la sesién de usuario activa
en el tinel VPDN.

cvpdnTunnelSessionUserName

Nombre del usuario de la sesion activa.

cvpdnTunnelSessionState

Estado actual de la sesién de usuario activa.

cvpdnTunnelSessionDeviceCallerld

Identificador de las llamadas entrantes del
usuario.

cvpdnTunnelSessionCallDuration

Duracion de la llamada de la sesién actual
de usuario activa.

cvpdnUnameToFailHistUname

Nombre del usuario que ocasioné la falla.

cvpdnUnameToFailHistUserld

Identificador del usuario que ocasiond la
falla.

cvpdnUnameToFailHistTunnelld

Identificador del tunel en el que ocurrié la
falla.

cvpdnUnameToFailHistLocalName

Nombre del tanel VPDN local en el que
ocurrio la falla.

cvpdnUnameToFailHistRemoteName

Nombre del tinel VPDN remoto en el que
ocurrié la falla.

cvpdnUnameToFailHistSourcelp

Direccién IP origen del tunel en el que
ocurrié la falla.

cvpdnUnameToFailHistDestlp

Direccion IP destino del tanel en el que
ocurrio la falla.

cvpdnUnameToFailHistFailTime

Indica el momento en el cual la falla ocurrio.

cvpdnUnameToFailHistFailType

Identifica el tipo de falla.

cvpdnUnameToFailHistFailReason

Motivo que ocasiond la falla.

Tabla 4.28: Descripcion de objetos de CISCO-VPDN-MGMT-MIB.

Para llevar a cabo las solicitudes SNMP y mostrar los resultados en la
interfaz de usuario, fue necesario codificar cuatro funciones llamadas

getActiveTunnels”, “getSessions”, y “getFailures’.

“getVpadn’,

En la Figura 4.53 se observa un segmento de cédigo de las operaciones
realizadas por el método “getVpdn’.
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jvarbindlist = new MNet SNMP_WarBindList () :

fvarbindlist-raddinew Net SHNP VarBind(crpdnSystemTunnelTwvpe)):
fvarhindlist—>add (new HNet SNMP VarBind{crpdnSystemTunnelTotal)):
jvarbindlist-radd (new HNet_SHNHMFP_VarBind{cwpdnSystemSessionTotal) ) ;
fvarbindlist-raddinew Net SHMP VarBind(cvpdnSystemDeniedUsersTotal)):
FPDIT = fsnmp-rgetNextRequest (fvarbindliscy

Figura 4.53: Segmento de codigo de la funciéon getVpdn.

4.3.8 Iteracion 8

En esta iteracion se implementaron médulos que permiten monitorear y
graficar diversos objetos asociados al funcionamiento y rendimiento del
router.

Para construir las graficas, se utilizé la herramienta Open Flash Chart. A
continuacion se describen las areas desarrolladas.

e Monitor CPU: Desde esta area es posible graficar el porcentaje de uso de
CPU del router. Para ello, se consulta un objeto perteneciente a la MIB
privada OLD-CISCO-CPU-MIB [26]. En la Tabla 4.29 se observa la
descripcién del objeto.

Objeto Descripcion

Porcentaje de uso de CPU en el (ltimo
periodo de cinco segundos.

Tabla 4.29: Descripcion de objetos de OLD-CISCO-CPU-MIB.

busyPer

Durante la implementacion se codificé un archivo llamado “data_cpu.php”,
en el que se realiza la solicitud SNMP correspondiente para poder obtener
el valor del objeto y almacenarlo en una estructura conveniente, que es
utilizada por la herramienta Open Flash Chart para construir el grafico.

En la Figura 4.54 se tiene un ejemplo de las operaciones definidas en el
archivo “data_cpu.php’.

fwvarbindlist = new Net 3INMP VarEindList():
fvarbindlist->add(new MNet SNMP_ VarBind{busyPer.'.0'])]:
FPDU = §snmp->getRequest ($varbindlist) ;

if (!'§FDI)
jocpu = arrav():
jricle = §error;
§ SESSION['ecpu'] = ' ':
} oelse {
§list = FPDU->getWarBindList ()

fnow = getdate();
array_push(fcpu, §list[0]-rgetValuei)];

Figura 4.54: Segmento de codigo de archivo data_cpu.php.
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e Monitor Memoria: En esta seccién se consultan y grafican valores de
objetos, pertenecientes a la MIB privada CISCO-MEMORY-POOL-MIB
[27].

En la Tabla 4.30 se aprecia la descripcion de los objetos SNMP
solicitados.

Objeto Descripcion

ciscoMemoryPoolName Nombre asignado al repositorio de memoria.
Numero de bytes de la memoria que estan

ciscoMemoryPoolUsed siendo utilizados por aplicaciones en el
dispositivo.

. Indica el numero de bytes libres en la

ciscoMemoryPoolFree .
memoria.

Tabla 4.30: Descripcion de los objetos de CISCO-MEMORY-POOL-MIB.

Para poder calcular el porcentaje de memoria en uso que sera graficado
para cada pool, se utiliza la férmula que se observa en la Figura 4.55.

Porc = (Used * 100) / (Used + Free)

Used = ciscoMemoryPoolUsed
Free = ciscoMemoryPoolFree

Figura 4.55: Formula para el porcentaje de uso de la memoria.

Estas operaciones son realizadas desde el archivo “data_memory.php”,
que realiza las consultas SNMP y proporciona los valores necesarios a la
herramienta Open Flash Chart para generar el grafico. En la Figura 4.56
se tiene un ejemplo de las instrucciones definidas desde este archivo.

$varbindlist = new Het SNMP_ VarBindList():
fvarbindlist-radd (new HNet_SNHMP_VarBind{ciscoMemoryFoolHame .
fvarbindlist-radd(new Net SHNMP VarBind(ciscoMemoryPoolUsed.
fvarkbindlist-»add (new HNet SNHHMP VarBind{ciscoMemoryFoolFree.
$varbindlist-radd (new Het SNHMP VarBind{ciscoMemoryFPoolHame .
fvarbindlist-radd (new Het_SNHMP_VarBind{ciscoMemoryFoolUsed.
fvarbindlist-radd(new Net SHNMP VarBind(ciscoMemoryPoolFree.
§PDT = f=snmp-rgetRegquest ($varbindlisc)

Figura 4.56: Segmento de codigo del archivo data_memory.php.

1)) :
B
1))
L2100
oA NI
2'1):

e Monitor Interfaces: Esta area permite monitorear el uso de entrada vy
salida de una interfaz del router seleccionada por el usuario. Para su
implementacién, se consultaron los valores de la MIB Il [8] que se
describen en la Tabla 4.31.
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Objeto Descripcion
ifDescr Propormona informacién relacionada con la
interfaz.
, Numero total de octetos recibidos por la
ifinOctets X
interfaz.
. Numero total de octetos transmitidos desde
ifOutOctets la interfaz.
ifSpeed Estimado del ancho de banda actual de la
P interfaz, en bits por segundo.

Tabla 4.31: Descripcion de los objetos consultados para el monitor de interfaces.

Asimismo, se desarrollaron dos archivos denominados
“data_interfacelnput.php” y “data_interfaceQutput.php’, responsables de
calcular el porcentaje de uso de entrada y salida de la interfaz,
respectivamente. La férmula empleada para obtener los resultados a
graficar se aprecia en la Figura 4.57.

Input Utilization = £ iflnOctets * 8 * 100
Nro. de Seg.” fopeed

Output Utilization = A ifOutOctets * 8 * 100
Nro. de Seg.” fSpeed

Figura 4.57: Férmula para el porcentaje de uso de las interfaces.

Adicionalmente, en la Figura 4.58 se observa un ejemplo de las
operaciones definidas en el archivo “data_interfacelnput.php’.

§varkbindlist = new Net SNNP VarBindList();

§varbindlist->addinew Net ZMNHP VarEind(ifDescr.'.'.§interface));
§varbindlist-raddinew MNet ZNHMP VarEind(ifInOctets.'.'.§interface)]):
fvarbindlist->add(new Net_SNHP_UarBind(ifSpeed.'.'.$interface)j;

$FPDT = §snmp->getRequest (§varkindlist) ;
Figura 4.58: Segmento de codigo del archivo data_interfacelnput.php.

4.3.9 lteracion 9

Durante esta iteracion se desarrollaron las siguientes secciones:

e Configuracion de Eventos RMON: A través de esta area es posible crear
nuevos eventos RMON para el router, haciendo uso de la MIB RMON

definida en el RFC 1271 [28].

Los objetos que pueden ser creados desde la interfaz se describen en la
Tabla 4.32.
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Objeto Descripcion
eventStatus Representa el estado del evento.
eventDescription Descripcion del evento.

Representa el tipo de evento (none, log,
snmp-trap, log-and-trap).

Especifica la comunidad SNMP utilizada en
el envio de traps.

Nombre de la entidad que ha creado el
evento.

Tabla 4.32: Descripcion de los objetos de MIB RMON.

eventType

eventCommunity

eventOwner

Para permitir afadir nuevos eventos, se codific6 una funcién llamada
“saveEvent’, encargada de tomar los parametros proporcionados por el
usuario, y efectuar las solicitudes SNMP respectivas.

En la Figura 4.59 se aprecia un segmento de cddigo perteneciente a la
funcién “saveEvent’.

fvarbindlist = new HNet SNMF VarBindList();

fvarbindlist-sadd (new Net_SNHP_UarBind(eventStatus.'.'.$id, 2, INTEGER)):
§varbindlist->add (new Net ZNNP VarEBind(eventDescription.'.'.§id, §Desc, OCTET STRIHG)):
$varbindlist-»add (new Net ZNNP VarEBind(eventType.'.'.§id, §Type, INTEGER)):
if (§Cormounity = ') o

§varbindlist-radd (new Net SNMP VarBind(eventCommunity.'.'.$id, §Comwunity, OCTET STRING) ) :
H
fvarbindlist-radd (new Net SHNMP_VarBind (eventOwner.'.'.§id, §Owner, OCTET _STRING) ) :

§FDUT = §snmp->setRecquest (§varbindlist);

Figura 4.59: Segmento de codigo de la funcién saveEvent.
e Configuracion de Alarmas RMON: Proporciona una interfaz para que el
usuario pueda anadir y configurar alarmas RMON en el router, a través de
los objetos definidos en la MIB RMON [28].

En la Tabla 4.33 se aprecia la descripcién de los objetos SNMP creados.

Objeto Descripcion
alarmStatus Representa el estado de la alarma.
Intervalo en segundos en el que el valor del
alarminterval objeto sera comparado con el limite minimo
y maximo.

Identificador del objeto SNMP que sera
monitoreado.

alarmSampleType Representa el tipo de alarma.
Indica las acciones que haran que la alarma

sea activada.

alarmRisingThreshold Iéll:lnl\lzli maximo alcanzado por el objeto

alarmVariable

alarmStartupAlarm

alarmFallingThreshold Limite minimo del objeto SNMP.
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Objeto Descripcion

Identificador del evento que se activara en

alarmRisingEventindex caso de que el objeto SNMP sobrepase el
limite maximo.
Identificador del evento que se activara en

alarmFallingEventindex caso de que el valor del objeto SNMP sea
menor o igual al limite minimo.

alarmOwner Nombre de la alarma que ha creado el

evento.

Tabla 4.33: Descripcion de los objetos para la creacion de Alarmas.

Para crear instancias de lo objetos anteriores, fue necesario desarrollar un
método responsable de tomar los valores proporcionados por el usuario y
realizar las solicitudes SNMP.

En la Figura 4.60 se observa un ejemplo de las instrucciones codificadas en
la funcién “saveAlarm’.

if (§ingress == Z and §egress == 2){

$varbindlist-radd (new Net_SNHP_VarBind[cnfCINetflqunahle.'.'.$interface, 0, IHTEGER)):
telse if (§ingress == 1 and §egress == 2){

jvarbindlist—radd(new Net SNMF_VarBind({cnfCIHetflowEnable.'.'.§interface, 1, IHTEGER)):
telse if (§fingress == 2 and Segress == 1){

fvarhindlisc-»add (new Net_SNHP_VarBind(cnfCINetflqunahle.'.'.$interface, 2z, IHTEGER)):;
telse if (§ingress == 1 and $egress == 1){

$varhindlist->add (new Net_SNHP_UarBind(cnfCINetflqunahle.'.'.$interface, 3, IHTEGER)):;

+

SPDU = §snmp-rsetRequest (§varbindlist);

Figura 4.60: Segmento de codigo de la funcion saveAlarm.

e Configuracion NetFlow: Desde esta area es posible cambiar los valores
de configuracion del protocolo Cisco NetFlow en el router.

Con este propdsito, se realizan modificaciones sobre los objetos de la MIB
privada CISCO-NETFLOW-MIB [29], que se observan en la Tabla 4.34.

Objeto Descripcion

Representa la version que se utilizara para

la exportacién de los datos.

Permite crear o eliminar entradas en la tabla

cnfElICollectorTable.

cnfCINetflowEnable Habilita la transmision de dgtos relacionados
al protocolo NetFlow en las interfaces.

Tabla 4.34: Descripcion de los objetos de CISCO-NETFLOW-MIB.

cnfEIExportVersion

cnfElCollectorStatus

Para la implementacion de esta funcionalidad se construyé un método de
nombre “sendNetFlow”, responsable de recuperar los valores
proporcionados por el usuario y realizar las operaciones SNMP
respectivas para modificar la configuracion del protocolo NetFlow en el
dispositivo.
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En la Figura 4.61 se aprecia un ejemplo de las operaciones realizadas
desde la funcién “sendNetFlow”.

fwarbhindlist = new Net_SNHP_UarBindList(];

§varbindlist-radd(new Net SNMP VarEind{alarmStatus.'.'.§id, 2, INTEGER)):
§varbhindlist-radd(new Net SNMP_VarBind(alarmInterval.'.'.§id, §finterwval, INTEGER)):
fwarhindlist-s>add (new Net_SNHP_UarBind(alarmvariahle.'.'.Sid, §oid, OBJECT IDEHTIFIER) ) :
$varbindlist-radd (new Net SNMP VarEind(alarmSampleType.'.'.$id, §Type, INTEGER)):
§varbhindlist-radd(new Net SNMP_VarBind(alarmStartupflarm.'.'.$id, $3tartupll, INTEGER)):
fwarhindlist-s>add (new Net_SNHP_UarBind(alarmRisingThreshold.'.'.$id, §Ri=ingT , IHTEGER));
$varbindlist-radd (new MNet SNMP VarEind({alarmFallingThreshold.'.'.$id, §FallingT, IHTEGER]):
§varbindlist-radd(new Net SNMP_VarBind({alarmRisingEventIndex.'.'.3id, 3FRisingE, INTEGER)]):
fwarhindlist-s>add (new Net_SNHP_UarBind(alarmFallingEventIndex.'.'.$id, §FallingE, IHTEGER])
$varbindlist-radd(new Net SNMP_ VarFind(alarmOwner.'.'.$id, §owner, OCTET STRIHG)):

$FDT = Ssmmp->setRegquest (§varbindlist) ;

Figura 4.61: Segmento de codigo de la funcion sendNetFlow.

e Configuracion CDP: Esta area permite la configuracion del protocolo
CDP en el router, a través de la MIB privada CISCO-CDP-MIB [24].

Los objetos que pueden modificarse son:

cdpGlobalRun.
cdpGlobalMessagelnterval.
cdpGlobalHoldTime.
cdpinterfaceEnable.

Para realizar las solicitudes SNMP se desarrolld6 una funcién llamada
“sendCdp”, que toma los parametros proporcionados por el usuario, y
ejecuta las operaciones necesarias, como se observa en la Figura 4.62.

jInterface
iEnableClhP

jvarbindlist

jvarhindlist-—
fvarbindlist-—
jvarbindlist—

$PDU = §snmp-

frsres pdpInterface Tahle#rdass/

= (string) §formSHNMF["Interface™];
= transformBoolean|§formIMMP["EnableCDE"] )

= new Net 3NNF VarBindList():

Fadd (new Net_SNHP_UarBind(cdpGluhalRun.'.D',$GlDbalRun,IHTEGER)J;

radd (new Net_SNHP_VarBind[cdpGluhalMessageInterval.'.D',$HsgInterval,IHTEGER]]:
radd (new Net_SNHP_VarBind[cdpGlohalHoldTimn.'.D',SHDldTime,IHTEGERJ]:

r@etRequest (§varbindlist) ;

Figura 4.62: Segmento de codigo de la funcion sendCdp.

4.3.10 Iteraciéon 10

Para finalizar con el RMSWeb, se integrd la funcionalidad de cambio de
idioma, permitiendo asi visualizar la aplicacion en espafol o inglés, de
acuerdo con la eleccién del usuario.

Esta implementacion se llevé a cabo con el mismo procedimiento descrito en
la iteracion 5 para la herramienta NMSWeb.
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4.4 Fase de Pruebas

En esta fase se disefiaron y ejecutaron pruebas con el objetivo de validar el
correcto funcionamiento de la biblioteca de funciones SNMP, asi como las
aplicaciones NMSWeb y RMSWeb.

A continuacion se describen cada una de las pruebas realizadas, y los
resultados obtenidos.

4.4.1 Pruebas funcionales

Las pruebas funcionales se realizan con la finalidad de comprobar que los
sistemas desarrollados cumplen con los requerimientos para los cuales han
sido creados. Estas pruebas son basadas en el andlisis de datos de entrada
y salida.

En este caso, se disefiaron un conjunto de pruebas para cada una de las
funcionalidades implementadas en la biblioteca de clases SNMP, a fin de
validar que cada accién proporcione el resultado esperado. Estas pruebas se
realizaron a través de la aplicacion NMSWeb, que permite ejecutar cada una
de las funciones desarrolladas en la biblioteca.

Para el escenario de pruebas, se instalé una red con dos hosts en distintos
sistemas operativos.

En la Tabla 4.35 se pueden observar las caracteristicas del sistema
operativo, direccionamiento y software, de cada uno de los hosts instalados.

Caracteristica WinXP Ubuntu

:I;ztr‘;:'l‘fo Windows XP ServicePack 2 Ubuntu 8.04 Desktop

IPv4 — eth0 200.109.5.70 192.168.116.128

IPv4 - eth1 192.168.116.1 N/A

IPv6 — eth0 fe80::2e0:b8ff:fed3:9d3b 2001:fa::2/64

IPv6 — eth1 2001:fa::1/64 N/A
XAMPP 1.6.6a 1.6.6

Wireshark 1.0.3 N/A

Tabla 4.35 Caracteristicas de los hosts de la red de prueba.

Adicionalmente en la Figura 4.63 se aprecia la topologia de red configurada
para el ambiente de pruebas.
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eth1 eth2
192.168.116.1 192.168.116.128
2001:fa::1/64 2001:fa::2164

ethd
200.109.5.70
TeB0::2el:bBf:fed3:9d3b

[ \
f

( Internet

I"'-!.

Figura 4.63 Topologia de Red para las pruebas.

e Solicitud GetRequest: Se ejecuté una solicitud GetRequest, con el
propésito de evaluar su funcionamiento. Los resultados de esta prueba
fueron exitosos tanto a nivel de direcciones IPv4 e IPv6, en cada una de
las plataformas de software antes mencionadas.

En la Figura 4.64 se pueden apreciar los datos de entrada para esta
consulta.

Direccion IP del Agente: I[ZDD'I fa:g] Yersion: ISNMF’VEC j
Nombre de la Comunidad: I.-.-.- Puerto: |161
Operacion SNMP: IGEtRequest j Timeout: |5
Identificador del Objeto: [1.3.6.1.2.1.1 5.0 1.36.1.21.1.1.0 -
136121130
136121140
1361211560

Figura 4.64: Datos de entrada para solicitud GetRequest.

En la Figura 4.65 se observan los resultados arrojados por el NMSWeb
una vez que fue enviada la solicitud al host Ubuntu.

Solicitud: GetRequest

Error Status: noError

Error Index: 0

1.3.6.1.2.1.1.1.0 - Linux ubuntu804desktop 2.6.24-16-generic #1 SMP Thu ApH
10 13:23:42 UTC 2008 i686

1.3.6.1.2.1.1.3.0 - 21:03:46.32

1.3.6.1.2.1.1.4.0 - Laura

1.3.6.1.2.1.1.5.0 - ubuntudDd4desktop
Figura 4.65: Respuesta de una solicitud GetRequest.
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e Solicitud SetRequest: Esta prueba fue realizada con el objetivo de
evaluar la primitiva denominada SetRequest que permite modificar el valor
de objetos en el agente SNMP, en este caso sysName.

Los resultados de esta prueba fueron exitosos en ambos hosts, sobre
direcciones IPv4 e IPv6. En la Figura 4.66 se pueden observar los datos
de entrada para esta solicitud.

Direccion IP del Agente: [192.158.115.1 ] Version: | SNMPy1 |4

Nombre de la Comunidad: (@ 00000® | Pueto: 161

-

Operacion SNMP: [ SetRequest = ] Timeout: |5

Identificador del Objeto: [1.3.5.1.2.1.1.5.0 ] 1.2.6.1.2.1.1.5.0 Wirl - |
Tipo de Dato del Objeto: | OCTET_STRING ‘]
Valor del Objeto: [WindowsXP ]

Figura 4.66: Datos de entrada para solicitud SetRequest.

Asimismo en la Figura 4.67 se observan los resultados tras la ejecucién de
dicha solicitud desde el host Ubuntu hacia el host WinXP.

Solicitud: SetRequest

Ermor Status: noEmor

Ermor Index: 0

1.3.6.1.2.1.1.5.0 -> WindowsXP
Figura 4.67: Respuesta de una solicitud SetRequest.

e Solicitud GetNextRequest: A través de esta prueba se comprobd la
funcionalidad de la primitiva GetNextRequest implementada en la
biblioteca.

Cabe destacar que los resultados fueron favorables usando direcciones
IPv4 e IPv6, y ejecutando la operacién desde cada uno de los hosts
(WinXP y Ubuntu).

En la Figura 4.68 se pueden apreciar los datos de entrada utilizados para
este caso de prueba.
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Direccién IP del Agente: [192.158.115.1 ] Version: | SNMPv2C |

Nombre de Ia Comunidad: (@ @000 @ | Puerto: (161

Operacién SNMP: [ GetMNextRequest = l Timeout: |5

identificador del Objeto: (1.3,6.1.2.1.1,4.0 | 13.6.1.2.1.1

1.3.6.1.2.1.1.1.0
1.3.6.1.2.1.1.2.0
1.3.6.1.2.1.1.3.0
1.3.6.1.2.1.1.4.0
Figura 4.68: Datos de entrada para una solicitud GetNextRequest.

Adicionalmente en la Figura 4.69 se observan los datos arrojados por el
NMSWeb, una vez que la solicitud fue hecha desde el host Ubuntu hacia
el agente en el host WinXP.

Ermor Status: noEmor
Ermor Index: 0

1.3.6.12.1.1.10 -> Hardware: x86 Family 15 Model 72 Stepping 2 AT/AT COMPATIBLE
[Software: Windows 2000 Version 5.1 (Build 2600 Multiprocessor Free)

1.36.12.1.120-> 1.36.14.1.311.1.1.3.1.1
1.3.6.1.2.1.1.3.0 -> 00:00:01.64

1.36.12.1.1.4.0 -> Laura Uzcategui

1.3.6.12.1.1.5.0 -> WindowsXP
Figura 4.69: Respuesta de una solicitud GetNextRequest.

e Solicitud GetBulkRequest: Esta prueba se realiz6 con el objetivo de
comprobar el correcto funcionamiento de la primitiva GetBulkRequest
proporcionada por el protocolo SNMPv2c.

En este caso fue ejecutada con la raiz de los grupos system e interfaces,
con el valor 5 para el campo max-repetitions y el valor 1 para el campo
non-repeaters, como se observa en la Figura 4.70.

Direccién IP del Agente:  [192.168.116.128 version: | SNMPVEC -]
Nombre de la Comunidad: [ssssss Puerto: |16
Operacidn SNMP: IGBtBquREqUESt j Timeout: ISD—
Max-Repetitions: |5— Non-Repeaters: |1—
Identificador del Objeto: [136.1.212.2 1.361.21.1 [
13612122

Figura 4.70: Datos de entrada para solicitud GetBulkRequest.
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Los resultados de esta prueba fueron exitosos, permitiendo recuperar los
valores requeridos, tanto en direccionamiento sobre IPv4 e IPv6, y en
ambas plataformas de sistema operativo instaladas.

En la Figura 4.71 se pueden apreciar los datos obtenidos una vez que la
solicitud fue hecha desde el host WinXP hacia el agente que se encuentra
configurado en el host Ubuntu.

Error Status: noError
Error Index: 0

1.3.6.1.2.1.1.1.0 -= Linux ubuntu80d4desktop 2.6.24-16-generic #1 SMP Thu
Apr 10 13:23:42 UTC 2008 i656

1.3.6.1.2.1.2.2.1.1.1 -> 1
1.3.6.1.2.1.2.2.1.1.2 - > 2
1.3.6.1.2.1.2.2.1.2.1 -> lo
1.3.6.1.2.1.2.2.1.2.2 -> eth2

1.3.6.1.2.1.2.2.1.3.1 -= 24
Figura 4.71: Respuesta de una solicitud GetBulkRequest.

Envio de notificacion Trap: A través de esta prueba se evalud el
funcionamiento de la operacion que permite el envio de notificaciones tipo
Trap.

Los resultados obtenidos fueron favorables en ambos hosts, sobre
direcciones IPv4 e IPv6. Los datos de entrada para la ejecucion de este
caso de prueba se observan en la Figura 4.72.

Direccion IP Destino: [[200 lifanl] l Version:
Hombre de la Comunidad: [...... l Puerto: 162

Tipo de Notificacién: (Trap $| Timeout:
Direcion IP Fuente: 192.168.116.128 | Enterprise:
Trap Genérico: [ enterpriseSpecific = ;T;c“bo:
identificador del Objeto: [1.3.6.1.2.1.1.4 | 113612114 Awinx -
Tipo de Dato del Objeto: | OCTET_STRING :

Valor del Objeto: |AWinXxp |

Figura 4.72: Datos de entrada para enviar un Trap.

En la Figura 4.73 se aprecia una captura con la recepcion del Trap en el
host WinXP.
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No. Time: Source Destination Protocol - Info

LU LIUTULITLUL L. AUL. LIV LY Ave.rUL.LiU. L S YEL= Espuiise SuMrve=Miu . . g
448 15506.86472 2001 tac:2 2001:FaT SNMP trap SNMPVZ-SMI::enterprig

Frame 448 (117 bytes on wire, 117 bytes captured)
Ethernet 11, src: vmware_60:fa:0f (00:0c:29:60:Fa:0f), pst: wvmware_c0:00:08 (00:50:56:C0:00:08)
Internet Protocol version 6
uUser Datagram Protocol, Src Port: 36485 (36485), Dst Port: snmptrap (162)
simple Network mManagement Protocol
version: version-1 (0)
community: publlc
= data: trap (4)
= trap
enterprise: 1.3.6.1.4.1.3.1.1 (SNMPw2-SMI::enterprises.3.1.1)
agent-addr: 192.168.116.128 (192.168.116.128)
generic-trap: enterprisespecific (6)
specific-trap: 1
time-stamp: 0
= variable-bindings: 1 item
® SNMPV2-MIB::sysContact (1.3.6.1.2.1.1.4): unspecified

Figura 4.73: Captura de recepcion de Trap.

I

e Envio de notificacion InformRequest: Esta prueba se realiz6 con la
finalidad de comprobar el correcto funcionamiento de la operacion
implementada para el envio de notificaciones de tipo InformRequest.

En este caso, la prueba se ejecuté exitosamente sobre IPv4 e IPv6, en
ambos sistemas operativos. En la Figura 4.74 se pueden observar los
parametros de entrada utilizados.

Direccidon IP Destino: |192.1EB.11E.128 ¥ersion: ISNMPVEC 4|

Nombre de la
Comunidad:

Tipo de Notificacidn: IInfDrmRequest j Timeout: |5

I-..-.- Puerto: 162

Identificador del =
Objeto: |1.3.E.1.2.1.1.3 1.361.211.312000 T
Tipo de Dato del -

i | TIMETICKS R

Yalor del Objeto: |12|]UU

Figura 4.74: Datos de entrada para notificacion InformRequest.

Por su parte, en la Figura 4.75 se aprecia una captura con el envio de la
notificacion hacia el host Ubuntu.

453 16028.24243 192.168.116.1 152.168.116.128 SHMP informrequest SMMPWZ-MIB: :sysUpTime

Frame 453 (84 bytes on wire, 84 bytes captured)
Ethernet II, src: vmware_c0:00:08 (00:50:56:c0:00:08), Dst: vinware_60:Ta:;0f (00:0c:29:60:fa:0f)
Internet Protocol, Sre: 192.168.116.1 (1592.168.116.1), Dst: 192.168.116.128 (192.168.116.128)
User Datagram Protocol, Src Port: listmgr-port (37670, Dst Port: somptrap (162)
simple Metwork Management Protocol
version: wv2c (10
community: publlc
= data: informreguest (&)
= informrequest
request-id: 1043726336
error-status: noError (00
error-index: 0
= varfable-bindings: 1 item
® SMMPYZ-MIE: :sysUpTime (1.3.6.1.2.1.1.3): unspecified

Figura 4.75: Captura de envio de un InformRequest.
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e Envio de notificacion Trap SNMPv2C: A través de esta prueba se valido6
el correcto funcionamiento del método encargado de enviar notificaciones

trap, haciendo uso del protocolo SNMP en su version 2c.

Para ello desde el NMSWeb se introdujeron los parametros de entrada

que se observan en la Figura 4.76.

Direccion IP Destino: I[EDD'IZfElZZE] Yersion: I SMNMPW2C j
ombredele feauens S
Tipo de Notificacidn: ITrava | Timeout: |5

Identificador del =
ATy (13612113 1.3.6.1.211.3 185000 T
Tipo de Dato del -

e [ TIMETICKS =]

Yalor del Dbjeto: |1EUUU

Figura 4.76: Datos de entrada para envio de Trap SNMPv2c.

Adicionalmente, en la Figura 4.77 se puede apreciar una captura con el

envio del Trap SNMPv2c desde el host WinXP hacia el host Ubuntu

4 1on23. 892560 2000 T4l uol:ita:: SNMP SMNMPWZ-Trap SNMPYA-MIB: i sySUOTIme

Frame 477 (104 bytes on wire, 104 bytes captured)
Ethernet II, sSrc: vmware_c0:00:08 (00:50:56:c0:00:08), Dst: wvmware_60:Fa:0f (00:0c:29:a60:Fa:0f)
Internet Protocol version &
User Datagram Protocol, src Port: nimreg (1059), Dst Port: snmptrap (1620
simple Metwork Management Protocol
varsion: v2c (1)
community: publlc
= data: sNMPw2-Trap (70
= SNMPV2-Trap
request-id: 557252608
error-status: noError (00
errar-index: 0
= variahle-bindings: 1 item
SNMPWZ-MIB: (sysUpTime (1.3.6.1.2.1.1.3): unspecified

Figura 4.77: Captura de envio de Trap SNMPv2c.

La prueba resulté exitosa en ambas plataformas, sobre direccionamiento

IPv4 e IPv6.

e Operacion Walk: Esta prueba fue realizada para validar el correcto

funcionamiento de la operacion Walk.

En la Figura 4.78 se observan los datos de entrada utilizados durante el

caso de prueba.

109



Marco Aplicativo

Direccion IP del Agente:

Operacion SNMP:

[192.168.116.1]

Nombre de la Comunidad: [......

] Puerto: 161

z ] Timeout: |50

Identificador del Objeto: [1,3.6.1.2.1.1

l

] Version: | SNMPw2C | %

Figura 4.78: Datos de entrada de la operacion Walk.

Los resultados de esta prueba fueron favorables y se aprecian en la Figura
4.79, la misma se ejecutd sobre ambos sistemas operativos, utilizando

direcciones IPv4 e IPv6.

13612117079

1.36.12.1.120 -> 1.36.14.1.311.1.1.3.14

1.3.6.1.2.1.1.3.0 -> 04:02:13.81

1.3.6.12.1.1.4.0 -> Laura Uzcategui

1.3.6.12.1.1.5.0 -> WindowsXP

1.3.6.1.2.1.1,6.0 -> En Host WinXP

1.3.6.12.1.1.10 -> Hardware: x86 Family 15 Model 72 Stepping 2 AT/AT COMPATIBLE
[Software: Windows 2000 Version 5.1 (Build 2600 Mu ltiprocessor Free)

Figura 4.79: Respuesta de operacion Walk.

e Registrar Eventos: Este caso de prueba permitié validar la opcién de
registros de eventos proporcionada por la biblioteca de funciones SNMP.

En la Figura 4.80 se aprecia una vista del archivo generado,
registran las operaciones efectuadas.

en el que se

03,/10/2008 - 4:04:29 -
03,/10/2008 - 4:08:28 -
03/10,/2008 - 4:08:28 -
03,/10/2008 - 4:08:28 -
03/10/2008 - 4:09:20 -
03,/10/2008 - 4:09:20 -
03,/10/2008 - 4:09:20 -
03/10/2008 - 4:10:24 -
03,/10/2008 - 4:10:24 -
03,/10/2008 - 4:10:24 -
03,/10,/2008 - 4:10:59 -

se ha enviado una solicitud
se ha iniciado sesion en el
se ha enviado una solicitud
e ha enviado una solicitud
se ha iniciado sesion en el
se ha enviado una solicitud
se ha enviado una solicitud
ze ha iniciado sesian en el
se ha enviado una solicitud
se ha enviado una solicitud
se ha iniciado sesion en el

GetMextRequest al Host: [2001:fa

Host: [2001:fa::2] por el puerto:

GetRequest al Host: [200Ll:fa::2]
GetNextRequest al Host: [2001:fa

Host: [200l:fa::2] por el puerto:

GetRequest al Host: [200Ll:fa::2]
GetNextRequest al Host: [2001:fa

Host: [2001l:fa::2] por el puerto:

GetRequest al Host: [200Ll:fa::2]
GetNextRequest al Host: [2001:fa

Host: [2001:fa::2] por el puerto:

1:2] por el puerto: 1681
161

por el puerto: 161
1:2] por el puerto: 161
1lal

por el puerto: 161
1:2] por el puerto: 161
161

por el puerto: 161
1:2] por el puerto: 161
lal

Figura 4.80: Registro de eventos en el log.

4.4.2 Pruebas de usabilidad.

La usabilidad, en desarrollo web, se conoce como la disciplina que se
encarga de estudiar el disefio de sitios web, con el propésito de que los
usuarios puedan interactuar con ellos de la forma mas facil, comoda, e

intuitiva posible [30].
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Durante esta prueba, se evalu6 la usabilidad de las herramientas NMSWeb y
RMSWeb, considerando los criterios que se describen en la Tabla 4.36.

Principio Descripcion
El sitio es visible en cualquier
Accesibilidad : o )
cece configuracion que tenga el cliente.
La informacion debe ser facil de
encontrar, multiples maneras y vias

Navegabilidad de encontrar la misma informacion,
consistencia en los elementos de
navegacion.

Debe ser facil de entender, de
Lenguaje manejado acuerdo al tipo de usuario al que

este dirigido la aplicacion.

Deben ser adecuados al usuario al
que esta dirigida la aplicacién.

En los titulos, cabeceras y etiquetas
de links. La familiaridad y el
Consistencia reconocimiento deben permitir a los
usuarios asociar ciertos elementos
con ciertas funcionalidades.

Se provee al usuario toda la

Conceptos utilizados

Anticipacion informacién necesaria en cada paso
del proceso.
- La interfaz debe ser simple y sencilla
Facilidad de uso de usar piey

Aportar informacién que permita
evitar errores, se debe cuidar que los

Prevencion de errores mensajes de error devueltos sean
sencillos y que aporten vias de
solucion.

La informacién debe estar
Estética y diseino estructurada en niveles de detalle
progresivos.

Tabla 4.36: Descripcion de principios de usabilidad.

Con el propdsito de poder evaluar los principios descritos anteriormente, se
aplic6 una encuesta a un conjunto de usuarios potenciales, los cuales
asignaron una puntuacion comprendida entre 1 y 5, a cada uno de los
criterios de usabilidad.

Posteriormente, los resultados fueron recabados y totalizados, calculando el
promedio obtenido por cada uno de los criterios.

A continuacién se describen los resultados de la encuesta, para cada una de
las aplicaciones web.

e NMSWeb: En la Tabla 4.37 se observa el resultado de la evaluacién de
usabilidad aplicada a esta herramienta.
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Caso de Prueba NMSWeb
Principio Basico Valoracion
Accesibilidad *hhkhK
Navegabilidad KAANW
Lenguaje manejado RRR R
Conceptos Utilizados o
Consistencia & & 8. &
Anticipacion Thhhk
Facilidad de Uso Ahhkhh
Prevencion de Errores AARRR
Estética y Disefio AR RNNR

Tabla 4.37: Evaluacion de usabilidad para el NMSWeb.

e RMSWeb: En la Tabla 4.38 se aprecian los resultados de la evaluacién de
usabilidad aplicada.

Caso de Prueba RMSWeb

Principio Basico Valoracion
Accesibilidad L b .8
Navegabilidad * % % %]
Lenguaje manejado RN R
Conceptos Utilizados o
Consistencia & & 8 & ¢
Anticipacion % 7 % %]
Facilidad de Uso *hhkhh
Prevencién de Errores * % % %l
Estética y Disefio ARANNR

Tabla 4.38: Evaluacion de usabilidad para el RMSWeb.

De esta manera, es posible concluir que los resultados de esta evaluacién
fueron favorables, ya que para ambas aplicaciones se obtuvo la maxima
ponderacién en la mayoria de los criterios tomados en cuenta, lo que indica
que las herramientas resultan intuitivas y faciles de usar para los usuarios
potenciales.

4.4.3 Pruebas de valor frontera

Estas pruebas se realizaron con la finalidad de comprobar el comportamiento
de las aplicaciones web, cuando algun dato introducido por el usuario es un
valor inusual o excede el maximo permitido.
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Entre los casos de prueba que fueron ejecutados se encuentran colocar
datos incorrectos al llenar un formulario, datos vacios y que son obligatorios
para realizar alguna de las operaciones, o valores que no son compatibles
con el dato que deberia ser introducido.

Los resultados de esta prueba fueron exitosos, debido a que el conjunto de
valores que fueron probados en ambas aplicaciones, desplegaron avisos
como los que pueden apreciarse en la Figura 4.81.

-

La pagina en http:/{localhost dice: La pagina en http://localhost dice:

y  Debe introducir el Campa Enterprise 1 Debe introducir un Nombre de Comunidad valido

L -

La pagina en http://localhost dice: La pagina en http://localhest dice:

1. Debe introducir el Walor Maximo (] Debe colocar la direcccidn IP donde exportara los datos

. i Y

La pagina en http://localhost dice:

' Debe introducit el Identificador del Objeto que desea agregar

,q.;epl;ar

Figura 4.81 Advertencias para indicar datos incorrectos o faltantes.

4.4.4 Pruebas Cross Browser

Estas pruebas se realizaron con el propésito de evaluar el comportamiento
de las aplicaciones NMSWeb y RMSWeb, cuando son ejecutadas en
distintos navegadores, esperando obtener la misma funcionalidad vy
apariencia.

Los navegadores utilizados durante la evaluacién fueron:

Mozilla Firefox.
Internet Explorer.
Opera.

Safari.

Netscape.
Google Chrome.
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En la Tabla 4.39 se puede observar un resumen del comportamiento de las
aplicaciones NMSWeb y RMSWeb, al ser ejecutadas sobre diversos
navegadores.

Navegador Version Comportamiento

En este navegador las aplicaciones
funcionan  correctamente, y la
apariencia es adecuada con respecto
al disefo realizado.

En este navegador las aplicaciones
funcionan correctamente.

Sin embargo, al posicionar el mouse
Internet Explorer 7.0.5730.13 sobre los botones estos no cambian de
color para indicar que se esta
ejecutando alguna accién sobre los

Mozilla Firefox 3.0.3

mismos.
Las aplicaciones funcionan
Opera 9.52 correctamente, y la apariencia esta

acorde con el disefo realizado.

En este navegador las aplicaciones
funciona correctamente, y no existen
cambios en la apariencia.

Sin embargo, a diferencia de los otros
navegadores, cuando el puntero del
mouse se encuentra sobre alguno de
los campos de entrada el area de texto
aparece delimitada en color azul.

Las aplicaciones funcionan
Netscape 9.0.04 adecuadamente, y mantienen la
apariencia disenada.

En este navegador las aplicaciones
funcionan  correctamente, y la
apariencia es adecuada de acuerdo al
disefo.

Sin embargo, cuando el puntero del
mouse se encuentra en alguno de los
campos de entrada el area de texto
aparece delimitada en color amarillo.
Tabla 4.39: Descripcion de pruebas Cross Browser para el NMSWeb y RMSWeb.

Safari 3.1.2

Google Chrome 0.2.149.30

Los resultados de este conjunto de pruebas fueron favorables, ya que en los
navegadores utilizados las diferencias de apariencia fueron minimas, y el
comportamiento de las aplicaciones fue el esperado.

Para finalizar, en la Figura 4.82 y Figura 4.83 se observa un ejemplo de la
vista de las aplicaciones NMSWeb y RMSWeb, en los navegadores Mozilla
Firefox y Safari respectivamente.
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i - =
drchivo  Edtar Ver Higtarial Marcadores Hemamiertas  Ayuda
6 C X far (% | hpsiflocabostinsfindex.php
s visitados P Comenzar a usar Firef . (5| Oltimas noticias & Google & Herramientas del idioma /77 ..::MOVILNET::.. | Tesis __| Seminario __| Asterisk __| Comeos __| Serv. Comunitario __ Varios __ Cracks | DL2 »
f Solicitudes SNMP
Direccién IP del Agente: |1 92.168.0.102 versién: |5NMPv2Cj
Solicitudes SNMP N
Nombre de la Comunidad: [ . Puerto: [161
Operacién SNMP: I\Nalk x| Timeout: |5
Identificador del Dbjeto: |1.3.6.1.2.1.1]
(@ Cancelar |
1.3.6.1.2.1.1.1.0 -> Hardware: x%6 Family 15 Model 2 Stepping 7 AT/A
COMPATIBLE - Software: Windows 2000 ¥ersion 5.1 (Build 2600
Uniprocessor Free)
1.3.6.1.2.1.1.2.0 -> 1.3.6.1.4.1.311.1.1 ]
1.3.6.1.2.1.1.3.0 -> 07:05:47.32
1.3.6.1.2.1.1.4.0 -> Joselyn Camero
1.3.6.1.2.1.1.5.0 -> HOUSE
Acerca de 1.3.6.1.2.1.1.6.0 -> House -

[ «[» |||+ ] #nup:/iocaihost/RMsweb/ ping_tools. Q- Google )

Herramientas | Detalles | Monitor | Configuracién | AcercaDe

Do 2 contiorenos

ﬁ PING SNMP Herramientas

E CISCO 105 Ping SNMP - El Sistema no esta conectado a ningun Router

Direccién IP o Nombre del
Host:

%CONFIG FILE

Nimero de Repeticiones: | 4
Tamaio del Paquete =
Tiempo de Espera (ms) =000

4 Datos del Router

Droceién 1 dol Router Retardo (ms) 0

Comunidad SNMP de Lactura

Resultados de la Operacién
Gomunidad SNMP de Escriura

e

© ousmins @ eneRen

@ Estado/.ciual

No Conectado

El Sistema no esta conectado a ningan
Router

Figura 4.83: Vista del RMSWeb desde Safari.
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5. Conclusiones

A medida que avanza la tecnologia, aumenta la tendencia de desarrollar
diferentes tipos de aplicaciones en ambiente web. Entre uno de los
principales lenguajes de programacion que resaltan en esta area se
encuentra PHP, por razones tales como su potencia, portabilidad,
aceptacion, entre otras. Desde sus inicios, este lenguaje ha sido construido
gracias a la participaciéon de multiples colaboradores que han permitido
anadir clases, extensiones u operaciones, que dan respuestas a
requerimientos comunes. Entre estos requerimientos resalta el soporte
brindado para el manejo de diversos protocolos de red, incluido SNMP. Sin
embargo, la extension que permite hacer uso de este protocolo tiene
multiples deficiencias que desmejoran aspectos positivos del lenguaje, como
por ejemplo la portabilidad.

Por estas razones, se desarrollé una biblioteca de clases que implementa el
protocolo SNMP v1/2c y cubre las carencias detectadas en la extensién del
lenguaje, brindando portabilidad y una documentacion lo suficientemente
acertada como para facilitar el uso y aprendizaje de sus funciones. Ademas,
por ser PHP un lenguaje de codigo abierto, esta biblioteca podra ser revisada
y manipulada por otros desarrolladores, brindando la posibilidad de que se
afiadan nuevas caracteristicas a la implementacién del protocolo, lo que
garantiza su extensibilidad.

Entre las caracteristicas de la biblioteca Net. SNMP se encuentran:

e Permite el envio de las solicitudes GetRequest, GetNextRequest,
SetRequest, GetBulkRequest.

e Permite el envio de las notificaciones Trap, InformRequest, Trapv2.

e Implementa la operacién Walk, para consultar subarboles de la MIB.

e Proporciona un registro de eventos que permite al usuario tener
conocimiento de las operaciones que han sido ejecutadas por la
biblioteca.

e Brinda un mecanismo de manejo de errores, a través de la definicion
de excepciones.

e Proporciona soporte para los protocolos de transporte UDP/IPv4 o
UDP/IPv6.

e Es portable, y funciona adecuadamente en diversas plataformas y
sistemas operativos.

e Es orientada a objetos, lo que facilita su mantenimiento y
escalabilidad.

e Contiene una documentacion amplia y sencilla del cédigo.
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Adicionalmente se desarrollaron dos aplicaciones web para comprobar el
correcto funcionamiento y la facilidad de uso de la biblioteca Net_ SNMP:

e RMSWeb: Brinda herramientas para la administracion y configuracion
de algunas caracteristicas de routers Cisco Systems, especificamente
para el modelo 2811.

e NMSWeb: Permite ejecutar las primitivas SNMP vi/v2c, y esta
orientada a usuarios que tengan conocimientos sobre el protocolo.

Como recomendaciones para trabajos posteriores, se sugiere:

e Agregar soporte para SNMPv3.
e Probar el desempenfio de la biblioteca sobre plataformas de 64 bits.
e Anadir métodos que permitan la importacién y compilacion de MIBs.
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Lista de Acronimos
AIX (Advanced Interactive eXecutive): Es un sistema operativo Unix.
AJAX (Asynchronous JavaScript And XML): JavaScript Asincrono y XML.

ARPANET (Advanced Research Projects Agency Network): Red de la
Agencia de Proyectos de Investigacion Avanzada de EEUU.

ASCIl (American Standard Code for Information Interchange): Cddigo
Estandar para el Intercambio de Informacién.

ASN.1 (Abstract Syntax Notation One): Notacion de Sintaxis Abstracta.
BER (Basic Encoding Rules): Reglas Basicas de Codificacion.

CCITT (Consultative Committee for International Telegraphy and Telephony):
Comité Consultivo Internacional Telegrafico y Telefénico.

CDP (Cisco Discovery Protocol): Protocolo de Descubrimiento de Cisco.

CHM (Microsoft Compiled HTML Help): Formato propio para archivos de
ayuda de Microsoft.

CPU (Central Processing Unit): Unidad Central de Procesamiento.
CRC (Class Responsibility Collaborator): Clases, responsabilidades,
Colaboradores. Artefacto utilizado en el disefio de sistemas orientados a

objetos.

EGP (Exterior Gateway Protocol): Protocolo usado para intercambio de
informacidn entre gateways exteriores.

FXS (Foreign Exchange Station): Interfaz para la conexién de teléfonos
analdgicos al computador.

GNU (GNU is Not Unix): Acrénimo recursivo que significa GNU no es Unix.
Representa al software no propietario, basado en el sistema informatico
Unix.

GPL (General Public License): Licencia Publica General.

HP-UX (Hewlett Packard Unix): Versién de Unix desarrollado por Hewlett
Packard.
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HTML (HyperText Markup Language): Lenguaje de Etiquetas de Hipertexto.

IAB (Internet Architecture Board): Comité encargado de vigilar el desarrollo
técnico de la Internet por la Internet Society (ISOC).

ICMP (Internet Control Message Protocol): Protocolo de Mensajes de Control
de Internet.

IETF (Internet Engineering Task Force): Grupo de Trabajo de Ingenieria de
Internet.

I0S (Internetwork Operating System): Sistema Operativo de Interconexién
de Redes.

IP (Internet Protocol): Protocolo Internet.

ISO (International Organization for Standardization): Organizacion
Internacional para la Estandarizacion.

Mac OS (Macintosh Operating System): Sistema Operativo de Macintosh.
MIB (Management Information Base): Base de Informacién de Gestidn.
mSQL (Mini Structured Query Language): Es un sistema manejador de base
de datos relacional que permite acceder a los datos sin necesidad de
grandes cantidades de memoria.

NMS (Network Management System): Sistema de Administracién de Red.

NMSWeb (Network Management System Web): Sistema Web para la
Administracion de Red.

OID (Object Identifier): Identificador de Objeto.

OSI (Open Systems Interconnection): Interconexion de Sistemas Abiertos.
PDA (Personal Digital Assistant): Asistente Personal Digital.

PDF (Portable Document Format): Formato de Documento Portable.

PDU (Protocol Data Unit): Unidad de Dato de Protocolo.

PEAR (PHP Extension and Application Repository): Repositorio de
Extensiones y Aplicaciones PHP.
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PERL (Practical Extraction and Report Language): Lenguaje Practico para la
Extraccion e Informe.

PHP (PHP Hypertext Preprocessor): Lenguaje de programacion interpretado,
utilizado en desarrollos web.

PING (Packet Internet Grouper): Utilidad que comprueba el estado de
conexién con equipos remotos, a través de paquetes ICMP.

RAM (Random Access Memory): Memoria de Acceso Aleatorio.

RFC (Request For Comment): Solicitud de Comentario. Serie de
documentos oficiales que describen la familia de protocolos de Internet.

RMON (Remote Monitoring): Monitoreo Remoto.

RMSWeb (Router Management System Web): Sistema Web para la
Administracion de Router.

ROM (Read Only Memory): Memoria de Solo Lectura.

SGMP (Simple Gateway Management Protocol): Protocolo Simple de
Administracion de Gateway.

SMI (Structure of Management Information): Estructura de Informacion de
Gestion.

SNMP (Simple Network Management Protocol): Protocolo Simple de
Administracion de Redes.

TCP (Transmission Control Protocol): Protocolo de Control de Transmision.
Es un protocolo de la capa de transporte de OSI orientado a conexiéon que
proporciona una transmision confiable de datos.

TFTP (Trivial File Transfer Protocol): Protocolo de Transferencia de
Archivos.

TLV (Type, Length, Value): Tipo, Longitud, Valor. Tripleta utilizada por las
reglas de codificacion estandar (BER).

UDP (User Datagram Protocol): Protocolo de Datagrama de Usuario.
VAD (Voice Activity Detection): Deteccion de Actividad de Voz.

VolIP (Voice over Internet Protocol): Voz sobre Protocolo Internet.
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VPDN (Virtual Private Dialup Network): Red Privada de Marcado.

WML (Wireless Markup Language): Es un lenguaje utilizado para escribir
aplicaciones para medios inalambricos.

XAMPP (X Apache, MySQL, PHP, Perl): Servidor portable que agrupa
Apache, MySQL, PHP y Perl.

XML (eXtensible Markup Language): Lenguaje Extensible de Marcas. Es un
metalenguaje extensible de etiquetas.

XP (eXtreme Programming): Programacion Extrema.
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Glosario de Términos

Administracion de Redes
Conjunto de técnicas utilizadas para mantener a una red operativa, eficiente,
segura, y constantemente monitoreada.

Base de Datos
Organizacion sistemdtica de una serie de datos relacionados entre si y
almacenados en un soporte informatico.

Cisco Systems
Empresa multinacional dedicada a la fabricacion, venta, mantenimiento y
consultoria de equipos de telecomunicaciones.

Clase Abstracta
Es una clase base que contiene definiciones comunes, que no se puede
instanciar, y de la cual se derivan multiples clases.

Datagrama
Unidad de informacién transmitida por los protocolos de nivel de red.

Estandar de Facto
Patron o norma que no ha sido legitimada por un organismo de
estandarizacién y ha sido impuesto por una o varias empresas.

Flash
Tipo de memoria usada por los routers Cisco Systems para almacenar el
archivo comprimido de la imagen del Cisco I0S.

Framework
Conjunto de APIs y herramientas destinadas a la construccién de un
determinado tipo de aplicaciones.

FreeBSD
Sistema operativo libre, derivado de la implementacién de Unix de la
Universidad Berkeley.

Internet
Red de computadores a nivel mundial.

JavaScript
Lenguaje de programacién interpretado, utilizado principalmente en el
desarrollo web.
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Lenguaje C
Lenguaje de programacion de bajo y alto nivel al mismo tiempo.

Linux
Sistema operativo tipo Unix, que se distribuye bajo la Licencia Publica
General de GNU.

Macro
Conjunto de instrucciones que ejecutan una funcién automaticamente dentro
de un programa.

Modelo OSI
Marco de referencia para la definiciébn de arquitecturas de interconexién de
sistemas de comunicaciones.

Motor Zend
Responsable de analizar el codigo PHP, y definir la sintaxis del lenguaje.

MySQL
Sistema de gestion de base de datos relacional, multihilo y multiusuario.

NetBSD
Sistema operativo derivado del Unix de la Universidad de Berkeley.

NetFlow
Protocolo de red desarrollado por Cisco Systems para la recoleccion de
informacién de tréafico IP.

Open Source
Practica de desarrollo de software que promueve el acceso al codigo fuente
de los sistemas computacionales.

Paquete
Cantidad minima de datos que se transmite en una red o entre dispositivos.

Protocolos de Red
Definen las diferentes reglas y normas que rigen el intercambio de
informacién entre nodos de la red.

Refactorizacion
Técnica de la ingenieria del software para reestructurar un cédigo fuente,
alterando su estructura interna sin cambiar su comportamiento externo o
funcionalidades.

124



Glosario de Términos

Reutilizacion de Cédigo
Técnicas que garantizan que una parte o la totalidad de un cédigo existente
se pueda emplear en la construccién de otro programa.

Router
Dispositivo de hardware para la interconexiéon de redes de computadoras,
que opera en la capa de red del modelo OSI.

Shell
Interprete de comando de un sistema operativo.

Software
Conjunto de programas y procedimientos necesarios para hacer posible la
realizacidén de una tarea especifica.

Solaris
Es un sistema operativo desarrollado por Sun Microsystems.

Switch
Dispositivo para la interconexion de redes de computadoras que opera en la
capa de enlace del modelo OSI.

Ubuntu
Distribucion del sistema operativo Linux.

Unix
Sistema operativo multitarea y multiusuario, que fue desarrollado a principios
del ano 1969, y se caracteriza por ser portatil y versatil.

Usabilidad
Atributo de calidad de una péagina o sitio web, que determina la facilidad de la
interfaz para ser utilizada.

Windows
Sistema operativo desarrollado por la empresa Microsoft.
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