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Resumen. El presente trabajo de grado consiste en la evaluacion del impacto en la red
de servicios de CANTV al enfrentar el proceso de migracién al nuevo protocolo de
direccionamiento IPv6 manteniendo la coexistencia con el protocolo IPv4. Debido al
agotamiento de las capacidades de direccionamiento del protocolo actual, a nivel
global se converge en la solucién de usar IPv6 que es practicamente inagotable. Para la
realizacion de este estudio primero se da a conocer los fundamentos de funcionamiento
de las redes paquetizadas y los protocolos IPv4 e IPv6, luego se estudia la red de datos
fisica y los servicios de la corporacion, haciendo énfasis en la tecnologia de
enrutamiento que aplica en cada una de sus partes. De los servicios se estudia el
funcionamiento de los mismos con IPv6 y que ventajas se pueden obtener de este
protocolo que justifiguen la migracion. Luego se identifican que partes de la red se ven
afectadas y se estudia si es posible la operacion de las mismas con el nuevo protocolo y
que se requiere para esto. Toda migracion trae consigo riesgos y areas de atencion que
son analizadas en este estudio. Finalmente después de analizar las estrategias de
migracion mas comdnmente usadas, se recomiendan la conversion del back-bone a
dual stack mediante la configuracion en 6PE de los routers en el borde del mismo, para
luego preparar los servidores DNS y DHCP, obteniendo asi conexion a internet IPv6.
Los servicios VoIP e IPtv pueden entonces comenzar a ser migrados en el momento
que sea mas conveniente a la corporacion.
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INTRODUCCION

Desde que se implementd IPv4 (Internet Protocol version 4) como protocolo
de direccionamiento de redes e internet y debido al rdpido crecimiento de esta ultima
ya se puede vislumbrar el desbordamiento de las capacidades de dicho protocolo para
el afio 2011. Este tiene una capacidad total de 4.294.967.296 (2*) direcciones de las
cuales la IANA y sus divisiones regionales como LACNIC para Latinoamérica, han
asignado aproximadamente la mitad del “pool” global de estas a los distintas ISP
(Internet Service Provider). Sin embargo, dado el crecimiento acelerado de redes
conectadas a internet y debido a la adhesion de nuevos dispositivos y servicios como
voz sobre IP (Internet protocol), IPtv (television via IP), juegos en linea, acceso de
banda ancha a nivel de los hogares, escuelas y mayores exigencias de conectividad a
nivel industrial, asi como la revolucion de los dispositivos mdviles como celulares
con conexion a internet, Wi-fi, Wimax, dispositivos de seguimiento de automoviles y
electrodomésticos, se debe adoptar un nuevo protocolo de capa de red que permita
una gran cantidad de hosts a nivel global. Este es IPv6, adoptado por el IETF
(Internet Engineering Task Force) en 1994. No es sino hasta el afio 2004 que la
ICANN (Internet Corporation for Assigned Numbers and Names) parte de IANA
(Internet Assigned Numbers Authority) anuncié que los servidores raices DNS
(Domain Name Server) habian sido modificados para soportar ambos protocolos
(registros AAAA para IPv6) y actualmente sélo unas pocas redes privadas y de nivel
experimental lo han implementado, siendo el continente asidtico quien lidera este
proceso.

IPv6 consta de direcciones de host de 128 bits a diferencia de los 32 bits de

IPv4. Esto implica 2%

direcciones posibles (aproximadamente 340 sextillones) 0 670
mil billones de direcciones por milimetro cuadrado de la superficie terrestre. En pocas
palabras la capacidad de hosts en la red global debera dejar de ser un problema.

Entre otras caracteristicas de IPv6 con respecto a IPv4 (aparte de la

capacidad), se encuentra una cabecera de 40 bytes mas simplificada que ha eliminado



el “checksum” delegando la correccion de errores a las capas superiores, EI campo de
fragmentacion también ha sido eliminado, por lo que los routers ya no cumpliran con
esta funcion la cual queda delegada al dispositivo de origen. Este, dado el caso, creara
una “cabecera de extension” con la informacién requerida para recomponer la
informacidn en el destino. Estas cabeceras son otra de las innovaciones del protocolo:
mediante la activacion de un campo llamado “next header”, se pueden afiadir nuevos
campos opcionales al final de la cabecera IP y antes de la cabecera de la capa
superior. Estas cumplen funciones como la ya nombrada fragmentacion, seguridad,
movilidad y ruteo. También se afiade la “etiqueta de flujo” con funciones de calidad
de servicio.

El proceso de cambio de protocolo se hard de manera gradual conforme se
vaya agotando el pool actual de direcciones IPv4 el cual se ha mantenido debido a las
restricciones impuestas por la IANA al reparto de las mismas, asi como el amplio uso
de técnicas como NAT (Network Address Translation) que enmascara redes que usan
direcciones privadas internas y sélo usan una o algunas pocas direcciones publicas
para conectarse a internet. Sin embargo esto rompe con la idea originaria de internet
donde todos pueden conectarse con todos.

La corporacion CANTV esta al tanto del problema de agotamiento de las
capacidades de IPv4, por lo que ha emprendido la labor de prepararse para la
migracion de protocolo, de manera de garantizar a su clientela conectividad total con
las nuevas redes IPv6 que existen actualmente y las que con seguridad se crearan
prontamente ofreciendo una nueva generacion de servicios y aplicaciones. Este
proceso se ejecutara en coexistencia con IPv4 y de la manera méas transparente
posible para el usuario final.

El presente trabajo tiene como objetivo general la evaluacién de impacto de
implantacion IPv6 en la red de servicios de CANTV. Esto comprende el estudio de la
red de datos y servicios con el objeto de evaluar las condiciones y métodos necesarios
para la implementacion de IPv6. En tal sentido los objetivos que inicialmente se

plantean para alcanzar tal fin son los siguientes:



e Realizar un analisis comparativo entre los protocolos IPv4 e IPv6,
caracteristicas de ambos en funcién de los servicios ofrecidos por CANTV asi como

posibles beneficios y mejoras a estos.

e Evaluar las diferentes redes y servicios existentes y en vias de desarrollo e
identificar y cuantificar los que se veran afectados por la migracion, investigar las

condiciones necesarias para que operen bajo el nuevo protocolo.

e Evaluar areas de atencién y riesgos.

e Generar recomendaciones para facilitar la implantacion del nuevo
direccionamiento en CANTYV, a partir de las diferentes técnicas que permiten una

coexistencia de ambos protocolos hasta lograr el establecimiento definitivo de IPv6.



CAPITULO |

MARCO TEORICO

1.1 Redes de Datos

El conjunto de dispositivos (llamados nodos) como computadores personales,
impresoras, teléfonos digitales y routers, entre otros, interconectados mediante
medios fisicos de naturaleza eléctrica por los cuales intercambian informacién en
formatos digitales se les denomina redes de datos.

Estas redes representan hoy en dia una parte cotidiana y fundamental de la
sociedad humana; estan presentes en todas las actividades de esta, desde el comercio
hasta el transito vehicular.

Existes dos clases de redes las cuales se diferencian entre si por la manera
como se transmite la informacién de un punto a otro; estas son redes de conmutacion

de circuitos y de conmutacion de paquetes.

1.1.1 Conmutacién de Circuitos

Se trata de la clase mas antigua de redes. Consiste en el establecimiento de
caminos fisicos entre los dispositivos que se deben comunicar, para esto diversos
nodos intermedios actuan como switches que interconectan los medios que se
requieren en el momento que se debe establecer una conexion y se liberan en el
momento que la transmision de datos finaliz6. Un ejemplo de estas redes es el PSTN
(Public Switched Telephone System) que enlaza equipos como Fax y modems del tipo
dial-up. Actualmente aunque estas redes se encuentran muy difundidas en el mundo

entero y su infraestructura se sigue usando para las comunicaciones de voz



analogicas, la tendencia esta dada a sustituirlas por redes de conmutacion de

paquetes.

1.1.2 Conmutacién de Paquetes

Este el tipo de red de mayor auge mundial, su ejemplo mas conocido es la
Internet, las tendencias actuales van en el sentido de migrar sistemas como el de
telefonia, radio y television a esta tecnologia de red.

El funcionamiento de las mismas se basa en el enrutamiento de paquetes, los
cuales son grupos de datos originados por una aplicacion ubicada en un nodo que se
comunica con otro en la red a la que pertenece; para esto dicha aplicacion divide en
un tamafio manejable por los nodos del sistema a la informacion total que se debe
transmitir y le aflade una direccion de origen y una de destino, las cuales son Unicas
dentro del alcance de la red. Los nodos intermedios pueden leer estas direcciones y
tomar decisiones de por que via enviar estos considerando el estado de la red para ese
momento. No siempre todos los paquetes pertenecientes a una misma transmision
alcanzan su destino usando las mismas rutas fisicas.

Una de las principales caracteristicas de estas redes es la escalabilidad de las
mismas Siempre y cuando se compartan protocolos comunes o compatibles y exista
un direccionamiento Unico para cada nodo, se pueden ampliar o interconectar
diferentes redes de manera casi automatica.

Los componentes principales de estas redes se listan a continuacion:

- Host: se trata de un nodo terminal de la red el cual recibe y transmite
datos, como puede ser un computador personal o un servidor, el cual es
un computador que trabaja de manera automatica atendiendo pedidos de
los usuarios de la red y llevando funciones de gestion de la misma.

- Router: nodos que basicamente son computadoras con la Unica finalidad
de dirigir el trafico de paquetes en base a unos protocolos preestablecidos

en su configuracion, Para esto recopilan informacion acerca del estado de



la red de manera continua y calculan las vias optimas de retransmitir los
paquetes que reciben.

- Medio o Link: es la conexién fisica entre los nodos, pueden ser de
cualquier tipo de interconexidn eléctrica como radio, fibra Optica o cobre.
Estos son compartidos por dos 0 mas elementos por lo que estan sujetos a
protocolos de acceso cuyo alcance es local para dicho medio. Se considera
que los diferentes terminales de un router representan links distintos
aunque estos sean del mismo tipo fisico, en otras palabras redes o sub-
redes distintas.

- Puente: en ocasiones se requiere gque la informacién cambie de medio y
por lo tanto de protocolo de acceso, estos dispositivos se ocupan de
mantener la compatibilidad entre ambos medios.

- Hub: dispositivos repetidores, estos copian cada paquete recibido por
alguno de sus terminales y lo reenvia al resto de ellos. El hub se puede
considerar parte del link ya que es transparente a los dispositivos
conectados a este.

- Switch: semejante al hub pero dotado con una mayor capacidad de
procesamiento ya que puede elegir por cual terminal enviar un paguete
debido a que “entiende” el protocolo usado por el link al que pertenece y
conoce que dispositivos estan en cada uno de sus terminales; esto para

evitar un exceso de trafico en el mismo.

Segun su alcance las redes se clasifican de la siguiente manera:

- PAN: Personal Area Network. Red personal, esta compuesta por
dispositivos portatiles.

- LAN: Local Area Network. Redes de alcance local.

- MAN: Metropolitan Area Network. Comprende las redes de distribucion a
nivel urbano de los proveedores de servicios de red o ISP (Internet Service
Provider).



- WAN: Wide Area Network. Son las redes que interconectan a todas las
anteriores, pueden tener alcance urbano o nacional, su principal
caracteristica es que carecen de enlaces multipunto.

- GAN: Global Area Network. Tienen las mismas caracteristicas de una

WAN pero con alcance internacional.

Los ISP (Internet Service Provider) poseen las redes mas grandes que pueden
existir en un pais. Estas dividen su red en varios sectores que se describen a

continuacion:

- Core: es el corazén de la red, también llamado backbone (columna
vertebral). Es un conjunto de routers interconectados que representan el
principal bloque de transferencia de datos entre las redes de distribucion,
internet y redes de servicios y gestion. Se disefia de manera que siempre
existan rutas redundantes entre las redes ya nombradas.

- Borde de Internet: frontera con las redes externas al ISP. Los routers que
lo conforman se encuentran directamente conectados con otras
corporaciones o ISP extranjeros o nacionales. Estos routers estan sujetos a
protocolos de funcionamiento especiales.

- Distribuidor de Internet: interconexion entre el core y el borde de internet;
sobre éste recaen funciones de gestion.

- Distribucion: conexion del core con las distintas redes que llevan el
acceso a los usuarios finales.

- Redes de gestion y servicios: estan conformadas por servidores y routers
que se conectan directo al core. Estas proporcionan control y monitoreo de
la red asi como servicios como IPtv (television via Internet Protocol) o

VolP (Voz via Internet Protocol).



1.2 El Modelo OSI

El modelo de interconexion de sistemas abiertos o Open Systems
Interconnection es un estandar de la ISO (International Standards Office),que cubre
todos los aspectos de las redes de comunicacion. Su objetivo es proporcionar como su
nombre lo dice un modelo de donde los distintos fabricantes puedan interconectar
sus dispositivos sin importar el hardware o software subyacente a sus tecnologias,
compartiendo protocolos comunes para cada parte de la comunicacion establecida por
este, aunque de por si no es un protocolo.

Tiene sus origenes a finales de los afios setenta cuando existia un gran auge en
la implementacion de redes para las industrias, universidades, gobiernos y militares,
En aquel entonces habian tecnologias de red de gran alcance aungue lentas para los
estandares de hoy en dia; el gran problema recaia en que todas eran de caracter
propietario y en consecuencia incompatibles entre si. Entonces fue cuando intervino
la ISO permitiendo que nacieran las redes que conocemos actualmente.

Es un modelo por niveles o capas que representan las diferentes etapas para
conectar cualquier tipo de dispositivos. Estos cumplen tareas especificas y estan
relacionados unos con otros. En el proceso de transmisién de datos, estos pueden
pasar por nodos intermedios como routers los cuales solo ejecutaran las primeras dos
tres o cuatro capas.

Cada capa tiene asociado algunos protocolos y un formato para los datos que

maneja, como se puede ver en la tabla 1.1:



Capa Nombre Tipo de Informacion Ejemplos de Protocolos
L7 Aplicacion datos DNS, FTP, HTTP, POP
L6 Presentacion datos ASCII, MPEG
L5 Sesion datos NetBIOS, SAP
L4 Transporte segmentos TCP, UDP
L3 Red paquetes IP, ICMP, OSPF, IS-IS, appleTALK
L2 Enlace de Datos trama Ethernet, PPP, ATM, Frame Relay
L1 Fisica bits xDSL, SONET, T1, E1

Tabla 1.1 Modelo OSI [1]

1.2.1 Capa7. Aplicacion

Es la mas cercana al usuario final. Es el software de aplicacion con el que el
usuario interactla y este a su vez implementa el proceso de comunicacion al activar
las capas inferiores; este usuario puede ser humano u otro software como es el caso
de los servidores.

Sus funciones incluyen: identificar sus pares o aplicaciones asociadas en
equipos remotos, determinar la disponibilidad de recursos y sincronizar la
comunicacion.

DHCP y DNS son ejemplos de protocolos de esta capa que debido a su
importancia en esta investigacion serdn tomados en consideracion mas

detalladamente en este capitulo.

1.2.2 Capa 6. Presentacion

Se trata de la manera o formato en que la informacion se dispone para ser
transmitida, la sintaxis 0 semantica de esta para que sea entendida por ambas
aplicaciones en comunicacion.

Sus labores incluyen traducir los cédigos recibidos transmitidos en el caso de
que sean distintos pero compatibles. Cifrar informacion que se considere de caracter




privado. Es en esta capa donde las contrasefias introducidas en paginas web son
encriptadas para evitar ser leidas por terceros. Comprimir la informacion para facilitar
el transito de la misma en la red evitando la congestion de la misma, un ejemplo de
esto es el video en comprimido en formato MPEG (Moving Picture Expert Group)

gue se usa en los servicios de IPtv.

1.2.3 Capa 5. Sesion

Establece mantiene y sincroniza la interaccién entre sistemas de
comunicacion. Es un controlador del dialogo de red al permitir que dos procesos
remotos tengan comunicacion. Otra de sus funciones consiste en la sincronizacion
del flujo de datos a la aplicacion afnadiendo y leyendo chek-points cada cierta
cantidad de datos transmitidos con la finalidad de verificar la integridad de la

informacion recibida.

1.2.4 Capa4. Transporte

Se encarga de segmentar la informacidn en segmentos manejables por la red y
darles un numero de secuencia a cada uno de estos con el cual se puede reconstruir la
informacioén recibida al ordenar, sustituir los segmentos perdidos y descartar los
duplicados.

En un host puede haber distintas aplicaciones comunicandose a la vez; esto
implica que habré varios flujos de segmentos para cada una de estas. Para poder
diferenciarlos la capa de transporte afiade un identificador Unico por aplicacion a
estos flujos permitiendo el correcto re-ensamblaje de estos y la entrega las capas
superiores.

El control de conexion es otra de las funciones de esta capa. Esta puede ser
orientada a la conexién o no. En el primer caso los protocolos de L4 deben establecer
un dialogo con el host remoto para verificar si esta preparado para la comunicacion y

solicitar o enviar acuses de recibo de los segmentos enviados. Una vez terminado el
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proceso se realiza la desconexion. En el caso no orientado a la conexion simplemente
se envian o reciben segmentos sin esperar 0 enviar confirmaciones ni verificar el
estatus del host remoto.

Al igual que en la capa superior ésta cumple funciones de correccién de
errores al verificar la integridad del segmento recibido asi como la posible
duplicacion o perdida de los mismos. Para corregir estos se solicita la retransmision

de los segmentos afectados.

1.25 Capa3. Red

Se ocupa de entregar la informacion de origen a destino en la red, Para esto
toma los segmentos de la capa de transporte y les afiade direcciones de origen y de
destino; hecho ésto dichos segmentos pasan a llamarse paquetes. Los dispositivos
intermediarios de la red o routers pueden tomar estas direcciones y encaminar los
paquetes hacia su destino final.

La importancia de este protocolo recae en que permite crear redes de redes al
permitir la interconexién. Una red que no requiera adherirse a otras puede suprimir
esta capa del modelo ya que, como se vera en el siguiente punto, la informacion se
puede direccionar de manera local con direcciones fisicas, pero se pierden las
caracteristicas de escalabilidad que proporcionan las direcciones logicas de la capa de
red. Se denominan logicas ya que no estan relacionadas con ningun tipo de hardware
Y No necesariamente pertenecen a un host especifico de manera permanente.

En estas direcciones, su caracteristica mas importante es que no solo
identifican al host si no a la red a la que pertenece de manera Unica en el alcance de la
red de redes en que se encuentra. Es esta caracteristica la que permite el enrutamiento

de paquetes a redes remotas.

11



1.2.6 Capa 2. Enlace de Datos

El alcance de esta capa no supera al de la red o sub-red local; en otras palabras
se ocupa de controlar el acceso de la informacion al medio al cual estan conectados
dos 0 méas nodos de red y procura la entrega segura de la informacion de nodo a nodo
en el link.

Para transmitir en el medio, L2 divide el flujo de informacion proveniente de
la capa de red en tramas las cuales no tienen que contener necesariamente paquetes
completos. Estas tramas poseen una direccion fisica de origen y una direccion fisica
de destino, las cuales son Unicas para el medio al que estan conectados sus
respectivos dispositivos. Estos permanecen todo el tiempo leyendo o “escuchando” la
informacién que se transmite por el medio, cuando escuchan que la direccion de
destino es la propia, entonces procesan la trama a la capa superior retirando la
informacién introducida por la capa de enlace de datos, caso contrario descartan la
trama. En el caso de que la informacion tenga como destino un enlace fuera de la red
local, la direccion de destino serd la del dispositivo capaz de conectarse con otras
redes, como puede ser un router.

Suele suceder que los dispositivos conectados a un medio no llevan la misma
velocidad de lectura o escritura. Para evitar un desbordamiento de informacion esta
capa impone algun método de control de flujo.

Para garantizar la entrega segura se incluyen mecanismos de deteccion de
tramas corruptas o duplicadas mediante la agregacion una “cola” o datos que se
afiaden al final de la trama.

Un problema obvio de conectar varios dispositivos a un mismo medio recae
en que solo uno puede transmitir a la vez. La responsabilidad de establecer

mecanismos que coordinen el acceso al medio pertenece a esta capa
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1.2.7 Capa l. Fisica

Trata directamente con las caracteristicas del medio en que se transmite la
informacion, tanto en sus caracteristicas eléctricas como sus caracteristicas
mecanicas. Es la manera como se representan los ceros y unos (0 grupos de estos que
formen cddigos) de las sefiales digitales, como puede ser en amplitud, frecuencia o
fase. También son tareas de esta capa la sincronizacion, asi como la tasa de datos o el
tiempo que dura cada bit en el medio,.

A partir de la creacion del modelo OSI, los protocolos nacientes usaran como
referencia la estructura por capas para facilitar la distribucion de tareas. A pesar de
esto el modelo TCP/IP no cumple a cabalidad el lineamiento dado en el modelo OSI
ya que fue implementado tiempo antes que este.

1.3  Internety el Modelo TCP/IP

Internet 0 red de redes como su nombre lo dice se trata de un grupo diverso
de redes interconectadas, en donde cada red y host perteneciente a estas se encuentra
identificado de manera Unica. La internet mas conocida es la global o World Wide
Web que se puede resumir como una gran interconexion de los diversos ISP vy
corporaciones mundiales, mayoritariamente mediante fibras Opticas que atraviesan el
fondo de los océanos y no posee un control centralizado del cual dependan todas las
interconexiones.

En el afio 1969 el departamento de defensa de los Estados Unidos de Norte
América y su Agencia de Proyectos de Investigacion Avanzada ARPA (Advansed
Research Proyects Agency), crearon la primera red de conmutacion de paquetes
mediante enlaces punto a punto alquiladas y sin depender de un Unico punto de
control y gestion, la cual se denomino Red de la Agencia de Proyectos de
Investigacion Avanzada. De esta red surgieron una serie de convenciones que hoy en
dia se conocen como el conjunto de protocolos TCP/IP. En los afios ochentas las

comunidades universitarias en el mundo adoptaron esta tecnologia para interconectar
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las redes de los diversos campus usando mayoritariamente como enlaces la red PSTN.
De alli surgieron el resto de los protocolos con que hoy la internet global puede
operar.

Se puede observar en la tabla 1.2 las partes del modelo TCP/IP, cabe destacar
que para el punto de vista de estos protocolos la internet es una “gran red” y no una

serie de redes interconectadas.

Capa | Nombre Tipo de Informacion Ejemplos de Protocolo
4 Aplicacion Mensaje HTTP, DNS, DHCP
3 Transporte | Segmento o Datagrama de Usuario TCP,UDP
2 Internet Paquete IP
1 Enlace Trama Ethernet, PPP, ATM, Frame Relay

Tabla 1.2 Modelo TCP/IP [2]

Dado que el modelo TCP/IP existe desde antes que el modelo OSI, estos no
coinciden exactamente, sin embargo al TCP/IP se le puede considerar como una
particularidad del OSI.

1.3.1 Capa Aplicacion
De igual manera que en el modelo OSI representa el software que interactia
con el usuario o con otro software. Esta capa incluye a los programas que responden

de manera automatica a las peticiones realizadas a un servidor, solo que ahora la

unidad de datos tomara el nombre de mensaje. DNS y DHCP pertenecen a esta capa.
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1.3.1.1 Sistema de Nombres de Dominio

Mejor conocido DNS, es un protocolo de estructura jerarquica que se encarga
de resolver las direcciones IP para un URL (Uniform Resourse Locator), el cual es el
nombre de algin servicio como una pagina web o una direccion de correo
electrénico. Esto permite que los usuarios no necesiten recordar complicadas
direcciones numéricas; en lugar de eso tendran en cuenta nombres mas faciles de
recordar. Estos URL estan registrados en bases de datos alojadas en los servidores
DNS, los cuales actian como las guias telefénicas de internet. Estos estan dispuestos
de manera jerarquica por el dominio que representen o para el cual son autoritativos;
por ejemplo la direccién http://neutron.ing.ucv.ve/ posee cuatro dominios, siendo .ve
el de mayor rango y perteneciente a un servidor raiz, para el cual ese dominio es
autoritativo, .ucv pertenece a un servidor DNS del campus universitario, .ing
pertenece a la facultad de ingenieria, cada registro en las bases de datos de estos
hacen referencia a los registros almacenados en los servidores de rango inmediato
inferior.

Cuando un usuario realiza una consulta DNS, el software de host realiza un
Ilamado al servidor que se encuentra establecido por defecto en su configuracion de
red el cual puede ser el que proporciona el ISP. Este verifica primero si el URL
pertenece a un dominio local, si no es asi realiza una consulta a un servidor raiz de los
trece que existen en el mundo [3], (algunos son en realidad grupos de servidores)
Entonces, si este no posee el URL en cuestion envia al DNS local la direccién de otro
DNS perteneciente al dominio de mayor jerarquia en el URL. EIl proceso se repite
hasta dar con el servidor autoritativo. Una vez resuelta la direccion IP de un URL
esta queda grabada como una direccion no autoritativa en el servidor local por un
tiempo especifico previniendo que exista mas trafico hacia esa locacion de internet
con fines de optimizar el proceso.

Entre los registros més comunes se encuentran NS, MX, HINFO, Ay AAAA
de los cuales los dos ultimos guardan las direcciones IPv4 e IPv6 respectivamente

para cada URL.
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1.3.1.2 Protocolo de Configuracion Dinamica de Host

Para que un host se conecte a una red, este requiere de una direccion IP. Esta
se puede obtener mediante una asignacion previa de manera permanente o estatica o
mediante DHCP (Dinamic Host Configuration Protocol). Mediante este protocolo el
host adquiere una direccion IP por un periodo de tiempo especifico al termino del
cual cabe la posibilidad de renovar la misma. Son los hosts como computadores
personales y estaciones de trabajos los que requieren de este servicio. Los
dispositivos como routers o servidores que se mantienen conectados a toda hora
poseen direcciones IP estaticas lo cual facilita las labores de gestion de los mismos.

Para poder asignar direcciones IP con este protocolo se requiere de un
servidor DHCP; este es aportado por el ISP o por el proveedor de servicios de red. Un
host que aun no posee direccion IP no se puede conectar fuera de la red a la que
pertenece pero si a esta con el uso de la direccion L2 o direccion MAC (Media Access
Control). Se envia una solicitud Ilamada descubrimiento DHCP; si existe un servidor
en la misma red este respondera con una oferta en el cual se identifica y le ofrece una
direcciéon IP, una mascara de sub-red y una direccion de servidor DNS, el host
verifica que esta IP alquilada sea Unica y acorde a la red que pertenece y entonces
envia un mensaje de reconocimiento con la cual el servidor reserva la direccion
previamente ofrecida para el host dado.

En el caso de que no exista un servidor DHCP en la red, los routers estan
configurados como agentes relevadores reenviando los mensajes oferta DHCP a un

servidor en otra red cuya direccion le es conocida.
1.3.2 La Capa de Transporte

Realiza las mismas funciones de L4 en el modelo OSI. Los protocolos de esta
capa coordinan comunicaciones llamadas conversaciones entre las aplicaciones de

hosts distintos en una internet las cuales estan identificadas por un numero de puerto

de 16 bits, los que nos da 65.535 [4] puertos distintos; de estos los que van del 0 al
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1023 son los llamados bien conocidos e identifican las aplicaciones en los servidores
(por ejemplo el 80 identifica una aplicacion HTTP), Del 1024 al 49151 son los
puertos registrados para identificar las aplicaciones a nivel de usuario y suelen ser
asignados de manera dinamica, por ultimo los restantes son los puertos privados de
libre uso por aplicaciones no reconocidas por la IANA (Internet Assigned Numbers
Authority), quien es la autoridad que asigna los numeros de puertos explicados

anteriormente.

1.3.2.1 El Protocolo TCP

Transmission Control Protocol o protocolo de control de transmision tiene
como caracteristica estar orientado a la conexiéon. Cuando el usuario solicita una
conversacién con un host remoto, éste establece una sesion en donde coordina con sur
par remoto la forma en que se van a transmitir los datos y las numeraciones a usar
para identificar la secuencia de datagramas (que permite la reconstruccion del
mensaje en el orden correcto), y los acuses de recibo necesarios para que el host que
envia los datos sepa que puede seguir enviando informacion o caso contrario reenviar
la que llegd corrupta o simplemente no lleg6. También debe controlar el flujo de
informacion coordinando entre ambos hosts el tamafio de ventana el cual es la
cantidad de datagramas que se enviaran después de cada acuse de recibo y dependera

de las condiciones de la conexion. En la tabla 1.3 se puede observar la cabecera TCP
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<< 32 bits >>
LLLCEE e e
Puerto de Origen Puerto de Destino
NUmero de Secuencia
Numero de Acuse de Recibo

LCT |Reservado| Flags Ventana
Suma de Verificacion Puntero de Urgencia
Opciones ‘ Relleno

Tabla 1.3 Cabecera TCP [4]

De esta tabla, aparte de los campos explicados anteriormente, LCT (Longitud
del Cabezal TCP) indica que tan largo es este cabezal y por lo tanto el inicio del
segmento de datos, reservado se guarda para futuras aplicaciones, flags son
indicadores varios usados para el proceso de conexion y desconexion, suma de
verificacion se requiere para verificar la integridad tanto del cabezal como los datos.
Si la suma de verificacion realizada por el receptor no coincide con la que esta en este
campo el datagrama es descartado. El puntero de urgencia indica un flujo de

informacidn de caracter urgente, opciones informacion opcional (optativo).

1.3.2.2 El Protocolo UDP

Las funciones de transmision segura con que cuenta el protocolo TCP traen
como desventaja un mayor congestionamiento de la red y un retardo en el flujo de
datos a consecuencia de la espera de acuses de recibo. Para aplicaciones de alto flujo
de datos como un stream de video en donde la pérdida de cierto numero de
datagramas no significa la pérdida significativa de la calidad del mismo, se puede
requerir de UDP (User Datagarm Protocol), Este es no orientado a la conexién en
donde sus funciones se limitan a identificar las conversaciones a las que pertenecen
los datagramas y verificar errores en los mismos, pero dado que los hubiese no

solicita retransmisién. Se puede observar la cabecera UDP en la tabla 1.4.
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<< 32 bits >>
LLLLERE L el

Puerto de Origen Puerto de Destino
Longitud Suma de Verificacion

Tabla 1.4 Cabecera UDP [4]

1.3.3 La Capade Internet

Esta es esencialmente igual a la L3 del modelo OSI, s6lo que el protocolo a
usar es el protocolo de internet o IP (Internet Protocol) el cual proporciona una forma
de identificar a todos los dispositivos y a todas las redes pertenecientes a una internet,
de manera Unica, con lo que el encaminamiento de paquetes a través de ella es
posible.

Otra funcion importante de esta capa es el establecimiento de la mejor ruta
para el trafico de paquetes. Los routers requieren de mecanismos que les permitan
elegir por donde enviar los paquetes que reciben, para esto construyen tablas de
encaminamiento a partir de la informacién que reciben y comparten con routers
vecinos. Los protocolos que pertenecen a la red interna de un ISP se denominan IGP
(Internal Gateway Protocol), los que funcionan en la interconexiones de estos se
Ilaman EGP (External Gateway Protocol), BGP (Border Gateway Protocol) es el
unico de estos ultimos usados en internet. Los IGP se dividen en dos, los que toman
las decisiones a partir de los saltos o cantidad de routers que debe atravesar un
paquete para llegar a destino y los que lo hacen a partir de hallar las rutas con mejor
ancho de banda. A los primeros se les denomina protocolos de vector de distancia y
un ejemplo de estos es RIP (Routing Information Protocol) a los segundos se les
denomina protocolos de estado del vinculo y son actualmente los mas usados por lo
que se les dara una vista mas cercana en los proximos puntos. Cabe destacar que estos

pueden operar de manera conjunta en cada router, éste simplemente usara la
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informacién que le proporcione el protocolo mas confiable segin se hayan
configurado.

Se encuentra también en esta capa el protocolo ICMP (Internet Control
Message Protocol) el cual se usa para enviar mensajes de error y obtener informacion
de la red.

Se debe recordar que este protocolo no garantiza la entrega de paquetes, esa
funcion queda delegada a la capa superior.

1.3.3.1 Protocolo de Internet Version 4

Mas conocido como IPv4 (Internet Protocol version 4) surge a partir de
protocolos de origen militar que requerian redes que no pierdan su conectividad a
pesar de que partes de la red sean desactivadas. En 1981 la IETF (Internet
Engineering Task Force) publica el RFC 791, naciendo asi este protocolo que fue
prontamente adoptado por las redes universitarias y por industrias de la informética
como IBM.

Usa un direccionamiento de 32 bits, Estos dan una capacidad de
direccionamiento maxima de 4.294.967.296 (2*?) hosts, Parece un nimero grande
pero la realidad es que se ha quedado pequefio ante el rapido crecimiento de la red
global. La notacion mas comun es la de dividir en 4 bytes y mostrar estos en notacion
decimal separada por puntos, por ejemplo 150.185.86.9 .

Los 32 bits estan divididos en bits de host y bits de red. Los hosts
pertenecientes a una misma red deberan tener los mismos bits de red pero siempre
distintos bits de host. Para que un dispositivo pueda diferenciar la parte de red de la
de host estos deben de conocer al momento de ser configurados la mascara de sub-
red la cual son 32 bits de los cuales valen “1” todos aquellos que corresponden a la
red y “0” los que corresponden a las direcciones de host. Estos se escriben con la
misma notacion de las direcciones, una simple operacién logica and entre ambos dara
como resultado la direccion de red, la cual tiene como caracteristica que todos los

bits de host valen “0” mas no asi los de red . Cuando todos los bits de host valen “1”
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se tiene la direccion de broadcasting. Todos los paquetes enviados a esa red con esa
direccion seran escuchados por todos los dispositivos que estan conectados a la
misma. Otra manera de indicar la mascara de sub-red es con una barra “/” a la
derecha de la direccion IP indicando a continuacion el nimero de bits de red.

Las direcciones IPv4 se dividen en clases segun el tamafio de la red a la que
pertenecen, segun asignacion de la IANA, estas clases son las indicadas en la tabla
1.5:

Clase Rango de direcciones prefijo de subred
A 0.1.0.0>>126.0.0.0 /8
B 128.0.0.0 >>191.255.0.0 /16
C 192.0.1.0 >> 223.255.255.0 /24

multicast 224.0.0.0 >> 239.255.255.255
experimentales | 240.0.0.0 >> 255.255.255.254

Tabla 1.5 Clases 1Pv4 [4]

Las direcciones de multicast son para enviar paquetes en broadcasting a
diferentes redes al mismo tiempo, las direcciones experimentales son usadas por
universidades y la industria de telecomunicaciones e informatica con fines de
desarrollo. Ademas existen grupos de direcciones privadas las cuales pueden ser
libremente usadas por redes aisladas (tabla 1.6), pero no en ningun internet, los
routers que reciban un paquete con una de estas direcciones como direccién de origen
no lo reenviaran. A continuacion un ejemplo de las caracteristicas del

direccionamiento IPv4, tabla 1.7

Rango de direcciones Prefijo de subred
10.0.0.0 >> 10.255.255.255 /8
172.16.0.0 >> 172.31.255.255 /12
192.168.0.0 >> 192.168.255.255 /16

Tabla 1.6 Direcciones Privadas [4]
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direccion clase mascara de subred Prefijo S-R
150.185.86.9/19 B 255.255.224.0 19
direccion-méscara de subred-subred (bits de red/bits de sub-red/bits de host)
"10010110101110010101011000001001"
"11111111111111111110000000000000"
"10010110101110010100000000000000"
subred Cantidad de sub-redes Cantidad de hosts
150.185.64.0 8 8190

Tabla 1.7 Ejemplo IPv4. Fuente: Autor.

El protocolo IPv4 agrega una cabecera al datagrama proveniente de TCP con
toda la informacion requerida para el viaje de este a través de internet, misma
informacion que retira al procesar paquetes recibidos. Esta cabecera tiene la siguiente

forma tabla 1.8:

<< 32 bits >>
LLLreef el
Ver.| IHL | Servicio Longitud total
Identificacién Fragmentacion
TDV ‘ Protocolo Suma de Cabecera

Direccion de Origen
Direccion de Destino
Opciones

Tabla 1.8 Cabecera IPv4 [4]

De esta tabla el campo Ver. (version) es un indicador de que es un paquete
IPv4, IHL es la longitud de la cabecera, el valor en servicio es un indicador de QoS
(Quality of Service) el cual es usado por los routers para dar prioridad a unos paquetes
en lugar de otros (por ejemplo un stream de video tiene prioridad frente a un mensaje

de correo), en longitud total se observa el tamafio del paquete completo, con
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identificacion se reconocen los paquetes provenientes de un proceso de
fragmentacion y fragmentacion indica el lugar de este paquete en dicho proceso, el
campo TDV o tiempo de vida, disminuye en uno cada vez que un router lo reenvia,
cuando vale cero es descartado, en protocolo se indica cual es la cabecera de la capa
superior, suma de cabecera al igual que en TCP se usa para determinar la integridad
del paquete y con opciones se afiaden campos adicionales para diversos usos en caso

de que apliquen.

1.3.3.2 Protocolo de Internet VVersion 6

A principios de los afios noventa cuando la red global comenzaba a crecer a
gran velocidad se pudo vislumbrar lo que hoy es ya una realidad, el agotamiento de la
capacidad de direccionamiento de IPv4. Bajo esta situacion la IETF propulso el
desarrollo de un nuevo protocolo que resuelva este problema y afiada algunas
mejoras. En 1993 la organizacion comenzd con una investigacion llamada IPng
(Internet Protocol next generation), al afio siguiente esta arrojo la recomendacion de
implementar IPv6 y es en el afio de 1998 en que éste y el conjunto de protocolos
relacionados se convierten en estdndar cuando la IETF termino de publicar todos los
borradores definitivos, siendo el RFC-2460 el que especifica las caracteristicas de
este protocolo.

Ahora se disponen de 128 bits de direccionamiento, lo que nos da una

capacidad total de 2%

, aproximadamente 340 sextillones lo que equivale a 670 mil
billones de direcciones de por cada milimetro cuadrado del planeta. La capacidad de
hosts debera dejar de ser un problema.

La nomenclatura usada para estos 128 bits queda dada dividiendo estos en 8
grupos de 16 bits, escritos en formato hexadecimal y separados por “:” entonces
tendrén la forma:

200E:AFF5:0000:06B0:0000:0000:0045:DC10
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Estas a su vez pueden ser reescritas siguiendo las siguientes reglas: los ceros
a la izquierda de cada grupo se pueden obviar, los grupos consecutivos de ceros se
pueden sustituir por “::” pero sélo una vez. Aplicando esto se tiene:

200E:AFF5:0:6B0::45:DC10.

Para que un servidor DNS reconozca esta direccion esta debe estar encerrada
entre corchetes, asi se diferencia de una direccion IPv4 o de un URL, de esta manera:
http://[ 200E:AFF5:0:6B0::45:DC10]/index.html

En IPv6 las direcciones de broadcast ya no se usan mas, en su lugar se usan
las direcciones de multicast, se mantienen las de unicast y se introducen un nuevo
tipo, las anycast.

A diferencia de IPv4 se espera que cada interfaz en un nodo tenga mas de una
direccion IPv6 de cualquier tipo. Las interfaces en enlaces punto a punto
pertenecientes a los routers no poseen direcciones IPv6 ya que estos no son puntos de
origen o destino para datagramas. Ademéas se mantiene el uso del caracter “ / ” para
indicar la parte de red y sub-red.

Excepto para multicast y anycast, todos los tipos de direcciones pueden usar
EUI-64 (Extended Unique Identifier 64) para la parte de las interfaces o parte de host,
Ilamada interface-ID. Esto es la direccion fisica MAC, propia del hardware de la
interfaz de 48 bit a la cual se le afiade el bloque hxFFFE después de los 24 bits de
menor apreciacion o bits del fabricante y antes de los 24 bits restantes o bits
asignados por la IEEE (Institute of Electrical and Electronics Engineers). EXisten
otras opciones para identificar la parte de host como lo son el uso de algin nimero
que se genere aleatoriamente o0 una tabla de numeracion estética.

Las direcciones unicast son para una Unica interfaz, existen varios tipos que
varian segun su alcance. Global unicast son el equivalente a las direcciones unicast
en IPv4, estas tienen identificada la red a la que pertenecen por un grupo de prefijos

diferenciados que se muestran a continuacion en la figura 1.1:
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45 16 B4
[nm | Global Routing Prefix | Site ID | Interface ID

Figura 1.1 Direccion Global Unicast [RCF 3587]

El prefijo 001 es el que permite reconocer a esta direccion como global
unicast, El Prefijo de Ruteo Global (Global Routing Prefix) se divide en dos partes, el
Prefijo ISP el cual es de longitud variable y es asignado por la IANA (actualmente se
asignan /32) y el Prefijo de Sitio el cual pueden usar los ISP para organizar sus sub-
redes, Site ID tiene como finalidad que algun cliente de ISP como una organizacion o
agencia gubernamental cree y administre su propia jerarquia de red. Los primeros 48
bits son llamados topologia publica.

Los routers guardan en su tabla de enrutamiento sélo la parte de las
direcciones acorde al nivel al que pertenecen aumentando asi la eficiencia de
procesamiento y memoria. Por ejemplo los routers de borde de internet en un ISP
solo procesan los primeros 16 bits.

Se introducen como novedad con respecto a IPv4 dos tipos de direcciones de
alcance limitado, link-local y site-local, para el enlace y para la organizacion. Las
primeras son usadas para comunicaciones entre nodos vecinos conectados al mismo
enlace en el proceso de descubrimiento de vecindario el cual es una caracteristica de
este protocolo en donde en ausencia de router los hosts pueden comunicarse entre
ellos automéaticamente, sin necesidad de configurarles ningun tipo de direcciones. Se
reconocen por usar siempre el prefijo FE80::/16, los bits del resto de la parte publica
y de sitio valen “0”.

Las direcciones site-local son usadas para comunicar nodos pertenecientes a
una misma organizacion, los routers de borde no reenviardn paquetes con estas
direcciones fuera de la misma, son el equivalente a direcciones privadas. Estas tienen
como prefijo FECO0::/10, el resto de los bits de la parte publica se denominan subnet

ID y se usan para crear sub-redes, es llamado también identificador de alcance.
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Las direcciones multicast identifican a un grupo de interfaces en un alcance
dado. Nodos localizados arbitrariamente pueden escuchar trafico multicast en el
alcance de este y a su vez puede escuchar diversos traficos de este tipo por cualquiera
de sus diversas direcciones multicast al mismo tiempo; estos también pueden afadirse
0 retirarse de un grupo multicast en cualquier momento. La estructura de estas
direcciones se puede observar en la figura 1.2.

8 4 112
‘ P ‘ = ‘ s ‘ Identificador de Grupo

Figura 1.2 Direccion Multicast

“P” es el prefijo que identifica una direccién multicast, este es “1111 1111” ,
F o flags indican diferentes opciones como el status de transitoriedad de la misma, S
0 scope indica hasta donde puede llegar una transmision, puede ser desde solo el
vinculo hasta global. El identificador de grupo es unico en el alcance dado.

Las direcciones anycast son parte de las novedades de IPv6. Estas al igual
que las multicast identifican a un grupo de interfaces, pero se diferencia en que estos
no necesariamente pertenecen a una determinada region y el paquete solo llegara a
una de estas, pueden existir dos direcciones anycast iguales pero los paquetes se
encaminaran Unicamente al host mas proximo dentro del alcance de esta. No pueden
ser usadas como direccién fuente en un paquete IPv6 y solo pueden ser asignadas a
routers configurados para un servicio anycast, los cuales poseen en sus tablas de
enrutamiento los siguientes saltos y los host de destino si estos estan ligados a los
enlaces en sus interfaces; el envio dependera de la topologia y el estado de la red. El
host que se encuentre mas accesible desde el punto de vista del emisor sera el que
reciba el paquete.

Las direcciones anycast no poseen prefijos ni estructura especificos.
Dependera de los disefiadores del servicio. En términos generales posee la siguiente

forma, ver la figura 1.3.
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n 128 -n
000...000

Prefijo de Subred

Figura 1.3 Direccion Anycast

El cabezal IPv6 posee una longitud fija de 40 bytes. Se disefid para que sea
mas simple que su predecesor IPv4 en razén de mejorar el desempefio de los routers.
Los campos de IPv4 retirados en IPv6 son: IHL, tipo de servicio, identificacion,
fragmentos, protocolo, suma de cabecera y opciones; sus funciones quedan relevadas

a protocolos de capas superiores 0 a las cabeceras de extension. Se observa en la

tabla 1.9 la cabecera IPv6

<< 32 bits >>

NERRRNENNNN NN e nnnin
Ver.| CDT | Etiqueta de Flujo

Longitud de Carga ‘ SC ‘ LS

Direccion de Origen

Direccion de Destino

Tabla 1.9 Cabecera IPv6 [5]

El campo Ver versién indica que se trata de un paquete IPv6, CDT (Clase De
Trafico) es un indicador de prioridad, Etiqueta de Flujo es usada en funciones de QoS
indicando a los routers que el paquete pertenece a una secuencia que debe tener un

tratamiento especial, Longitud de Carga tamafio de los datos y las cabeceras de
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extension, LS (Limite de Saltos) nimero maximo de veces que puede ser reenviado
por los routers. SC (Siguiente Cabecera) indica que tipo de cabecera viene a
continuacién, estas cabeceras son opcionales y cumplen funciones como
fragmentacion, seguridad, enrutamiento, movilidad entre otras. En la figura 1.4 se

observa un paquete IPv6.

oasecerape | GERrELRONE
QABECERA IPV{E oF :rzlgllj‘lr:‘fllﬂ?gNTO DE CABECERA DATOS
Siguiente capecera = EE ~ | FRAGMENTACION TCP
enrutamiento Siguiente cabecera = | o Lo cabecera =
fragmentacion g TCP

Figura 1.4 Paquete IPv6.

1.3.3.3 Protocolos de Estado del Enlace

OSPF (Open Shortest Path First) es el protocolo mas usado en internet,
permite el balanceo de carga que transporta la red, tiene una métrica especial con la
que cada router mide el ancho de banda de los enlaces conectados directamente a sus
interfaces para luego compartir esa informacion con los routers vecinos en un area
Ilamada AS (Autonomous System), luego cada uno de ellos calcula las mejores vias
para el enrutamiento de paquetes y actualizan o construyen sus tablas de
enrutamiento, en funcion de los cambios de tréafico y topologia de la red. Un ISP se
puede considerar un AS.

La AS se encuentra dividida en areas, estas se inundan periddicamente con
mensajes OSPF en IP de broadcast emitidos por los routers para compartir la
informacién. Todas las areas estan conectadas a una especial llamada area 0. Hay
routers de borde que comparten informacion resumida entre dichas areas.

La version que soporta IPv6 es OSPFv3.
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IS-IS (Intermediate System to Intermediate System) es un protocolo parecido
al OSPF pero disefiado para redes de gran tamafio y con opciones abiertas para
permitir la escalabilidad de la misma, Este no envia sus mensajes de enrutamiento en
paquetes IP, para ello usa su propio direccionamiento especial. Los routers crean
mapas de la topologia de red que pueden alcanzar. Igual existen areas pero ya no es

necesaria una “area 0”

1.3.4 Lacapade Enlace

Es igual que hablar de las capas 1 y 2 del modelo OSI; son los protocolos y
hardware que se encargan de mover paquetes entre dos nodos pertenecientes a un
mismo enlace en la internet. Es importante destacar que los protocolos de capas
superiores le son transparentes, es decir IPv6 no afecta de ninguna manera el
funcionamiento de esta capa. Existe una gran cantidad de protocolos y tecnologias,
algunas como frame relay y ATM (Asinchronous Transfer Mode) aunque aun muy

usadas se encuentran en proceso de eliminacion.

1.3.4.1 Linea Digital del Abonado

Llamada cominmente DSL (Digital Subscriber Line), es un acceso de ultima
milla o el dltimo enlace entre la red de distribucion y el abonado. Es la tecnologia que
permite el uso del par de cobre telefonico para transmitir sefiales digitales de banda
ancha, hasta 40Mbps en las versiones mas recientes. Su principal limitacion es la
distancia, a mayores frecuencias de operacion menor alcance. Fue disefiado para
adaptar las lineas telefonicas de banda de voz a la transmision de datos a altas
frecuencia con el uso de métodos de modulacién y codificacion digitales,
coexistiendo con la sefial de voz analdgica. Estas lineas se conectan a la red de
distribucion mediante un equipo llamado DSLAM (Digital Subscriber Line Access

Multiplexer) el cual agrupa varias lineas DSL.
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1.3.4.2 Metro Ethernet

Ethernet es un protocolo de acceso al medio, que a diferencia de los
protocolos que trabajan en base a multiplexacion para evitar colisiones entre las
sefiales provenientes de dos o mas nodos que colocan datos en el medio, este
protocolo las permite. Si un dispositivo debe colocar una trama en el medio, no
esperara un turno o autorizacion para hacerlo, simplemente comienza a transmitir; si
otro dispositivo se encuentra haciendo lo mismo entonces se producira una colision.
Esta es detectada por las interfaces involucradas y detienen la transmision, esperan
entonces un tiempo aleatorio distinto cada una y retransmiten. Los switches evitan la
incidencia de colisiones permitiendo que las redes sean mas rapidas.

Metro ethernet es una implementacion a nivel WAN, para redes de
distribucion masivas. Usa una configuracion de red en forma de anillo y en la
mayoria de los casos transmite a nivel L1 en fibra Optica mediante SONET
(Sinchronous Optical Networking) o SDH (Sinchronous Digital Hierarchy) a
velocidades de hasta 20Gbps.

1.4  Conmutacion de Etiquetas de Multiprotocolo

MPLS (Multiprotocol Label Switching) es un protocolo que no se adapta al
modelo OSI, se encuentra entre las capas 2 y 3 de este. No es L2 ya que va mas alla
del vinculo y no es L3 ya que tiene solamente significado local, pero su gran ventaja
es que permite transportar todo tipo de protocolos de capas 2 y 3 a través de una red.
Mediante la agregacion de etiquetas que representan rutas y sub-rutas llamadas LSP
(Label switch path), estas comienzan y terminan en routers LER (Label Edge Router)
gue se encuentran en los extremos de la red. Los routers intermedios son llamados
LSR (Label Switch router).

Los LER leen la direccién de capa 3 y etiquetan el paquete con la LSP que
deben seguir. La eleccién y creacion de estas rutas viene dada por la informacion

obtenida a partir de los protocolos de enrutamiento como OSPF. Los LSR coordinan
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sus acciones mediante el protocolo LDP (Label distribution Protocol) el cual consta
de un conjunto de procedimientos y mensajes.

La implementacién de MPLS permite la creacion de diversas VPLS (Virtual
Private LAN Service) las cuales son redes virtuales que pueden coexistir en una
misma infraestructura fisica de red, en un ISP existiria una VPN por cada servicio,
por ejemplo VoIP o IPtv, estas serian administradas de manera independiente e
implementados en los LER. Otra ventaja es la reduccién de la complejidad en los
routers intermedios debido a que solo reenvian en funcion de lo que dice la etiqueta,

todo el trabajo queda relegado a los routers de borde.
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CAPITULO Il
RED DE DATOS DE LA CANTV

2.1  Descripcion de la Empresa

2.1.1 Historia

Esta compafiia, conocida actualmente como CANTV fue fundada en 1930 en
los ultimos afios del general Juan Vicente Gdmez quien otorgara una concesién para
la construccion de una red telefonica a nivel nacional a Félix Guerrero, quien era el
accionista mayoritario de esta nueva empresa que ese mismo afio compra las
compafiias telefonicas regionales como Electrical Appliances Company Limited que
proveia servicios desde Caracas hasta Puerto Cabello.

En 1946 en la junta de gobierno se producen cambios en la administracion
publica de las telecomunicaciones y el estado contrata y administra sus propias redes
de comunicaciones. Al hacer esto desarrolla una red que comienza a desplazar a
CANTYV como el principal proveedor de telefonia.

En 1958 con el objeto de expandir y modernizar la red nacional de
telecomunicaciones el estado nacionaliza la CANTV al comprar la mayoria de las
acciones de la misma, asi como la compra del resto de compaiiias telefonicas privadas
en el pais, proceso que culmina en 1973.

En 1962 el ejecutivo nacional le asigna a CANTV la operacion,
administracion y desarrollo de los servicios de telefonia local larga distancia, télex,
radio, facsimil, teléfonos, transmisién de datos y otras facilidades para la transmision
de radio y television.

En 1990 el estado decide vender el 40% de las acciones a entes privados con
el fin de actualizar la red, la cual acusaba de grandes retrasos. Después de una

licitacion internacional resulta como ganador el consorcio Venworld Telecom C.A.
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Durante los primeros seis afios como empresa privatizada es sometida a un
profundo proceso de expansion y modernizacion de las redes de datos, voz, fijas y
moviles, mediante la inversién de un capital de 3.000 millones de ddlares. Se
implementa la red ATM/frame relay y la digitalizacion de la plataforma de acceso. Se
comienza la interconexion de las principales ciudades mediante fibra dptica y de la
misma manera se realizan varias conexiones internacionales submarinas.

En 1996 se fortalece la privatizacion cuando el estado coloca en oferta publica
el 34,8% del capital accionario, con lo cual comienza a cotizar en las bolsas de Nueva
York y Caracas.

Entre 1998 y el 2000 ya como empresa de total administracion privada se
concreta la transformacion de la estructura organizacional credndose nuevas unidades
de negocios teniendo al cliente como nuevo enfoque estratégico. Nace también el
producto de acceso comercial de banda ancha o ABA, el cual lidera hasta el dia de
hoy el acceso a internet a nivel de hogares.

Luego de la aprobacién de la Ley Organica de Telecomunicaciones y el
comienzo de la apertura total del mercado, entre los afios 2000 y 2003 CANTV
comienza la integracion de las empresas del grupo.

Del 2004 al 2006 comienza un proceso agresivo de desarrollo de la redes de
datos dada la alta demanda del sector, instalando puertos ABA en la mayoria de las
centrales fijas. Para finales del 2006 CANTYV cuenta con 467.000 usuarios de banda
ancha.

El 21 de Mayo del 2007 el estado asume el control de la compafiia luego de
adquirir el 87% de sus acciones. Para el dia de hoy es el principal proveedor de

comunicaciones en Venezuela de manera directa o indirecta.
2.1.2 Vision
Ser el proveedor preferido de servicios integrales de comunicacion en

Venezuela, y satisfacer plenamente las necesidades especificas de sus clientes bajo

excelentes patrones de ética y responsabilidad, mejorando la calidad de vida de los
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venezolanos al proveer soluciones de comunicacion que exceden las expectativas de

nuestros clientes.

La empresa tiene los siguientes objetivos:

Ampliar la cobertura geogréafica, incluyendo a todos los segmentos de la
poblacion, ofreciendo tarifas justas y solidarias para promover una
competencia mas equitativa, con atencion particular para cada segmento
de la poblacion para facilitar la integracion al uso de las
telecomunicaciones.

Garantizar autonomia de la empresa: CANTV sera eficiente en sus
operaciones, de manera de generar los recursos requeridos para acometer
proyectos con rentabilidad social, pero siempre asegurando la viabilidad
econdmica de la empresa.

Avanzar hacia la soberania tecnoldégica: CANTV apoyard la
implantacion del software libre, cumpliendo con el decreto 3390 del
Ministerio de Ciencia y Tecnologia. Ademas, impulsara la apropiacion
tecnoldgica por parte de los ciudadanos, promovera el desarrollo
enddgeno, respaldara la formacion de talentos nacionales y promoveré la
sustitucion de importaciones.

Apoyar la integracion Nacional e Internacional: CANTV cobra una
dimension internacional, expandiendo las fronteras tecnoldgicas de la
nacion, bajo el lineamiento del acuerdo ALBA, el proyecto satelital
VENESAT-1, que servird para brindar apoyo a los programas sociales

del estado y facilitar la transferencia tecnoldgica [6].
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2.1.3 Mision

Ser la empresa estratégica del estado venezolano operadora y
proveedora de soluciones integrales de telecomunicaciones e informatica,
corresponsable de la soberania y transformacion de la nacion, que potencia el poder
popular y la integracion de la region, capaz de servir con calidad, eficiencia y
eficacia, y con la participacion de la sociedad venezolana, contribuyendo al bienestar

social.[6]

214 Servicios CANTV

2.1.4.1 Conexion a Internet

Es el principal servicio de la corporacion, este se entrega mediante la
conexion ABA, para lo cual cada usuario adquiere via DHCP un grupo de direcciones
IP (que depende del tipo de servicio contratado) cada vez que establece conexion.
Este servicio ofrece distintos anchos de banda para adaptarse a las necesidades del
cliente, desde usuarios domésticos hasta oficinas de pequefias empresas. La
resolucion de direcciones URL se realiza mediante servidores DNS propios, ya
descritos anteriormente en este capitulo. También esta disponible un servicio de

correo POP.
2.1.4.2 Interconexion WAN
Cualquier empresa puede interconectar las distintas LAN de sus locaciones

corporativas mediante la red CANTV, mediante accesos a la Metro-Ethernet con
grandes anchos de banda.
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2.1.4.3 Voz Sobre IP

Permite la comunicacion telefénica mediante el protocolo TCP/IP y
gestionado por el protocolo SIP (Session Initiation Protocol) el cual admite a su vez
la apertura de varios tipos de sesiones multimedia como video conferencias y

videojuegos. VVoIP permite llamadas a telefonos PSTN y tiene alcance mundial.

2.1.4.4 Televisiéon Via IP

Aln en desarrollo este servicio permitira el acceso a canales de dos maneras
distintas: en vivo mediante transmisién multicast y videos por demanda en trafico

unicast. Usara codificacion de video comprimido MPEG4.

2.1.5 Tecnologia

Dado el gran crecimiento de las redes de datos a nivel global CANTV ha
venido implementando las redes de siguiente generacion NGN (Next Generation
Networks) las cuales son capases de ofrecer servicios triple play que constan de voz,
acceso a internet en banda ancha y video, reconstruyendo toda red PSTN. Para esto la
empresa ha unido esfuerzos con compariias de telecomunicaciones como Huawei,
Ericsson, ZTE, Alcatel Lucent y Cisco Systems entre otras, para desarrollar un core y
una red de acceso metro Ethernet, en coexistencia con los switches PSTN digitales
(SS7) que representan inversiones con todavia muchos afios de vida util para
considerar remplazarlos por sistemas de VolIP, en la figura 2.1 se puede observar el

esquema general del cambio de arquitectura de red.
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Figura 2.1 Migracion NGN [7]

De la figura anterior, SIP es un manejador de abonados en la red de interfaz
con Hewlett Packard Opencall para la tasacion/facturacion de servicios multimedia
como VolP entre otros. El softswitch actia como un gestor en la interconexion de
Ilamadas entre PSTN e IP. MGW (Media Gateway) es un convertidor de trafico IP-
TDM que permite la conexion con la red PSTN.

La red de datos de CANTV se puede dividir en dos blogue principales, el
backbone y la red de acceso.

2151 La Red de Acceso

Esta conformada por tecnologias L2 que son la red de transporte metro-
ethernet o la ATM/frame relay y el acceso de Gltima milla. Este ultimo ofrece
servicios de conexién a internet por ABA (Acceso Banda Ancha) y VolP, mediante
un CPE (Costumer Premise Equipement) que es la interfaz de usuario para estos.
VoIP requiere un ATA (Analog Telephone Adapter) en el caso de usarse un equipo de
teléfono puramente POTS (Plain Old Telephone System) el cual se puede conectar a

la red PSTN con el uso de filtros pasivos pasa-bajo que separan la sefial de datos de la
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de voz. El transporte a través de la linea de abonado (par de cobre telefonico) es
mediante DSL, mas especificamente ADSL (Asymmetric Digital Subscriber Line)
que permite anchos de banda gestionables desde los 1,5 hasta los 12 Mbit/s [8] en
downstream y desde 0,5 hasta 1,3 Mbit/s en upstream. Esta tecnologia usa ATM
como protocolo L2 en la conexién punto a punto CPE a DSLAM (Digital Subscriber
Line Access Multiplexer). Este tltimo afiade el trafico de un grupo de subscriptores a
la red metro-ethernet; previamente estas lineas traviesan por un regleta de filtros que
dividen la sefal analdgica de voz de la datos. Actualmente se encuentra desarrollando

un nuevo modelo como el que se muestra a continuacion en la figura 2.2

Routers de Servicios
Transporte y Distribucion

N ®

Ethernet

Router de
Distribucién

Anillo Metro
Ethernet

CPE
O “am
‘ STB
NP oo ostaw
S i e
\_ Voo T N

Figura 2.2 Red de Acceso. Fuente: Autor

En esta nueva configuracion se afiade el servicio de IPtv, mediante el cual se
pueden conectar televisores estandar a la red interna (4 puertos ethernet) proveniente
del CPE mediante el STP (Set Top Box). El enlace con el DSLAM sera ahora
mediante ADSL2+ con 24 Mbit/s de downstream y 1 Mbit/s de upstream (en algunas
regiones ya existe este servicio DSL) [7].

En un aproximado del 70%, los equipos DSLAM son de la familia Alcatel-
Lucent 7300/7301 ASAM (Advansed Services Access Manager) y 7302 ISAM
(Intelligent Services Access Manager), estos poseen desde 120 hasta 2304 lineas por

rack, divididas en tarjetas desmontables. Estos se pueden conectar al switch ethernet
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en diversas topologias como estrella, anillo y cascada. Otro 30% lo cubren equipos
Ericsson , ZTE y Huawei.

Los routers de servicios se encuentran entre los routers de distribucion del
backbone y los anillos metro-ethernet. Los routers BRAS (Broadband Remote
Access) dirigen trafico de internet para el servicio ABA; en estos recaen funciones de
QoS y gestion de abonado para las diferentes modalidades del servicio, se trata de
routers Juniper ERX y E320. Por ultimo estan los routers para el trafico de video
IPtv, estos son Cisco 76009.

La red de transporte ATM/frame relay se usa para interconectar diversas LAN
privadas geograficamente distantes pertenecientes a clientes corporativos. Aunque
aun existe una cantidad importante de estas redes, CANTV no promueve mas estas
tecnologias, actualmente se implementan VPLS (Virtual Private LAN Sertvice)
mediante la red metroethernet y accesos ABA.

La red metro-ethernet esta conformada por 30 anillos interconectados entre
ellos por switches y por los routers de distribucion, manteniendo asi una estructura de
comunicaciones redundante, con diferentes velocidades que van desde 1Gbps hasta
los 20Gbps. Las conexiones se realizan mediante enlaces de fibra dptica, exceptuando
algunas extensiones tipo stub (un solo acceso) en que se usan radio enlaces. En la
figura 2.3 se puede observar un ejemplo de la distribucion de estos anillos.

Routers de Servicios
y Distribucién

Routers de Servicios
y Distribucién

Stub

Routers de Servicios

@ L é - < y Distribucion
Radio Enlace

Figura 2.3 Anillos Metro-ethernet. Fuente: Autor
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A estos anillos se conectan los equipos MGW (Media Gateway) que permiten
la agregacion de trafico de voz PSTN a la red (convertidor IP — TDM), permitiendo la
interconexion de las centrales telefonicas con equipos Huawei UM8900 y la conexion
directa de lineas POTS mediante los equipos Huawei UA5000.

En los switches se conectardn también en un futuro cercano dispositivos de
broadcasting WiMax, para ofrecer conexién banda ancha movil a la internet.

En esta seccion de la red el enrutamiento se realiza a partir de las direcciones
L2 o MAC de los dispositivos conectados. A diferencia de una red LAN ethernet
comun, en esta topologia se pueden encontrar gran cantidad de enlaces redundantes,
por lo que se cuenta con STP (Spanning Tree Protocol), este evita la formacion de
bucles permitiendo un solo camino activo a la vez entre dos dispositivos y mantiene
los redundantes en reserva para el caso de fallas. Se adapta a los cambios en la
topologia reconfigurando los switch de manera de asegurar una conectividad optima,
para esto el protocolo usa mensajes de comunicacién Illamados BPDU (Bridge
Protocol Data Units). STP realiza el trabajo para L2 que protocolos como OSPF
hacen para L3.

Aunque estos switches enrutan mensajes puramente en L2, también poseen
direcciones IP de L3 usadas para su gestion y algunos servicios, por lo que son
capaces de escuchar mensajes OSPF y responder a ellos. Sin embargo un mensaje
entrante a una interfaz cuya direccion MAC de destino no sea la propia de esta
misma, sera enrutado sin leer la cabecera de capa superior.

A algunos de estos anillos de nivel regional se les afiaden plataformas de
gestion de los mismos; también se pueden encontrar servidores de video por demanda
VoD (Video on Demand) de caréacter local.

Los switch metro-Ethernet de CANTYV son equipos Alcatel-Lucent 7450 ESS,
los cuales tienen interfaces de 10/100/1000 Ethernet sobre cualquier medio.
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2152 El Backbone

Es el corazon de la red que interconecta todos los servicios y el borde de

internet con la red de acceso. Se puede apreciar en la figura 2.4
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|
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Plato &%= Carrier Routing |
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|

Encoders <%= Routers de
@ Multicast &  Senvicios

Ethernet

Figura 2.4 Backbone. Fuente: Autor

Esta conformado principalmente por los siguientes routers Cisco:

- Crs8 es un carrier router system o router de carga para trafico de

backbone, posee slots para interfaces de linea de 40Gbps cada uno, a full
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carga puede manejar una carga de 92Thps. Se encuentran Unicamente en
el core.

- 12410 de la familia 1200 es un router disefiado como proveedor de
IP/MPLS, es conocido también como GSR (Gigabit Switch Router),
tiene una capacidad de conmutacién que va desde 200 hasta 800 Gbps.
Se encuentra ubicado en el borde de distribucion, internet, distribucion
de internet y core.

- 7609 de la serie 7600 es también un proveedor de servicios IP/MPLS,
con una capacidad de conmutacién de hasta 720 Gbps en una
configuracion de slots de 40 Gbps cada uno. Se encuentran ubicados en
el borde de internet, en el borde de los servicios con el core y en la

agregacion de VoD a nivel regional directamente a la metro-Ethernet.

Estos se encuentran interconectados por diversas lineas de transmision como
STM-64 POS de 9954 Mbps sobre protocolo SONET, ademas de 1 Gigabit Ethernet
(1GbE) y 10 Gigabit Ethernet (10GbE), con velocidades de 1 y 10 Gbps
respectivamente.

Los diversos routers usan el sistema operativo 10S (Internetwork Operating
System) cuya interfaz con el operador o CLI (Command Line Interfase) permite el
acceso a la configuracion de los mismos, entre otras funciones la asignacion de
nombres y direcciones estaticas a las interfaces, servicios como MPLS, VLAN
(Virtual LAN), VPLS, QoS, obtencion de direcciones dindmicas, relevacion DHCP,
NAT (Network Address Translation). Este sistema operativo se encuentra alojado
junto con su configuracion en dispositivos de memoria flash que permiten un rapido
arranque del mismo mientras que las tablas de enrutamiento son escritas en memoria
RAM. A este sistema se puede acceder de varias maneras, mediante un cable de
consola (par de cobre) el cual es la Unica manera de realizar la configuracion inicial
del equipo; una vez realizada se le puede acceder remotamente mediante el uso de los
protocolos Telnet (Telecommunication Network) o SSH (Secure Shell) los cuales

alcanzan el dispositivo mediante la direccion IP de una de sus interfaces.
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Una red MPLS cubre todo el back-bone, los routers LER son aquellos que
conforman la red de distribucion (junto con los routers de servicios), borde de internet
y acceso de los servicios al core. El protocolo de enrutamiento es OSPFv2, el cual
posee 10 zonas, siendo la zona 0 el backbone.

Los servidores de video multicast estan conformados por los encoder
multicast los cuales convierten sefiales de tv en vivo (obtenida a través de las antenas
de Camatagua), en formato MPEG-4 para luego ser agregados al core a manera de
paquetes IP de multicasting. Ademas estan los servidores de VoD (Video on Demand)
para servicios de video unicast por solicitud.

Los servidores NGN estan conformados por los servidores SIP para
administrar principalmente los servicios de VolP junto con el SBC (Session Border
Control) y el OCMP (Open Call Media Plataform). El Softswitch interactda con la
red PSTN controlando el enrutamiento de este trafico y su respectiva sefializacion.

Los servidores DNS estan conformados por equipos de arquitectura x86 con
sistemas operativos Microsoft Windows 2000 Server. Las funciones DNS son
realizadas por el software BIND (Berkeley Internet Name Domain) de version 9.4.2.
El primero de ellos es el SOA (Start Of Authority) el cual registra todas las
direcciones autoritativas para los dominios de red de la corporacion. A este acceden
el servidor de navegacion con las direcciones asociadas a las redes internas, el
servidor data center el cual resuelve direcciones de los diversos servidores internos;
estos dos mencionados anteriormente sélo son alcanzables por host internos de la red,
no por internet ni por los clientes. El tltimo de ellos es el dinamico que se usa para la
navegacion de internet de los clientes, contiene los registros publicos del SOA pero
como no autoritativos, asi como comparte registros con otros servidores DNS fuera
de la red.

Los servidores DHCP también son x86, usan el sistema operativo Advan
Server 4 el cual es una distribucion Linux. Existen solo 4 servidores los cuales estan
en Caracas y 4 como back-up de los primeros en Barquisimeto. El software usado

para la aplicacion es el CNR (Cisco Network Registrar) version 6.2.3.
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El acceso a internet, la “nube” en la figura 2.4 antes referida, es un conjunto
de enlaces, principalmente por fibras dpticas (mayoritariamente submarinas) con
otros ISP y redes en el mundo. Estas conexiones son alquiladas a las compafiias
Global Crossing, Sprint, France Telecom, MCI, Telefénica y LANautilus, en la figura
2.5 se puede apreciar la red mundial de la primera. Estas redes se interconectan unas
con otras logrando el alcance mundial.

Figura 2.5 Red Global Crossing [9]

Estas redes estan sujetas al protocolo BGP para el enrutamiento de datagramas
entre los routers de borde de internet de los distintos ISP o redes privadas que se

encuentran conectados a ellas.

44



CAPITULO III

MOTIVOS PARA EL DESPLIEGUE DE IPv6 Y EFECTO
EN LOS SERVICIOS CANTV

3.1 IPv6 frente a IPv4 en la Red CANTV

Existe una variedad de argumentos técnicos en pro de la implementacion de
IPv6. Una breve descripcién indicara cuales de estos representan mejoras sustanciales
con respecto a IPv4 para que la migracion de protocolo se vea justificada.

La cabecera IPv6 al poseer menos campos, delegando funciones como
fraccionamiento a los dispositivos de origen y destino, asi como a capas superiores,
ademas de una longitud fija de 40 bytes en realidad representa una menor carga de
procesamiento y uso de memoria para los routers. Sin embargo en los Gltimos afios se
pueden ver procesadores cada vez mas poderosos en los routers; los usados por la
corporacion no presentan problemas de sobrecarga ni estan cercanos a ellos, la
velocidad de la red esta limitada por los medios y el acceso a ellos. Esta caracteristica
del protocolo no representa una motivacion para la migracion.

El soporte para aplicaciones en tiempo real dado por el campo flow label de la
cabecera IPv6 permite la aplicacién de QoS, servicios multimedia como un stream de
video cuyos paquetes IPv6 que los conforman quedan identificados como parte de un
mismo flujo siendo entonces tratados de la misma manera y con la misma prioridad
por los routers que atraviesan. La red IP de CANTYV funciona bajo el protocolo de
etiquetas MPLS, el cual cumple la misma funcién y la cabecera IP es ignorada por los
routers LSR intermedios, por lo que para los intereses de CANTYV esta funcidn carece
de importancia.

En IPv6 mediante cabeceras de extension se brinda seguridad aplicando
autentificacion de fuente y encriptacion; IPv4 cuenta con IPsec que opera de la misma

manera garantizando las mismas condiciones de seguridad. Ademas hoy en dia los
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flujos de informacién critica como son los de gestion de red usan protocolos de
seguridad de capas superiores como SSH. Aunque IPv6 presenta mejoras de
seguridad, no representa un motivo suficiente para el cambio.

La cabecera de extension de movilidad en IPv6 permite a dispositivos moviles
obtener una direccion “prestada” cuando se encuentran en redes distintas a su red
original, entre tanto los paquetes dirigidos a la direccion de origen son redirigidos
hacia la red foranea donde el dispositivo movil se encuentra conectado. IPv4 cuenta
con el protocolo mobilelP que realiza las mismas funciones aunque de distinta
manera. Esta caracteristica no se puede considerar como una mejora sustancial del
protocolo, por lo que tampoco se puede considerar como un estimulo a la migracion.

Cuando un dispositivo IPv6 se conecta a una red, este puede obtener su propia
direccion IP usando la direccion MAC como la interface ID y obtiene el prefijo de
red preguntdndolo a algun router que se encuentre conectado, mediante el
procedimiento autodiscovery;, si no hay routers conectados los host toman como
prefijo de red el de link-local. IPv6 es entonces un protocolo plug and play, esta es
una caracteristica que IPv4 no posee y que es beneficiosa en redes pequefias; sin
embargo, a CANTV le interesa mantener el control de las conexiones a la red y las
direcciones asignadas usando servidores DHCP. Este entonces no es un motivo para
el cambio de protocolo.

IPv6 posee 128 bits en los campos de direccion, proveen una capacidad de
direccionamiento muy superior a la que IPv4 puede ofrecer con 32 bits. Esta razén es
la que convierte al protocolo en un requisito necesario para CANTV ademas de todos
los ISP y organizaciones que conforman la World Wide Web, dado el agotamiento al

que se ve sometido actualmente el stack de direcciones no asignadas de IPv4.
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3.2 Agotamiento de las Direcciones IPv4

La IANA es la organizacion internacional encargada de la administracion de
los aspectos relacionados con internet, entre ellos la asignacion de los bloques o pools
de direcciones IP. Para esto divide la cantidad total de estos por zonas donde las
organizaciones regionales las asignan a cada pais. LACNIC (Latin American and
Caribbian Internet Adresses Registry) es la responsable de la region donde esta
Venezuela.

Actualmente ya casi no quedan blogues IPv4 libres y se estima que para el
2011 estos se habran acabado. De alli el principal motivo para la implementacion de
un protocolo de direccionamiento con capacidades mas amplias, como IPv6. En la
figura 3.1 se aprecia la tendencia al agotamiento de direcciones IPv4 por afio desde
1999, en bloques /8 equivalentes a 1/256 del total de direcciones (/8=2%= 16777216).
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Figura 3.1 Stock IPv4 de la IANA [10]
Se observa que desde 1999 la expansion de las redes y nuevos dispositivos

conectados a internet (automoviles, consolas de videojuegos, electrodomésticos entre

otros) han crecido de manera acelerada, asi como los sistemas always on que nunca se
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desconectan impidiendo la relevacion de su direccion IP. Existen técnicas como NAT
que permiten a clientes de un ISP tener conectividad a internet para su LAN teniendo
configurados sus host con direcciones privadas mientras se usan una o algunas pocas
direcciones publicas, lo que implica un ahorro sustancial de estas, para lo cual el
router de borde de esta red sustituye las direcciones privadas de un grupo de hosts por
una sola direccion publica, permitiendo que los routers del ISP reenvien sus
mensajes, para reconocer luego el host de origen se usan nimeros de puerto de L4.
Sin embargo esta técnica no ofrece conectividad total extremo a extremo, solo un
acceso al internet que no permite a los hosts remotos reconocer de manera eficaz a los
dispositivos de origen por lo que varios servicios no pueden funcionar de manera
correcta.

Las acciones tomadas por la IANA incluyen la recuperacion de bloques de
direcciones asignados a organizaciones que por diversos motivos nunca alcanzaron a
funcionar o sencillamente no los usaron ni tienen planes de expansion inmediatos.

Con IPv6 se cuenta con unas 340 sextillones de direcciones. LACNIC asigna
bloques /32 (a menos que se requiera de tamafio superior), entonces con cada bloque
se pueden crear 65536 subredes. Si se usa todo el campo site ID para crear nuevas
sub-redes de menor jerarquia se obtienen otras 65536 de estas, entonces para cada
una de las dGltimas tenemos 1,8x10™ direcciones posibles. Si consideramos la
poblacion de Venezuela en unos 30 millones de habitantes, cada uno podria disponer
de 614.891.469.123 direcciones.
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3.3 Antecedentes de IPv6

Actualmente existe un gran nimero de redes IPv6, la mayoria de caracter
experimental y algunas que ya operan a nivel comercial, entre ellas: 6ren, 6init, 6tap,
Freenet, WIDE, US Navy. De todas la mas notable es la 6bone, la cual fue la primera
red IPv6. Comenz6 sus operaciones en 1996 un afio antes de que se public6 el RFC-
2460, el cual definia finalmente al protocolo. Fue la mayor de todas las redes
experimentales hasta el afio 2006 cuando fue finalizado el proyecto.

Para Diciembre del afio 2008, se cuentaba con 631 Sistemas Autonomos,
15518 routers y 109658 links [11], distribuidos de la siguiente forma en la figura 3.2.
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Figura 3.2 Despliegue de IPv6 [11]

Se puede observar que en Europa, USA y Asia se encuentran la mayor parte
de ASs IPv6. En Latinoamérica solo México, Republica Dominicana, Brasil,
Paraguay y Chile tienen desarrollos operativos de IPv6.

En Venezuela el Unico avance en IPv6 ha sido dado por la red REACCIUN
(Red Académica de Centros de Investigacién y Universidades Nacionales) la cual
forma parte de internet2, una red mundial de alta velocidad con fines académicos y de
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investigacion. Este avance sin embargo no se puede interpretar como una red IPv6
sino como una red IPv4 con alcance a redes IPv6 mediante el uso de tuneles, que
permiten enmascarar paquetes IPv6 con cabeceras IPv4 permitiendo asi ser
encaminados a traves de redes comunes.

La corporacion CANTV conociendo la situacién del agotamiento de las
direcciones IPv4 y dados sus planes de expansion y nuevos servicios, ha comenzado
el camino a la migracion hacia IPv6 para poder asi brindar conectividad total a la
nueva internet que vendrd de manera inevitable como solucion al problema de
direccionamiento mundial. Esta migracién debera ser lo mas transparente posible al
usuario y en convivencia con el protocolo IPv4 el cual tendra validez por muchos

afios mas.

34 Puntos Criticos de la Red

El principal elemento afectado es el backbone, méas especificamente los router
en los bordes del mismo. Estos son los LER de la MPLS los cuales crean las rutas que
deben seguir los paquetes, etiquetandolos, luego los router internos para poder
encaminar estos paquetes interpretan las etiquetas sin leer las direcciones IP o la
cabecera del protocolo al que pertenezca el paquete, debe recordarse que MPLS se
trata de una tecnologia multiprotocolo.

Por otra parte para que los LER puedan etiquetar paquetes IPv6 y por lo tanto
construir LSPs para ellos, los routers deben operar con por lo menos un protocolo de
enrutamiento que determine el estado de conectividad entre ellos. Actualmente se usa
OSPFv2 el cual no es compatible con IPv6. Se hace necesario realizar una
actualizaciéon de software en algunos routers del backbone para configurarlos con
OSPFv3 el cual es esencialmente igual a su predecesor pero con soporte IPv6. Para
los routers Cisco la version de 10S que soporta este protocolo en los routers del
backbone es la 12.3(11)T (o superior) y la 12.2S RLS3 (o superior) para los routers

Cisco 7609, para los Juniper seria JunOS 6.2 (o superior). A nivel de hardware no se
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requiere de ningun tipo de cambio en el backbone. Otra opcion seria implementar 1S-
IS el cual requiere las mismas actualizaciones antes nombradas, la principal
diferencia con OSPFv3 es que soporta una mayor cantidad de routers por area y seria
apropiado en caso de un eventual aumento del tamafio del backbone.

La red de acceso cuenta sélo con dispositivos L2, switches y DSLAMSs, que
enrutan los paquetes en base a la direccion MAC ubicada en la cabecera ethernet, el
protocolo de enrutamiento en la red metro-Ethernet es spanning tree el cual es
puramente L2, por lo que la transmision de paquetes IPv6 o IPv4 le es indiferente.

Los switches y DSLAMs poseen direcciones IP para configuracion y para su
uso en servicios como IPtv de multicasting. Estas son direcciones privadas por lo que
no representan un gasto de recursos de direccionamiento y recordando que IPv4
coexistira con IPv6 durante muchos afios, no se requiere entonces de ningun tipo de
cambio en este sentido para estos dispositivos, a menos que se requiera implementar
multicasting en IPv6.

Actualmente la mayoria de los sistemas operativos que usan los host soportan
IPv6 entre estos los mas usados: Linux, Solaris, Mac OS, OpenBSD, Windows 2000
y XP mediante opcion de instalacion o actualizacion, Windows Vista lo tiene de
forma nativa. En el caso de Windows XP (service pack 1 o superior) el protocolo se
puede implementar usando la opcién “instalar” en “propiedades de conexion area
local” o “propiedades de conexiones inalambricas” y escogiendo “TCP/IP version 6”.

Las diferentes compariias que brindan el acceso internacional a la red CANTV
ya tienen conectividad IPv6 mediante sus propias MPLS. Los routers de borde de
internet deben tener como EGP al protocolo BGPV4 el cual se encuentra soportado en

las actualizaciones antes descritas para routers Cisco.
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3.5  Operacion de los Servicios CANTV bajo IPv4/v6

3.5.1 Conexion a Internet

Se debe garantizar el acceso a redes comerciales IPv4/v6. Aunque
actualmente la mayoria de las redes son v4, ya existen numerosas redes v6 o0 v4/v6
que ofrecen diferentes servicios y aplicaciones; se les llaman islas IPv6 y se espera
que en un futuro cercano se revierta la situacion, siendo las redes v4 las que sean
minoritarias. El acceso a estas redes v6 se dara cuando el backbone esté preparado
para encaminar datagramas IPv6 y los servidores DHCP y DNS puedan cumplir con
sus funciones usando el nuevo esquema de direccionamiento en conjunto con el
actual.

Los servidores DHCP actualmente no son capaces de suministrar direcciones
IPv6 dinamicas a los clientes, ya que no manejan el protocolo DHCPv6, el cual es
nativo de CNR version 7.0.1 (o superior), programa de licencia Cisco Systems, por lo
que se requerira de realizar una actualizacion. Esta actualizacion permite entre otras
cosas la clasificacion de clientes segun el tipo de servicio de conexion y la
actualizacion de los registros DNSv6 en el servidor DNS de la zona local en el
momento en que estos adquieren, renuevan o liberan direcciones. Los servidores DNS
usan la aplicacion BIND 9.4.2 la cual soporta registros AAAA permitiendo la

resolucion de URLSs pertenecientes a aplicaciones IPv6.

3.5.2 Interconexién WAN

El objetivo es mantener una conectividad confiable entre las distintas LANs
de los clientes corporativos, sin importar el protocolo L3 que usen en estas. La
solucidn es la creacion de diversas VPLS gue mantengan conectadas a manera de una
red virtual los diversos routers borde de las LANs privadas o CE (Costumer Edge),
los cuales a su vez se conectan via metro ethernet con un router de distribucion o

servicio especificos o PE (Provider Edge). En estos dltimos se configuran rutas a
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través del backbone mediante MPLS conectandose con otros PE implicados. MPLS
es un transporte multiprotocolo por lo que puede llevar tramas ethernet que a su vez
carguen con paquetes IPv4/v6. De esta manera se obtiene la conectividad deseada sin
necesidad de que el cliente se vea forzado a realizar migraciones, a no ser que este
Gltimo decida que CANTYV gestione su nueva red, en cuyo caso se le deberan asignar
un grupo de direcciones IPv6. En la figura 3.3 se observa un ejemplo de

interconexion WAN.
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Figura 3.3 Interconexion WAN. Fuente: Autor

3.5.3 Voz Sobre IP

Este servicio de telefonia se encuentra disponible por los momentos solamente

para los usuarios de ABA, en la figura 3.4 se pueden observar sus componentes.
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Figura 3.4 VVoz Sobre IP. Fuente: Autor

En la base de datos conectada al OCMP marca Hewlett Packard se registran
los usuarios (por su direccion MAC del ATA) asociados a una direccion IP obtenida
via DHCP, el servidor Siemens SIP gestiona el establecimiento de la conexion
cuando un usuario VolP o PSTN realiza una llamada. Todo el procedimiento es
administrado por el OCMP que cumple funciones como autentificacion y localizacion
de usuarios y facturacion, la comunicacion con el medio PSTN se realiza a través del
softswitch marca Siemens el cual funciona como una interfaz de sefializacion SS7 y
SIP. Una vez establecida la conexion, la sefializacion de la misma queda a cargo del
servidor Acme Packet SBC mientras que la sefial de voz paquetizada viajaria

directamente entre los dispositivos via back-bone internet.
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Los dispositivos antes mencionados asi como el equipo ATA (Handy Tone
486) usado hasta ahora por los abonados, ejecutan de manera nativa el protocolo
SIPv2, el cual esta descrito en el RFC 3261, en el que se establece la compatibilidad
con IPv6 y la coexistencia de este con IPv4. Este servicio sélo requiere de ser
configurado para poder ejecutarse en redes IPv4/v6.

El beneficio de usar IPv6 recae en el direccionamiento ilimitado de abonados,
a los que se les podrian ofrecer mayor cantidad de lineas VolP por servicio ABA,
siendo otros factores como la capacidad de trafico los Unicos que limiten la prestacion

del servicio.

3.5.4 Televisién via IP

Este servicio cuenta con dos modalidades de trafico, unicast para VoD y
multicast para video en vivo desde el headend ubicado en Camatagua. El
direccionamiento para ambos vendra dado por servidores DHCP exclusivos para este
servicio y las direcciones IPv4 otorgadas por estos seran del tipo privado. Con esto se
crea una cadena de television interna a la red CANTV. La aplicacién de IPv6 solo
aportard una capacidad de direccionamiento préacticamente infinita y si en lugar de
usar direcciones site-local (equivalentes a IPv4 privadas) se usan global unicast y
multicast con alcance global, se podrd tener acceso a futuros de servicios de
television foraneos a la corporacion.

Para servicio unicast se crea una VPLS por cada switch metro-ethernet, y a
cada una de estas se les asigna un pool de direcciones privadas.

Para el servicio multicast también se crea una VPLS por cada switch de la red
metro-ethernet y se asignan direcciones multicast IPv4 creandose asi diversos grupos,
uno por cada canal. Para el funcionamiento de este tipo de trafico se ejecutaran dos
protocolos distintos, el primero de ellos es PIM-SM (Protocol Independent Multicast
— Sparse Mode). Este no depende de el protocolo de ruteo unicast y se le Ilama de
modo escaso ya que es aplicable en redes donde muy pocos hosts se encuentren

subscritos a grupos multicast, a diferencia de versiones anteriores del protocolo. Este
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construye las rutas a seguir para los paquetes multicast desde el emisor hasta el router
final de servicio. El otro protocolo es IGMPv2/v3 snooping (Internet Group
Management Protocol); este funciona a nivel de la metro-ethernet. Cuando algun
STB solicita ser agregado a un grupo multicast especifico éste envia una advertencia
a su respectivo switch el cual solicita al router de servicio que se le envie el trafico
multicast solicitado; luego realiza el proceso inverso cuando detecta que no hay
oyentes para un grupo dado.

Para aplicar IPv6 se deben configurar en los switches alguno de los dos
protocolos MLD v1 o v2 (Multicast Listener Discovery) los cuales cumplen con las
mismas funciones de IGMP v2 o v3 respectivamente, ademas en por lo menos una de
las interfaces de los switches debe establecerse una direccion IPv6 (unicast) junto con
la direccion IPv4 que ya posee. Los equipos Alcatel-Lucent 7450 ESS tienen estas
capacidades al estar operando con la version 5.0 de su sistema operativo y solo
requeriran de ser configurados. En la figura 3.4 se puede observar la distribucion del
servicio de television Multicast.

£x)

IGMP v2/v3 para IPv4 )
MLD v1/v2 para IPvé Etmaront llIlﬂ]ﬂll[ﬂIlJ
o Headend
Solicitud De Multicast |
—————— — Anexion
~ /
/
/s ~—
\| <€ 7 Back
_________ mm |— BONE
Solicitud IPtv S
de
Linea de DSLAM Tréfico
Abonado
Anillo Metro PIM SM para
Ethernet IPv4 o IPv6
)

Figura 3.5 Servicio de Television Multicast. Fuente: Autor
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CAPITULO IV

PROCESO DE IMPLANTACION DEL PROTOCOLO DE
DIRECCIONAMIENTO IPv6 EN LA RED DE DATOS CANTV

4.1  Areas de Atencion y Riesgos

Los protocolos IPv4 e IPv6 funcionan de la misma manera, en el sentido de
que las funciones de ruteo se ejecutan de la misma forma mediante la construccién y
consulta de tablas de enrutamiento en los routers, solo que IPv6 posee direcciones
mas extensas, este aspecto minimiza los riesgos y facilita la transicion. Sin embargo
estos protocolos son diferentes e incompatibles entre si, la gestién de L3 para redes
v4/v6 se debe realizar de manera separada para IPv4 e IPv6 e independiente uno del
otro, lo que implica para la corporacion un aumento en los costos.

Las diferencias entre ambos protocolos son lo suficientemente vastas como
para que exista la necesidad de re entrenar al personal de gestion de red, el cual esta
acostumbrado a trabajar con un protocolo IP con mas de 20 afios siendo el mas
robusto método L3 de comunicacion paquetizada. QoS, MIP (Movile IP), IPsec,
fragmentacion e ICMP estdn entre las caracteristicas comunes a ambos protocolos
pero que funcionan de manera distinta, ademas de la diferencia en el modo de
direccionar los 128 bits de IPv6 mediante prefijos y los 32 bits de IPv4 mediante
mascaras de subred. En CANTYV, donde no se requerirdn de cambios de hardware, el
costo de entrenamiento podria Ilegar a ser el mas notorio de los gastos de migracion.

Segun un estudio [12] realizado por una solida empresa proveedora de
seguridad en redes, Arbor Networks, la mayoria de los ISP en los Estados Unidos
temen que se presenten nuevos y mas complejos problemas de seguridad a medida
que se despliegue el nuevo protocolo; esto es debido a la falta de experiencia que en

general se tiene del uso comercial del mismo por lo que se supone la existencia de
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agujeros de seguridad desconocidos en éste, Tomando en consideracion que adn en
IPv4 se observan nuevos ataques a nivel L3, es de esperarse que con IPv6 usuarios de
red con conocimientos adecuados y mal intencionados puedan descubrir estos
agujeros y ejecutar ataques cada vez mas complejos.

Por otra parte no se tienen actualmente aplicaciones de seguridad como
firewalls para proveer proteccion a nivel L3 con IPv6. Aunque existe una gran
cantidad de empresas de software que producen estos programas, estan dirigidos al
bien conocido direccionamiento IPv4. Debido a la escasez actual de redes
comerciales IPv6 no existe aun el estimulo econémico para el desarrollo de estas
herramientas de proteccion.

El uso de la direccion MAC en el campo host ID de una direccion IPv6
representa una amenaza a la privacidad, ya que éste es un identificador de interfaz
unico a nivel mundial, resulta facil relacionarlo con un usuario en particular, lo que
permitiria o bien facilitaria la elaboracién de perfiles no autorizados contentivos del
tipo de actividades de este en la red, como lo son paginas HTTP visitadas,
comunicaciones telefonicas, envio de correos, horarios de conexion entre otros. Hasta
los momentos estas actividades se observan en aplicaciones de L7 mediante la
instalacién no autorizada de cookies y programas espias en los hosts, que sin embargo
son relativamente faciles de mantener bajo control.

Los ISP que mantengan hosts unicamente IPv4 una vez se agoten las reservas
de estas direcciones, deberan implementar mecanismos de traduccion como NAT-PT
(NAT-Protocol Translation), debido a que ya no existirdn nuevos hosts con ambos
protocolos coexistiendo (dual stak) sino que seran IPv6 solamente, por lo que al no
poseer una direccion IPv4 se imposibilita la conexion entre ambos, como podrian ser

el caso de un servidor HTTP y un computador personal que intenta acceder a el.
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4.2  Estrategias de Transicion Aplicables

En el proceso de migracion no necesariamente se deben actualizar todos los
nodos de red al mismo tiempo. Las caracteristicas de la corporacién o ISP que se
encamine en dicho proceso dictaminara las estrategias y técnicas a usar para lograr
una transicion lo mas transparentemente posible al usuario o cliente y en coexistencia
con IPv4.

Existen diversas técnicas para la implementacion de IPv6, las cuales pueden
usarse en combinacion segun las circunstancias de la red. A continuacion se describen

las mas usadas actualmente.

4.2.1 Dual Stack

Doble pila en L3, los nodos configurados de esta manera pueden manejar
ambos protocolos, esto significa que sus interfaces poseen tanto una direccion IPv4
como direcciones IPv6, por lo que pueden tener conectividad con cualquier red IP.
Los nodos deciden que pila usar en base a la version de la direccion de destino en el
paquete que reciben, en el caso de host también en la respuesta DNS (la cual no
necesariamente debe concordar con el protocolo que se usé para transportarla) y de
las preferencias de la aplicacion implicada.

Lo ideal o lo que se debe intentar es que todo nodo soporte la doble pila de
L3; sin embargo, esto no es siempre posible, por costos o limitaciones de hardware
entre otras causas. De esta manera se tiene funcionalidad total de QoS, seguridad,
multicast, gestion y rendimiento.

Esta estrategia sera el norte a seguir en proceso de migracion en CANTV,
puesto que no se requeriran cambios de hardware. La limitante seran las

actualizaciones de software bajo licencia que se requerirdn y se tratardn de minimizar.
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4.2.2 Tunel 6tod

Mediante esta técnica se pueden interconectar islas IPv6 a través de redes
IPv4, para esto se requiere que los routers de borde de la red IPv6 sean dual stack de
manera que los paquetes v6 son encapsulados con cabeceras v4 permitiendo que sean
reenviadas a traves de la red hasta su destino final, donde existe otro router de borde
dual stack que desencapsula el paquete IPv6 y lo reenvia hacia la red v6. A su vez
alguno de estos routers puede funcionar como un agente de relevo para conectarse a
una internet puramente IPv6.

Para su funcionamiento los hosts o routers dual stack de borde (que estan
atados a redes en base a un pool de direcciones IPv6 especiales con prefijo 2002:/16)
y cuya interfaz de estos con la red IPv4 esta configurada con una direccion global que
a su vez es mapeada al prefijo v6 /48 como se muestra en la figura 4.1. (para este

ejemplo se usaron direcciones privadas IPv4)

6to4 6to4 relay
ROUTER ROUTER

@ \ IPv4

192.200.150.100 192.255.150.1

IPv6
Internet )

2002:C0C8:9664::/48
2002:COFF:9601::/48

Figura 4.1 Tanel 6to4. Fuente: Autor

Estos tlneles se establecen dindmicamente por lo que no requieren
configuracion previa. En CANTV seria sencillo implementar este tipo de tuneles
configurando los routers BRAS Unicamente, luego cada cliente ABA con sistemas
operativos como Windows XP o superior obtendrian sus direcciones de prefijo
2002::/16 automaticamente a partir de la direccién IPv4 asignada normalmente,

logrando una conexion parcial a internet v6, ya que ésta serd solo a las islas que
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dispongan de routers y hosts 6to4. IPv6 multicast no opera en estos tuneles y como se
puede observar esta estrategia depende totalmente del direccionamiento IPv4 por lo

que se evitara sus uso en la corporacion.

423 ISATAP

Intra Site Automatic Tunnel Addressing Protocol, permite conectar nodos dual
stack en una red IPv4 generando una direccion IPv6 con un prefijo ISATAP /64 a
partir de una direccion IPv4. Esta Gltima es mapeada en los bits menos significativos
del campo interface ID de la direccion IPv6, mientras que los 32 bits més
significativos restantes de este campo estan conformados por :0000: 5EFE:. El host
obtiene el prefijo requerido preguntandoselo a un router ISATAP. Esta técnica usa a
IPv4 como si se tratara de un protocolo L2 que le brinda conectividad con la red IPv6

como se muestra en la figura 4.2:

ISATAP
ISATAP Host

ROUTER

192.200.150.100 192.255.150.1
2001:B00:FFFF::5EFE:C0C8:9664 2001:B0O0:FFFF::5EFE:COFF:9601

Figura 4.2 ISATAP

El router ISATAP encapsula los paquetes IPv6 en IPv4, de manera que la red
IPv6 observa a la IPv4 como una red v6 de prefijo 2001:B00:FFFF::/64 y los hosts
observan al router ISATAP como si estuvieran conectados directamente a el.

Es una manera sencilla para los clientes ABA de obtener conectividad a redes
IPv6 que solo requiere de la configuracion de sus propios hosts o sus propios routers,
Sin embargo tiene las mismas desventajas de 6to4 cuando solo ofrece conectividad
entre nodos ISATAP a través de redes IPv4. Es una técnica que estd mas dirigida a
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los clientes de CANTV mas que a la propia corporacion, por lo que su uso queda
descartado para la migracion. Por otra parte, los host deben poseer sistemas
operativos capaces de soportar esta funcion, la mayor parte de las distribuciones

Linux y OpenBSD no lo hacen.

424 NAT-PT

NAT Protocol Translation permite que el router en donde se esté ejecutando
intercambie la cabecera IPv4 de un paquete entrante por una interfaz Unicamente v4
por una cabecera IPv6 para luego ser reenviado a una red IPv6 nativa y viceversa.
Esto permite que hosts Unicamente v4 tengan conectividad con host Unicamente v6
pero con un alto precio de seguridad, gestion compleja, pobre aplicacion de QoS,
ademas de todos los problemas de NAT. Debe ser usado como altimo recurso en el
caso de que en el proceso de migracién queden hosts IPv4 que no se puedan
actualizar a dual stack.

En la corporacion no existen nodos de red que no puedan ser dual-stack o por
lo menos no se requiere que accedan a IPv6, por lo que esta técnica también puede ser

descartada.

4.3  Proceso de Migracion en CANTV

Para que la corporacion ingrese al mundo IPv6 debe seguir una serie de pasos

0 roadmap, que como se describird mas adelante algunos deberan ejecutarse lo mas

rapidamente posible, mientras que con otros se puede esperar al momento mas

adecuado.
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4.3.1 Obtencion y Plan de Asignacion de un Bloque IPv6

Se trata del primer paso forzoso. Estas deben ser solicitadas a LACNIC la cual
a diferencia de IPv4 las otorga sin el cobro de ningun tipo de tasa, en aras de
estimular el proceso de implementacion. Esta otorga blogues de direcciones globales
con prefijo /32 los cuales estos ultimos dejan 16 bits para que CANTV cree sub-redes
propias, lo cual implica una capacidad maxima teérica de 65.536 de estas. A partir de
esto se delegan subredes a los clientes corporativos (que pueden o no usar el campo
subnet ID completo) y a los servicios, para estos ultimos se cuenta ademas con todo
el campo subnet-1D por lo que se tendrian otros 16 bits de direccionamiento. Con esto
se le puede crear no solo cuatro direcciones exclusivas, sino una sub-red exclusiva
para cada habitante de Venezuela, aunque es claro que esta no es la idea si se puede
percibir que la asignacion /32 es suficiente.

La solicitud de la asignacion del blogque /32 se realiza mediante el llenado y
envio de un formulario hallado en la pagina web de LACNIC, en el cual se solicitan
los datos de CANTV ademéas de anexar el plan de uso, plan de asignacion de
direcciones y la estructura de la red IPv6.

El plan de asignaciones deberd ser disefiado a partir de los servicios, la
distribucion geogréfica y la densidad de clientes por area, ademas en la medida de lo

posible deberd cumplir con los siguientes objetivos:

- Prevenir que a la hora de ampliar las asignaciones, estas sean contiguas a
las asignadas inicialmente.

- Estas deben ser lo suficientemente grandes como para evitar nuevas
asignaciones de manera frecuente.

- Aunque se cuenta con una cantidad enorme de direcciones, se debe evitar
el desperdicio de las mismas.

- Se debe determinar facilmente con una simple inspeccion visual, a que

localidad pertenece una direccion.
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Para los routers y servidores es recomendable el uso de direcciones site-local
(FECO0::/10) que ademés de permitir su rapido reconocimiento, no son accesibles
desde fuera de la organizacion. Para esto se debe crear un plan de asignaciones con
los 54 bits del campo subnet-ID en base al tipo de dispositivo y su ubicacion en la

red.

4.3.2 Migracion del Back-Bone

El hecho de que este funcione bajo MPLS conlleva una enorme ventaja para el
momento de la migracion. Como se explicd antes, los router LER que se encuentran
en el borde del mismo son los que se encargan de etiquetar y desetiquetar los flujos
de datos y que por lo tanto toda configuracion del back-bone se debe realizar en los
mismos. Si se convierte a dual-stack solo los routers LER y se configuran para crear
LSP para los datagramas IPv6, el resto de los routers internos pueden quedar sin
ningln tipo de cambio, ya que estos enrutaran estos mensajes en base a las etiquetas
impuestas por los LER. Esta técnica llamada 6PE (6 Provider Edge) permite tener un
back-bone para IPv6 con un impacto de migracion minimo en el mismo, ya que entre
otras cosas se puede evitar el uso de tdneles y mecanismos de traduccion.

Lo mas recomendable es mantener el IGRP actual o OSPFv2 para los router
internos y OSPFv3 para los dual-stack, ambos pueden coexistir sin problemas. IS-1S
es apropiado para redes de mayor tamafio y no ofrece beneficios superiores a los de
OSPF, por otro lado requeriria de entrenamiento de personal y cambio en la
distribucion de las éreas, items que no se requeririan con OSPFv3. Por otro lado los
routers de borde de internet deberan ser ademas configurados con BGPv4 como EGP;
dicho proceso de debe realizar en conjunto con los distintos proveedores de acceso

internacional. En la figura 4.3 se aprecia un ejemplo del funcionamiento de 6PE.
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2001:1977:DF17::11234:5678

Figura 4.3 6PE. Fuente: Autor.

El usuario IPv6 requiere alcanzar la red 2001: AAOF::/32, para esto los routers
6PE-1 y 6PE-2 conocen del alcance a esta red mediante OSPFv3; luego dentro del
back-bone MPLS IPv4 se construye un LSA en base a la informacion obtenida
mediante OSPFv2 que indica el alcance de 10.0.0.1 con 10.0.0.2. Los routers P
transmiten los mensajes OSPFv3 sin leerlos.

Con este método solo se requiere actualizar los sistemas operativos de los
routers 6PE; en cambio, la red MPLS para IPv4 no se ve afectada en ningiin modo y
se ven minimizados los costos de migracion. Los routers 6PE se pueden afiadir por
grupos o por unidades en cualquier momento. Para CANTV lo mas recomendable en
una primera etapa de migracion es adaptar al back-bone de manera de brindar acceso
a internet v4/v6, para esto solo bastaria actualizar los routers en la figura 4.4
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Distribuidor

Internet

Multicast

[~ MPLS
OSPF éareas 1ala 10

Figura 4.4 Primera Etapa de Migracion. Fuente: Autor.

El proceso de actualizacion del sistema operativo se realiza en cuestion de
horas y su configuracion puede ser preestablecida para evitar retrasos en la puesta en
servicio del mismo. El primer paso para realizar la actividad consiste en desviar el
trafico al sistema redundante, por tal motivo debe ser efectuado en los momentos de
menor flujo de trafico. Una vez realizada la actualizacion del sistema operativo y
culminado todo el protocolo de pruebas, se debe realizar el mismo procedimiento al
sistema redundante. Cabe destacar que el protocolo de pruebas debe ser realizado por
el personal de Cisco Systems, Juniper y avalado por CANTYV, debido a la pluralidad
del equipo que se encuentra involucrado.

El protocolo de pruebas debe constar tanto del ya usado actualmente, ademas
del envio de flujos IPv6 a través de la MPLS entre los LER de la misma, midiendo la
latencia o tiempo de trafico de los mismos. Una vez se tengan varios 6PE en el
backbone las pruebas se deben enfocar al funcionamiento de OSPFv3 midiendo los
tiempos en que la red v6 alcanza la convergencia (los routers actualizan sus tablas de
ruteo IPv4/v6).
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4.3.3 DNSyDHCP

En primer lugar se deben convertir a 6PE los router de agregacién al core de
estos servidores asi como activar el nuevo protocolo en sus sistemas operativos antes
descritos, para entonces asignarles direcciones IPv6 fijas.

Para disponer de DHCPV6 se debe hacer la actualizacion de Cisco CNR 6.2.3
a 7.0.1 en los 4 servidores DHCP y sus respectivos servidores redundantes. Este
programa no varia mucho de la versién anterior, esto es, la manera de configurar
politicas y opciones mediante las cuales se asignan los pool de direcciones IPv6 de
acuerdo al plan de asignaciones previamente establecido.

Es recomendable abandonar el uso de la direccion MAC para el campo
interface ID como medida de seguridad y en su lugar establecer una numeracion para
cada prefijo /64 asignado; este debe cambiar cada vez que se renueve la direccion de
cada host.

Los servidores DNS ya ejecutan BIND 9.4.2 por lo que estan listos para
resolver direcciones URL para IPv6; de hecho, actualmente si se realizan consultas
(por ejemplo mediante el nslookup, set g=any) se obtienen respuestas para v6. Queda
entonces afiadir los registros AAAA propios 0 autoritativos de la corporacion, estos
se afiaden al servidor SOA bajo las siguientes premisas:

- La direccion de IPv6 ha sido asignada a por lo menos una interfaz del
nodo donde se ofrece el servicio.

- Ladireccion esta configurada en la interfaz.

- El nodo tiene conectividad a la infraestructura de IPv6.

Una vez se logre tanto la adecuacion del back-bone como la configuracion de los
servidores DHCP y DNS, los clientes ABA con sistemas operativos dual-stack,

pueden entonces acceder a servicios IPv6 via internet como lo son paginas web
Unicamente v6.

4.3.4 Vozsobre IPy NGN

Este servicio resulta sencillo de migrar. Tanto el software como el hardware
que lo componen operan con SIPv2, por lo que bastaria solo con configurar los
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servidores DHCP con los respectivos pools de direcciones para este servicio de la
misma manera descrita en el punto anterior, la base de datos Oracle del OCMP que
debe ser reprogramada ahora con campos contentivos de las direcciones IPv6 y el
router de agregacion al core para NGN debe ser convertido a dual stack 6PE.

Por los momentos no hay una necesidad urgente de realizar esta migracion,
sin embargo se debe hacer para garantizar el funcionamiento del servicio en unos
estimados 4 afios cuando ya no existan direcciones IPv4 y los nuevos clientes VoIP a
nivel mundial sean puramente IPv6, dado que este no funciona bajo mecanismos de
traduccion como NAT-PT.

Las redes NGN para el trafico de voz PSTN a través de la red metro ethernet y
backbone se recomienda mantenerlas IPv4, dado que la tendencia mundial para este
tipo de servicio apunta a VolP bajo SIP. La corporacion debera migrar a este
protocolo a los clientes de voz aunque no contraten ABA. Sin embargo, este proceso
puede realizarse implementando IPv6 de manera nativa cuando las inversiones en
tecnologias PSTN como las centrales SS7 y Huawei UA hayan cumplido su vida util.

4.3.5 Television via IP

Este servicio aun en desarrollo usara direcciones privadas unicast para el
servicio VoD vy direccionamiento multicast para los canales provenientes de los
encoders en el headend de Camatagua. Esto lo convierte en un servicio estrictamente
interno a la red de la corporacion, de esta manera ha sido concebido y las capacidades
de direccionamiento de IPv4 tanto unicast como multicast cubren las expectativas de
capacidad requeridas. Cabe recordar también que el direccionamiento privado y
multicast (de alcance local) no representan un gasto de direcciones IPv4.

La aplicacion de IPv6 en ambos ambitos puede mantenerse en espera hasta
que el crecimiento de la red IPtv crezca de manera tal que se requiera ampliar las
capacidades de direccionamiento, mediante prefijo site-local (FECO0::/16) o mediante
direcciones global unicast si para el momento las politicas del servicio cambian y se
permitira el acceso a trafico externo a la red, asi también para las direcciones IPv6 de
multicast.

La aplicacion de IPv6 puede coexistir con IPv4 y esta requerira de configurar
como dual-stack los STB y el CPE; este tltimo aunque trabaja en modo bridge para
todos los servicios, trabaja en modo router para la gestion por lo que su interfaz con la
linea de abonado debe poseer una direccion IP. Los switches Alcatel-Lucent 7450
ESS deben ser configurados también como dual-stack y configurados con MLD
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v1l/v2 para que puedan propagar el trafico multicast. Como con todos los demas
servicios todos los routers deben ser configurados como 6PE.

4.3.6 Interconexién WAN

Como se trat6 anteriormente, se recomienda la creacion de una VPLS estética
por cliente que interconecte los diversos CPE de cada locacion de los mismos, de esta
manera se transportaran las tramas ethernet contentivas de IPv6, IPv4 (o cualquier
otro protocolo como Apple talk o IPx). Al ser la VPLS estéatica los router PE de la
corporacion no requeriran mas que leer la direccion MAC de destino en el paquete
proveniente de la red metro ethernet y compararla con una tabla fija para localizar el
PE de destino y realizar el envio de la trama ethernet a través de MPLS.

4.4  Siguientes Pasos

El backbone mediante 6PE se comporta como dual stack; sin embargo
internamente no responde correctamente a comandos ICMPv6 como ping6 y tracert,
usados por el personal de gestion para la resolucion de problemas y monitoreo de la
red. Sin embargo este problema puede ser resuelto mediante mediciones in situ y
técnicas de L2 por lo que lo recomendable es que la migracion total del backbone se
realice al mismo momento que se requiera su actualizacién por motivos de saturacion
de tréafico o sea el fin de la vida util de los elementos de software o hardware que lo
componen. Actualmente todo nodo de red que aparece en el mercado esta preparado
para IPv6, es IPv6 ready.
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CONCLUSIONES

El agotamiento de las capacidades de direccionamiento IPv4 con unas 4*10°
direcciones es el mejor indicativo del vasto crecimiento de las redes IP en la red
global, el cual cada afio apunta crecer de manera mas acelerada, de forma que la
experiencia de vida humana se vera afectada por una gran cantidad de dispositivos
conectados a la red. Estos van desde teléfonos mdviles, hasta sensores en diversas
partes del hogar, la oficina e inclusive dentro del organismo humano como
dispositivos médicos.

IPv6 fue desarrollado desde el momento en que el agotamiento de IPv4 se vio
venir; su principal premisa fue solucionar este problema y evitar que se repita en
varias generaciones. Siendo un protocolo disefiado veinte afios después que su
predecesor y con la experiencia comercial del mismo, trae consigo una serie de
mejoras las cuales, en su mayoria, se aplican a IPv4 mediante aplicaciones y
protocolos “anexos” a este. Por todo esto IPv6 mas que una mejora a la red global
debe ser visto como una solucién a un problema de capacidad de expansién de la
misma.

El nuevo protocolo nace atendiendo al problema de la migracion el cual
implica la coexistencia con IPv4. La consigna a seguir por los operadores de red seria
“dual stack donde se pueda, tuneles en todo lo demés”. Las diversas experiencias en
redes académicas y de investigacion como la 6bone, abren ahora la puerta al uso
comercial de este protocolo que resulta un paso forzado para cualquier organizacion,
ISP y proveedores de redes de transporte, que requiera mantener sus servicios acorde
con las exigencias mundiales.

CANTYV se encuentra en una posicion privilegiada para realizar la migracion.
Dado que el cambio del viejo esquema PSTN a NGN se realizé relativamente hace
poco tiempo, las tecnologias usadas son facilmente actualizables sin la necesidad de

requerir cambios de hardware, los cuales son mas costosos e impactan de manera mas
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profunda a la prestacion de los servicios. Esta también el hecho de que la red de
distribucion y udltima milla, en este caso la metro ethernet y DSL, las cuales
conforman la mayor parte de toda la red de la corporacion son dispositivos de L2 para
los cuales IP les es tranparente, exceptuando para el servicio IPtv de muticast el cual
aun no ha sido desplegado.

El backbone MPLS, resulta ser una enorme ventaja al poder convertirlo a dual
stack migrando solo unos cuantos componentes del mismo mediante la técnica 6PE,
lo que representa un ahorro sustancial de costos y facilita el proceso de migracion.
Otro beneficio es que se omite la necesidad de aplicar taneles, los cuales estan llenos
de limitaciones y requieren de una gestion especial.

Ambos bordes de la red, hosts y compafiias de transporte afortunadamente
estan listas desde hace ya unos pocos afios para el nuevo protocolo. Una vez que se
obtenga el prefijo IPv6 por parte de LACNIC, se configuren los servidores DHCP y
DNS ademas de migrar el backbone, se podra tener acceso a la internet v6, que
aungue hoy en dia es minima y carente de servicios como la v4, de manera inevitable

y dentro de no muchos afios la situacion se revertira.
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RECOMENDACIONES

Una vez analizada la red de datos CANTV mediante este estudio se puede
observar la factibilidad de la migracion a IPv6 mediante los métodos nombrados en el

mismo por lo que se plantean las siguientes recomendaciones.

1. Entrenamiento apropiado y oportuno del personal de ingenieria en la
corporacion en el protocolo IPv6, con énfasis en el area trabajo que

corresponda.

2. Al momento de comenzar el disefio de un nuevo servicio o ampliacion de la

red, esta debe hacerse pensando en IPv6 como un protocolo nativo del mismo.

3. Una vez exista conectividad IPv6 para los clientes CANTYV, se debe crear una
pagina HTTP puramente v6, con el objetivo de que los mismos puedan
verificar su propia conectividad mediante IPv6. Para esto la pagina puede

contar con aplicaciones para tal fin.
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[ANEXO 1]

[Mapa de ocupacion del espacio 1Pv4]
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En la figura se observan en color azul los bloques IPv4 /8 que aun no han sido
completamente asignados para Octubre del 2008.
[http://mww.personal.psu.edu/dvm105/blogs/ipvé/].



[ANEXO 2]

[Cabeceras de Extension 1Pv6]

Orden Tipo de Cabecera Codigo
1 Cabecera basica ipv6
2 Opciones de Salto 0
3 Opciones de Destino 60
4 Enrutamiento 43
5 Autenticacion 51
6 Seguridad (encriptacion del payload) 50
7 Opciones de Destino 60
8 Movilidad 135
No hay siguiente cabecera 59
Capa superior TCP 6
Capa superior UDP 17
Capa superior ICMPv6 58




[ANEXO 3]

[Routers Cisco y Juniper]

Distribucion de los Racks (semejante en ambas marcas)
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Las tarjetas de linea representan las interfaces del dispositivo, las cuales
pueden ser Ethernet o PPP en fibra Optica (principalmente), UTP (Unshieled Twisted
Pair) o serial, mientras que las RP (Router Procesor) son el router mismo, contienen
el procesador y las distintas memorias, asi como las interfaces de configuracion local.
[https://www.cisco.com/en/US/docs/routers/12000/12010s/installation/guide/hfdm_c
01.html#wp1126594]



Tarjeta RP (semejante en ambas marcas)
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Esta contiene al procesador y las distintas memorias, la memoria flash que

contiene al sistema operativo se trata de un modulo intercambiable (1) lo que facilita
el proceso de actualizacién del mismo. En (2) se encuentran los leds indicadores de
actividad y el botdn de reset, (3 y 4) son los puertos de consola principal y auxiliar, (5
y 6) son puertos ethernet para configuracion local (RJ45 y MII respectivamente),
finalmente se tienen unos diplays (7) que presentan mensajes de configuracion y
estado.
[https://www.cisco.com/en/US/docs/routers/12000/12010s/installation/guide/hfdm_c
01.html#wp1126594]
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