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RESUMEN

El presente trabajo especial de grado se basé en el desarrollo de una
aplicacion web para el control de acceso fisico y la gestion de documentos utilizando
certificados digitales y la huella dactilar como caracteristica biométrica para la firma
digital de documentos en formato PDF. El proyecto estuvo enmarcado en una
adaptacion de la metodologia de la programacion extrema (metodologia XP).
Adicionalmente para el desarrollo de la aplicacion se utilizaron diversas tecnologias
como Java, el sistema manejador de base de datos PostgreSQL vy el Kit de Desarrollo
de Software (SDK) Verifinger de Neurotechnology. Como resultado se obtuvo un
sistema que permite controlar el acceso logico y fisico ademas de facilitar la gestion
de documentos. Palabras claves: Certificado Digital, Firma Digital, XP,

Verifinger, Neurotechnology.
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INTRODUCCION

Tradicionalmente, las organizaciones hacen uso de contrasefias o de tarjetas
ID para permitir el acceso a lugares restringidos. Sin embargo, en estos sistemas la
seguridad puede ser facilmente violada cuando se divulga la contrasefia a un usuario
no autorizado o cuando un impostor roba la tarjeta. Los sistemas biométricos son un
medio adecuado que cumplen con un mayor grado de seguridad. Las técnicas
biométricas usan caracteristicas o comportamientos fisiologicos propios de cada
individuo para identificarlo. En especial, la identificacion por medio de huellas
dactilares es una de las formas mas representativas de la utilizacion de la biometria y

mas factibles econémicamente con respecto a otras técnicas biométricas.

Asi mismo, el manejo de documentos en las organizaciones es muy comun.
Generalmente estan respaldados por una o varias firmas de los entes involucrados.
Siendo, todavia la firma manuscrita la forma mas utilizada y “confiable” para
relacionar un documento con una persona en particular, de manera legal. Sin
embargo, este método tiene de diversas imperfecciones, entre ellas la posibilidad de

falsificacion y las dificultades en el proceso de verificacion de la firma.

La firma en si, involucra dos acciones: la accion de firmar y la accion de
verificacion de la firma. La accién de firmar, en el caso de la firma manuscrita,
consiste en que una persona deje su firma por escrito; mientras que la accion de
verificacion es un proceso mas complejo debido a que se requiere en algunos casos la
utilizacion de tecnologia altamente sofisticada y siempre con probabilidad de error.
Otra limitacion que se presenta durante el manejo de documentos firmados es la
necesidad de contar con la presencia fisica y simultanea de las personas involucradas,

lo cual se convierte en proceso lento y costoso en una organizacion.
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Una solucidn interesante a estos problemas puede ser a partir del uso de una
nueva tecnologia capaz de reemplazar la firma manuscrita y es denominada firma
digital. Tiene claras ventajas respecto a la firma manuscrita, razén por la cual muchos
paises hacen los esfuerzos necesarios para implantarla en sus naciones, promulgando

leyes y promoviendo su uso.

La Fundacion Venezolana de Investigaciones Sismoldgicas (FUNVISIS) es
una institucion que promueve de forma permanente investigaciones y estudios
especializados en sismologia, ciencias geoldgicas e ingenieria sismica, con el

propdsito de contribuir a la reduccion de la vulnerabilidad en el pais.

FUNVISIS cuenta actualmente con un sistema de control de acceso a espacios
fisicos, que registra las entradas y salidas de cada empleado, igualmente el sistema
permite acceder a ciertas areas restringidas. El sistema posee funcionalidades tales
como: generacion de reportes, autenticacion univoca del empleado para el control de
acceso y aunque es una buena solucidn, presenta el inconveniente con los equipos
biométricos (lectores de huellas dactilares) que fueron instalados en FUNVISIS los
cuales no proveen ningun SDK (Kit de Desarrollo de Software o Software
Development Kit) genérico que permita en un futuro realizar modificaciones o ajustes
de acuerdo a las necesidades de la institucion. Aunado a ello, FUNVISIS como
muchas organizaciones maneja grandes volumenes de documentos en fisico (papel),
que en la mayoria de las ocasiones deben ser manejados por varias personas en los
distintos departamentos con los que cuenta la institucion. Documentos que deben ser

firmados por las partes correspondientes.
Para ello se plante6 como objetivo principal de este Trabajo Especial de

Grado el desarrollo de una aplicacion web para el control de acceso, gestion y

autenticacion de documentos digitales usando huella la dactilar.
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Si bien es cierto que ya se estdn desarrollando aplicaciones independientes

que permiten el control de acceso con huella dactilar y aplicaciones para firmar

documentos digitalmente, el objetivo es utilizarla huella dactilar para el control de

acceso fisico, el acceso a la aplicacion web y para la gestion de documentos digitales,

integrados en una Unica aplicacién web para optimizar su uso.

El presente documento de Trabajo Especial de Grado se encuentra

estructurado de la siguiente manera:

Capitulo 1: se describe el planteamiento del problema donde se presenta el
objetivo general y los objetivos especificos de este Trabajo Especial de Grado
y su justificacion.

Capitulo 2: expone el marco tedrico donde se muestran las bases en las que se
fundamenta el desarrollo de este trabajo. Se definen los conceptos basicos,
funciones y caracteristicas de la biometria por huella dactilar y los conceptos
béasicos, funciones y caracteristicas de la firma digital. Ademas, se describe las
aplicaciones web cliente-servidor, su funcionamiento, arquitectura,
caracteristicas principales y tecnologias usadas para su desarrollo.

Capitulo 3: se describe como se realiz6 la adaptacion de la metodologia de la
Programacién Extrema (XP) para el desarrollo del sistema planteado y se
explica en detalle las diferentes etapas del proceso de implementacion
mediante la metodologia XP. Se incluye las pruebas de aceptacion llevadas a

cabo junto con el analisis de los resultados obtenidos.

Finalmente se presentan las conclusiones, referencias bibliograficas y anexos

utilizados durante el desarrollo de este Trabajo Especial de Grado.
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CAPITULO 1. PLANTEAMIENTO DEL PROBLEMA

En este capitulo se describe el contexto y la definicion del problema, luego se
expone el objetivo general, los objetivos especificos, la metodologia para el
desarrollo de la solucion, las tecnologias y plataformas de esta investigacion, asi

como la justificacion de la realizacion del presente Trabajo Especial de Grado.

1.1. Contexto del problema

Actualmente se utilizan los documentos en formato fisico (papel), como uno
de los medios para difundir la informacion dentro y fuera de las organizaciones. Este
proceso de difusion y manipulacion de documentos, puede ocasionar problemas de
seguridad tales como: violaciones o fallas en la autenticacion, confidencialidad e
integridad de los documentos fisicos, traspapeleo (dada la manipulacion de los
documentos dentro de las organizaciones, lo que ocasiona extravios), dificil
seguimiento (cada documento difundido dentro de las organizaciones, conlleva a un
rastreo para verificar que la informacion llegue a su destino), el manejo de grandes
volimenes de papel almacenado (al almacenar o archivar los documentos fisicos,
ocupan espacio dentro de las organizaciones), gastos innecesarios (espacios fisicos,
papel, tinta...) dentro de las organizaciones. Son s6lo algunas de las problematicas

que presentan las organizaciones durante la gestién de documentos.

Otro punto importante es el control de acceso a instalaciones fisicas, que
constituye uno de los servicios indispensables de seguridad dentro de las
organizaciones, existiendo una amplia variedad de formas y métodos para
implementarlo, como es el uso de equipos biométricos (entre ellos los lectores de

huella dactilar) para restringir el acceso a dichos espacios fisicos.
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Dentro de las organizaciones que presentan los problemas antes expuestos, se
encuentra la Fundacion Venezolana de Investigaciones Sismologicas (FUNVISIS), la
cual es una institucion que promueve de forma permanente investigaciones y estudios
especializados en sismologia, ciencias geologicas e ingenieria sismica, con el

proposito de contribuir a la reduccion de la vulnerabilidad en el pais.

FUNVISIS cuenta actualmente con diferentes departamentos, donde cada
departamento tiene funcionalidades diferentes, por ende necesitan comunicarse entre

ellos. La figura 1 muestra la estructura formal de FUNVISIS.

Consaje

Directive

Auditoria
Interna

Coordinacidn de
Presid 2 Lo Determinacianes
Posterior de Responsabilidades

Consulteria
Juridica

Direccidn da
Flanificacidn
y Presupuests

Dpto. Sens.
Gonerales

Dpto. Inst. Dpto. Ciencias Dpta. Ing. Dipto. Doc.
Electranica de la Tierra Sismica e Informacian

Mus=a Cogrdinacion
Sismaldgica da Geamatica

Figura 1: Estructura organizacional de FUNVISIS

Coordinacidan

de Geotécnia

En la siguiente seccion se presentard un panorama sobre la problematica
actual que presenta FUNVISIS con respecto al control de acceso fisico y la gestion
de documentos dentro de la institucion.
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1.2. Definicion del problema

FUNVISIS realiza una serie de funciones las cuales deben ser ejecutadas
eficientemente, entre ellas se encuentra la gestion de documentos dentro de la
organizacion. Este proceso de gestion de documentos es llevado a cabo muchas veces
de forma manual, dirigiéndose la persona responsable al departamento
correspondiente, llevando un control del estado de la solicitud entre los distintos

departamentos en los cuales debe ser procesado el documento.

Ejemplos de este proceso de gestion de documentos se muestran con el flujo
de tres tipos de documentos en FUNVISIS: viaticos (Ver Figura 2), memos dirigidos

a Recursos Humanos (Ver Figura 3) y rendicion (Ver Figura 4):

:Il > Jefe de :II > Direccidn :Il > . :Il > :Il > .,
Beneficiario Departamento T Jefe de Proyecto Presupuesto Administracion |:> Presidencia

Figura 2: Descripcion del flujo para viaticos

Jefe de Direccién >
Personal :> Departamento :> Técnica RRAH

Consultoria
Juridica

[ Administracion
Figura 3: Descripcion del flujo para memos dirigidos a R.R.H.H
[aaﬁ\nngtgcff:rtitn\ra: :> De;;:leasngemn :> D‘Ii'[éeccncw‘cﬁ: ¢:> =

Figura 4: Descripcion del flujo para rendicion

No sélo la manipulacion de documentos es un punto critico, el acceso a ciertos
perimetros o instalaciones (por ejemplo, sala de servidores), el acceso virtual a
ciertas aplicaciones o informacion debe ser controlado, de lo contrario representa un

alto riesgo de seguridad.
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Es por ello que se plantea el desarrollo de una aplicacion web que, primero:
centralice y gestione la informacion y manipulacion de los documentos digitales y
digitalizados, garantizando la autenticidad a través de la firma digital (previa
verificacion de la huella digital capturada por un lector biométrico) que permite: el
envio y recepcion de documentos digitales y digitalizados, el seguimiento y estatus
del documento enviado, la creacion de flujos de trabajo y tipos de documentos.

Segundo, el control del acceso fisico que realice una determinada persona en
FUNVISIS a través del lector de huellas, con la posibilidad de restringir a donde
puede acceder y el respectivo registro de quienes, a donde y cuando intentaron o

accedieron a una ubicacion fisica.

En las secciones siguientes se presenta la solucion implementada basada en la
tecnologia biométrica basada en la huella dactilar y el uso de firmas digitales, con el

soporte de la tecnologia de firma digital para la gestion de los documentos.

1.3. Antecedentes

A continuacidn se presentan varios casos de estudio en los que se han llevado
a cabo la implementacion de sistemas de control de acceso, asi como de uso de firmas

digitales.

e Firma digital en historia clinica

En Argentina se usa la firma digital para la Historia Médica Digital (HMD)
en Internet, que brinda accesibilidad controlada de los datos clinicos. Esta
herramienta permite la encriptacion de los datos para proteger la informacion
médica, asegurandose la privacidad de los datos de los pacientes y que los mismos

solo sean leidos por las personas autorizadas. [BIOCOM, 2012].
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En Venezuela la empresa Servicios Informaticos Remoto (SIR), disefid un
sistema manejador de flujos de documentos disefiado en aplicaciones web dirigido
principalmente a instituciones prestadoras de servicio de salud y afines. Donde todos
los documentos inherentes al expediente médico (historia médica) y administrativo
del paciente son introducidos al sistema, bien por via de scanners o auto escaneo de
formatos. También los documentos electronicos son firmados digitalmente, cumplen

con un proceso de validacion de reconocimiento de la firma. [SIR, 2001]

e Control de accesos biométrico para geriatricos

En Espafia algunos centros geriatricos cuentan con habitaciones para los
residentes, apartamentos y espacios restringidos, tanto para la administracion y
personal de asistencia como espacios comunes. Solamente las personas autorizadas a
entrar en cada uno de estos espacios deben poder entrar en ellos, por lo tanto es
necesario realizar un control de acceso. En estos centros, se escogié la tecnologia
biométrica de reconocimiento de huella digital para identificar las personas e
implementar el control de acceso. La comodidad de uso, fiabilidad y seguridad fueron
los motivos por los que se eligio la opcion biométrica. [Novenca Security Systems,
2012]

e Firma Digital para BlackBerry PlayBook - Movistar

En Venezuela a través del dispositivo BlackBerry PlayBook se puede firmar
cualquier documento a distancia con todas las garantias, sin necesidad de la
instalacién de ningln elemento hardware, ni cualquier elemento adicional en el
dispositivo. La aplicacion instalada en su BlackBerry PlayBook le permite

seleccionar el documento y firmarlo facilmente.
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La firma digital es el equivalente electronico a un documento de identidad.
Permite identificarnos, firmar y cifrar electronicamente documentos y mensajes. Se
trata de una herramienta indispensable para las empresas a la hora de tramitar
documentacién en soporte electronico. Internalia es una empresa certificada como

partner de BlackBerry a nivel internacional [Blackberryvzla, 2012].

e Firma electrénica con ClickSign 10.5

ClickSign 10.5 es un programa orientado a la firma electronica de documentos
mediante contrasefia (pin) y la version gratuita Gnicamente permite procesar archivos
en formato PDF. Otro aspecto positivo es que esta disponible tanto para Windows

como para Linux. [Isigma Asesoria Tecnologica, 2010].

e Firmaelectronica con JSIGNPDF 1.3

JSIGNPDF 1.3 es herramienta que firmar digitalmente documentos PDF,
mediante una contrasefia (pin) y proporciona un régimen de software libre. En caso
de que optes por no utilizar el instalador, previamente deberas agregar a tu sistema la
version mas reciente de Java Runtime Environment. Su gran inconveniente es que

Unicamente permite validar documentos en formato PDF [Josef Cacek, 2013].

e Firma electréonica con Acrobat

Por otro lado Adobe tiene al Acrobat, software que permite crear documentos
PDF y aplicar codificaciones, permisos y firmas electronicas a los archivos. Los
documentos PDF pueden visualizarse con el software gratuito Adobe Reader y con
esta herramienta se permite ademas validar firmas electronicas y comprobar la

certificacion de documentos. Ademas, mediante el Adobe Live Cycle Reader
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Extensions, los usuarios Adobe Reader podran firmar electronicamente los archivos
PDF. [Adobe, 2012].

e Control de Acceso en FUNVISIS

En FUNVISIS utilizan un tipo de equipo biométrico denominado lector de
huella dactilar: Biotrack (bioclock plus, biodoor y bioaccessip) para el control de
acceso de areas restringidas, controlar entradas y salidas de los empleados de
FUNVISIS, éste equipo biométrico ofrece funcionalidades bésicas (registrar,
autenticar, generacion de reportes, etc), estos equipos funcionan bajo el sistema
operativo Windows y bajo el esquema de licencia propietaria. [BioTrackCorp, 2012]

1.4. Justificacién

La seguridad provista por medios informaticos, es vista hoy en dia como una
necesidad vital para las organizaciones, dado el valor subyacente de sus activos de
informacidn que muchas veces superan en gran medida el valor de sus activos fisicos.
Por otro parte, los documentos digitales y digitalizados son un mecanismo mas
sencillo, eficiente y rentable para almacenar, administrar, consultar grandes
volimenes de informacion y garantizar su conservacion en Optimas condiciones,
obteniendo mayor seguridad para que la informacion sea recuperada adin en caso de
siniestros. Este proceso de digitalizacion puede implementarse en todo tipo de
organizaciones (sector publico o privado), que tengan informacién que les sea

conveniente acceder de manera mas agil en un formato digital.
Se debe tomar en cuenta que todo documento digital y digitalizado dentro de

una organizacion debe ser firmado, para garantizar la validez e integridad de dicho

documento. Ademas el uso de firma digital en la autenticacion de los documentos
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juega un papel importante, lo que ha permitido aumentar los niveles de seguridad de
muchos sistemas hoy en dia.

Otro punto importante es garantizar la seguridad de un determinado espacio
fisico dentro de una organizacion, una forma es mediante sistemas biométricos
basados en la huella dactilar. Esta tecnologia es mas segura y comoda que los
sistemas tradicionales basados en claves o tarjetas de acceso. El acceso a través de
huella dactilar a un PC 0 a una sala restringida no depende de algo que sepa (claves) o
que tenga (tarjetas de acceso) el usuario, que puede ser facilmente robado o clonado,
sino que depende de la caracteristica biométrica Unica del usuario. Disminuyendo el
riesgo de robo, pérdida o clonacion de los elementos necesarios para acceder a un
espacio o sistema protegido biométricamente sea considerablemente menor que en el
caso tradicional (claves o tarjetas de acceso), y en caso de alguna eventualidad
identificar el causante y lugar.

En virtud de esto, el sistema desarrollado para FUNVISIS, es un sistema que
ofrece un grado de seguridad robusto, multiplataforma y provee centralizacion de
informacidn, que integra el control de acceso asi como la manipulacion y gestion de
documentos digitales y digitalizados en un solo sistema. Utilizando para ello la huella
dactilar como mecanismo de identificacion del individuo. Dicho sistema soporta un
conjunto de equipos biométricos para la deteccion de la huella dactilar, de esta forma

se desliga la dependencia del sistema con un determinado equipo biométrico.

1.5. Objetivo General

Para el desarrollo de este Trabajo Especial de Grado se establecio el siguiente

objetivo general:
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Desarrollar una aplicacion web para el control de acceso a espacios fisicos,
asi como la gestion y firma digital de documentos utilizando la integracion de la

tecnologia de huella dactilar y los certificados digitales.

1.6. Objetivos Especificos

Como objetivos especificos se fijaron los siguientes:

e Disefiar e implementar la firma de documentos PDF a partir del certificado
digital.

e Implementar la gestion de documento con el certificado digital, dentro de
FUNVISIS.

e Controlar y gestionar el control de acceso a espacios fisicos y ldgicos
mediante huella dactilar como caracteristica biométrica.

e Disefiar e implementar el modulo de gestion de control de acceso a espacios
fisicos basado en la captura, registro e identificacion de la huella dactilar
como caracteristica biométrica.

e Disefar e implementar el modulo de consultas y reportes, para el control de
acceso a espacios fisicos.

e Defina una politica de seguridad en el sistema, que garantice personas no
autorizadas intervengan en el sistema web con fines malignos.

e Implementar unas medidas de seguridad para la manipulacion de datos de

cliente-servidor.

1.7. Descripcion de la solucion

La solucion se basa en el desarrollo de una aplicacion web, para la gestion y
autenticacion de los documentos digitales y digitalizados, asi como el control de

acceso fisico y logico.
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Para ello se disefi6 e implementd los siguientes médulos en el sistema web:

e Moddulo de monitoreo y control de acceso

Mediante un sistema biométrico basado en huella dactilar, se controla el
acceso a determinados espacios fisicos y solamente personal autorizado podra
ingresar, esto se realiza mediante una previa verificacion de la huella digital ingresada
en la base de datos. Ademas con la huella dactilar se tiene acceso l6gico a la

aplicacion.

Para el desarrollo de éste modulo se utilizé un SDK basado en huella dactilar,
el SDK utilizado es el Verifinger de Neurotechnology el cual es software propietario,
debido a que en la investigacion previa realizada se determino que los sistemas
desarrollados bajo la filosofia de SL para el reconocimiento biométrico basados en
huella dactilar no son lo suficientemente estables y confiables. Como es el caso de
libfprint [freedesktop, 2013], que a pesar de estar desarrollado de bajo la filosofia de
SL tiene ain muchas fallas, lo cual no es una opcion cuando se trata de seleccionar un
software para la seguridad de un sistema. Cabe destacar que el SDK utilizado en el
desarrollo de este Trabajo Especial de Grado se adapta al estandar BIOAPI el cual
permite que el software de maltiples proveedores de sistemas biométricos pueda ser
integrado en conjunto entre uno o0 mas sistemas que utilizan datos biométricos dentro
de un sistema [BIOAPI, 2013].

El proceso de control de acceso se realiza de la siguiente manera:

1. El usuario debe autenticarse por medio de su huella dactilar.
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2. Se debera tener el lector conectado al equipo donde se realice la autenticacion.

3. La péagina web carga de forma automatica el applet de Java encargado de la toma

de la entrada/salida de la ubicacion fisica, el cual muestra la fecha y la hora actual.
El applet de control de acceso tiene las siguientes caracteristicas:
Acceso logico

v

v" Registro de entrada
v Registro de salida
v

Acceso denegado

e Moddulo de gestion de documentos digitales y digitalizados

Se garantiza la validez de un documento (digital y digitalizado) mediante la
firma digital, asi como la autenticacion, confidencialidad, integridad y disponibilidad

de dicho documento.

Para la integracion entre la huella digital y el certificado digital para lograr la
firma digital de un documento. Se plantearon tres posibles soluciones que se

describen a continuacion:

1. Afadir el cifrado de la huella digital (hash) de quien va a firmar el documento
en algunos de los campos de extension que provee el formato X.509 V3
referente a los certificados digitales [William Stallings, 2004].

2. Cifrar el documento a ser enviado con el cifrado de la huella digital (hash) de
quien va a firmar el documento.

3. Utilizar la huella digital de la persona que va a firmar como un mecanismo de

identificacion |antes de proceder a firmar digitalmente el documento.
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Las soluciones propuesta en los puntos 1 y 2 expuestos anteriormente aunque
son posibles soluciones para la integracion entre la huella digital y el certificado
digital, presentan ciertas desventajas para su implementacion en el sistema a

desarrollar.

En el caso del punto 1, la modificaciéon de los campos del certificado digital
no es una solucién viable dado que los certificados digitales que seran utilizados en el
sistema son proporcionados por una Autoridad Certificadora la cual tiene delimitado
los campos a solicitar para la emision del certificado digital y entre esos campos no se

encuentra actualmente la adicion de una huella digital al certificado.

La solucion presentada en el punto 2, hace uso de la huella tanto para cifrar el
documento como para descifrarlo (cifrado simétrico) lo que ocasionaria la necesidad
de transmitir los datos de la huella que se usé para cifrar el documento a la (s)
persona (s) que necesitan descifrar el documento, representando un riesgo de
seguridad el mecanismo que se adopte para la transmision de los datos de la huella a
dicha (s) persona (s). Ademas de tornarse un proceso tedioso para los documentos en
el que estén involucrados distintos destinatarios o en el caso en el que el documento
deba seguir un flujo de personas, donde cada una de las personas tendria que tener
“acceso” a los datos de la huella del responsable de cifrar el documento para poder

acceder a su contenido.

Por las razones antes expuestas, la solucion planteada en el punto 3 como el
mas viable para la integracion entre la huella digital y el certificado digital. Para ello,
la firma digital es obtenida a través del certificado digital del usuario, al momento de
que un usuario quiera firmar digitalmente un documento le sera solicitado la clave de
su certificado asi como su huella dactilar, de ser ambos datos correctos, es decir, que
correspondan los datos al usuario que va a firmar el documento, entonces se

procedera a firmar digitalmente el documento solicitado. EI documento previamente
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firmado (digitalmente) es enviado de un departamento a otro siguiendo un flujo
asignado anteriormente, de esta manera se puede consultar el estado de dicho
documento si requiere de aprobacion o solamente comprobar que la informacion llegd

a destino.

e Modulo de consultas y reportes

En este modulo, es posible la consulta de informacién de una determinada
persona con respecto a los documentos (digitales y digitalizados) que ha firmado.
También es posible visualizar un historial o bitacora (fecha/hora, lugar, usuario) sobre
el ingreso del personal a un determinado espacio fisico restringido dentro de
FUNVISIS.

La aplicacion consta de los siguientes roles de usuario: usuario basico,

administrador general, administrador de documentos y administrador de usuarios.

a) Usuario Bésico

Los usuarios basicos con esta categoria pueden a través de la aplicacion web

realizar las siguientes actividades:

e Autenticacion de usuarios: por medio de su huella digital, un nombre de
usuario y una clave el usuario podra ingresar al sistema.
e Perfil: muestra los datos personales y laborales del usuario.
e Actualizar datos:
o Nombre, en caso de que en el momento del registro haya existido un
error.
o Fecha de Nacimiento

o Nudmero de teléfono
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o Extension

o Sexo

o Cambiar clave: el usuario podra cambiar la clave siempre y cuando

cumpla con las siguientes caracteristicas:

=  Minimo 8 caracteres

= Por lo menos un nimero (0 - 9)

= Por lo menos una letra mayuscula (A-2)

= Por lo menos una letra minuscula (a-z)

e Salir o Cerrar Sesion: esta seccion del sistema permite al usuario finalizar la

sesion de trabajo.

e Acceso a un modulo para la gestion y control de documentos digitales y

digitalizados, donde podra realizar envios de un documento con firma digital,

debido a que existen varios remitentes y varia dependiendo de la categoria del

documento, se puede escoger un flujo de remitente ya preestablecido o

generar uno propio, adaptandose a las necesidades de los usuarios, también

visualiza los documentos recibidos, enviados y digitalizados.

Cada documento enviado tendrd un seguimiento, como se ilustra en la siguiente

figura:

e

CAFD

| CAFD

Acceso
fisico

Sistema de Control de Acceso
y Firma Digital (CAFD)

Lector de huella

CAFD

Gestion de
documentos

|

Acceso a espacios
fisicos

a

Uy = s+

verificada Digital

o

Document = \/ %

Documento Documento
PDF firmado
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Figura 1: Diagrama de descripcion de la solucién (Manipulacion Documentos)

b) Administrador General

El administrador general con esta categoria puede realizar las siguientes

actividades:

e Autenticacion de usuarios: por medio de la huella digital, usuario y clave el
usuario puede ingresar al sistema
e Registro de usuarios: realizar el registro de usuarios en la base datos, donde se
darén los datos laborales del empleado:
o Cédula del empleado
o Nombre y apellido
o Cargo y departamento en el que labora
o Correo electronico
o Teléfono de contacto
e Actualizacion de datos: en esta seccion se pueden actualizar y modificar los
datos ingresados en el modulo registro de usuarios, a excepcién de la cédula,
ya que esta es Unica.
e Eliminacion de usuarios: el administrador puede eliminar a cualquier usuario,
las eliminaciones se registraran automaticamente en la base de datos.
e Crear categorias de documentos
e Crear flujo de remitentes
e Acceso a un modulo para la gestion y control de documentos digitales y
digitalizados, donde podra realizar el proceso de digitalizacion de documentos
asi como la distribucion del mismo.
e Salir o Cerrar Sesion: esta seccion del sistema permite al administrador

finalizar la sesion de trabajo.
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d)

Administrador de documentos

Crear categorias de documentos

Crear flujo de remitentes

Acceso a un modulo para la gestion y control de documentos digitales y
digitalizados, donde pude realizar el proceso de digitalizacion de documentos
asi como la distribucion del mismo.

Salir o Cerrar Sesion: esta seccion del sistema permite al administrador

finalizar la sesion de trabajo.

Administrador de usuarios

Registro de usuarios: realizar el registro de usuarios en la base datos, donde se
daran los datos laborales del empleado.

o Cedula del empleado

o Nombre y apellido

o Cargo y departamento en el que labora

o Correo electronico

o Teléfono de contacto
Actualizacion de datos: en esta seccion se podran actualizar y modificar los
datos ingresados en el modulo registro de usuarios, a excepcion de la cédula,
ya que esta es Unica.
Eliminacion de usuarios: el administrador de usuario también podra dar
eliminar a cualquier usuario, las eliminaciones se registraran automaticamente

en la base de datos.
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1.8. Requerimientos funcionales y no funcionales

A continuacion se presentan los requerimientos funcionales y no funcionales

del sistema.

a.- Requerimientos funcionales

e Control de acceso fisico a espacios fisicos y l6gicos

e Generar un historial sobre el control de acceso fisico para su uso en auditorias

e Multiplataforma

e Gestion y clasificacion de documentos

e Uso de la firma electronica mediante la integracion de las tecnologias de
certificados digitales y huella dactilar

e Busqueda, recuperacion y presentacion de los documentos firmados y a ser
firmados.

e Generar historial sobre los documentos firmados.

e Generacion de informes de distinta indole

e Visualizar los flujos de los documentos y sus estatus.

e Visualizar flujos creados.

Requerimientos no funcionales

e Usable

e Correctitud de la aplicacion
e Escalabilidad

e Disponibilidad del sistema

e Mantenibilidad
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1.9. Recursos computacionales

A continuacion se describen los recursos de hardware y software a utilizar

para el desarrollo del sistema web.

1.9.1. Hardware

Es necesario contar con una plataforma de red con acceso a Internet, donde las
maquinas del cliente no requieren de grandes especificaciones a nivel de hardware.
Las especificaciones serdn necesarias en el servidor web donde se alojard la

aplicacion.

Basicamente, las principales caracteristicas con las que debe contar un

servidor web son las siguientes:

e Procesador: de un ndcleo o doble nucleo.

e Memoria RAM: al menos 2GB 0 maés.

e Disco duro: al menos 250GB.

e Equipo biométrico por ejemplo el modelo U.ARE.U 4000b, dada su excelente
relacion calidad-costo, la obtencién de una excelente calidad en la imagen y
una alta confiabilidad y lo mas importante, el acceso no sélo a su codigo
fuente sino también la posibilidad de usar SDK genéricos.

1.9.2. Software

Para el desarrollo del sistema se utilizé las siguientes herramientas: Linux,
Java, PostgreSQL, Apache Web Server y Tomcat, Eclipse, Verifinger de
Neurotechnology, iTEXT, BouncyCastle.
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Linux: es un sistema operativo que estd basado en UNIX, entonces, es un
sistema operativo muy robusto y estable. Para el desarrollo del sistema se
utilizard éste sistema operativo, porque sirve perfectamente como servidor
Web e incluye algunas de las herramientas necesarias para el desarrollo de la
aplicacion.

JAVA: es un lenguaje de programacion orientado a objetos, independiente de
la plataforma, facil de usar. Para el desarrollo web, Java cuenta con 2
tecnologias principales: Servlets y JSP.

SERVLET: los servlets permiten gestionar elementos HTTP, atendiendo
solicitudes y procesando respuestas.

JSP: la principal ventaja de JSP frente a otros lenguajes es que permite
integrarse con clases Java (.class) lo que permite separar en niveles las
aplicaciones web, almacenando en clases java las partes que consumen mas
recursos asi como las que requieren mas seguridad, y dejando la parte
encargada de formatear el documento HTML en el archivo con extensién JSP.
Por tanto JSP tiene ventajas respecto a sus competidores, por lo que se usara
JSP para el desarrollo de la aplicacion.

POSTGRESQL: es una de las herramientas mas usadas para base de datos, es
confiable, réapido, facil de usar. Es una base de datos libre y para aplicaciones
web es la mas conveniente. Por lo tanto, se usara PostgreSQL como base de
datos para el desarrollo de la aplicacion.

APACHE: Apache es un robusto servidor de paginas web, que se usa
generalmente bajo entorno Linux. La razon por la que se ha escogido esta
herramienta es debido a que es la herramienta oficial como servidor web en
entorno Linux. Ademas de ser multiplataforma y software libre, que es
precisamente la razén por la que se ha optado por este servidor.

TOMCAT: TOMCAT es un servidor de aplicaciones popular y soporta

aplicaciones con Java, por lo que se ha escogido para el desarrollo del sistema.
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ECLIPSE: es un entorno de desarrollo integrado de codigo abierto
multiplataforma que emplea distintos modulos, plugins, para proporcionar
distintas funcionalidades al usuario. Al tratarse de software libre y dado sus
poderosas ventajas y caracteristicas, éste IDE se ha escogido para el desarrollo
del sistema.

VERIFINGER: en relacién al SDK a utilizar para la programacion del lector
de huellas U.ARE.U 4000b, se utilizard un SDK genérico, especificamente
Verifinger de Neurotechnology, el cual es un paquete de desarrollo de
software (SDK) innovador que permite integrar la biometria en un amplio
rango de aplicaciones. Tiene soporte y compatibilidad con sistemas operativos
Windows, Mac, Android y Linux. Para el uso del SDK en un entorno de
produccion se requiere un numero de licencias de Fingreprint Client como
namero de dispositivos quieran acceder al sistema biométrico y una Unica
licencia Fingerprint Matcher que sera la que se instalara en el servidor donde
estara instalado el sistema. Una vez comprada la licencia no tiene fecha de
caducidad. La tabla a continuacién (Tabla 1) muestra el detalle de los costos

por nimero de licencias expresados en euros (€).

Tabla 1 Costos de licencia

Cantidad FingerprintClient | FingerprintMatcher
1-9 €35.00 €25.00
10-19 €26.00 € 18.00
20-49 € 23.00 € 16.00
50-99 €20.00 € 14.00
100-199 € 18.00 €12.50
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200-499 €16.00 €11.00

500-999 € 14.00 €10.00

e ITEXT: iText es una biblioteca Open Source para crear y manipular archivos
PDF en Java.

e BOUNCYCASTLE: Ia libreria BouncyCastle es un desarrollo en lenguaje
Java, es una la libreria de libre distribucién con una gran cantidad de
algoritmos de criptografia. Hace uso del lenguaje Java sin ningun tipo de
restriccion, por lo que se convierte en una plataforma ideal para los procesos

de encriptar la informacién.

1.10. Metodologia de desarrollo de software

Como metodologia para el desarrollo se utiliz6 una adaptacion de XP, que es

una nueva tendencia, ya que trabaja de manera interactiva.

La metodologia XP, es un estandar de trabajo interactivo, que cuenta con 4
fases, es ideal para desarrollos web o proyectos a corto plazo o corto-mediano plazo,
por tender a variaciones y a modificaciones. Ademas cuenta con fases cortas, se
pueden realizar cambios sin perjudicar el fin de la investigacién, y no se basa en
estandares rigidos ya que trata de ser lo mas flexible para buscar la comodidad de
ambas partes involucradas en el desarrollo. Es perfecta para trabajar en grupos

pequefios de trabajo, con pocos equipos tecnolégicos, roles y recursos.

1.11. Alcance

El alcance de este Trabajo Especial de Grado esta delimitado de acuerdo a los

siguientes aspectos:
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e Lageneracion de documentos que maneje la institucion
e Lageneracion de certificados digitales
e El uso de certificados digitales de estandar diferente al estdndar pkcs#12

e Lamodificacion del estandar X.509 para certificados digitales

1.12. Planificacion de Actividades

A continuacion se presenta las diferentes actividades que se llevaron a cabo
para lograr los objetivos antes mencionados.
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Tabla 2 Planificacion de actividades

Actividad 1 Actividad 2 Actividad 3 Actividad 4

Modulo de | Estudio de | Estudio de SDK | Implementacion

control de | equipos de biometria | de control de

acceso biométricos basado en huella [ acceso a través

fisico y | lectores de | dactilar de la

l6gico huella huella digital

Mddulo de | Estudio de | Estudio del | Obtener datos | Implementacion

gestion de | librerias para la | estandar de la firma|de la firma

documentos | manipulacion PKCS12(estandar | digital digital en
de documentos | de criptografia de documentos
en formato PDF | clave publica) con formato

PDF

Mddulo de | Implementacion

consultas y | del modulo con

reportes informacion del

sistema
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CAPITULO 2. MARCO TEORICO

En este capitulo se presentan las bases conceptuales sobre biometria (con
énfasis en la huella dactilar) y firma digital, consideradas para comprender el

contexto en el cual se desarrollé el presente Trabajo Especial de Grado.

2.1. Seguridad de los datos

La seguridad esta finamente ligada a la certeza. Para entender esta definicion,
hay que aclarar que no existe seguridad absoluta, més bien, lo que se intenta es
minimizar el impacto y/o riesgo. Las técnicas para llegar a una correcta organizacion
estdn basadas en cuatro pilares fundamentales que hacen que la informacion se

encuentre protegida.

2.1.1. Pilares de la seguridad

Estos pilares se ocupan principalmente de proteger cuatro aspectos de la

informacion:

e Confidencialidad: La informacién puede ser accedida Unicamente por las
personas que tienen autorizacion para hacerlo.

e Integridad: Cuando nos referimos a integridad, queremos decir que estamos
totalmente seguros de que la informacién no ha sido borrada, copiada o
alterada, no sélo en su trayecto, sino también desde su origen.

e Disponibilidad: Estar en linea y disponible cuando se requiere por alguien
autorizado. También hace referencia al método de precaucion contra posibles
dafos, tanto en la informacién como en el acceso a la misma: ataques,
accidentes o, simplemente, descuidos pueden ser los factores que obligan a

disefiar métodos para posibles bloqueos.

49



e Autenticidad: Nos informa que el archivo en cuestion es el real, es decir, la

informacién de la fuente esta actualizada y no sea falsa.

2.2. Biometria

La biometria deriva de las palabras griegas “bios” (vida) y “metros” (medida),
la definicién de biometria es: “Estudio mensurativo o estadistico de los fendbmenos o
procesos bioldgicos”, [RAE, 2001]; por tanto, el concepto de biometria consiste en
técnicas que permiten la medicion e identificacion de alguna caracteristica propia de

un organismo vivo o bien por medio de algun patron de comportamiento.

La biometria consiste en medir una de las caracteristicas del cuerpo humano
con el fin de identificar un individuo. Eligiendo para ello una caracteristica de fuerte

variabilidad de un individuo a otro [Royer, 2007].

El andlisis documental ha permitido la identificacion de las principales
técnicas biométricas existentes. Si bien algunas de ellas aln se encuentran en estados
de madurez insuficientes para poder encontrarse en el mercado de una forma eficiente
y razonable en cuanto a costes, muchas otras se encuentran suficientemente maduras

y ofrecen actualmente soluciones de autenticacion en muy diversos ambitos.

Las técnicas biométricas existentes se clasifican en funcion del rasgo humano
analizado, el cual puede ser fisiolégico donde encontramos el reconocimiento de
huella dactilar, de iris, de retina y facial, entre otros o de comportamiento donde se

encuentran el reconocimiento de voz, de firma o de la manera de andar, entre otros.

Algunos de los principales métodos utilizados en la biometria son:

Reconocimiento facial, la huella, la geometria de la mano, el iris, la voz, las venas, las
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orejas, el pulso cardiaco, la radiografia dental, el ADN, la forma de escribir a mano y
la forma de digitar o teclear en el computador.

A continuacion se expone una figura con las principales caracteristicas

biomeétricas:
Biometria
Caracteristicas Caract;:stlcas
fisiolégicas .
comportamiento
Huella digital Iris y Retina Firma Voz ‘
Reconocimiento Geometria del Dindmica del
facial mano teclado

Combinacién de
Tecnologias

Figura 5: Esquema de caracteristicas biométrica

Existen otras caracteristicas biométricas, para ello normalmente se evaltan las

siguientes referencias:

e Universabilidad: Toda persona que emplee el sistema debe tener la
caracteristica biométrica.

e Permanencia: debe mantenerse la caracteristica biométrica igual en el tiempo
sin sufrir cambios mayores.

e Medible: debe ser capaz la caracteristica biométrica de ser medible

cuantitativamente.

e Distintiva: debe ser Unica la caracteristica biométrica para cada persona.
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e Rendimiento: hace referencia al rendimiento de la aplicacion tanto para

extraer la plantilla de la caracteristica como en la velocidad para verificarla e

identificarla

e Aceptabilidad: representa el nivel de aceptacion del usuario para usar un

sistema que implemente la caracteristica biométrica.

e Robustez: indica el grado de seguridad del sistema frente a ataques

fraudulentos al mismo.

La tabla 3 muestra un resumen de las principales caracteristicas en distintos

tipos de biometria:

Tabla 3 Resumen de las caracteristicas por biometria

Iris Retina | Huella | Mano | Escritura | Voz Rostro
Fiabilidad | Muy | Muy | Alta Alta Media Alta | Alta
alta alta
Facilidad | Media | Baja Alta Alta | Alta Alta | Alta
Aceptacion | Media | Media | Media Alta Muy alta | Alta | Muy
alta
Estabilidad | Alta | Alta Alta Media | Baja Media | Media
Costo Alto | Alto Bajo Alto | Medio Bajo | Alto
equipo
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2.2.1. ldentificacion por huellas dactilares

La identificacion de huellas digitales es una de las técnicas mas antiguas y
ciertamente la mas difundida de los medios de identificacion usados actualmente. La
huella digital de un individuo es definida por una compleja combinacion de patrones
de lineas, arcos, lazos, y circulos. Un lector de huellas lee la huella mediante el uso de
una luz intermitente a través de una l&mina de vidrio, sobre el cual el usuario ha
plasmado uno o varios de sus dedos, cuya reflexién se digitaliza, donde a través de un
software de computadora especializado permitird codificar los distintos patrones
digitalizados encontrados en la imagen y las plantillas resultantes pueden ser
encriptados en forma opcional y almacenadas en una base de datos central o sobre

una tarjeta individual de cada usuario.

Las huellas digitales pueden ser obtenidas de diferentes maneras. El
procedimiento comin envuelve la captura de la imagen de la impresion hecha en
algun papel lo cual no es muy practico para la implementacién de un sistema de
identificacion de civiles, para lo que se podria utilizar mejor un sistema de registro
utilizando un escaner dptico. Un escaner registra y analiza una imagen del dedo que

se coloca sobre una lamina de vidrio.

Ventajas de la huella digital

La huella digital de cada persona es Unica y permanece inalterable de por

vida.

e Grandes bases de datos de huellas digitales existen actualmente.

e Se ha invertido gran cantidad de dinero en el desarrollo y perfeccionamiento
de técnicas de procesamiento de huellas digitales.

e Es una técnica no intrusiva, es decir, el colocar el dedo en un lector no hace

sentir al usuario que su cuerpo esta siendo invadido por algun ente.
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e Latasade error de los algoritmos que identifican o autentican huellas digitales

es muy baja.

Desventajas

e Ejecutar una basqueda uno a uno en una base de datos puede ser lento, a
menos que se tengan varios sistemas identificadores trabajando a la vez
repartiéndose el trabajo. Realmente esta desventaja no es solamente para la
tecnologia de identificacion de huellas digitales, ya que todas las técnicas
biométricas sufren del mismo requerimiento.

e La imagen escaneada puede ser borrosa o inexacta debido a heridas, sucio en

el dedo o en la lamina del escaner.
Clasificacion
Los patrones de huellas digitales estan divididos en 4 tipos principales, todos

ellos matematicamente detectables. En la tabla 4 se muestra una breve descripcion de

cada uno de los tipos fundamentales de huella digital.
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Tabla 4 Tipos fundamentales de huella digital [GBA, 2013

Arco
Se clasifica con la letra A para los pulgares y con el N° 1
para los demés dedos. Es el primer tipo del sistema, esta
formado por lineas més o menos paralelas que atraviesan
el dactilograma de un extremo a otro y carece de deltas,

lineas directrices y nucleo.

Presilla Interna
Se clasifican con la letra | para los pulgares y -con el N°
2 para los demas dedos. Esta formado por un delta que se
encuentra ubicado a la derecha del observador y sus
lineas directrices que envuelven a las nucleares se dirigen

hacia la izquierda.

Presilla Externa
Se clasifica con la letra E para los pulgares y con el N° 3
para los demas dedos. Esta formado por un delta que se
encuentra ubicado a la izquierda del observador y sus
lineas directrices que envuelven a las nucleares se dirigen

hacia la derecha.

Verticilo
Se clasifica con la letra V para los pulgares y con el N° 4
para los demas dedos. Es el cuarto y ultimo tipo del
sistema, esta formado por dos deltas, uno a la derecha y
el otro a la izquierda y sus lineas directrices

circunscriben al ndcleo en diferentes formas.
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Esta clasificacion es util al momento de la verificacion en la identificacion
electrénica, ya que el sistema solo busca en la base de datos del grupo
correspondiente. Los puntos caracteristicos se encuentran en las crestas papilares. El
conocimiento de estos puntos es de suma importancia para comprobar la igualdad

entre dos dactilogramas mediante el cotejo correspondiente.

Muchos dactiléscopos hablan de diez (10), los puntos necesarios para probar
la identidad entre dos dactilogramas. En la siguiente figura (Ver figura 7) aparecen 8
puntos caracteristicos que hay en un dedo, éstos se repiten indistintamente para
formar entre 60 y 120 (por ejemplo 10 horquillas 12 empalmes 15 islotes, etc.). A
estos puntos también se llaman minutas, o minucias, término utilizado en la medicina

forense que significa “punto caracteristico”.

Punto .

ldote "~

— e
——
—

pe

Cortada S

\

Bifurcacion 4
Horquila G

Empdme %

ENCIfio =gy

s
%

N
W

Figura 6: Esquema de la huella dactilar [GBA, 2013]

La tabla a continuacion (Ver Tabla 5) muestra en detalle los 8 puntos

caracteristicos presentes en una huella digital.



Tabla 5 Puntos caracteristicos de una huella digital

[GBA, 2013]

Tipo

Definicion

Ejemplo

Bifurcacion

Linea que en su trayecto se
abre o bifurca, formando un

angulo méas o menos agudo.

<

Cortada

Linea que se interrumpe o
corta una o varias veces

durante su recorrido.

Empalme

Entre dos lineas paralelas
sale una a fin de unirse a otra

en diagonal.

Encierro

Es una linea dada que se le

une otra formando un ojal.

Extremo de linea

Es la linea que queda
interrumpida en uno de sus
extremos, 0 en ambos sin

solucién de continuidad.

Es aquella que en algun lugar

Horquilla de su recorrido se une a otra
sin formar angulo.
Linea que es un poco mas
Islote grande que el punto formado
por 2 0 mas puntos.
Es la minima expresion de
Punto

una cresta papilar.

| Y 4N
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Procedimiento

Con este conjunto de puntos, el software biométrico de huella digital genera

un modelo en dos dimensiones, que se almacena en una base de datos, con la debida

referencia a la persona que ha sido objeto del estudio. Para ello, la ubicacion de cada

punto caracteristico 0 minucia se representa mediante una combinacién de nimeros

(x.y) dentro de un plano cartesiano, los cuales sirven como base para crear un

conjunto de vectores que se obtienen al unir las minucias entre si mediante rectas

cuyo angulo y direccion generan el trazo de un prisma de configuracién Unica e

irrepetible.

Para llevar a cabo el proceso inverso o verificacion dactilar, se utilizan estos

mismos vectores, no las imagenes capturadas por el sensor.

Tabla 6 Ejemplo del proceso de captura de una huella [criminalistaenred, 2013]

Fase 1

Fase 2

Fase 3

Fase 4

El dedo es leido
por un captor de

huellas

El dedo es
codificado por

el sistema

Una plantilla es

generada Yy la

imagen es
comprimida en
formato WSQ
(opcional)

El sistema guarda y
reconoce un conjunto
de numeros que solo
podran ser reconocidos

como una plantilla
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En la tabla 6 se muestra un ejemplo de las fases llevadas a cabo en el proceso

de captura de huella que se usan en algunos sistemas.

Dispositivo para identificacion

El sistema de identificacién automatizada de huellas dactilares, tiene un indice
de seguridad del 99.9% ya que verifica la identidad de una persona, basada en las

caracteristicas de sus huellas digitales.

Para tratar los datos de la huella se utiliza un algoritmo que permite asociar la
huella que se desea identificar, con otras de similares caracteristicas, almacenadas en

la base de datos.

2.2.3. Fases de un sistema biométrico

Los pasos basicos en un sistema biométrico genérico son:
e Registro
Captura la imagen de la impresion dactilar mediante un lector en vivo con
posibilidad o no de huella rodada. Existe la opcion de captura sobre una impresion

entintada usando un escéner plano. En la siguiente figura (Ver figura 8) se muestran

algunos lectores de huella digital.
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Figura 7: Aparatos de recogida de huella dactilar

e Extraccion de plantillas de una huella digital (procesado):

Consiste en la extraccion de puntos caracteristicos o minucias (tipico de 30 a

100 puntos). El procesado se compone de las siguientes etapas (Ver Figura 9):

e PASO 1: Adquisicion de la huella dactilar mediante un lector biométrico.

e PASO 2: Proceso de mejora de imagen para obtener mejor resultados

e PASO 3: Binarizacion de la imagen (convertir de escala de grises a blanco y
negro)

e PASO 4: Esquelitizacion o adelgazamiento, para reducir el grosor de las
crestas en la imagen binaria a un solo pixel.

e PASO 5: Extraccion de minucias y datos de posicionamiento analizando cada
pixel de la imagen y analizando sus vecinos

e PASO 6: Guardado de minucias en la base de datos para posterior

comparacion de los puntos caracteristicos 0 minucias de la imagen
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scanner filtro

Figura 8: Detalle del procesado de una huella

La figura 10 muestra los detalles de las minucias que se pueden encontrar en

una huella digital.

=

Zm AN
m\‘. AR )
Minucias
Q/Abmpta
%ﬁu‘cacifm

| = Sy |O Cemo

Figura 9: Minucias

e Almacenamiento

Baja necesidad de espacio de almacenamiento (tipico < 500 Bytes).
Tipicamente se almacenan de 2 a 4 impresiones, aunque hay proyectos en los que se
almacenan las 10 (visa Schengen), en el proceso de almacenamiento solo se toman en

cuenta las minucias detectadas (Ver Figura 11)
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Figura 10: Almacenamiento de una huella

e Verificacion

Es el procedimiento matematico por el cual se determinan similitudes y
diferencias entre los puntos caracteristicos de dos impresiones dactilares (Ver figura
12). Se tiene en cuenta giros, deformaciones elasticas, cicatrices, etc. Dependiendo de

un umbral que se fije, el cotejo da un resultado positivo o negativo.

Problemas a resolver en la verificacion:

Aparicion de Minucias Falsas.
Desaparicion de Minucias Verdaderas.
Giro de la Impresién Dactilar.
Diferente Area de Superposicion.

Presién Diferente.

AN N N N NN

Entre otras...
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Figura 11: Verificacion de una huella

2.2.4. Funcionamiento, rendimiento y suplantacion

En un sistema de huella dactilar tipico, la persona se registra en el sistema.
Idealmente cuando se verifica con éxito, implica que su huella concuerda por encima
de un umbral establecido; (en funcién de la modalidad) cuando entra, casi todas sus

caracteristicas concuerdan.

Entonces cuando alguna otra persona intenta identificarse, esto no sucede y el
sistema no le permite el acceso. Las tecnologias actuales tienen tasas de error que
varian ampliamente (desde valores bajos como el 60%, hasta altos como el 99,9%),

veamos a continuacion dos aspectos interesantes [Trigero, M., 2011]:

e Rendimiento

El rendimiento de la huella dactilar como medida biométrica se define
generalmente en términos de tasa de falso positivo (False Acceptance Rate o FAR), la
tasa de falso negativo (False Non Match Rate 0 FNMR, también False Rejection Rate
0 FRR), y el fallo de tasa de alistamiento (Failure-to-enroll Rate, FTR o FER).La
figura a continuacion (Ver figura 13) muestra en detalle el rendimiento de un sistema

biométrico.
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Falsa aceptacion (FAR) Falso rechazo (FRR)
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es decir la identificacién fue positiva  ©% decir, la identificacion no se

contra otra persona. Se dan pudo realizar, Causa mucha

onformidad en el ciudadano

Errores

beneficios a un cudadano por olro

L.

o

Exigencia

Falla al registrar (FTE)

No poder reconocer los elementos necesarios
para crear el algoritmo biométrico. No se puede
incluir a un ciudadano en la base de datos

Figura 12: Rendimiento biométrico [criminalistaenred, 2012]

En los sistemas biométricos basados en huella dactilar el FAR y el FRR
pueden transformarse en los deméas cambiando cierto parametro. Una de las medidas
mas comunes de los sistemas biométricos reales es la tasa en la que el ajuste en el
cual acepta y rechaza los errores es igual: la tasa de error igual (Equal Error Rate o
EER), también conocida como la tasa de error de cruce (Cross-over Error Rate o
CER).

Cuanto mas bajo es el EER o el CER, se considera que el sistema es mas
exacto. Las tasas de error anunciadas implican a veces elementos idiosincrasicos o
subjetivos. Por ejemplo, un fabricante de sistemas biométricos basados en huella
dactilar fij6 el umbral de aceptacion alto, para reducir al minimo las falsas
aceptaciones; en la practica, se permitian tres intentos, por lo que un falso rechazo se
contaba solo si los tres intentos resultaban fallidos (por ejemplo escritura, habla, etc.),
las opiniones pueden variar sobre qué constituye un falso rechazo [criminalistaenred,
2012].
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A pesar de estas dudas, los sistemas biométricos basados en huella dactilar tienen

un potencial para identificar a individuos con un grado de certeza muy alto.

2.3. Firmadigital

Es aquella firma electronica, que consiste en una cadena de caracteres
asociada a un mensaje digital que garantizan la autenticidad del origen e integridad
del mismo. Para generarla se utilizan métodos criptograficos, esto significa que si un
documento firmado digitalmente es verificado correctamente se presume salvo prueba
en contrario que proviene del suscriptor del certificado asociado y que no fue

modificado.

Es un mensaje firmado con la clave privada del remitente puede ser verificado
por cualquier persona que tenga acceso a la clave pablica del remitente, lo que
demuestra que el remitente tenia acceso a la clave privada (y por lo tanto, es probable
que sea la persona asociada con la clave publica utilizada) y la parte del mensaje que

no se ha manipulado. Sobre la cuestion de la autenticidad.

2.3.1. Caracteristicas de la firma digital

e Unicas: Las firmas deben poder ser generadas solamente por el firmante y por
lo tanto infalsificable. Por tanto la firma debe depender del firmante.

e Infalsificables: Para falsificar una firma digital el atacante tiene que resolver
problemas matematicos de una complejidad muy elevada, es decir, las firmas
han de ser computacionalmente seguras. Por tanto la firma debe depender del
mensaje en si.

e Verificables: Las firmas deben ser facilmente verificables por los receptores
de las mismas vy, si ello es necesario, también por los jueces o autoridades

competentes.
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¢ Innegables: El firmante no debe ser capaz de negar su propia firma.

¢ Viables: Las firmas han de ser faciles de generar por parte del firmante.

2.3.2. Certificado Digital

Es un documento digital mediante el cual un tercero confiable (una autoridad
de certificacion) garantiza la vinculacion entre la identidad de un sujeto o entidad y
una clave publica, es decir, es una clave publica firmada por una autoridad en la que
confiamos (esto nos permite confiar en que la clave publica que contiene se puede
usar para verificar firmas digitales). La figura 14 muestra algunos campos que

contiene un certificado digital.

Clave Pablica
Esther Reyes

Identidad del propietario
Identidad la AC

Periodo de validez

Namero de sere

Clave pablica del propietario

Firma del certificado por AC

Firma Digital de la Clave Privada de la
Autoridad de Certificacion Autoridad de Certificacion “

Figura 13: Certificado Digital

En el proceso de entrega de un certificado digital se encuentran involucrados
varios entes. Entre los que destacan la Autoridad Certificadora y el solicitante o
poseedor del certificado digital. La figura 15 es un ejemplo de los entes que pueden

estar involucrados en el proceso de solicitud y verificacion de un certificado digital.
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Poseedor de

Parte que confia

A party searching for a Certificado Digital
reliable entity Digital Centificate
Owner

"
0000
Autoridad de registro “‘“(;"“‘:" ':_" c:“:f'c?cié“
Register Authority NG EaN ALY,
BBDD )
Autoridad de Certificacion

DB Certification Authority

Figura 14: Certificado Digital
2.3.2.1. Formato

Si bien existen variados formatos para certificados digitales, los cominmente

empleados se rigen por el estandar UIT-T X.509 [William Stallings, 2004].

El certificado contiene usualmente el nombre de la entidad certificada,
numero de serie, fecha de expiracion, una copia de la clave pablica del titular del
certificado (utilizada para la verificacion de su firma digital) y la firma digital de la
autoridad emisora del certificado de forma que el receptor pueda verificar que esta

ultima ha establecido realmente la asociacion.

En la actualidad casi todas las aplicaciones de comercio electrénico y
transacciones seguras requieren un certificado digital, se ha propagado tanto su uso
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que se tiene ya un formato estdndar de certificado digital, este es conocido como

X509 v3.

Cpcional

Versidomn (del formato del
certificado)

Numero serie del certificado

Identificador del algoritmo
de la firma

Entidad emisora (Autoridad
certificadora) Nombre X.500

Periodo de validez
{fechafhora de comienzo y fin)

Llawve privada de la
autoridad certificadora

€ =

Usuario
Nombre X.500

i Identificador del
Informaciéon de algoritmo
1a llave puablica

. valor de la llave
de usuario pliblica

Identificador tinico de la
entidad emisora

Extensiones

Firma digital de la entidad
certificadora

4 Genera
v firma digital

Tipo de extensiém | Critico / No-crit.

Valor del campo de
extension

Tipo de extensiéon | Critico / No-crit.

YWalor del campo de
extension

Tipo de extensiém | Critico / No-crit.

Yalor del campo de
extension

Figura 15: Formato del Certificado Digital

Un certificado digital, que vaya de acuerdo al standard X509v3, contiene la

siguiente informacion:

e Identificacion del titular del certificado: Nombre, direccion, etc.

e Copiade la llave pablica del titular del certificado.

e Copia del certificado.

e Fecha de validez del certificado (fecha de expiracion).

e NUmero de serie.

e Nombre de la Autoridad Certificadora (identificacion).
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e Firmadigital de la Autoridad Certificadora.

El documento contiene el nombre de un sujeto y su llave pablica.

2.3.2.2. Ventajas

El certificado digital permite autentificar y garantizar la confidencialidad de
las comunicaciones entre ciudadanos, empresas u otras instituciones publicas a través
de las redes abiertas de comunicacién. Se garantiza que unicamente el ciudadano

puede acceder a la informacion, evitando suplantaciones.

Los certificados digitales funcionan como puentes para realizar los tramites y
transacciones a través de internet. En vez de ir a la ventanilla de una Administracion,
es la ventanilla la que viene al ciudadano cuando la necesite. Eso es lo que ofrece el
certificado digital, un fichero cuya mision es verificar la identidad de una persona
cuando ésta realiza un trdmite o transaccion a través de Internet y que garantiza que el

documento firmado electrénicamente no ha sido manipulado.

Aparte de evitar desplazamientos y colas, se ahorra tiempo y dinero, se gana
en comodidad se puede instalar en cualquier ordenador, aunque cuando se solicita por
primera vez en Internet luego, necesariamente, debe descargarse en el mismo equipo
desde el que se realizd la peticion, y también supone un ahorro en tecleo de datos y
papel para los organismos que prestan servicios. En el caso de presentar la
declaracion de la renta «on-line» y que salga a devolver, es facil que en unos pocos
dias se tenga el dinero. Las declaraciones «on-line» no tienen preferencia para la

devolucién, simplemente es que los datos llegan antes».
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2.3.2.3. Partes de un certificado digital

Las tres partes mas importantes de un certificado digital son:

1. Una clave pablica

2. Laidentidad del implicado: nombre y datos generales,

3. La firma privada de una tercera entidad llamada autoridad certificadora que
todos reconocen como tal y que valida la asociacion de la clave publica en

cuestion con el tipo que dice ser.

Algunos de los datos mas importantes de este formato son los siguientes:

e Version: 1,203

e Numero de Serie: 0000000000000000

e Emisor del Certificado: VeriMex

e Identificador del Algoritmo usado en la firma: RSA, DSA o CE

e Periodo de Validez: De Enero 2002 a Dic 2003

e Sujeto: Anita la Gordita

e Informacion de la clave publica del sujeto: la clave, longitud, y demas
parametros

e Algunos datos opcionales, extensiones que permite la v3

e Firma de la Autoridad Certificadora

Un certificado digital entonces se reduce a un archivo de uno o dos octetos de

tamano, que autentica a un usuario de la red.

La figura 17 muestra el proceso de solicitud de un certificado digital.
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Figura 16: Ciclo del Certificado Digital

2.3.7. Decreto N° 1.204, del afio 2.001

El decreto N° 1.204 del afio 2001 que hace referencia a los mensajes de datos
y firmas electronicas. Expresa que mediante la implementacion del gobierno
electronico el ciudadano venezolano o extranjero tiene acceso, desde cualquier lugar
del mundo, a la informacién sobre el funcionamiento y gestion de cada uno de los
entes estatales y gubernamentales del pais, la utilidad de estas tecnologias y de este

decreto-ley que las hace méas seguras, aumenta exponencialmente dia a dia.

Este marco legal y técnico que adopta el pais para el desarrollo de la firma
electrénica es compatible con el que ya existe en otros paises. La aplicacion de
criterios legales diferentes a los aplicados en otros paises en cuanto a los efectos
legales de la firma electrénica y cualquier diferencia en los aspectos técnicos, en
virtud de las cuales las firmas electronicas son consideradas seguras, resultaria
perjudicial para el desarrollo futuro de las relaciones y en especial del comercio

electronico que es una modalidad mercantil que esta creciendo y englobando
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transacciones de todo tipo a nivel mundial y, por consiguiente, para el crecimiento

econdmico del pais y su incorporacion a los mercados globales.

Debido a la evolucion acelerada de la tecnologia, los paises con legislaciones
mas recientes sobre el tema, han optado al igual que el nuestro, por proyectos
simples, tecnoldgicamente neutros y dinamicos, en los cuales se mantienen los
grandes aciertos de modelos anteriores (aplicacion indistinta a todo tipo de actos y
contratos, tanto en el sector pablico como en el privado y la homologacion con los
documentos en formato tradicional). EI mecanismo adoptado ha sido la elaboracion
de normas legales de caracter general, que validan y homologan los actos y contratos
celebrados por estos medios, y que contienen provisiones reglamentarias para su
implementacién. Con los elementos basicos principales contenidos en este decreto-
ley se brinda seguridad y certeza juridica a las comunicaciones, transacciones, actos y

negocios electronicos que utilicen los mecanismos previstos en él.

Se observa que en el articulo 16 del capitulo IV, resaltan informacion
relevante sobre firmas electronicas “La Firma Electronica que permita vincular al
Signatario con el mensaje de datos y atribuir la autoria de éste, tendrd la misma
validez y eficacia probatoria que la ley otorga a la firma autografa. A tal efecto, salvo

que las partes dispongan otra cosa, la firma electrénica debera llenar los siguientes

aspectos:
1. Garantizar que los datos utilizados para su generacion puedan producirse
solo una vez, y asegurar, razonablemente, su confidencialidad.
2. Ofrecer seguridad suficiente de que no pueda ser falsificada con la
tecnologia existente en cada momento.
3. No alterar la integridad del mensaje de datos. A los efectos de este

articulo, la firma electrénica podra formar parte integrante del mensaje de
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datos, o estar inequivocamente asociada a éste; enviarse 0 no en un mismo

acto.

2.3.8. Pilares del certificado digital

El Certificado digital es el medio técnico que proporciona los datos
electronicos de los elementos de autenticacion del firmante, integridad de la
informacién y no repudio de lo firmado. Es decir, se trata de la generacion de un
entorno en el que las comunicaciones y transacciones sean seguras y fiables. Para

todo ello, el Certificado Digital, se basara en tres pilares tecnolégicos:

e Criptografia simétrica: Este mecanismo utiliza una misma llave para cifrar y
descifrar la comunicacion.

e Criptografia asimétrica: Este mecanismo utiliza dos claves: una de las llaves
ser publica, podra ser conocida por todos, y otra, que ser privada, debera estar

custodiada por su propietario (Ver figura 18).

r confirmo que
viene de a

quiero que b
sepa que el

mensaje es

mio

clave publica —

m&* podids ver yo

o confidencialidad

quiero que
sélo b vea el
mensaje

Figura 17: Ciclo del Certificado Digital

e Funcién hash: Nos permite asegurarnos que nuestra comunicacion llegue a

su destino sin que haya sido modificada, es decir, la integridad. Las funciones

73



hash transforman un mensaje de longitud arbitraria en un nimero fijo de bits,
de tal forma que dos mensajes diferentes generaran dos secuencias HASH

distintas. Asi vamos a identificar de forma Unica al mensaje original.
Descripcion de una firma digital mediante huella electrénica (hash)

Se genera en primer lugar una huella digital del documento mediante un
algoritmo de hash, ésta ser4 una huella electronica o hash. Esta huella es una
secuencia de unos y ceros de una determinada longitud. Un determinado documento
solo puede generar una huella. Si ese documento se modifica, aunque so6lo sea en una

coma, la huella seré totalmente distinta.
El hash que se ha generado a partir del documento se encripta con la clave

privada del emisor del documento, y se obtiene la firma digital de este documento
(Ver Figura 19).

Documento | Huella electrénica (HASH) .@

| Clave privada del emi%

Figura 18: Firma digital de un documento

La firma obtenida garantiza:
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e Que el documento ha sido firmado por el emisor. No es posible que haya sido
firmado por otra persona a menos que haya robado la clave privada del
emisor.

e Que el contenido del documento no ha sido manipulado desde la emision

hasta la recepcion del mismo.

Envio del documento firmado

Dependiendo del formato elegido, el documento y la firma pueden ir en el

mismo fichero o en ficheros separados (Ver Figura 20).

— Envio o distribucion
Documento Huella electronica (HASH) A del documento con
la firma del emisor

Figura 19: Envio del documento con la firma digital

Recepcion del documento y comprobacion

Cuando el documento llega al destinatario se lleva a cabo el proceso de
comprobacion, para asegurar que el documento no ha sido manipulado y para
garantizar que efectivamente lo envia la persona real (y no alguien que suplanta su
identidad).

En primer lugar se calcula el hash del documento utilizando el mismo

algoritmo de HASH que utilizé el emisor.
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Por otra parte se desencripta el hash original del documento (contenido en la
firma). Para descifrar éste hash se utiliza la clave publica del emisor.

En el caso de los certificados digitales, la clave publica se obtiene a través de

la entidad certificadora, que garantiza que pertenece precisamente a esa persona
(emisor).

Una vez extraida el hash de la firma se la compara con el hash obtenido
directamente del documento.

Si los dos hash son iguales podemos garantizar que el documento no ha sido

manipulado y que ha sido enviado por el emisor real. La figura 21 muestra como se
realiza este proceso.

Huella
electrénica
(HASH)

Documento

electrénica
(HASH)

Clave publica del

Figura 20: Comprobacion del documento mediante la firma digital
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El procedimiento de firma en origen y de comprobacion en recepcion lo
realizan automaticamente las aplicaciones de cifrado. Es un proceso préacticamente

transparente para el usuario.

2.4. Estudio y analisis comparativo de librerias y/o herramientas

A continuacion se muestra el estudio realizado a las librerias y herramientas

utilizadas durante el desarrollo del presente Trabajo Especial de Grado.

2.4.1. SDK (Software Development Kit o Paquete de desarrollo de software)

Al desarrollar una aplicacion de software que involucre un lector de huellas
dactilares, es necesario el envio y captura de informacién entre el lector de huellas y
el computador. Para este ello se hace uso de librerias que facilitan el proceso, siendo
las librerias y la documentacion necesaria para utilizarlas durante el desarrollo de
software denominadas SDK (Software Development Kit o Paquete de desarrollo de

software).
En el mercado se encuentran dos tipos de SDK para lectores de huella:

e SDK Especificos: Son SDK creados por las empresas que fabrican los
lectores de huellas. Ademas de cumplir con las funciones principales que se
necesitan para controlar un lector de huellas, estos SDK incluyen funciones
especificas para una marca y modelo de lector de huella y no son compatibles
con otras marcas de lectores de huellas. Un ejemplo es el SDK BioNano de
Anviz,

e SDK Genérico: Cumple con las funciones principales para controlar los
lectores de huella, es decir, detectar y activar el lector de huella, ademés de
capturar y encontrar los rasgos caracteristicos (minucias) que hacen dnica una

huella dactilar, con esto podemos identificar y verificar a las personas con su
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huella dactilar. Un SDK genérico funciona para varias marcas y modelos de
lectores de huella. Un ejemplo es el SDK de la empresa Griaule Biometrics o

el Verifinger de Neurotechnology.

Ventajas

e Ventajas de un SDK Genérico

v El software desarrollado con un SDK genérico funcionara para varias
marcas y modelos lectores sin tener que cambiar el codigo fuente,
economizando tiempo y dinero.

v" Cumple con las funciones principales que son capturar la huella y
encontrar rasgos caracteristicos (minucias) para identificar y verificar el
personal.

v Si el lector falla puede ser reemplazado por una mayor cantidad de
lectores. No se requiere un modelo o marca especial.

v' El precio de un SDK genérico es menor que el SDK de un lector de

huellas especifico.

e Ventajas de un SDK Especifico
v Al ser elaborado por la misma empresa que lo fabrica es 100% funcional
dando una mayor velocidad y precisién en el reconocimiento de la huella.
Ejemplos de SDK Genérico

e Fingerprint SDK (griaule biometrics)

Fingerprint SDK es un paquete de desarrollo de software (SDK) innovador

que permite integrar la biometria en un amplio rango de aplicaciones. Gracias a su
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soporte para docenas de lenguajes de programacion, riqueza en el cédigo de los
ejemplos y su documentacion completa [griaulebiometrics, 2012]

Su principal objetivo es permitir el desarrollo de aplicaciones personalizadas
tales como: sistemas de autorizacion, sistema de transacciones, tiempo de
atendimiento, identificacion en puntos de venta y acceso fisico a traves de
autentificacion por huellas dactilares. Fingerprint SDK posee dos diferentes
versiones:

1. Fingerprint SDK para Windows:

Soporta muchos lenguajes de programacion a través de DLL, Java, ActiveX o
NET.

2. Fingerprint SDK para Java

Permite el desarrollo multi-plataforma de programas en Java que funcionan en
Microsoft Windows o en GNU/Linux.

Caracteristicas

v" Soporte al desarrollo de aplicaciones empresariales y Web

<

Soporte a Windows y a Linux

v Independencia en el sensor, soporta multiples lectores de huellas dactilares
(26 diferentes sensores son soportados)

v Féacil e intuitivo, casi todas las librerias de reconocimiento de huellas

dactilares son provistas con una Unica interfaz en forma de DLL, donde usted

necesita crear archivos de importacion para el lenguaje que usted usa, entre
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otros obstaculos. Fingerprint SDK te ofrece ActiveX, DLL, Java y
componentes .NET;

v' Consolidacién de la plantilla de huellas dactilares. Mejora la tasa de
reconocimiento a través de la mejora en la calidad de la plantilla. Elimina la
necesidad de usar varios ejemplos del mismo dedo, por ende reduce el tamafio
de la base de datos y el tiempo de identificacion.

e VeriFinger SDK

VeriFinger SDK se basa en la tecnologia de reconocimiento de huella dactilar
y estd dirigido a desarrolladores de sistemas biométricos e integradores. EI SDK
permite el desarrollo rapido de aplicaciones biométricas usando la funcionalidad del
algoritmo  VeriFinger para Microsoft Windows, Linux y Mac OS X
[neurotechnology, 2013]

Estan disponibles los siguientes SDKs de VeriFinger:

v El SDK VeriFinger Standard, que estd dirigido a la mayoria de
desarrolladores de sistemas biométricos y permite el desarrollo de
aplicaciones biométricas de Microsoft Windows, Linux, Android o Mac OS
X.

v El SDK VeriFinger (ampliado), esta dirigido a desarrolladores que desean
comenzar rapidamente el desarrollo del sistema de identificacion de huellas

digitales cliente/servidor basado en redes.

2.4.2. Tecnologias para el Desarrollo Web

En esta seccion se expondran los componentes principales y las herramientas

que existen para hacer posible el desarrollo de la aplicacion web objeto de este
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trabajo. En el desarrollo web se tienen herramientas para realizar el disefio,
programacion y depuracion de una aplicacion. Todas las herramientas son de gran
importancia, por lo cual se deben elegir las més adecuadas a las necesidades de la

aplicacion y capacidades del desarrollador.

A continuacion se define qué es una aplicacion web, cOmo esta estructurada y
su clasificacion. Ademas, se describen las tecnologias utilizadas en el desarrollo de la

aplicacion del Trabajo Especial de Grado.

2.4.2.1. Aplicacion Web

Aplicaciones Web son las aplicaciones que pueden ser accedidas por los
usuarios a través de un servidor de internet o intranet, utilizando un navegador. Estas
aplicaciones son ligeras, actualizables en tiempo real y si es por internet el cliente
puede acceder desde cualquier parte del mundo. [Aplicacion Web, 2009]. Las
aplicaciones Web se utilizan para tiendas virtuales, blogs, compartir informacion,

correo Web, wikis, foros, redes sociales, entre otros. [ALEGSA, 2008].

En la actualidad, las aplicaciones web son muy populares debido a la facilidad
de actualizacion y mantenimiento sin tener que distribuir e instalar software de forma
presencial a miles de personas, en distintas partes del mundo. Este tipo de
aplicaciones, gracias a las ventajas que ofrecen las comunicaciones y el flujo de la
informacién a través de Internet, asi como el bajo costo de implementacién y
desarrollo, han llevado a grandes compafiias a nivel mundial a inclinarse hacia el

software basado en la web como via de comunicacion con sus clientes o usuarios.

Existen diversos tipos de aplicaciones, con distintos propositos Yy
funcionalidades pero la gran mayoria sigue la arquitectura cliente-servidor, la cual se

describe a continuacion.
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2.4.2.2. Arquitectura Cliente-Servidor

Es una arquitectura para el desarrollo de aplicaciones web, donde basicamente
el cliente le hace peticiones al servidor que le da respuesta, en otras palabras, es un
entorno en el que las transacciones se dividen en procesos independientes para el

intercambio informacion, recursos o0 Servicios.

Se denomina cliente al proceso que inicia el dialogo o solicita los recursos
tales como manejo de la interfaz de usuario, captura y validacion de los datos de
entrada, generacion de consultas e informes sobre las bases de datos y el servidor al

proceso que responde a las solicitudes. [Cliente-Servidor, 2010].

En la Figura 22 se puede observar el nivel mas béasico de la arquitectura
cliente-servidor [Barranco de Areba, 2001].

Saervidor Cliente

Figura 21: Arquitectura Cliente-Servidor

Cuando los procesos cliente y servidor estan en uno 0 mas computadores en
forma independiente en la red, entonces, el servidor puede proporcionar servicios a
mas de un cliente, y un cliente puede solicitar servicios a varios servidores que se

encuentren disponibles en la red sin importar la ubicacion y las caracteristicas fisicas
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que este posea. La red es la que permite unir los servidores y clientes, por lo tanto, es

el medio de comunicacion entre clientes y servidores. [Valle, 2005]

La arquitectura cliente-servidor proporciona las ventajas de la arquitectura de

aplicaciones basadas en componentes, destacandose:

Funcion distribuida entre el cliente y el servidor

Interfaz de presentacion grafica

Multitarea dado que los servicios pueden ser invocados sincrona o
asincronamente, de modo que un cliente puede realizar distintas operaciones
asincronas al mismo tiempo

Inversién del control, el cliente es quien determina el didlogo o navegacion a

realizar por los servicios.

2.4.2.3. Tecnologias del lado del cliente

Por obtener mayor velocidad de respuesta y agilidad en las aplicaciones web,

es necesario realizar acciones en el cliente.

A continuaciéon se describen brevemente las tecnologias utilizadas y las

acciones que realizan.

Lenguaje de Marcas de Hipertexto (HTML): Es un lenguaje de programacién
que permite describir la estructura y el contenido en forma de texto, mediante
etiquetas, no es un lenguaje compilado por lo tanto los errores de
programacion no son detectados. Su principal base son los hipervinculos o los
link, que permiten el enlace entre paginas HTML o documentos, permitiendo

asi la navegacion por el Word Wide Web.
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El Lenguaje HTML esta compuesto por dos partes, cabecera y cuerpo. En la
cabecera va la identificacion de la pagina HTML y se reconoce porque
comienza con” <head>" y termina con “</head>", de igual manera el cuerpo
que lleva contenido del documento, comienza con “<body>" y termina con
“</body>".

Hojas de Estilo en Cascada (Cascading Style Sheets - CSS) El aspecto visual
de las interfaces de usuario del sistema se manejé con CSS, que es un
lenguaje creado para controlar el aspecto o presentacion de los documentos
electronicos definidos con HTML. Las Hojas de estilo se definen entre el
“<head>"y el “</head>", y permite cambiar las caracteristicas de una pagina
Web sin modificar su contenido, sus principales usos son para cambiar
imagenes, fondos, tamafio de letras, textos, organizacion del documento. CSS
es la mejor forma de separar los contenidos de su presentacion. Esta
separacidn presenta numerosas ventajas, ya que obliga a crear documentos
HTML bien definidos. Ademéas, mejora la accesibilidad del documento,
reduce la complejidad de su mantenimiento y permite visualizar el mismo
documento en infinidad de dispositivos diferentes [Eguiluz, 2009].

JavaScript es un lenguaje de programacion que se utiliza principalmente para
crear paginas web dinamicas, definiendo pagina web dinamica, como aquella
que incorpora efectos como texto que aparecen y desaparecen, animaciones,
acciones que se activan al pulsar botones u otros elementos y ventanas con
mensajes de aviso al usuario.

Técnicamente, JavaScript es un lenguaje de programacion interpretado, por lo
gue no es necesario compilar los programas para ejecutarlos. En otras
palabras, los programas escritos con JavaScript se pueden probar directamente
en cualquier navegador sin necesidad de procesos intermedios [Eguiluz,
2009].
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Una de las librerias méas destacadas y desarrolladas en JavaScript es JQuery,
que permite simplificar la manera de interactuar con los documentos HTML,
manejar eventos, desarrollar animaciones y agregar interaccién con la
tecnologia AJAX a péaginas web, entre otros [JQuery, 2013]. Durante el
desarrollo de la aplicacion se utilizo ampliamente esta tecnologia, para
manejar los eventos y comportamientos de los componentes de la interfaz de
usuario

Ajax (Asynchronous JavaScript and XML) Es una técnica de desarrollo web
para crear aplicaciones interactivas. Estas aplicaciones se ejecutan en el
cliente, es decir, en el navegador de los usuarios mientras se mantiene la
comunicacion asincrona con el servidor en segundo plano. De esta forma es
posible realizar cambios sobre las paginas sin necesidad de recargarlas, lo que
significa aumentar la interactividad y velocidad en las aplicaciones
[Techlosofy, 2008].

2.4.2.4. Tecnologias del lado del servidor

Las tecnologias del lado del servidor son las encargadas de realizar el

procesamiento de las peticiones del cliente, mediante la interpretacion de una

secuencia de comandos para generar la respuesta y enviarla de vuelta en un lenguaje

soportado por el navegador web.

A continuacion se describe algunas de las tecnologias utilizadas del lado del servidor.

Sistemas Manejadores de Bases de Datos (SMBD) Un Sistema Manejador de
Base de Datos (SMBD) consiste en un conjunto de datos relacionados entre si
y un conjunto de herramientas de software (y/o hardware) para tener acceso a
esos datos. EI SMBD permite definir, procesar y administrar la base de datos

y sus aplicaciones. EI SMBD puede organizar y presentar los datos
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seleccionados de una base de datos. Esta capacidad permite, a quien toma
decisiones rastrear, probar y consultar el contenido de la base de datos para
extraer las respuestas a las preguntas no recurrentes y no previstas en informes

regulares.

Entre las funciones del SMBD se tiene la definicién y manipulacion de datos,
seguridad, integridad, recuperacion y concurrencia de los datos, diccionario de datos
y, en general, ejecutar todas estas funciones de la forma maés eficiente posible. El
objetivo primordial de un SMBD es proporcionar un entorno para recuperar
informacién y almacenar nueva informacién en la base de datos, para lo cual debe
proporcionar a los usuarios una vision abstracta de los datos. Es decir, los detalles de
cémo se almacena y se mantienen los datos, son transparentes para los usuarios
[Campoy, 1999].

Los datos e informacidn almacenados por la aplicacién web desarrollada, son
almacenados en una base de datos relacional, utilizando PostgreSQL como sistema

manejador, el cual se explica a continuacion.

e PostgreSQL es un sistema manejador de base de datos. Este software
proporciona un servidor de base de datos SQL muy rapido, multi-hilo, multi
usuario y robusto. El servidor PostgreSQLesta disefiado para entornos de
produccion criticos, con alta carga de trabajo asi como para integrarse en
software para ser distribuido.

El lenguaje de programacion utilizado para el desarrollo de la aplicacion fue
Java, por ser un lenguaje moderno, orientado a objetos, de cddigo abierto, robusto,
seguro y portable que integra gran cantidad de componentes y herramientas de trabajo

que facilitan el desarrollo de aplicaciones.
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El desarrollo se realiz6 utilizando el modelo de aplicacion que define Java EE
(Java Plataform Enterprise Edition), la cual integra un conjunto coordinado de
tecnologias que ayudan a reducir significativamente la complejidad del desarrollo de
aplicaciones. Tomando como base Java SE (Java Platform Standard Edition), Java EE
afiade capacidades y tecnologias adicionales para proporcionar una plataforma
completa, estable y segura para el desarrollo de aplicaciones Web empresariales.

Con la finalidad de trabajar con la tecnologia Java EE, se utilizé la version
Java SE 6. Se utilizo el JDK (Java Development Kit) 7 actualizacion 17. El JDK es
un producto que proporciona un conjunto de herramientas que permite el desarrollo

de aplicaciones Java [Oracle, 2013].

Para el desarrollo de la aplicacion y la interfaz, se utilizo la plataforma Eclipse
para desarrolladores Java EE en su version Juno. Eclipse es un entorno de desarrollo
integrado que permite el desarrollo modular de aplicaciones, facilitando los procesos
de compilacidn, depuracion y ejecucion de las mismas. Esté escrito en lenguaje Java
y proporciona una interfaz intuitiva para la construccion de aplicaciones Web Java
EE.

e Java EE: Durante el desarrollo de esta aplicacion se utilizaron parte de los
componentes que define el modelo de aplicacion de Java EE. Este modelo
define la utilizacién del lenguaje de programacion Java y su maquina virtual,
para la construccion de aplicaciones empresariales que ofrezcan algun tipo de
servicio a clientes, empleados, etc. Dichas aplicaciones pueden ser
inherentemente complejas, pueden acceder gran cantidad de informacién de
maultiples fuentes, pueden ofrecer sus servicios a una variedad de clientes, por
lo tanto necesitan la portabilidad, seguridad y escalabilidad que el modelo de

programacion Java EE ofrece [Oracle, 2013].
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La plataforma Java EE utiliza un modelo distribuido multinivel de capas para
sus aplicaciones empresariales. La légica de la aplicacion es dividida en componentes
de acuerdo a sus funcionalidades, los diferentes componentes que conforman la
aplicacion final pueden estar instalados en diferentes lugares (Cliente o Servidor)
dependiendo de la tarea que cumplan dentro de la aplicacion Java EE. La Figura 23,
tomada de [Oracle, 2013], muestra la arquitectura multinivel del modelo de

aplicacion Java EE.

[ Java EE Application 1 Java EE Application 2 )
] Sm—
- Client Tier [~ Eﬂ:imne
Application Dynamic
! Client HTML Pages )

' v
! E' JSP Pages I Web Tier
< | _Java EE
v ) Server
| Enterprise Beans ! Enterprise Beans ! Business Tier

- - 1 EISTi Database
er =1
Database Server

Figura 22: Arquitectura Multinivel Java EE
[Oracle, 2013]

Componentes de Java EE
Un componente Java EE es una unidad funcional de software independiente

que forma parte de una aplicacion junto con las demaés clases y archivos, capaz de

comunicarse con otros componentes.
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La especificacion Java EE define los siguientes componentes:

Aplicaciones cliente, las cuales se ejecutan del lado del cliente.

Java Servlets, Java Server Faces (tecnologia no utilizada en el presente
T.E.G.) y Java Server Pages, las cuales son tecnologias web que se
ejecutan del lado del servidor.

Enterprise Java Beans (tecnologia no utilizada en el presente T.E.G.), los

cuales son componentes de negocio gque se ejecutan en el servidor.

Pagina de servidor Java (JSP) es una tecnologia de Java que permite a los
desarrolladores Web mantener y construir paginas Web dindmicas. Como
parte de la familia de tecnologias Java, JSP permite el desarrollo de
aplicaciones independientes de la plataforma donde se ejecuten. JSP permite
separar la interfaz de usuario de los elementos de generacion de contenido,
permitiendo a los desarrolladores modificar el disefio general de la pagina sin

alterar el proceso de generacién de contenido dindmico.

Las principales caracteristicas de la tecnologia JSP son:

Es un lenguaje para implementar paginas JSP, las cuales son documentos
basados en texto que describen como procesar una solicitud y construir
una respuesta.

Un lenguaje de expresion que permite acceder a objetos del lado del
servidor.

Ofrece mecanismos para implementar extensiones al lenguaje JSP.

Java Servlets: son mddulos que extienden los servidores peticion-respuesta,
que corren dentro de un contenedor de servlets o un servidor de aplicaciones

(ver Figura 24). Estos modulos reciben los requerimientos del cliente y
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dinamicamente generan una respuesta que es devuelta regularmente en forma
de documento HTML.

Cada Servlet tiene su propio ciclo de vida:

e Un servidor carga e inicia el servlet.
e El servlet maneja cero (0) o muchas peticiones.

e El servidor elimina el servlet.

pr— = @
‘OrdendelﬂﬁeﬂHOrdendelSerﬂeﬂ Base de
T | u Dﬂ.’ﬂ@‘ﬁ'
1 = HTTF
;m Server /

Figura 23: Java Servlets

1. Inicializar un Servlet (primera fase)

Cuando el servidor carga un servlet (lo hace ejecutando el método “init”). La
inicializacion se completa antes de manejar peticiones de clientes y antes de que el
servlet sea destruido (muchos servlets pueden ser llamados al mismo tiempo ya que

no presentan problemas de concurrencia durante su inicializacion).

2. Interactuar con Clientes (segunda fase)

Después de la inicializacion, el servlet puede manejar peticiones de clientes
para el procesamiento necesario de respuesta a las peticiones recibidas. (Hay que
tener en cuenta los problemas entre requerimientos concurrentes con acceso a

variables compartidas).
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3. Destruir un Servlet (tercera fase)

Los servlets se ejecutan hasta que el servidor los destruye, por cierre el
servidor o bien a peticion del administrador del sistema. Cuando un servidor destruye

un servlet, ejecuta el método destroy del propio servlet.

Contenedor de servlets

Un contenedor de servlets es un servidor Web especializado que soporta la
ejecucion de servlets. Integra las funcionalidades bésicas de los servidores Web
tradicionales con ciertas especificaciones y extensiones de la tecnologia Java Servlet.
Cada servlet dentro de la aplicacion se encuentra registrado en el contenedor. Los
servlets registran en el contenedor la informacién pertinente de la funcionalidad que
cumplen dentro del sistema. De igual forma los servlets registran un mecanismo de
identificacion que permitira al contenedor localizarlos, para su posterior inicializacion

y canalizacion de solicitudes.

El contenedor de servlets utilizado para el desarrollo de este trabajo fue
Apache Tomcat en su versién 6.0. Apache Tomcat es un contenedor de servlets
desarrollado por la ASF (Apache Software Foundation) que implementa las
especificaciones de las tecnologias Java Servlets y Java Server Pages, a la vez que

proporciona un ambiente de servidor Web HTTP nativo para Java.

Al momento de la implementacion del MVC, tenemos a los servlets en la

parte del controlador.
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2.4.3. Herramientas para automatizar las pruebas unitarias

En los dltimos afios se han creado una serie de frameworks que permiten
automatizar las pruebas unitarias, permitido definir estas y ejecutarlas en reiteradas

ocasiones. Estos frameworks son denominados xUnit.

Estos frameworks se basan en los conceptos de Test Case y Test Suite, el
primer es la prueba unitaria del componente a testear, la segunda nos permite agrupar

varias pruebas unitarias para poder ejecutarlas en forma conjuntas.

La finalidad de los Test Case es probar funcionalidad de un determinado
modulo. En lenguajes orientados a objetos seria probar los métodos de una clase. Los
Test Suite permiten agrupar todas las pruebas de un componente, permitiendo
ejecutar de forma conjunta todas las pruebas definidas para un Componente.

A medida que el desarroll6 va avanzando y se van definiendo mas caso de
pruebas, estas herramientas nos permiten hacer pruebas de regresion. De esta forma si
hay cambios en clases ya testeadas se les puede volver a evaluar su correctitud. Esto
es muy util en el caso de la metodologia XP donde cuando hay cambios se evalian y
hace una refactorizacion para mantener de forma simple el producto, estas
herramientas nos permiten poder reevaluar que tras los cambios se sigan cumpliendo

las pruebas anteriormente definidas.

Las principales ventajas de la utilizacion de pruebas unitarias automaticas en

el desarrollo son:

1. Fomentan el cambio: Las pruebas unitarias facilitan que el programador

cambie el codigo para mejorar su estructura (lo que se ha dado en Illamar
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refactorizacion), puesto que permiten hacer pruebas sobre los cambios y
asi asegurarse de que los nuevos cambios no han introducido errores.

2. Simplifica la integracién: Puesto que permiten llegar a la fase de
integracion con un grado alto de seguridad de que el codigo esta
funcionando correctamente. De esta manera se facilitan las pruebas de
integracion.

3. Documenta el codigo: Las propias pruebas son documentacion del cédigo
puesto que ahi se puede ver como utilizarlo.

4. Los errores estdn méas acotados y son mas féciles de localizar: dado que

tenemos pruebas unitarias que pueden desenmascararlos.

JUNIT

JUnit es un framework xUnit para la plataforma Java, esta nos permite definir
los casos de prueba unitarios para las clases importantes del sistema. Permite ejecutar
las clases de forma controlada para poder evaluar si esta se comporta de la manera

esperada.

JUnit ejecutara las pruebas sobre la clase y comparara contra los resultados
esperados, si los resultados son correctos indicara que las pruebas fueron exitosas, en
caso que alguno de los resultados no sea el esperado Junit indicara que se produjo un
fallo he indicara el o los métodos que no pasaron sus evaluaciones. Es importante

destacar que Junit seguira con las pruebas aunque ya se haya detectado una falla.
Este framework es Open Source y fue desarrollado por Kent Beck y Erich

Gamma, el primero uno de los creadores de XP y el segundo conocido por ser uno de

los lideres del proyecto Eclipse y por sus trabajos en Patrones de Disefio.
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JUnit, los casos de prueba son clases que derivan de la clase TestCase, e
implementan métodos sin pardmetros de nombre testXXX, donde XXX es una

descripcion de lo que esta probando ese método [Beck, 2000].

Las pruebas implementadas que extenderan de la clase TestCase tiene la
posibilidad de sobre-escribir los métodos setUp() y tearDown(), los cuales son
invocados antes y después de cada método de test. Esto permite inicializar y liberar
recursos entre la ejecucion de los distintos métodos en la clase, permitiendo

asegurarse de que no hay efectos colaterales entre la ejecucion de los distintos test.

El propio framework incluye formas de ver los resultados (runners) que

pueden ser en modo texto, grafico (AWT o Swing) o como tarea en Ant.

En la actualidad las herramientas de desarrollo como NetBeans y Eclipse
cuentan con plugins que permiten que la generacion de las plantillas necesarias para
la creacion de las pruebas de una clase Java se realice de manera automaética,
facilitando al programador enfocarse en la prueba y el resultado esperado, y dejando a

la herramienta la creacion de las clases que permiten coordinar las pruebas.

Los métodos de prueba consisten en verificar que los resultados obtenidos
sean los esperados. Para esto JUnit ofrece un conjunto de métodos (assert,
assertEquals, assertTrue y otros) que permiten realizar comparaciones entre objetos o

comprobar la veracidad de una condicion determinada.

2.5. Patron Modelo-Vista-Controlador (MVC)

Es un patron de disefio, cominmente utilizado en aplicaciones Web, que
separa los datos de la aplicacion, la interfaz de usuario y la logica de control en tres
(3) componentes distintos (Ver Figura 25).
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Las actividades asociadas a los componentes se describen a continuacion:

e Modelo: Define las reglas del negocio (funcionalidad de la aplicacién) y
representa las estructuras de los datos.

e Controlador: Gestiona las acciones del usuario actuando como intermediario
entre las vistas y el modelo.

e Vistas: es la informacion presentada al usuario del sistema.

Wista

fl

Controlador

LI

Modelo

Figura 24: Modelo Vista Controlador

A continuacion se presenta una secuencia de tareas del MCV las cuales se
combinan para ofrecer una respuesta satisfactoria y coherente con respecto a la accion

realizada por el usuario de la aplicacion:

1. El usuario interactta con la interfaz e introduce un evento cualquiera.
2. El controlador recibe y gestiona el evento introducido por el usuario.
3. El controlador se comunica con el modelo para realizar la tarea solicitada

por el usuario. En algunas situaciones se deben modificar los datos del

modelo.
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4, Después de recibir la respuesta del modelo el controlador la entrega a la
vista para que sea mostrada al usuario. En algunos casos el modelo se
comunica con la vista para entregarle los resultados de la solicitud.

5. La vista espera nuevas interacciones por parte del usuario, si éstas ocurren

se repite el ciclo nuevamente. [Modelo Vista Controlador, 2013]

La Figura 26, es un claro ejemplo del uso de Servlets y paginas JSP siguiendo

el patron de disefio MVC.

Las paginas JSP representan la capa de presentacion y la tecnologia de
Servlets representa la capa de procesamiento de tareas. Los servlets actian como
controladores al procesar las solicitudes y crear los JavaBeans que las paginas JSP
necesiten. Los controladores son responsables de decidir a qué pagina JSP debe
encaminarse una solicitud. Las paginas JSP obtienen los objetos creados por los

servlets y extraen el contenido dindmico para ser mostrado al usuario.

“Controller”

HTTP
Request

Create/
Initialize JavaBean

Serviet or JSP

Forwarded | Request

Enterprise

JavaBean

“Wiew” “Model”

Figura 25: MVC con Servlet y JSP [Oracle, 2013]
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2.6. Formato de Documento Portétil (PDF)

El formato de documento portéatil (PDF) fue creado por Adobe Systems hace
ya quince (15) afios, permite entre otras cosas obtener y poder visualizar informacion
desde cualquier aplicacion y en cualquier sistema informatico. La ventaja que se
asoma de lo antes mencionado es que dicha informacion se puede compartir
practicamente con cualquier persona sin tener que preocuparse del lugar donde se

encuentre y tampoco en que sistema esté trabajando. [Adobe, 2013]

2.6.1. Caracteristicas del formato de documento portéatil (PDF)

e Multiplataforma: Los archivos PDF se pueden ver e imprimir en cualquier
plataforma. Ejemplo: Mac OS, Microsoft Windows, Unix y una gran variedad
de plataformas mdviles.

e Extensible: Alrededor de 1800 empresas alrededor del mundo ofrecen asesoria
y soluciones basadas en PDF.

e Sofisticado en cuanto a la integridad de la informacién: Los archivos PDF
muestran la misma informacion que los archivos originales. Ejemplo: texto,
dibujos 3D, fotos, hipervinculos, etc.

e Mas seguro: Los archivos PDF que se crean pueden ser firmados

electrénicamente o también se les puede proteger con contrasefia.

La gran aceptacion que ha obtenido PDF a través de los afios se debe a la
posibilidad de imprimir exactamente lo que se ve en la pantalla sin la necesidad de

adaptar margenes o la visualizacion de las imagenes, como ocurre con otros formatos.

2.6.2. Estandares de los archivos PDF

e PDF/A: Aprobado por la ISO a finales de 2005, se principal objetivo es

facilitar la preservacion de los documentos electronicos. Un aspecto
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importante de los archivos PDF es la metadata (datos sobre los datos)
contenida en las propiedades, cualquier cambio que se realice en el
documento PDF se ve reflejado en la metadata de dicho documento. Como la
metadata se encuentra en formato XML se puede modificar, asi las empresas
pueden crear su propio estandar para que los documentos electronicos
perduren a través del tiempo. [Adobe, 2013]

PDF/E: Aprobado por la ISO en 2007, se caracteriza por proporcionar
directrices para el intercambio fiable de documentos y disefios. Los grandes
beneficiados de este estandar son los ingenieros, arquitectos, y profesionales
dedicados a lo construccion ya que permite el intercambio de eficiente de
documentos que soportan el contenido complejo en 3D [Adobe, 2013]

PDF/X: Fue desarrollado para facilitar el intercambio de paginas finales y
listas para impresion. Los profesionales que méas se benefician son los que se

encuentran en el mundo de las artes graficas. [Adobe, 2013]
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CAPITULO 3. Marco Aplicativo

Para el logro exitoso de los objetivos planteados en el Capitulo 1 se sigue un
método de desarrollo basado en una adaptacion de XP. Tal y como se plantea en el
Capitulo 2: Marco Teorico, para el desarrollo de la aplicacion se decidié utilizar JSP,
HTML5, CSS3, JavaScript como tecnologias de desarrollo y para apoyar las
funcionalidades graficas de la aplicacion se utiliza la libreria JQuery.

En las siguientes secciones se describe como se realiza la adaptacion del
proceso de desarrollo de software Programacion Extrema (XP) para el desarrollo de
la aplicacion Web. Ademas de exponerse detalladamente cada una de las iteraciones
realizadas para el desarrollo de la aplicacion basados en el método de desarrollo XP,

especificando las cuatro etapas correspondientes a cada iteracion.

3.1. Proceso de desarrollo de software: Metodologia XP

Enfoque desarrollado por Kent Beck que se caracteriza por poner mas
esfuerzo en la adaptabilidad del proyecto, en la comunicacion con el cliente y en el
trabajo en equipo. Como es sabido los requerimientos cambian eventualmente con el
transcurso del tiempo y poner esfuerzos en la facil adaptacion a los cambios de
requerimientos de los clientes pregona una mejor practica que forzar los resultados y
el camino del proyecto a unos requerimientos iniciales rigidos e invariables [Beck,
2004]

Las claves adoptadas por XP para el éxito de un desarrollo son:
e Comunicacion

e Simplicidad

e Retroalimentacion (Feedback)

99



e Coraje / valor

Por otro lado surge la aseveracion de que se debe usar XP cuando los proyectos
poseen requerimientos cambiantes, el riesgo del proyecto es alto y el equipo de

desarrollo es en parejas.

3.1.1. Caracteristicas de XP (Programacion Extrema)

e Desarrollo iterativo e incremental: pequefias mejoras al codigo en intervalos
cortos de tiempo.

e Programacion en parejas: se deben llevar a cabo las tareas del proyecto con
dos (2) personas sentadas en un (1) s6lo puesto.

e Retroalimentacion frecuente con el cliente

e Refactorizacion del codigo: reescribir ciertas partes del cédigo para aumentar
su legibilidad y corregir los errores arrojados por las pruebas.

e Propiedad del codigo compartida: en vez de dividir la responsabilidad en el
desarrollo de cada modulo en grupos de trabajo distintos, XP propone que
todo el personal pueda corregir y extender cualquier parte del proyecto.

e Simplicidad en el codigo: las cosas se deben hacer siempre simples, y agregar

un poco mas de trabajo si y solo si es necesario.

3.1.2. Adaptacion de XP

A continuacién se describen las actividades que se llevaron a cabo en la

adaptacion de XP para el desarrollo de la aplicacion (Ver figura 27).
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Planificacion
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unitarias por parejas
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Figura 26: Adaptacion de la metodologia XP

En el resultado del estudio y andlisis realizado en el seminario, se seleccion6
la metodologia XP como método de desarrollo de software para llevar a cabo el
desarrollo de la aplicacién web que se presenta en este Trabajo Especial de Grado,
debido a las ventajas descritas anteriormente, entre ellas la simplicidad, agilidad y
adaptacion al cambio; sin embargo se decidi6é agregar un conjunto de artefactos que
permitiran realizar un mejor levantamiento de informacion. Entre estos artefactos se

tienen:

e Lista de requerimientos funcionales y no funcionales.
e Prototipo en papel

e Levantamiento de requerimientos
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Se disefio diagramas BPMN (Notacién de Modelado de Procesos de Negocio) en
los procesos actuales de manejo de documentos y los diversos procesos que
resultaron de la automatizacion, mediante una aplicacion web para dicha solicitud los

cuales se pueden observar en la figura 28 y 29 respectivamente.
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Figura 27: Modelo de proceso para la manipulacion de documentos
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Figura 28: Modelo de proceso para la manipulacion de documentos automatizada
3.1.3. Iteraciones

Las iteraciones presentes en el desarrollo estuvieron basadas en objetivos, es
decir, se cumplian con los requerimientos presentes en las Historias de Usuarios (son

una representacion de los requerimientos del software, es la via mediante la cual se
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realiza la comunicacion y son escritas por los clientes) antes de comenzar la siguiente

iteracion.

3.1.4. Planificacion

Segln la metodologia XP en la fase de planificacion el cliente debe explicar
las necesidades que requiere que realice el sistema. A éste documento se le conoce
como historias de usuarios, son necesarias aproximadamente de 20 a 80 Historias de
Usuarios y se recomienda que duren aproximadamente de una (1) a tres (3) semanas
cada una. Se definen los tiempos de entrega de la aplicacién para recibir feedback del
cliente. Se deben realizar reuniones constantemente con el equipo de desarrollo para
asi identificar problemas, proponer soluciones y obtener aquellos puntos a los que se
le va a dar mayor importancia. En el presente Trabajo Especial de Grado se realizaron
43 historias de usuarios, las cuales tenian duracion de una (1) a dos (2) semanas. Esto

debido a que se realizé una adaptacion de la metodologia.

En este trabajo, las Historias de Usuarios se definen en la Tabla 7, la cual
posee un campo ID que hace referencia al nimero de Historia de Usuario, también
tiene una fecha que indica el inicio de la iteracién, un campo para los requerimientos

y la tltima columna llamada Tipo.

Cabe destacar que se tienen tres (3) variantes de Historias de Usuarios que

describen el estatus de los requerimientos: nueva, correccion y mejora.

Tabla 7 Formato de Historias de Usuario

Id Fecha Requerimiento Tipo
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3.1.5. Disefo

La metodologia XP propone que el disefio de soluciones debe estar basado
siempre en la simplicidad. La refactorizacion resulta bastante Gtil para lograr alcanzar
los objetivos. Se deben utilizar metéaforas del sistema, asi se ayuda al equipo de
desarrollo a comprenderlo mejor y se facilita el trabajo de los mismos. Las tarjetas
CRC (Clases, Responsabilidades, Colaboracion) ayudan al equipo de desarrollo a
definir las actividades durante el desarrollo del sistema. Se utilizan diagramas del
Lenguaje de Modelado Unificado (UML): Casos de Uso y diagramas BPMN.

En este trabajo, para la fase de disefio se explica con palabras y/o realizan los
diagramas o prototipos necesarios para la facil comprensién y solucién del problema

asociado a cada iteracion.

3.1.6. Codificacion

La metodologia XP propone que el grupo de desarrollo debe ser pequefio, dos
(2) programadores y el cliente. Este Gltimo debera estar siempre disponible para
formar parte del equipo de desarrollo. Los programadores deben trabajar en pareja
para asi fomentar el intercambio constante de ideas a lo largo del desarrollo. Las
pruebas unitarias deberdn ser creadas antes del cddigo fuente, asi se asegura una
programacion &gil con bajas probabilidades de errores. Se deben realizar las
integraciones constantemente para evitar obtener un software fragmentado y dificil de
unir. Ademas también se evitan las confusiones de los programadores. Se recomienda
dejar para el final la optimizacién del cédigo y también utilizar estandares de

programacion.

En éste trabajo, la codificacion se realiza en parejas pero no se trabaja en

conjunto con la misma Historia de Usuario sino que cada programador se encarga de
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realizar y alcanzar el objetivo deseado con cada requerimiento dependiendo de la
complejidad del mismo, es decir, mientras mas complejo el requerimiento se torna se
trabaja en parejas en el mismo lugar de trabajo, mientras que si la complejidad no es

tan alta cada programador realiza la programacion por separado.

3.1.7. Pruebas

La metodologia XP establece que todos los modulos del sistema deben poseer
pruebas asociadas. No se debe entregar ningin médulo del sistema sin antes haber
sido sometido a prueba. Finalmente, en el denominado periodo de pruebas de
aceptacion o de caja negra se definen las entradas del sistema y sus salidas. Y ademas
se recomienda automatizar las pruebas para que el sistema pueda ser probado varias

Veces.

Para éste trabajo, se llevaron a cabo las pruebas de aceptacion recomendadas
por XP pero con la diferencia de que dichas pruebas son realizadas después de que ya
se tienen varios requerimientos completos. Por otra parte, se obvia la automatizacion

de las pruebas.

3.1.8. Pruebas Unitarias

Una prueba unitaria es la verificacion de un mddulo (unidad de c6digo)
determinado dentro de un sistema. El concepto de “modulo™ varia de acuerdo al
lenguaje de programacién que estemos utilizando; por ejemplo, en Java seria una
clase. Las pruebas unitarias nos aseguran que un determinado médulo cumpla con un

comportamiento esperado en forma aislada antes de ser integrado al sistema.

Los programadores realizan estas pruebas cuando: la interfaz de un método no

es clara, la implementacion es complicada, para testear entradas y condiciones
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inusuales, luego de modificar algo. Estas deben contemplar cada modulo del sistema
que pueda generar fallas. Para poder integrar el codigo realizado al ya existente, el

mismo debe aprobar satisfactoriamente todos los casos de prueba definidos.

En la metodologia XP los programadores deben escribir las pruebas unitarias
para cada modulo antes de escribir el cddigo. No es necesario escribir casos de prueba
para todos los modulos, solo para aquellos en que exista la posibilidad de que puedan

fallar.

Luego de escribir el cdédigo, los programadores ejecutan las pruebas, las
cuales deben resultar 100% efectivas para que el cddigo pueda integrarse al sistema.
En caso contrario hay que solucionar los errores y ejecutar nuevamente los casos de

prueba hasta lograr que ninguno de ellos.

Las pruebas son automatizadas utilizando herramientas como JUnit, de forma
tal de poder soportar un testing continlo y mantener organizados los casos de

pruebas.

3.1.9. Actores y Responsabilidades

Existen diferentes roles (actores) y responsabilidades en XP para diferentes
actividades y propdsitos durante el proceso. Para este Trabajo Especial de Grado los

roles existentes son:

e Desarrollador: quien es el responsable de tomar las decisiones técnicas y de
Ilevar a cabo la codificacion, el disefio y realizar las pruebas de software.

e Cliente: quien es parte del equipo, determina qué construir y cuando,
desarrolla pruebas funcionales del software para determinar cuando esta

completo un determinado aspecto.
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Las personas encargadas para cada rol son:

Rol Desarrollador: Diana Alfaro

Rol Desarrollador: Rut Martinez

Rol Cliente: Prof. Carlos Acosta

Rol Cliente: Profa. Ana Morales

Rol Cliente: Profa. Adriana Liendo

3.2. Desarrollo de la Aplicacién

En ésta seccion se explica como se realizd la implementacion de la adaptacion de XP

en el proceso de desarrollo del sistema.

3.2.1. Iteracion 0: Modelo de la Aplicacion

disefio de la aplicacién en general.

Planificacion

En esta iteracion consiste en realizar el modelo de datos de la aplicacion y el

En la tabla 8 se muestran las historias de usuario desarrolladas en esta iteracion.

Tabla 8 Historias de Usuario (lteracion 0: Modelo de Datos)

Fecha

Requerimiento

Tipo

001

Realizar el modelo de datos de la aplicacion y el

disefio de la aplicacion.

Nueva
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Disefio

En esta iteracion se realiza una breve descripcion, de los principales
problemas encontrados, y a través de un analisis con diagramas UML (Lenguaje de
Modelado Unificado) como casos de uso y E-R (Diagrama de Entidad Relacién),

como se modela el disefio de la aplicacion con el uso de estos modelos y diagramas.

e Modelo de datos

Mediante un analisis a la solucion se definié la estructura y las tablas del

sistema que contribuya al manejo de la data dentro de la aplicacion (Ver Figura 30)
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Figura 29: Modelo de Datos

En el modelo de datos de la Figura 30 se muestra la base del sistema,
compuesto principalmente de 9 tablas para el almacenamiento de la informacién del

sistema, permitiendo independencia entre las tablas para futuras adiciones al sistema.
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e Modelo Funcionabilidad

Se analizo las principales funcionalidades que se ejecutan en el sistema para el
cumplimiento del objetivo que seria el correcto traslado del documento dentro de la

organizacion. Se muestra en la figura 31 y la figura 32

System

Super Usuario
Administrador Documnto
Firmar Documento
- /
Revisar Estatud Documento
/E 2\ Registrar Usuario /E 2\
Usuario Basico ; Administrador Usuario

ar Categoria y Flt/
Configurar Firma

W

Figura 30: Caso de Uso nivel 1
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¥Yer Documento Firmado
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s
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W n Generar Documento

>
-
-

¥Yer Documento Guardado

Figura 31: Caso de Uso nivel 2

Tabla 9 Caso de Uso: Ver documentos recibidos

Caso de uso 1

Nombre Ver documento recibido.
Actor Usuario
Descripcion Puedo observar los documentos que ha recibido y que esperan

por su aprobacion o rechazo.

Pre-condicion

Debe autenticarse en el sistema.

Tabla 10 Caso de Uso: Ver documentos firmados

Casodeuso 1.1

Nombre Ver documentos firmados
Actor Usuario
Descripcion Puede observar los documentos que ha firmado

Pre-condicion

Debe autenticarse en el sistema.
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3.3.2. Iteracion 1: Prototipo de Interfaz de Usuario

Esta iteracion consiste en realizar un prototipo de interfaz para todas las vistas

de la aplicacion que permita al usuario un manejo sencillo e intuitivo.

Planificacion

En la tabla 11 se muestran las historias de usuario desarrolladas en esta

iteracion.

Tabla 11 Historias de Usuario (Iteracién 1: Prototipo de Interfaz de Usuario)

Id Fecha Requerimiento Tipo
002 Crear las interfaces para el sistema Nueva
003 Aplicar la plantilla CSS a las Nueva

interfaces
004 Disefar un logo Nueva
005 Determinar la disposicion de Nueva
elementos en la interfaz

Disefno

En la fase de disefio se desarrolla un prototipo de interfaz, donde se establece
la disposicion de los elementos béasicos que conforman todas las vistas de la
aplicacion.

Para el prototipo se utilizan diferentes tonalidades de gris ya que transmite

neutralidad, lujo y elegancia, y permiten al usuario navegar por la aplicacion sin

causarle fatiga.
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En el caso del texto, el tipo de letra a utilizar es Arial con un tamafo variable

entre 11 y 24 pixeles dependiendo del tipo de titulo. Ademas se utilizan los siguientes

colores:

Naranja: para resaltar elementos de la interfaz al posar el mouse o ratén sobre
ellos
Gris oscuro: para los titulos

Gris claro: para el texto

A continuacion se describe y presenta el prototipo para la vista principal (ver

Figura 33) de la aplicacion:

Menu Superior: Este elemento estd ubicado en la parte superior de las vistas.
Ocupa el 100% del ancho de la péagina web con una altura de 38 pixeles.
Muestra el nombre de usuario (una vez ingresado al sistema) que cuenta con
un pequefio menu desplegable (ver Figura 34) que permite ver el perfil del
usuario, otras opciones para el usuario que tiene disponible y la opcion de
cerrar sesion; acceso rapido a los documentos del usuario, opciones de la
aplicacion y un campo de busqueda general.

El nombre de la aplicacion es: “Sistemas de Control de Acceso y Firma
Digital” El logo (ver Figura 35) fue disefiado de forma tal que representara el
uso de la biometria por huella digital en el sistema.

Menu Principal: ubicado a la derecha, contiene los campos de “Principal” que
mostrard informacion general del sistema, “Usuarios” para ver informacion de
todos los usuarios del sistema con opcién de modificar, eliminar o registrar un
usuario nuevo, “Documentos” para realizar el envid o verificar el estatus de
documentos enviados previamente, “Flujo” permite visualizar los flujos de

documentos creados o crear uno propio, “Categoria” para visualizar las
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categorias de documentos creadas o crear una categoria y “Control de
Acceso” para informacion sobre los controles de accesos fisicos y al sistema
de un usuario particular o en una fecha determinada.

Barra de accesos directos: estd compuesto por el logo del sistema ubicado del
lado izquierdo de la pagina web y del lado derecho se encuentran las
funcionalidades mas importantes que conforman el sistema (“Usuario”,
“Documentos”, “Flujos” y “Categorias™).

Contenido: ubicado en el centro de la péagina, mostrard la informacién de
acuerdo a las opciones elegidas del “Menu Superior”, “Ment Principal” o a

través de la “Barra de Accesos Directos”.
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oy INicio @ lnicio Barra de
|| Logo accesos
A directos

Viernes, 31 de Mayo de 2013

= Documentos
e :

410 QD
JL

%

s= (ategorias I L
"= rias doc

B Control

Acceso

=

P

Menu

Principal Contenido

Figura 32: Vista Principal del Prototipo de Interfaz
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~
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enl desplegable

Figura 33: Vista del menu desplegable sobre el nombre de usuario
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Sistema de contgol,.
< de acceso y Fir
i I digital

i

Figura 34: Logo del Sistema

Codificacion

En la Figura 36 se muestra parte de la codificacion correspondiente a la
plantilla utilizada en todas las vistas de la interfaz de usuario, cumpliendo con el
disefio propuesto, se observa las secciones o partes modeladas con campos DIV y con

el uso de las nuevas etiquetas que provee HTML5 (<header>, <aside>, <footer>).

<!DOCTYPE HTML>
<html lang="es">
<head>[]

<body

<div class="top panel”>
<div class="wrapper'>
<div class="user">
<img src="../Imoges/user_avatar.png” alt="user gvatar” class="user ovatar"” />
<span class="Llabel"»<¥=usuario ¥></span>

<div class="top_tooltip"s[]
<fdiv>
<div class="top_Llinks">[]
</fdiv>
<fdive

<header class="main_header"s
<div class="wrapper"s[]
</headers

<div class="wrapper contents_wrapper”:

<aside class="sidebar":[]

<div class="contents">
<div class="grid_wrapper":[]
</div>
<fdive
<footers[]
</body>
</html>

Figura 35: Cadigo de la Vista Principal del Sistema

117



Pruebas

Luego de realizar pruebas de funcionalidad y usabilidad en conjunto con los
tutores del Trabajo Especial de Grado y algunos usuarios del sistema, se formularon
las siguientes sugerencias para el prototipo de interfaz:

e Las metéaforas del mend principal deben ser acordes a lo que se pretende
reflejar

e El disefio de los formularios debe mantenerse uniforme a lo largo del sistema.

e Cambiar el color gris claro del texto a un color gris mas oscuro con el fin de
que las capturas del sistema que se utilicen para el presente documento sean
mas legibles.

e Eliminar la barra de accesos directos por resultar redundante

e Centrar el logo del sistema a fin de que no quede un espacio vacio motivado a

la eliminacién de la barra de accesos directos.

3.3.3. Iteracion 2: Interfaz de Usuario Final

Esta iteracion consiste en aplicar las recomendaciones obtenidas sobre los

prototipos de interfaces de usuario descritos en la Iteracion 0.

Planificacion

En la tabla 12 se muestran las historias de usuario a desarrollar en esta

iteracion.
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Tabla 12 Historias de Usuario (Iteracion 2: Interfaz de Usuario Final)

Id Fecha Requerimiento Tipo
006 Crear las interfaces para el sistema Renovada
Disefio

Para el disefio de la interfaz, se toma en consideracién las observaciones

realizadas en la iteracion 1. Se cambian las metaforas del menu principal, se realiza la

unificacion en el disefio de los formularios, el cambio de color del texto, asi como la

eliminacion de la barra de accesos directos.

El resultado de las modificaciones realizadas puede observarse en la figura a

continuacién (Ver Figura 37)

Administrador: dicaalba

s Perfil B DocumentosEd #4i Opciones &

Inicio

Usuarios

™ Registro de

Usuarios

Documentos

" Tus documentos

+ Gestion de

B

B

Receptor

Control
Acceso

Gestion del
Control de
Acceso

Sistema de cont
g de acceso Y Fi
3 digital

i Inicio

Pagina principal

Sabado, 31 de Agosto de 2013

Menl

Logo

N7 K
Ul J

Mend

A
hr

pm

Contenido

Figura 36: Vista Final del Prototipo de Interfaz
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Codificacion

Respecto a la codificacion los cambios fueron unicamente a nivel de hojas de

estilo para un color gris oscuro (“color: #0A0OAO0A;”) para las fuentes del sistema.

Pruebas

En conjunto con los usuarios del sistema se obtuvo una aceptacion positiva de

la interfaz mostrada.

3.3.4. Iteracién 3: Modulo de Acceso

El objetivo de esta iteracion es realizar las funciones de acceso a la aplicacion,

como el registro, la autenticacion y recuperacion de usuario y/o clave del usuario.

Planificacion

Las historias de usuario para esta iteracion son presentadas en la tabla 13.

Tabla 13 Historias de Usuario (lteracion 3: Mddulo de Acceso)

Id Fecha Requerimiento Tipo
007 Registro de Usuario Nueva
008 Agregar la funcionalidad de registro de usuario | Nueva
009 Enviar correo para recuperar usuario y/o clave Nueva
010 Agregar usuarios al sistema Nueva
011 Editar datos personales Nueva
012 Cambiar clave Nueva
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Disefio

El disefio se basa en la Figura 38, que muestra la disposicion y relaciones de

los objetos principales definidos en el modulo de acceso de la aplicacion.

usLario i
& cedula: VARCHAR(10)
% nombreusuario: VARCHAR(SD)
@ apelido: VARCHAR(S0)
& telefono: VARCHAR(15)
clave: VARCHAR(15)
ext: VARCHAR(4)
fachanac: DATE
sexo: VARCHAR(1)
idpuesto: INTEGER
idroles: INTEGER
idermail: INTEGER
nombre: VARCHAR(S0)
@ template: INTEGER
I3 wsuanio_pkey
& cedula

CCCOCOC O OO

Figura 37: Disefio de la Base de Datos para el Mddulo de Acceso

Cuando el usuario desee ingresar al sistema, debe colocar su huella
dactilar(ver Figura 39) para que el sistema se encargue de buscar su huella en los
registros de la base de datos, de no existir dicha huella el sistema mostrard un
mensaje de “Huella NO identificada” (ver Figura 40) en caso contrario, el sistema
mostrara un mensaje de “Huella identificada” (ver Figura 41) y abrird una nueva
ventana en el navegador donde ahora el usuario deberd ingresar su nombre de
usuario y clave(ver Figura 42). En caso de que exista discrepancia de los datos se
emite un mensaje de “Usuario y/o clave no validos”. Luego de validar la informaciéon

se procede a cargar los datos y configuracion (ver Figura 37).
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A Iniciar sesion

A Iniciar sesion

Figura 40: Médulo de Acceso de Usuario (Huella valida)
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2 Iniciar sesion

Usuario

Clave

Olvido su usuario y/o clave?

Ingresar Borrar

Figura 41: Mddulo de Acceso de Usuario (Solicitud de usuario y clave)

Para registrar un nuevo usuario se desarrolla una seccion en donde se solicita
que sean completados todos los campos requeridos para el registro del nuevo usuario
tales como: cédula, nombres, apellidos, correo, cargo, departamento, tipo de Usuario
en los que se puede elegir entre: Usuario (Usuario bésico), Administrador,
Administrador de usuarios y Administrador de documentos (ver Figura 43). Una vez
realizado el registro se procedera a enviar un email de confirmacion de registro con el
enlace al que tiene que acceder para ingresar al sistema y una clave autogenerada por
la aplicacion (ver Figura 44). El usuario al ingresar al enlace enviado por email
deberd proceder a colocar su huella digital del nuevo usuario y proceder a dar clic en
el boton “Registrar” (ver Figura 45) en el que debemos indicar la cédula, la clave
enviada por correo, la clave nueva y un nombre de usuario para usar en la aplicacion.
Luego de registrarse en el sistema, el usuario podra modificar y agregar nueva
informaciodn de sus datos personales, como por ejemplo: fecha de nacimiento, sexo,

entre otros.
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Configuracidn | Ver Todos los Usuarios Registro de Usuario

Nombres * | Robert Eduard
Apellidos * | Pattison Vamp
Cédula * |
09
Correo *
usuario@senvidorCorreo 00X
Departamento * [seleccionar [~]
Cargo * [seleccionar[~]
Tipo de Usuario * |W‘
Registrar || Borrar |

Figura 42: Vista para el Registro de Usuario

signed.digital.teq@gmail.com

para correo@servidorCorreo.com

Este es un correo de verificacion

Enlace
Usuario con cédula n° 18633030
Clave generada por el sistema QPMJFFYT

Por favor haga clic en el siguiente enlace para seguir con la registro de sus datos.

Figura 43: Envio de email de confirmacion de registro
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mailto:signed.digital.teg@gmail.com
http://www.ciens.ucv.ve/SignedDigitalSecurity/HTML/ActivacionCuenta.jsp?cedula=%22+18633030+%22&aleatorio=%22+QPMJFFYT+%22%5C%22

A Activacion Cuenta: Nuevo Usuario

Sistema de cont
‘de acceso y Fi
e digital
Verifique que el lector se

encuentre conectado y
coloque su huella sobre el lector

Cédula

Usuario

Clave enviada por email

Nueva Clave

Confirmar Clave

| Registrar l Borrar |

Mensajes:
Figura 44: Registro de huella y otros datos del usuario

Codificacion

Para crear un nuevo registro, se desarrolla una funcion que almacena los datos
solicitados en la tabla “Usuario” de la base de datos. En la Figura 46 se presenta una

porcién del cédigo de la funcion de almacenamiento.
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String =gl = "";

String cedula= request.getParameter("gedula");

String nombre= request.getParameter{"nomhre"):

String apellido= request.getParameter{"gpellida"):
String correc= request.getParameter("gorren");

String cargo= reguest.getParameter("cargo");

String dpto= request.getParameter("departanenta™)
String tipoUsuaric= request.getParameter("tipoUsuario”);

int idcorreo=0;
aleatoria=getCadenafAlfanumaleatoria(d);
bd.Conexion(};

try {
PrintWriter out = response.getWriter();

String sqlCorrec="INSERT INTO email (ggrzeqp) VALUES ('"+correod™')"://primern se gurada sl cRzzen

Statement setenciaCorrec= bd.instruccion;
arrojo = setenciaCorreo.executeUpdate {sglCorren);

Statement inst=hd.canal.createStatement();
String idmanejo="SELECT last_value FRCM email id seq"; //ghtenge el id tabla gorren
ResultSet t= inst.executeQuery(idmaneja);

1f({t.nexc())
E idcorreo= t.getInt("last value");

sql = "insert into ysyario (gedwla, nonbre, apellide, idemail, ideuesto, idroles, "
‘ : +" clave) wvalues (" + "'" + cedula + "', '" +nombre + "', '" + apellido + "', "
+ "'" + idcorreo + "'," + "'" + cargo + "', " + "'" + tipoUsuario + "'," + "'" + aleatoria + "'" +"}";

Statement setencia= bd.instruccion;
arrojo = setencia.executelUpdate {sql);

} cateh (SQLException e) {
: e.printStackTrace();
}finally{

! bd.cerrarConexion () ;

}

Figura 45: Codigo para registrar un nuevo usuario

También se tomo en cuenta que el usuario olvidara su usuario y/o clave y
deseara recuperarla (s), y para resolver dicho caso se cred un enlace con el nombre de
“Olvido su usuario y/o clave?” (Ver Figura 47) en el que podré recuperarlos ya que
el sistema obtuvo previamente su huella digital y con dicha informacion puede

obtener los otros datos del usuario realizando una consulta a la base de datos.
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L Iniciar sesion

Usuario

Clave

Olvido su usuario y/o clave?

Ingresar Borrar

Figura 46: Recuperar clave

Al usuario le llega su nombre de usuario y la clave al correo (Ver Figura 48),
con la que posteriormente en conjunto con su huella dactilar podra ingresar a la
aplicacion. Una vez el usuario ingrese al sistema, podrd ingresar a la seccion “Mi

Perfil” donde podra cambiar la clave por otra si asi lo desea (Ver Figura 49).

Para el envio de correo se cre6 un Mailer con la configuraciéon del correo

(SMTP, usuario, clave, puerto y dominio).

signed.digital.teg@gmail.com
para correo@servidorCorreo.com

Su nombre de usuario es:  dicaalba

Su clave es: QPMJFFYT

Figura 47: Correo que se envia para notificar cambio de clave
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= Perfil de Usuario

MNombres * Diana
Apellidos * Alfaro
Nombre de usuaria * dicaalba
Clave = e

Figura 48: Cambiar clave

En caso de cambio de clave por parte del usuario, el sistema la compara con la
que se encuentra en la tabla sesiones, de ser igual, actualiza la tabla y almacena la

nueva clave.

La figura 50 muestra mediante un diagrama BPM el proceso de cambio de

clave.

Cambio de clave

Verificacion que
Autentificacion Interfaz para la clave
del usuario cambio de clave cumpla con las
especificaciones
[+]

Registro de
la nueva clave en la
base de datos

Actualizacion
de clave

Figura 49: Diagrama BPM de cambio de clave
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Pruebas

En la carga de datos y configuracion de usuario, se lleva a cabo la
comprobacion de los siguientes aspectos asegurandose que los datos coincidan con la

informacion almacenada anteriormente:

e Nombre de usuario

e Datos personales

En el caso de la recuperacion de usuario y/o clave se confirma el envio correcto al
correo con el nombre de usuario y la clave solicitada por el usuario. Se realizaron
pruebas a la funcionalidad de cambio de clave verificando que se ejecute

satisfactoriamente el cambio deseado.

3.3.5. Iteracion 4: Creacion y manejo de sesiones de usuarios

En esta iteracion se crean y manejan las sesiones de los usuarios.

Planificacion

En la Tabla 14 se observan las historias de usuarios desarrolladas en ésta

iteracion:
Tabla 14 Historias de Usuario
(Iteracion 4: Creacion y manejo de sesiones de usuarios)
Id Fecha Requerimiento Tipo
013 Manejo de sesiones Nueva
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Disefio

Para manejar pertinentemente las sesiones de los usuarios se utilizan los

campos nombre de usuario, tipo de usuario, huella y clave de la tabla usuarios.

Codificacion

Para lograr el objetivo en ésta iteracion se cred la vista para la sesion del
usuario. Cuando el usuario desea entrar en el sistema e introduce su huella digital, su
nombre de usuario y su clave de acceso, éstas se comparan con las que se tienen
guardadas en la base de datos, si coinciden, se le otorga acceso a las funcionalidades

que posee el usuario. (Ver ejemplo de cddigo en la Figura 51)

String usuario = request.getParameter{"usuario™);

HttpSession sesionlk = request.getSession();
sesionOk.setAttribute{"usuaric” ,usuario);

Figura 50: lIdentificacion por tipo de usuario

3.3.6. Iteracidn 5: Generacion de reportes de documentos enviados

En esta iteracion se realiza la generacion de reportes en un documento con

formato PDF para los documentos enviados por el usuario.

Planificacion

En la Tabla 15 se observan las historias de usuarios desarrolladas en ésta

iteracion:
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Tabla 15 Historias de Usuario (Iteracion 5: Generacion de reportes de documentos

enviados)
Id Fecha Requerimiento Tipo
014 01/09/2013 Generacion de documento pdf con la Nueva

informacion de los documentos enviados

por el usuario

Disefo

Para el disefio de esta iteracion se presenta una lista desplegable donde se

puede elegir qué tipo de estatus quiere que se genere (aceptado, rechazado, todos, en

espera) donde el estatus “todos” indica que para la generacion del reporte se tomara

en cuenta todos los documentos enviados (Ver figura 52).

=i Documentos

Enviar, estatus, ver

= Generar reportes de documentos por estatus

Seleccion de estatus del documento Seleccione estatus

Todos los estatus

Aceptado
Nombre del documento PDF Rechazado

En espera

Generar PDF

Figura 51: Disefio de la vista de generacion de reportes
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Ademés el usuario puede especificar el nombre del documento a
generar. Luego de pulsar el boton correspondiente genera reporte se descargara

automaticamente el PDF generado (Ver figura 53 y figura 54).

™ Documentos

Enviar, estatus, ver

Ver Todos Generar reportes Enviar

= Generar reportes de documentos por estatus

Seleccion de estatus del documenta Seleccione estatus
Mombre del documento PDF doc?.pdf
Generar PDF

Figura 52: Pantalla para indicar los datos necesarios para la generacion de

reportes
PRUEBADOC
Documentos
Fec ‘L Cargo
. . Pozicién | Departame
I:...i.c Nombre del Documento (];:gﬁelrﬂ:l del Flujo wio del Rddp Estams Ohservaciones l’i.nl':‘:clu]:iién
io Receptor | Receptor tor
EED‘;ILE POF pruebapdf mEmD 1 mformarica gerente (acepeado El donumento ha side aceptado por 0 personas %g];i%?_‘__jl_
z 74407717
164
61l
403
2013 (1028 paf diama vl mformatca  |gerents (acepaado El documento ha sido aceptado por | personas 30113601%_64
o 1:16:19.3
830
621
633
JED‘;ILB prueha pdf diana 2 mformarica gerente (aceprade El donumenta ha side aceptado por 1 personas %_U]]Z{-D&;is_‘
- 1:3141.763
3
103
317
883
EED‘;ILE prueha pdf diana 2 mformarica gerente (acepeado El donumento ha side aceptado por 1 personas %U]]}Dﬁ__—r
B 1:3:41.7463
123
317
883
Figura 53: Ejemplo de documento PDF generado
Codificacion
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Para el desarrollo de esta iteracion para la generacion de reportes de estatus de
documentos enviados se utiliza la libreria ITEXT para JAVA. Que nos permite

generar documentos con formato PDF dindmicamente.

De los datos obtenidos del formulario de la figura 53 se realiza la respectiva
consulta a la base de datos, donde los datos que nos retorna la consulta seran los que
se ingresaran en el documento PDF a generar, para ello se dibuja una tabla y se

insertan en ella el resultado de la consulta a la base de datos (Ver figura 55).

//Iterar Mientras haya una fila siguiente
while (rs.next()) { //Agregar 9 celdas

String lugar ="";
if(rs.getInt("posicion")==1){

lugar="8";
telse{
lugar=Integer.teString(rs.getInt("posicion”)-1);
}

cell = new PdfPCell(new Paragraph(rs.getString("fecha_i"),fuented )); //Fecha inicio
tabla.addCell(cell);

cell = new PdfPCell(new Paragraph(rs.getString(“"nombre_doc"),fuented));//Nombre del documento
tabla.addCell(cell);

cell = new PdfPCell(new Paragraph(rs.getString("nembredoc”),fuente8));//Nombre categoria
tabla.addCell(cell);

cell = new PdfPCell(new Paragraph(rs.getstring(“pesicion™),fuentes)); //posicion

tabla.addCell(cell);

cell = new PdfPCell(new Paragraph(rs.getString("nombre_departamento"),fuente8)); // Nombre departamento
tabla.addCell(cell);

cell = new PdfPCell(new Paragraph(rs.getString("nembre_cargo"),fuented)); //Nombre cargo
tabla.addCell(cell);

cell = new PdfPCell(new Paragraph(rs.getString("estado_autor"),fuented) );//Es
tabla.addCell(cell);

cell = new PdfPCell(new Paragraph("El documento ha side aceptade por "+lugar+" perscnas”,fuente8)); //Observaciones
tabla.addCell(cell);

cell = new PdfPCell(new Paragraph(rs.getString(“fecha_f"),fuented)); // Fecha fin

tabla.addCell(cell);

tatus

Figura 54: Creacion de una tabla en un documento PDF

Luego de completado el documento PDF se procede a su exportacion para la

posterior descarga por parte del usuario. (Ver figura 56).
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/Metodoe principal del ejemplo

public wvoid GenerarPDF(String titulo, String nomPDF, String statusDoc) {
strRotuloPDF = titulo;
striombreDelPDF = nomPDF;

try{

//Hoja tamanioc carta, retarla (cambiar a horizental)
document = new Document(PageSize.LETTER.rotate() );

writer = PdfuWriter.getInstance(document,
// direccionar el PDF-stream a wn archive
new FileOutputStream(strNombreDelPDF));

agregartletalatos (document) ;

document.open();

agregarContenido(document);
document.close();
System.out.println("Se ha generadc el PDF: "+ strNombreDelPDF);

} catch (Exception e) {
e.printStackTrace();
h

¥
Figura 55: Creacién de un documento PDF

Pruebas

Las pruebas de aceptacion que se realizaron para esta iteracion incluye la
validacién del formulario (Ver figura 53), asi como la correcta generacion de reportes
para cada uno de los estatus de documentos seleccionados y el formato en que estos

datos son mostrados en el documento.

3.3.7. Iteracion 6: Carga de archivo de certificado digital

En esta iteracion se realiza la carga al servidor del archivo de certificado
digital con extension PFX (estandar PKCS12).

Planificacion

En la Tabla 16 se observan las historias de usuarios desarrolladas en ésta

iteracion:
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Tabla 16 Historias de Usuario (Iteracion 6: Carga de archivo de certificado

digital)
Id Fecha Requerimiento Tipo
014 Carga de archivo de certificado digital Nueva

Disefio

Para realizar la firma digital de documentos con formato PDF se modifica el

modelo de datos y se crea una nueva tabla llamada certificados. Dicha tabla cuenta

con los campos de cédula de usuario que hace referencia al campo cedula de la tabla

usuarios y el campo certificado, el cual representa el certificado digital de cada

usuario, éste archivo debe estar en formato con extension PFX (estandar PKCS12).

Codificacion

Para lograr el objetivo en ésta iteracion se cred la vista para la carga del

certificado digital, el cual es un archivo con extension .pfx, ademas de ingresar los

datos correspondientes al nombre del propietario del certificado y la clave privada de

éste. (Ver ejemplo de codigo en la Figura 57)

-+ Subir certificado .pfx

Propietario de certificado: * l:l
Clave privada: * I:l

Certificado .pfx: *

Seleccionar archivo | No se ha seleccionada ningun archivo

Tamario Maximo: 20Mb

| Subir_ |

Figura 56: Carga de archivo de certificado digital
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Pruebas

Las pruebas de aceptacion que se hicieron para verificar que el certificado
digital se cargara pertinentemente fue la siguiente: Se tratd de cargar un archivo con
distinta extension a .pfx obteniendo una respuesta por parte del sistema de “Formato

de Certificado no valido (debe ser .pfx)”.

3.3.8. Iteracion 7: Firma digital de documentos pdf

En esta iteracion se realiza la firma digital de un documento con formato PDF.

Planificacion

En la Tabla 17 se observan las historias de usuarios desarrolladas en ésta

iteracion.
Tabla 17 Historias de Usuario
(Iteracion 7: Firma digital de documentos)
Id Fecha Requerimiento Tipo
015 Firma Digital de documentos con formato .pdf Nueva
Disefio

Para realizar la firma digital de documentos con formato PDF se requiere de
los datos del certificado digital de la persona que va a firmar el documento. La
informacién se encuentra almacenada en un archivo con extension .pfx que

corresponde al campo “certificado” de la tabla llamada certificados.
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Codificacion

Para lograr el objetivo en ésta iteracion se procede a tomar el documento con
extension .pdf y los datos del certificado de usuario que va a firmar el documento, los
cuales se encuentran almacenados en la tabla certificados, la firma digital de un
documento puede ocurrir de dos maneras: al momento de enviar un documento a un

flujo de personas determinados, el documento es firmado previamente al envid.

La otra manera es cuando las personas que pertenecen a un flujo firman un
documento que les ha sido enviado, estando con ello de acuerdo con el documento

(Ver ejemplo de codigo en la Figura 58)

Keyitore ks = Key3tore.getInstance("pkoslzi™);
System. cut.printlni"Segundo paso para leer doc™);

k=.load (new FileInput3tream|"cert.pfx"), privateKev.toCharlrray()):
System. cut.println("Tercer paso para leer doc™):

S3tring alias = (3tring)ks.aliases() .nextElement (]
Syatem. cut.println("Cuarto paso para leer doo™):

PrivateKey key = (PrivateKey)ks.getKeyialias, privateKey.toChardrravi)):
System.out.println("Quinto paso para leer doc™):

Certificate[] chain = ks.getlertificateChainialias);
System. cut.println("Sexto paso para leer doc™):

/¢ Recibimos como parsmetro gg entrada el nowmbre QSA archivo PDF a firmar
PdfReader reader = new PdfReader (args[0]):
System. cut.println("Leyo 2l documento™);

FileQutput3tream fout = new FileOutputStream ("firma.pdf™):
System. cut.println("Creo el documento auxiliar™):

/¢ Afadimos firma al dogumento PDF

PdfStamper stp = Pdf3tamper.createSignature(reader, fout, '7?'):
Pdf3ignaturelppearance appearance = stp.get3ignaturelppearance () ;
Pdf3ignaturelppearance sap = stp.get3ignaturelppearance|);
Zap.setCryptoikey, chain, null, Pdfiignaturelppearance.WINCER SIGNED) ;
sap.setReason ("Firma PEC3I12™):

sap.setlocation|"Caracas™) ;

appearance.set3ignatureGraphic ([ Image . getInstance (RESOURCE) )
// appearance.setRenderingMode (PdfSignaturelppearance.Renderinglode . GRAPHIC) ;

/7 AMisde ls firms visible. Podemos comentarls pars gus no ses visible.
sap.setWVisibleSignature (new Rectangle (100, 100,200,200) ,1,null) ;
stp.close () ;

Figura 57: Firma digital de documentos
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En la Figura 58 “cert.pfx” es el nombre de un certificado digital utilizado para
realizar pruebas y “firma.pdf” es el nombre del archivo que se genera con una firma

digital.

Pruebas

Las pruebas de aceptacion que se hicieron para verificar que la firma de

documentos estuviese trabajando pertinentemente fue la siguiente:

Se realiz6 el envié de un documento pdf a un flujo creado previamente el cual
no esta firmado, luego del envi6é se pudo comprobar que el documento enviado se
encuentra firmado por quien envié el documento, en este caso el autor. (Ver figura
59)

Signed Digital
SecUrijm,

T /
GENERAD
DURANT
FIRMA

Fecha: hoy fecha

Figura 58: Firma digital de un documento pdf
3.3.9. Iteracion 8: Verificacion y validacion de firmas digitales

En esta iteracion se realiza la verificacion y validacion firma digital en un

documento con formato PDF.

Planificacion

En la Tabla 18 se observan las historias de usuarios desarrolladas en ésta

iteracion:
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Tabla 18 Historias de Usuario (Iteracion 8: Verificacion y validacion de firmas

digitales)
Id Fecha Requerimiento Tipo
Verificacion y validacion firma digital
016 en un documento con formato PDF. Nueva
Disefio

Para realizar la verificacion y validacion de una firma digital, se procede a

comprobar que la firma digital que tiene el documento PDF sea proveniente de un

certificado digital reconocido, es decir, que la autoridad certificadora de dicho

certificado digital reconozca dicho certificado.

Codificacion

Para lograr el objetivo en ésta iteracion comprueba que el certificado sea

valido, de ser asi se puede obtener los datos del certificado, como por ejemplo el

nombre del duefio de ese certificado de lo contrario el certificado no es vélido (Ver

ejemplo de cédigo en la Figura 60)

139




Random rnd = new Random();
Keystore kall = PdfPKCSY.LoadCacertskeyStore();

String pdfAverificar = request.getParameter("archivo");

PdfReader reader = new PdfReader(pdfAVerificar);
AcroFields af = reader.getAcroFields();
ArrayList names = af.getSignatureNames();
for (int k = @; k < names.size(); ++k) {
String name = (String)names.get(k);
int random = rnd.nextInt();
FileOutputStream out = new FileOQutputStream(“revision_" + random + "_" + af.getRevision(name) + ".pdf"]
byte bb[] = new byte[3192];
InputStream ip = af.extractRevision(name);
int n = @;
while ((n = ip.read(bb)) > @)
out.write(bb, @, n);
out.close();
ip.close()};
PdfPKCST pk = af.verifysignature(name);
Calendar cal = pk.getsignDate();
Certificate pkc[] = pk.getCertificates();
Object fails[] = PdfPKCS7.verifyCertificates(pkc, kall, null, cal);
if (fails == null) {
System.owt.print(pk.getSignName());

}
else {

Ssystem.out.print("Firma no vilida");
}

File f = new File("rewvision_" + random + "_" + af.getRevision(name) + ".pdf");
f.delete();

Figura 59: Verificacidn y validacién de firmas digitales

Pruebas

Las pruebas de aceptacion se realizaron para verificar que el certificado de un
documento sea valido, sin embargo los certificados que se generaron para hacer las
respectivas pruebas con el sistema han sido creados utilizando OpenSSL por lo que
no tienen validez legal a diferencia de los certificados emitidos por entidades

certificadoras conocidas, como por ejemplo: Verisign.

3.3.10. Iteracién 9: Adicién de multiples firmas digitales a un documento

En esta iteracion se realiza la verificacion y validacion firma digital en un

documento con formato PDF.
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Planificacion

En la Tabla 19 se observan las historias de usuarios desarrolladas en ésta

iteracion:

Tabla 19 Historias de Usuario (lteracion 9: Verificacion y validacion de firmas

digitales)
Id Fecha Requerimiento Tipo
017 Adicion de multiples firmas a un documento PDF Nueva
Disefio

Para realizar la adicién de mas de una firma digital en un documento con

formato PDF se hace uso del codigo empleado en la iteracion anterior (Ver Iteracion

9: Verificacion y validacion de firmas digitales) con la excepcion de que se ubica la

imagen de la firma digital en una posicién del documento de acuerdo al nimero de

firmas que existen previamente, con el fin de evitar sobreponer u ocultar las otras

firmas del documento.

Codificacion

Para lograr el objetivo en ésta iteracion se asignd un tamafio fijo a las firmas y

la ubicacion donde son colocadas se basan en el numero de firma que representan

(Ver ejemplo de codigo en la Figura 61)
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// Afade la firma wvisible. Podemgs comentarla para gue no sea visible.

system.out.println{"pesicion"+ posicion);
java.util.Date fecha = new java.util.Date();
sap.setVisibleSignature(new Rectangle(inicic*=posicion,l@@,fin,28@),1,null);,

Figura 60: Adicion de multiples firmas a un documento

Pruebas

Las pruebas de aceptacion que se hicieron para verificar que un documento
pueda contener mas de una firma, se baso en crear un documento el cual contendria al
menos tres (3) firmas, ajustando el tamafio de cada una a fin de ocupar el menor

espacio posible.

3.3.11. Iteraciéon 10: Mddulo de acceso

En esta iteracion se realizan cambios a nivel de interfaz de usuario y codigo
referente a como ingresar al sistema y al registro por primera vez de la huella digital

del usuario

Planificacion

En la Tabla 20 se observan las historias de usuarios desarrolladas en ésta

iteracion:

Tabla 20 Historias de Usuario (Iteracion 10: Mddulo de Acceso)

Id Fecha Requerimiento Tipo
018 21/08/2013 Inicio de sesion en el Sistema Mejorada
019 21/08/2013 | Enviar correo para recuperar clave Mejorada
020 21/08/2013 Registro de Usuario Mejorada
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Disefio

En la iteracion 1 se tenia una Unica interfaz donde era necesario colocar la
huella y si ésta era correcta, procedia a solicitar nombre de usuario y clave registrados
con esa huella. Por recomendaciones del usuario se divide la peticion de informacion
en dos ventanas, primero aparece una pantalla con un disefio de interfaz mas
sofisticado con mensajes de ayuda y una seccion mas pequefia donde se muestra la

huella capturada (Ver figura 62)

Sistema de contpel
«__ de acceso Yy Fi >
o~ digital g

Verifique que el
se encuentre col
y coloque su hue

g} sobre el lector
(
—

Mensajes:

Figura 61: Pantalla de captura de la huella digital

En este punto puede ocurrir dos cosas, la primera es que la huella no esté
almacenada en la base de datos, dandole al usuario un mensaje de “Huella NO
identificada” (Ver figura 63), en caso de que la huella si este almacenada en la BD se
abrird en el navegador una nueva ventana solicitando al usuario que ingrese su

nombre de usuario y clave (Ver figura 64)
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Sistema de contgol,,
<t "'de acceso y Fi
S digital N

Verifique que el lector
se encuentre conectado
y coloque su huella
sobre el lector

Huella NO identificada

Figura 62: Pantalla de captura de una huella digital no valida

Sistema de col

ntrol,.
<__ “deacceso y Fi
ekl digital il

Verifique que el lector
se encuentre conectado
y coloque su huella
sobre el lector

Huella identificada
Figura 63: Pantalla de captura de una huella digital valida

Codificacion

Para lograr el objetivo en ésta iteracion se cre6 la vista para la captura de la
huella en un applet, este applet mantiene una comunicacion con el servidor de base de
datos de la aplicacion donde se encuentran almacenadas las huellas de los usuarios
del sistema. En caso de encontrarse ocurrencia el applet redireccionara a la vista de
peticion de nombre de usuario y clave desarrollada en JSP (Ver figura 65), donde si

ademas coinciden su nombre de usuario y su clave de acceso, si coinciden, se le
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otorga acceso a las funcionalidades que posee el usuario. (Ver ejemplo de codigo en
la Figura 66).

string datastring = "" + encontrot+”."+cedula;//true/18838633

System.out.println({dataString);

f/ URL newURL = new URL{"http://localhost:8888/SignedDigitalSecurity/HTML/japplet.jsp?™ + dataString);
URL newURL = new URL("http://localhost:B8@8e/signedDigitalSecurity/HTML/registroCA.jspis=" + dataString);
Jf writeLog("Clave v huella valida.");

system.out.println("Clave y huella valida.™};

getAppletContext().showDocument (newURL, "_blank™};

L I L T L e n:oa Fm1 -l Y AL TP

S . =TT sl e Fimm e FARAR M C e ArT % .

Figura 64: Redireccion de peticion de applet a jsp

También se agrego la opcion de recuperar el nombre de usuario y/o la clave.
Mediante el enlace mostrado (Ver figura 67) al hacer clic se le enviara al correo

registrado dicha informacidn para su posterior acceso.

JEERGEECTH*%%
try {

BD bd = new BD();

bd.Cenexion();

Statement instruccion=bd.instruccion;

String sentencia="select usuaric.cedula, roles.nombre "+

"from usuaric inner join roles on usuario.idroles=roles.idroles "+

"where clave=""+id+"' and nombrelsuaric='" + usuario + """

tabla = instruccion.executeQuery(sentencia);

if(tabla.next()){

cedula=tabla.getString("cedula™);
tipolUsuaric=tabla.getString("nombre");

System.out.println("ci " +cedula);
creado=true;

bd.Cerar();
System.out.println("Conexion cerrada™);

jcatch{Exception e) {

System.out.println(e);

Figura 65: Verificacién de nombre de usuario y clave
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sql = "Select * from v_emailCI where cedula=""+request.getParameter("cedula™)+""";

ResultSet tabla;
try {
tabla = inst.executeQuery(sql);
if(tabla.next()){
usuaricClave(tabla.getString("correc"), tabla.getString(“"nombreusuaric”), tabla.getString("clave"));

} catch (SQLException e) {
I Autc-generated catch block
e.printStackTrace();

}

Figura 66: Recuperar usuario y/o clave

Pruebas

Las pruebas de aceptacién que se realizaron consistieron en verificar que
efectivamente al dar clic en la opcidn para recuperar nombre de usuario y clave, se
recibiera en el buzon de correo los datos requeridos para continuar con el proceso de

inicio de sesion en el sistema.

3.3.12. Iteracion 11: Envi6 de correo y almacenamiento de documentos

En esta iteracion se realiza él envié de los documentos mediante correo
electronico y el almacenamiento de los documentos enviados como adjuntos en la
bases datos.

Planificacion

En la Tabla 21 se observan las historias de usuarios desarrolladas en ésta

iteracion:
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Tabla 21 Historias de Usuario (Iteracion 11: Envio de email y almacenamiento de

documentos)
Id Fecha Requerimiento Tipo
Envio de correo electronico con documentos
020 25/06/2013 firmados adjuntados. Nueva
Almacenar correctamente los documentos
021 25/06/2013 | originales y firmados en la base de datos Nueva
Disefio

Para el proceso envio de documentos via correo electrénico se utilizé la

libreria “javamail” para java y para tener un respaldo de dichos documentos que se

envian como adjunto al correo, se guarda una copia en la base de datos. En el envio

de documentos se disefid la vista de la siguiente figura (Ver figura 68), en la que debe

completar los campos para un correcto envio.
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Emviar Documento

Correo Electrénico: dicazlba@gmail.com
Clave: ssssssssssses
Fara Categoria: Seleccionar: Flujo: Seleccionar:

Aguntoc

Menssje: B/ Ukx *x - TH |y bR EEEXEEIR EY B G& 9

Subir Archivo

Examinar_ | Mo se han seleccionado archivos.

Agregar otro archivo

Enviar

Figura 67: Vista para el envio de correo

Codificacion

La librera de “javamail” proporciona métodos faciles y rapidos a la hora de
hacer uso del correo electronico. Permite especificar los datos del servidor de correo,
en este caso se ha creado una cuenta en el servidor de correo de gmail

(signed.digital.teg@gmail.com) la cual es utilizada a modo de correo de

administracion del sistema para el envio de correos a los usuarios por parte del
sistema. La figura siguiente (Ver figura 69) muestra el proceso de envio de un
mensaje de correo electronico, donde se especifica el cuerpo del mensaje a enviar
(asunto, mensaje y archivos adjuntos si los hubiese) y la(s) persona (s) destinataria(s)

del correo.
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mailto:signed.digital.teg@gmail.com

J/ Ze envia el correo.

Tranzport © = seszion.getTransporc(smop™) 2
t.connecti{de, clave)!

t.zendMezsage(message, mwessage.getlllPecipients{l):
t.closef):;

Figura 68: Envio de correo

Para el proceso de almacenamiento de documentos, se hace uso de la tabla
documento creado en el modelado de datos del sistema (iteracién 0), en donde se
almacena dos copias del documento: la del documento original y una segunda copia

del documento firmado digitalmente (Ver figura 70).

File docs = new File{item.getName()):

hyte[] fileBytes = getBytesFrowFile{docs):;
try {

Prepareditatement ps = conn.preparedtatement("IN3ERT INTC documento (nombre_doc,
doc_original, doc_firmado) VALUES{?,?,2)"):

nowbre [i]=docs.geclame()
pas.setidtring(l, docs.getlame());
ps.setBytes{2, fileBytes);

SignPDF firmar = new SignPDF():

ps.setBytes{3, fileBytes):

Figura 69: Almacenar documento

Pruebas

Las pruebas de aceptacion que se hicieron para verificar que se enviara
correctamente los documentos fue la siguiente: se realizé el envio de varios
documentos con formato PDF a distintos destinos, el primer destinatario del flujo
asignado para el (los) documento (s) enviado (s) recibe un correo electrénico donde
se le notifica que le ha llegado un (los) documento (s) que necesita (n) su aprobacion.
Comprobando de esta manera que funciona correctamente el proceso de envio en el

sistema.
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3.3.13. Iteracion 12: Disefio de flujo para envié de documentos

En esta iteracion se realiza disefio de flujo de un documento, el flujo consiste
en un conjunto de receptores (con un orden en particular) para el envio de
documentos con el fin de que los receptores del flujo aprueben (firmen digitalmente)

el documento)

Planificacion

En la tabla 22 se observan las historias de usuarios desarrolladas en ésta

iteracion:

Tabla 22 Disefio de flujo para envid de documentos (lIteracién 12: Disefio de flujo
para envié de documentos)

Id Fecha Requerimiento Tipo
022 30/06/2013 Creacion de categorias y flujo Nueva
023 30/06/2013 Visualizacion de flujos Nueva

Disefio

Para realizar disefio de flujo se cred en la base de datos una tabla para
almacenar categoria de documento que se relaciond con otra tabla que almacena el
flujo. Donde un flujo es un conjunto de receptores (empleados de la organizacion) y
por categoria se entiende a la clasificacion de los distintos tipos de documentos que se
manejan dentro de una organizacién y por flujo. Esta informacion sera utilizada al

momento de realizar el envio de un documento.

La figura 71 que se muestra a continuacion, permite la creacion de diferentes
categorias de documentos, las cuales luego de ser creadas podran ser asignadas a un

flujo que es creado usando la vista de la figura 72.
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Grear Aujo
Seleccionar una opcion: @ Crear Categoria Crear Fujs

Categonia del Documento:

Mombre:

Guardar

Figura 70: Vista para crear categoria

& Crear Flujo
& Seleccionar una opcion: Crear Categoria @ Crear Flujo

Flujo de envio documento:

Nombre Categoria: Seleccionar

Nombre del flujo:

Integrantes:

Departamento: Seleccionar

Cargo: Seleccionar

Nombre Apellido: Seleccionar

Correo: Agregar
Lista de Correo:

Guardar

Figura 71: Vista para crear flujo

Codificacion

Para el desarrollo de esta iteracion se ha creado dos tablas en el modelo de

datos del sistema (iteracion 0), estas tablas son flujo y categoria. Se toma en
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consideracién que una categoria de documento puede pertenecer a mas de un flujo a
la vez y que un flujo puede contener una cantidad de destinatarios limitada a diez
(10). La creacion y vinculacion de una categoria a un flujo determinara quienes son
los destinatarios y el orden en el que los mismos han de recibir el (los) documento (s)

que espera(n) su aprobacion.

En la figura 73 que se muestra a continuacion se detalla el proceso de creacion
de una categoria de documento y la posterior creacion del flujo que podria ir
vinculado a dicha categoria.

try {

Statement instruccion=bd.instruccion;
String query_1="INSERT INTO fluje (nombreflujo, integrantesflujo,categoria) VALUES('"+
nombreFlujo +"','{"+ integrantesFlujo +"}','"+ categoria +"')";
sentencia.executeQuery(gquery_1);
system.out.println("valores"};

jcatch(Exception e){
System.out.println(e);

}
bd.Cerar(});//-----Cerrar Base de Datos----
<script language="javascript”>
alert("Flujo registrado correctamente”);
location.href="flujo.jsp";
</script>

}

//se guarda la categoria con el flujeo

if(request.getParameter("nombreboc”) !=null && request.getParameter("crear_categoria”)!=null ){
BD bd = new BD();
bd.Conexion();
Statement sentencia=bd.instruccion;

//insertar la categoria
try {
string query_3="INSERT INTO categoria(nombreDoc) VALUES('" +
request.getParameter (“nombreDoc”) + "")";
sentencia.executeQuery(query 3);
}catch(Exception e){
System.out.println{e);

¥
¥

Figura 72: Guardar los datos para el flujo de receptores

Pruebas

Para el correcto funcionamiento de esta iteracion se realiz6 en un primer

momento la creacion de una categoria, seguidamente se procedid a crear otra
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categoria con el mismo nombre a lo cual el sistema respondié con un mensaje al
usuario indicando “Categoria ya existe”. Luego de haber creado una categoria, se
procede a crear un flujo que ira vinculado a esa categoria, proceso en el cual el
sistema permite afiadir una cantidad de destinatarios limitada a diez (10). Luego de
haber sido creado el flujo asociado a una categoria, se verifico en el sistema que
dicho flujo haya sido creado correctamente y para ello el sistema tiene la opcién de

mostrar los detalles de todos flujos que han sido.

3.3.14. Iteracion 13: Configuracion de puesto de trabajo

En esta iteracion se realiza la configuracion de los departamentos y los cargos

asociados a ese departamento dentro de una organizacion.

Planificacion

En la siguiente tabla se observan las historias de usuarios desarrolladas en ésta

iteracion:
Tabla 23 Configuracion de puesto de trabajo
(Iteracion 13: Configuracion de puesto de trabajo)

Id Fecha Requerimiento Tipo
024 03/07/2013 Crear nuevo departamento Nueva
025 03/07/2013 Crear un puesto de trabajo Nueva

(departamento-cargo)
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Disefio

Para realizar la configuracion de puesto de trabajo se disefid dos tablas en el
modelado de datos del sistema (iteracion 0), una para guardar informacion de los
departamentos (tabla departamento) y otra para la relacion entre departamento y

cargo que seria el puesto de trabajo (tabla puesto).

La figura 74 que se muestra a continuacion, muestra la vista disefiada para la
creacion de los departamentos de una organizacion. Luego de haber creado los
diferentes departamentos se puede proceder a crear un puesto, indicando el nombre

del cargo y el departamento al cual pertenece (Ver figura 75)

Configuracion del campo Puesto de Trabajo : '@ Configuracion de puesto \er puestos
Seleccionar: @ Crear Departamento Crear Puesto

Crear Departamento:

Departamento

Regstrar

Figura 73 Vista para crear departamento
= Configuracion del campo Puesto de Trabajo - '@ Configuracion de puesto Ver puestas
= Seleccionar: ' Crear Departamento @ Crear Puesto

Crear Puesto:

Departamento Seleccionar
Cargo

Registrar

Figura 74: Vista para crear puesto de trabajo
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Codificacion

Para la creacion de un puesto de trabajo se toma en cuenta que los cargos
(tabla puesto) asociados a los departamentos se pueden repetir entre los diferentes
departamentos, pero no se pueden repetir los nombres de los departamentos (tabla
departamento). La informacion capturada de las vistas de las figuras 74 y 75 es
almacenada en las tablas creadas en el modelo de datos del sistema (iteracion 0), tal

como se muestra en la figura 76.

String sentencia2="select * from departamentc where nombre_departamento like '“"+departamento+”' “;
ResultSet t = sentencia.executeQuery(sentencial);
if(t.next()){
<script language="javascript">
alert("Error. Este Departamentec ya existe");
location.href="usuaric.jsp";
</script>
h
Statement instruccion=bd.instruccion;
String query="INSERT INTO departamento ( nombre_departamente) VALUES{'“+departamento+"')";
sentencia.executeQuery(query);

}catch(Exception e){
System.out.println(e);
¥

try {
String query_4="INSERT INTO puesto ( cargo, iddepartamento) VALUES('"+idc+"',""+idd +"") ";
sentencia.executeQuery(query 4);

}catch(Exception e){
System.out.println(e);
h

Figura 75: Guardar los datos para el puesto de trabajo

Pruebas

Para verificar que los puestos de trabajo se crearan correctamente se realizaron
las siguientes pruebas, se procedid primero a crear un departamento que una vez
creado no se puede repetir. Ya creado el departamento se crea el cargo relacionado a
ese departamento. El puesto de trabajo creado se puede comprobar que aparece en el
vista que se ha disefiado para mostrar los puestos de trabajo existentes (Ver figura
77).

155



Tabla de Configuracidn Puesto de Trabajo

Departamento Cargo
de2 cargo2 & R
Finanzas Contador & K
informatica gerente & X
informatica Programador & R
Legal asistente & K
RRHH Secretaria & R
Ventas Vendedor & R

Primero Anterior 1 Siguiente Ultimo

Figura 76: Vista de puestos de trabajos creados
3.3.15. Iteracion 14: Configuracién control acceso fisico

En esta iteracion se realiza la configuracion para el control del acceso fisico a

un determinado usuario.

Planificacion

En la tabla se observan las historias de usuarios desarrolladas en ésta

iteracion:
Tabla Configuracion Control Acceso Fisico
(Iteracion 14: Configuracién Control Acceso Fisico)
Id Fecha Requerimiento Tipo
026 01/08/2013 Gestion de ubicacion Nueva
027 01/08/2013 Gestion de permisos Nueva
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Disefio

Para la gestion de ubicacién, se realiza dos acciones principales, primero
guarda la ubicacidon donde estara el equipo para controlar el acceso fisico de un
determinado lugar, para ello se disefié una tabla en la base de datos para guardar la
direccion MAC del equipo y la descripcion del lugar (Ver figura 78) y después
permite visualizar las ubicaciones controladas (Ver figura 79), donde se tiene la

opcion de eliminar una ubicacion.

= Gestidn Ubicacidn @ Asignar Ubicacion Ver Ubicaciones

Mac:

Ubicacidn

Permiso a todos los Seleccione
usuarios:

Tiempo maxima para
salir:

Guardar

Figura 77: Vista para asignar una ubicacion

= Gestidn Ubicacidn Asignar Ubicacion ¢ Ver Ubicaciones

Mac Ubicacidn Permiso Tiempo max
02-00-54-55-4E-02 Sala de prensa si 3 »®
74-F0-6D-83-85-76 Charallave si 1 »
74-F0-6D-83-B5-78 icaro si 2 ®
C8-F7-33-51-26-F1 ComputadoraRut si 12 L

Primera Anterior 1 Siguiente Ultimo

Figura 78: Listado de ubicaciones permitidas

157



Una vez asignados los permisos a las diversas ubicaciones, se puede proceder
a determinar que usuarios del sistema pueden tener acceso a esa ubicacion y

especificar un rango de fecha para dicho acceso (Ver figura 80).

Gestidnn de Permisp '@ Asignar Permiso Ver Permiso

Cedula: Seleccione

Estado: Seleccione

Ubicacidn: Seleccione

Fecha Inicio:

Fecha Final:

Guardar

Figura 79: Vista para el permiso de un usuario a una ubicacion

Codificacion

De la informacion capturada en el formulario de la figura 81 se procede a
almacenar los datos de la ubicacion de la computadora a la que se le asignaran los
permisos y el tiempo (horas) en que pueden tener acceso al espacio fisico donde se
encuentra la computadora, para ello se hace uso de la tabla acceso (iteracion 0) en la
que quedara registrado todos los permisos asignados a una ubicacion especifica (\Ver
figura 82).
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if(request.getParameter("tiempo”)!=null 8% request.getParameter("mac”)!=null
&& request.getParameter("ubicacion™)!=null && !request.getParameter(”permiszo”}.equals("-1"}) ){

t= request.getParameter("tiempc");

m = request.getParameter("mac");

u = request.getParameter("ubicacion”);
p=request.getParameter("permisc");

BD bd = new BD();
bd.Cenexion();

try {
Statement instruccion=bd.instruccion;
String sentencia="INSERT INTO acceso (mac,lugar,permisctodo,tiempomax) WALUES('"+
m+" e+ T o) +7,"+ t +")";
instruccion.executeUpdate(sentencia);
}catch(Exception e){
System.out.println(e);
<script language="javascript”:
alert("Error!. Ya existe esta direccidn mac ");
location.href="GestionContrelAcceso.jsp”;
<fscriptr

}inally{

bd.Cerar();
}

<script language="javascript”:
alert("Ubicacicn Registrado.");
location.href="GestionControlAcceso.jsp";
</scripts

£%

Figura 80: Ubicacion

De la misma manera, para la informacion obtenida del formulario de la figura
82 se hace uso de la tabla “registroestado” creada en el modelado de datos del sistema
(iteracion 0), en la que almacenard los usuario que tienen acceso a la ubicacion
especificada en la figura 83 siempre y cuando la misma ya no haya sido asignada

previamente en el mismo rango de fechas.
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try{

String sentencia2="select * from registroestadoc inner join acceso on accesc.mac =registroestado.mac where

+"'>=""4+f+"" and accesc.mac like ""+m+"' and ((final »= ""+i+"' and inicic <= '"+i+
") or (final x= """ and dinicio <= "UHFHTT))V
ResultSet t = sentencia.executeQuery(sentencial);

iF(t:next()){

<script language="javascript”:
alert("Error. Fecha en conficto");
location.href="GestionControlAcceso.jsp”;
</script>

telse{
try {

Statement instruccion=bd.instruccion;

String sentenciaS="INSERT INTO registroestado (cedula,estado,inicic,final,mac) VALUES('"+
J N X TN

instruccion.executeQuery(sentencias);

}catch(Exception e){
System.out.println(e);
¥

<script language="javascript”:
alert("Se guarde correctamente”);
location.href="GestionControlAcceso.jsp”;
</script>

h
}catch(Exception f){
System.out.println(f);
¥

Figura 81: Permisos

vy

En la figura 79 se muestra todos las ubicaciones que han sido creadas, las

mismas pueden ser modificadas o eliminadas, en este ultimo caso siempre y cuando

las ubicaciones no estén previamente asignadas a los usuarios (Ver figura 80).
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if (regquest.getParameter ("deletemac™) '=null) {

tryi
String =sentencia="delete from acceso where mac='"+request.getParameter ("delecemac™)+""'";

System.out.println("Eliminar ... :"+sentencia);

Statement instruccion=bd.instruccion;

arrojo = instruccion.executelUpdate (sentencia):;
3>

<script language="javascript">

alert ("S5e elimino correctamente™);
location.href="GestionControlicceso,.jsp";:
</script>

<%

} //fin try no usar ; al final de dos o mas catchs

catch (SQLException ) {

2>
<script language="javascript">

alert ("Error . Tisne dependencia");
location.href="GestionControlicceso.jsp";
</script>

<%

Figura 82: Eliminar Mac

Pruebas

Las pruebas realizadas a esta iteracion incluyeron el doble registro de una
misma direccion MAC, a lo cual el sistema notifica al usuario que dicha direccion

MAC ya existe.

Para la asignacion de los permisos a un usuario en particular, el tiempo que se
le otorga esta en un rango de 1-24 horas, el usuario podréa indicar el nUmero de horas
haciendo uso de un control que contiene ese rango, por lo cual el namero de horas no
sobrepasara el rango asignado. De la misma forma, el sistema no permite asignar al
mismo usuario dos 0 mas permisos en el mismo rango de fecha, en caso de que esto

ocurra el sistema notificard al usuario con un mensaje “Error. Fechas en conflicto”.
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3.3.16. Iteraciéon 15: Control Acceso

En esta iteracion se otorga o niega el acceso fisico a una ubicaciéon a un

determinado usuario.

Planificacion

En la tabla 24 se observan las historias de usuarios desarrolladas en ésta

iteracion:

Tabla 24 Control Acceso Fisico (Iteracion 15: Control Acceso Fisico)

Disefio
Id Fecha Requerimiento Tipo
028 15/08/2013 Autenticar usuario Nueva
029 15/08/2013 Verificar permisos Nueva

Para realizar el control de acceso fisico se obtiene la huella de la persona
mediante un equipo biométrico, el cual se encuentra ubicado a la entrada del espacio
fisico al que desea acceder. Las huellas de los usuarios del sistema se encuentran
almacenadas en la tabla “huella” disefiada en el modelado de datos del sistema
(iteracion 0), el sistema verifica que la huella se encuentre almacenada en dicha tabla
y ademas verifica que el usuario asociado a ese numero de cédula tenga permiso para
acceder a dicha ubicacién (iteracion 14). En caso de ser una huella valida el sistema
mostrara al usuario un mensaje de “Acceso Otorgado” (Ver figura 84) y luego de ello
registrara la entrada o salida del usuario del espacio fisico segln sea el caso cada vez
que coloque su huella sobre el lector, siempre y cuando el usuario tenga permisos

para acceder a la ubicacion.
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En caso de que la huella no este registrada el sistema mostrara un mensaje de
“Acceso NO otorgado” (Ver figura 85)

A Acceso Fisico

Sistema de ,
s

Verifique que el
se encuentre col
y coloque su hue
sobre el lector

Acceso otorgado

Figura 83: Acceso otorgado

A Acceso Fisico

Sistema de cont A
.

Verifique que el lector
se encuentre conectad
y coloque su huella
sobre el lector

Acceso denegado

Figura 84: Acceso no otorgado
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Codificacion

Para registrar la entrada o salida del usuario de una ubicacion, se procede
primero a la captura de la huella registrada del usuario, si la huella es valida (Ver
figura 84) se obtiene la cédula de dicho usuario y con la direccion MAC de la
computadora se hace una primera verificacion que consiste en revisar si el usuario
esta activo o no, por ejemplo si un usuario esta de vacaciones 0 reposo, su estado pasa
de estar “Activo” a “Inactivo”, si es un usuario “Activo” se procede a verificar como
segundo paso (Ver figura 85) si el usuario esta registrando una entrada o una salida, si
el usuario marca su salida luego del tiempo permitido el sistema notificara al usuario
que su entrada/salida no fue registrada en el tiempo estipulado (Ver figura 86) y
ademas apenas el usuario exceda las horas permitidas para estar en una ubicacion, el

sistema enviaré un correo al administrador del sistema notificando la irregularidad.

if (c.EstadoUsuario(cedula,bd.instruccion,mac)){
if (c.VerificacionAcceso (cedula, bd.instruccion,bd.canal,mac)) {
Scring tipo=c.tipol():
if(tipo.eguals("entrada™) ) {
>
<scTipt language="javascripts
alert ("S5e registro la entrada”);
window.close ()
</script>
%

}else if(tipo.equals("salida™)){

¢script language="javascript">
alert ("Se registro la salida");
window.clase () ;

</script>
<%
else{
>
<script language="javascript'"s
wvar mostrar = document.getElementById("tipo™):
alert ("Error . No s& regiscro su  "+'".Stipo."'+" en el tiempo estipulado”):
window.close ()
</script>
<%
telsed
Er
<script language="javascript">
alert ("Leeeso Densgado.™)
window.close ()
</script>

<%

Figura 85: Verificar permisoy acceso a un espacio fisico
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Sfverifico si tiene permisco a todo

String s="select permiscotodo from acceso where mac like ""+accesomac+"'"™;
System.out.println("senmtencia permiso "+s);
S/8ystem.out.println ("Entro consulta permiso "4s);

ResultSet t= instruccion.executefuery(s):
if({t.mextc()){

permi=zo= t.getString(l):
relsed{

permiso="negado™;

String sentencia="select estado, inicioc , final from registroestado where mac like ""+
accesomac+"' and cedula like ""+cedula+"' and DATE (final) >= '"+
diactual+™" and DATE (inicio) <= '"+diactual+"'";

tabla= instruccion.executeQuery(sentencia):;
S/8ystem.out.println ("Entro consulta fecha "+4gentencia):

if(tabla.next()){
S5tring estado=tabla.getString(l);
if (estado.equals ("inactivo™) ) {
b="no rr'.

if (estado.equals("activa™)){
b=rrsirr;

Figura 86: Detalles del método de verificacion de permiso

Pruebas

Para verificar el correcto funcionamiento de esta iteracion, se ingresé a la
vista de la figura 84, una huella registrada y con permisos, una segunda huella
registrada sin permisos y finalmente una tercera huella no registrada. Para los dos
primeros casos, el sistema reconoce las huellas, la primera al tener permisos
asignados a esa ubicacion fisica permite el registro de su entrada y si la huella es

colocada nuevamente el sistema le indica que esta ingresando su salida.

En el caso de la segunda huella, no tiene permisos asignados por lo que el
sistema le notifica al usuario que no tiene permisos para acceder a la ubicacion. Por
ultimo la tercera huella al no estar registrada, el sistema le indica al usuario el

mensaje que aparece en la figura 85.
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3.3.17. Iteracion 16: Estadisticas sobre el control de acceso fisico

En esta iteracion se muestra un conjunto de estadisticas con respecto a los

accesos a una ubicacion fisicas en particular.

Planificacion

En la tabla 25 se observan las historias de usuarios desarrolladas en ésta

iteracion:

Tabla 25 Estadistica de control de Acceso fisico (Iteracion 16: Estadistica de
control de Acceso fisico)

Id Fecha Requerimiento Tipo
030 9/08/2013 Obtener datos Nueva
031 9/08/2013 Crear Graficas Nueva
032 9/08/2013 Visualizar Nueva

entradas/salidas

Disefio

Para realizar las estadisticas sobre los accesos realizados a una ubicacion en
particular, se utiliza las tablas creadas en el modelo de datos del sistema (iteracion 0)
las cuales son: “registrousuacc” y la tabla “registroestado”, donde en la tabla
“registrousuacc” se guarda un historial de las entradas y salidas de la persona en un
determinado lugar (ubicacidn), esta informacion se muestra en el sistema (Ver figura
88). En la figura 89 se muestra un formulario donde se puede conocer en detalle el

historial de entradas y salidas para una ubicacién en una fecha especifica generando

166




unas graficas para las inasistencias, asistencias y faltas de las personas en un rango
de fecha indicado (Ver figura 90)

& Historial

Buscar: Mostrar entradas 31
Ubicacion & cedula = Ingreso < Salida : Observacion

Charallave 18030633 2013-09-24 13:55:44.085 2013-09-24 13:55:49.092 Resgistro finalizo Normal

Charallave 12345677 2013-09-24 15:3419.812 2013-09-24 15:34:30.332 Resgistro finalizo Normal

Charallave 20049137 2013-09-24 13:56:00.24 2013-09-24 15:34:46.255 Resgistro finalizo Normal

Charallave 12345677 2013-09-26 09:09:28.377 null Resgistro esperando salida

ComputadoraRut 20049137 2013-08-31 22:07:50.764 2013-09-24 13:55:56.276 Resgistro finalizo Normal

Mostrando 1 de 5 de un total de 5 entradas Primera Anterior 1 Siguiente Ultima

Figura 87: Vista del historial de entradas y salidas para todas las ubicaciones

&= Reportes y Estadisticas

Ubicacion: Seleceione

Rango de fecha: dd/mm/aaaa = w |[dd/mm/aaaa =R
Tipo: Seleccione

buscar

Figura 88: Vista para ingresar los datos para la estadistica

n - | n

Figura 89: Graficas generadas para los datos ingresados en la figura 88

Codificacion
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El codigo de la figura 91 muestra las consultas realizadas en la base de datos a
partir de las cuales se toman los datos utilizados para las graficas generadas en la

figura 90.

5tring sentencial="select count(distinct(cedula)) trom registroestado where mac like """+
m+"' and estado like 'inactive' and DATE(final) »= '""+f+"' and DATE(inicic) <= ""+i+"'";
ResultSet tablal= instruccion.executeQuery(sentencial);
if(tablal.next()){
inasitencia = tablal.getInt(1});
¥

System.out.println("Inasistencia "+inasitencia );

String sentencia2="select count(distinct(cedula)) from usuaric where cedula not like all "+
"(select distinct(cedula) from registrousuacc where estado like 'complete’ and mac like """+
m+"" and DATE(fechahorasalida) »= '"+f+"' and DATE(fechahocraentrada) <=""+i+"" }";;

ResultSet tabla2= instruccion.executeQuery(sentencial);

if(tabla2.next()){
falta = tabla2.getInt(l);

}

String sentenciaf="select count(distinct(cedula)) from usuaric ";
ResultSet tablaG= instruccion.executeQuery(sentenciag);
if(tabla6.next()){

total = tablab.getInt(l);
}

System.out.println("Tode "+total);

String sentencia3="select count(distinct{cedula}} from registroestado where mac like '"+
m+"' and estado like 'active' and DATE(final) »= ""+f+"' and DATE(inicioc) <=""+i+""' ";

ResultSet tabla3= instruccion.executeQuery(sentencia3);

if(tabla3.next()){
asistenciarelativo = tabla3.getInt(l);

System.out.println("asistenciarelative "+asistenciarelative );

String sentenciad4="select count(distinct(cedula)) from registrousuacc where estado like 'completo’ and mac like '"+
m+"" and DATE(fechahorasalida) »= '"+f+"' and DATE(fechahoraentrada) <=""+i+"" ";

ResultSet tablad4= instruccion.executeQuery(sentenciad);

if(tablad.next()){
asistenciareal = tablad4.getInt(l);

Figura 90: Datos para generar gréaficas

Pruebas

Se realizaron las siguientes pruebas para comprobar el correcto
funcionamiento de la iteracion, entre las pruebas realizadas fue la validacion en el
rango de fechas a fin de que la fecha inicio no fuera mayor que la fecha final, a lo que
el sistema detecto los datos como invalidos. De la misma forma se generd varias

gréficas a distintas ubicaciones mostrando resultados diferentes para cada caso.
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3.3.18. Iteracion 17: Generacion de reportes

En esta iteracion se realiza la generacion de reportes en un documento con
formato PDF.

Planificacion

En la tabla 26 se observan las historias de usuarios desarrolladas en ésta

iteracion:

Tabla 26 Historias de Usuario (Iteracion 17: Generacion de reportes de

documentos)
Id Fecha Requerimiento Tipo
033 01/09/2013 Generacion de documento pdf Renovada

Disefio

Para el disefio de esta iteracion por ejemplo, se desea obtener el listado de
todos los documentos enviados, para ello se tiene una lista desplegable donde el
usuario puede elegir qué tipo de estatus quiere que se genere (aceptado, rechazado,
todos, en espera) donde el estatus “todos” indica que para la generacion del reporte

se tomara en cuenta todos los documentos enviados (Ver figura 92).
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 Documentos

Enwiar, estatus, ver

= Generar reportes de documentos por estatus

Seleccion de estatus del documento Seleccione estatus

Todos los estatus
Aceptado
Mombre del documento PDF Rechazado

En espera

Generar POF

Figura 91: Disefio de la vista de generacion de reportes

Ademéas el usuario puede especificar el nombre del documento a
generar. Luego de pulsar el botdn correspondiente genera reporte se descargara
automaticamente el PDF generado (Ver figura 93 y figura 94).

 Documentos

Enviar, estatus, ver

Ver Todos Generar reportes Enviar

= Generar reportes de documentos por estatus

Seleccion de estatus del documento Seleceione estatus
MNombre del documento PDF doc1.pdf
Generar PDF

Figura 92: Pantalla para indicar los datos necesarios para la generacion de
reportes
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PRUEBADOC

Documentos
Fec ~co Cargo
. - Pocicion | Departame
h‘? Nombre del Documento Categoria del del Flujo nto del del Estatus Observaciones . F’.dm. .
Inic Fecep Finalizacién
R E alizs

io = = tor

200913 POF prueba pdf memg 1 mformatica  |gerente |acepeado El dooumento ha side aceptado por () personas %9]4:3009'-:;'
5

403

2013 | 1028 paf diama 2 mformatica  |gerente |acepeado El dooumento ha side aceptado par | persomas (2013-08-24
:‘E‘O- 01:1619.304
L0

621

655

2009]_3 | prueba pdf diama 2 mformatica  |gerente |acepeado El donumento ha side aceptado por | personas %_UL}_—%S{-:_?_
E 1:3x41 763
13

183

317
=

2013 | prueba pdf diama 2 mformatica  |gerene |ace El dooumento ha side ac por | persomas | 2013-08-24
00 01:2241.763
- 1:1:41 763
13

103

317

@

Figura 93: Ejemplo de documento PDF generado

Codificacion

Para el desarrollo de esta iteracion para la generacion de reportes de estatus de
documentos enviados se utiliza la libreria ITEXT para JAVA. Que nos permite

generar documentos con formato PDF dindmicamente.

De los datos obtenidos del formulario de la figura 93 se realiza la respectiva
consulta a la base de datos, donde los datos que nos retorna la consulta seran los que
se ingresaran en el documento PDF a generar, para ello se dibuja una tabla y se

insertan en ella el resultado de la consulta a la base de datos (Ver figura 95).
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//Iterar Mientras haya una fila siguiente
while (rs.next()) {

String lugar

//Agregar 9 celdas

if(rs.getInt("posicion")==1){

lugar="
telse{

lugar=Integer.toString(rs.getInt("posicion”)-1);

cell = new PdfPCell(new
tabla.addCell(cell);
cell = new PdfPCell(new
tabla.addCell(cell);
cell = new PdfPCell(new
tabla.addCell(cell);
cell = new PdfPCell(new
tabla.addCell(cell);
cell = new PdfPCell(new
tabla.addCell(cell);
cell = new PdfPCell(new
tabla.addCell(cell);
cell = new PdfPCell(new
tabla.addCell(cell);
cell = new PdfPCell(new
tabla.addCell(cell);
cell = new PdfPCell(new
tabla.addCell(cell);

Paragraph(rs.getString("fecha_i"),fuentes )); //Fecha inicio

Paragraph(rs.getString("nombre_doc"),fuente8));//Nombre del documento
Paragraph(rs.getstring("nombredoc™),fuented));//Nombre categoria

Paragraph(rs.getString{"posicion”),fuente8)); //posicion

Paragraph(rs.getString("nombre_departamento”),fuented)); // Nombre departamento

Paragraph(rs.getString("nombre_carge”),fuented)); //Nombre cargo

Paragraph(rs.getString("estado_autor"),fuented) };
Paragraph("El documentoc ha sido aceptade por "+lugar+” perscnas”,fuented));

Paragraph(rs.getString("fecha_f"),fuente8)); // Fecha fin

Figura 94: Creacién de una tabla en un documento PDF

//Observaciones

Luego de completado el documento PDF se procede a su exportacion para la

posterior descarga por parte del usuario. (Ver figura 96).

letodo principal del ejemplo

public void GenerarPDF(String titulo, String nomPDF, String statusDoc) {
strRotuloPDF = titulo;
strilombreDelPDF = nomPDF;

try{

}
h

//Heja tamanie carta, retarla (cambiar a horizental)
document = new Document(PageSize.LETTER.rotate() ):

writer = PdfWriter.getInstance(document,
// direccionar el PDF-stream a wn archive
new FileOutputStream(striombreDelPDF));

agregartietabatos (document) ;

document.open();

agregarContenido(document);
document.close();
System.out.println("Se ha generado el PDF: "+ striombreDelPDF);

catch (Exception e) {
e.printStackTrace();

Figura 95: Creacion de un documento PDF

Pruebas
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Las pruebas de aceptacion que se realizaron para esta iteracion incluye la
validacion del formulario (Ver figura 93), asi como la correcta generacion de reportes
para cada uno de los estatus de documentos seleccionados y el formato en que estos

datos son mostrados en el documento.

3.3.19. Iteracion 18: Generacion de grafico sobre flujo de un documento

En esta iteracidn se realiza la generacion de un grafico sobre el flujo en el que

se encuentra un documento determinado.

Planificacion

En la tabla 27 se observan las historias de usuarios desarrolladas en ésta

iteracion:

Tabla 27 Historias de Usuario (Iteracidon 18: Generacion de grafico sobre flujo de
un documento)

Id Fecha Requerimiento Tipo

034 08/09/2013 Generacion de gréfico sobre Nueva

flujo de un documento

Disefio

Para el disefio de esta iteracion se presenta un grafico en el que se presenta el
flujo determinado para un documento, indicando el autor del documento, las personas
que has firmado/rechazado o que se encuentran en espera de firmar/rechazar un

documento. En la figura 97 se puede apreciar un ejemplo del flujo de un documento.
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Telefono:02124812013 Extension: 123
Email: martinezrut6 19@amail.com

#1 rut martinez
Departamento: informalica Cargo: gerente | #2 Diana Alfaro
’L 90 g

#6 Adriana Dominguez.

e ———

AUTOR dicaalba

#3 Luis Perez

#5 Alfonzo Guerrero —

M

|

—_

|

.

Figura 96: Disefio de la vista de generacion de graficos

También se brinda una leyenda para cada uno de los colores del grafico (Ver
figura 98).

LEYENDA

Autor del Decumento

Documento en espera por integrante del flujo
Documento aceptado por integrante del flujo

Documento rechazado por integrante del flujo

Figura 97: Leyenda que indica el significado de cada color del grafico

Ademas se agrega informacion adicional sobre cada uno de los usuarios
involucrados en el flujo, tales como: nombre del departamento, cargo/puesto que
ocupa, teléfono y correo de contacto, dicha informacion puede ser visualizada al
posar el cursor del mouse sobre alguno de los nombres del gréafico, tal como se

aprecia en la figura 99.
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Telefono.02124812013 Extension: 123

1}“3

Email: martinezruté19@gmail.com

Figura 98: Detalles de un usuario involucrado en el flujo

Codificacion

Para el desarrollo de esta iteracion para la generacion de graficos dinamicos se
hace uso de un plugin de JQUERY llamado “Arbor”

Este plugin se basa en nodos, donde cada nodo contiene cierta informacion de
cada integrante del flujo y los nodos se conectan entre si. A mayor nimero de nodos
el gréfico resultante adapta el espacio que ocupa en la pantalla con el fin de distribuir

uniformemente los nodos.

En la siguiente figura se muestra el proceso de unién entre nodos (Ver figura
100).
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edges;:{
ion:{ innovation:{},
participation:{},
international:{},
collaboration:{},
facilitation:{},
solution:{}
b
innovation:{ innovationl:{}, innovation2:{}, innovation3:{} },
participation:{ participationl:{}, participation2:{}, participation3:{} },
international:{ internaticnall:{}, internaticnal2:{}, internaticnal3:{} },
collaboration:{ collaborationl:{}, collaboration2:{}, collaboration4:{} },
facilitation:{ facilitationl:{}, facilitation2:{}, facilitation3:{}} ,
solution:{ seolutienl:{}, seclution2:{}, sclution3:{} },
)3
L

// inicializamos arbor
var sys = arbor.ParticleSystem()
sys.parameters({stiffness:98@8, repulsion:2@@@, gravity:false, dt:8.815})
sys.renderer = Renderer(“#viewport”);
sys.gratt(data);

Figura 99: Creacion del grafico que muestra el flujo de un documento

Pruebas

Las pruebas de aceptacion que se realizaron para esta iteracion, el usuario
desea que el gréfico generado represente una estructura lineal. Sin perder los detalles

gue se muestran actualmente en el flujo que se genera.

3.3.20. Iteracion 19: Generacién de grafico sobre flujo de un documento

En esta iteracion se realiza la version final del grafico que se genera con los

datos del flujo en el que se encuentra un documento determinado.

Planificacion

En la tabla 28 se observan las historias de usuarios desarrolladas en ésta

iteracion:

Tabla 28 Historias de Usuario (Iteracion 19: Generacion de grafico sobre flujo de
un documento-Renovada)

id Fecha Requerimiento Tipo

176




035 28/09/2013 | Cambiar el gréfico generado sobre Renovada

flujo de un documento

Disefio

Para el disefio de esta iteracion se realiza un cambio en el disefio del grafico
presentado en la figura 97, en gréafico sigue manteniendo su funcién de representar un
flujo determinado para un documento, indicando el autor del documento, las personas
que has firmado/rechazado o que se encuentran en espera de firmar/rechazar un
documento. En la figura 101 se puede apreciar un ejemplo del nuevo disefio del flujo

de un documento.

carta.pdf
eacion: 2013-10-14 16:05

Espera

Rechazado

& Detenido

esperar por firma . . o N
rut martinez Dpto: informatica Cargo: gerente Diana Alfaro Dpto: Pruebal Cargo: pruebal2

-#- Documento espera

Figura 100: Disefio de la nueva vista de generacion de graficos

Tambien se brinda una nueva leyenda para cada uno de las imagenes que se

aprecian en el gréafico (Ver figura 102).
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¥ £l documento fue firmado y aceptado por el receptor
El documento fue recibido por el receptor y esta esperando revision

9 El documento fue rechazado por el receptor

El documento todavia no ha sido enviado al receptor
© El documento se detuve , por falta de receptor

v El documento ha sido rechazado por un integrante del flujo y no llegara
Figura 101: Leyenda que indica el significado de cada imagen del gréafico

Ademas se agrega informacién adicional sobre cada uno de los usuarios
involucrados en el flujo, tales como: nombre del departamento, cargo/puesto que
ocupa, teléfono y correo de contacto, dicha informacién puede ser visualizada al
posar el cursor del mouse sobre alguno de los nombres del gréfico, tal como se

T~

Diana Alfaro Dpto: Pruebal Cargo: pruebal2

aprecia en la figura 103.

Figura 102: Detalles de un usuario involucrado en el flujo

Codificacion

Para el desarrollo de esta iteracion para la generacion de graficos dinamicos se

hace uso de un plugin de JQUERY llamado “highcharts”

Este plugin es una libreria javascript con la que es posible implementar una

multitud de opciones para estadisticas y detallar valores.
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En la siguiente figura se muestra como dependiendo del estado del documento
para ese integrante (aceptado, rechazado, espera) se le asigna una posicion en el eje

Y, asi como una imagen de acuerdo al estatus (Ver figura 104).

if(i==posicien){
System.out.println("entro");
/faceptado
if(estade_documento.equals("aceptado™)){
integrantes_autor=integrantes_autor+"{y:5.73,marker: {symbol:'url(http:../Images/PDF/aceptar3.png)'}} "
}

//rechazado
if(estade_documento.equals("rechazado™)){
integrantes_autor=integrantes_autor+"{y:3.9,marker: {symbol:'url(http:../Images/PDF/rechazar3.png)'}} "

}
/fespera
if(estade_documento.equals("espera™)){
integrantes_autor=integrantes_autor+"{y:4.9,marker: {symbol:'url(http:../Images/PDF/espera.gif)’'}} ";

Figura 103: Creacion del grafico que muestra el flujo de un documento

Pruebas

Las pruebas de aceptacion que se realizaron para esta iteracion, el usuario

estuvo satisfecho con el disefio del gréafico actual.

3.3.21. Iteracion 20: Configuracion control acceso fisico

En esta iteracion se realiza algunos cambios en la gestion de ubicacion, la
gestion de estadistica y la gestion de permisos. Ademas de ello se crea la gestion de

horarios que esta relacionada con las dos gestiones antes mencionadas.

Planificacion

En la tabla 29 se observan las historias de usuarios desarrolladas en ésta

iteracion:
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Tabla 29 Historias de Usuario (Iteracion 20: Configuracion control acceso fisico-

Mejorada)

Id Fecha Requerimiento Tipo
036 30/09/2013 Gestion de estadistica Mejorada
037 30/09/2013 Gestion de permisos Mejorada
038 30/09/2013 Gestion de ubicacion Mejorada
039 30/09/2013 Gestion de horarios Nueva

Disefio

Para el disefio de la gestion de estadistica se realizan algunos cambios
respecto al historial de entradas y salidas para todas las ubicaciones mostrado en la
figura 88. En el cual se hacia uso de un mismo lector de huellas que permitia marcar
la entrada o la salida. Para esta iteracion se asumen dos lectores de huella: una para
ingresar la entrada y otro para ingresar la salida. Cada vez que se coloca el dedo sobre
el lector (si la persona esta autorizada para acceder a esa ubicacion), el sistema

registrara la fecha y hora del acontecimiento. Ver figura 105.

Ubicacion Cédula Observacidn Fecha/Hora
ComputadoraRut 20049137 entrada 2013-08-31 22:07:50.764
ComputadoraRutACTUAL 20049137 salida 2013-10-04 01:14:40.304

ComputadoraRutaACTUAL 20049137 salida 2013-10-04 01:14:43.381

Figura 104: Nueva presentacion para el historial de entradas y salidas

Asi mismo, en la gestion de estadistica para la generacion de reportes se
elimina la opcion de generar reportes para un usuario en particular (Ver figura 89) y
se establece un reporte general dada una ubicacion y un rango de fechas (Ver figura
106).

180




= Reportesy Estadisticas

Ubicacion: Seleccione

Rango de fecha: dd/mm/aaaa 2| v dd/mm/aaaa B

busear

Figura 105: Nueva presentacion para la generacion de reportes

En la gestion de horarios se permite crear un horario indicando el nombre del
horario, la hora de inicio, la hora de fin y los dias que formaran parte de ese horario.
(Ver figura 109)

Mombre:
Haora Inicio:
Hora Final:

Dias: Lunes
Martes
Miercoles
Jueves
Viernes
Sabado
Domingo

Guardar

Figura 106: Disefio de la vista para la creacion de un horario de trabajo

Una vez creado un horario es posible registrar una ubicacién con acceso
restringido (gestiéon de ubicacion), a la cual sélo sera posible acceder en ese horario
(Ver figura 108)
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= Gestidn Ubicacidn Asignar Ubicacion Ver Ubicaciones

Mac:

Ubicacidn

Posicidn: Seleccione

Permiso a todas los Seleccione
usuarios:

Selecciones un Horario: Seleccione:

Horarios: Agregar

Lista de Horarios:

Guardar

Figura 107: Disefio de la vista para la creacidon de una ubicacion con acceso
restringido

Para permitir el acceso a estas ubicaciones con acceso restringido a un usuario
en particular, es necesario especificar quién sera el que tendra acceso, a dénde,

cuando (gestion de permisos) entre otros datos que se muestran en la figura 109
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Departamento: Seleccionar

Cargo: Seleccionar

Nombre Apellido: Seleccionar

Cedula:

Estado: Seleccione

Ubicacidn: Seleccione

Fecha Inicio: dd/mm/aaaa s

Fecha Final: dd/mm/aaaa s

Selecciones un Horario: Seleccione:

Horarios; Agregar

Figura 108: Disefio de la vista de asignacion de permisos

Codificacion

De los datos obtenidos del formulario de la figura 109 se realiza la respectiva
operacion en la base de datos para el registro de un nuevo horario de trabajo (Ver
figura 110).
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if({request.getParameter("nombre”)!=null && request.getParameter("hora_i")!=null

try

&% request.getParameter("hora_f")!=null }{

nombre= request.getParameter("nombre™);
hora_i = request.getParameter("hora_1i");
hora_f = request.getParameter(“hora_f");
String semana=""};

if(request.getParameter("dial")!=null) lu=request.getParameter("dial");
f(request.getParameter("dia2")!=null) ma=request.getParameter("dia2");
f(request.getParameter("dia3")!=null) mi=request.getParameter("dia3");
f(request.getParameter("diad”)!=null) ju=request.getParameter("diad");
if(request.getParameter("dias")!=null) vi=request.getParameter("dias");
f(request.getParameter("diat")!=null) sa=request.getParameter("dias");
f(request.getParameter("dia?")!=null) dom=request.getParameter("dia7");
if (lu.equals("1")) semana+= "1,";
if (ma.equals("2")) semana+= "2,";
if (mi.equals("3")) semana+= "3}",
if (ju.equals("4")) semana+= "4,";
if (vi.equals("5")) semana+= "5,";
1F (s .Equals('ﬁ"jj semana+= "6}",

+ (dom.equals("2")) semana+= "@,";
semana=semana.substring(@,semana.length()-1};
BD bd = new BD():
bd.Conexion();
1

Statement instruccion=bd.instruccion;

String sentencia="INSERT INTO horaric (nombre,hora_i,hora_f,dias) WALUES({'"+
nombre +°',""+ hora_i +"',""+ hora_f +"','{"+ semana +"}")";

System.out.println(sentencia);

instruccion.executeUpdate(sentencia);

bd.Cerar();

jcatch(Exception e}

System.out.println(ejjﬂ

Figura 109: Registro de un nuevo horario de trabajo

De igual forma, con los datos obtenidos del formulario de la figura 110 se

realiza la respectiva operacién en la base de datos para el registro de una ubicacién

con acceso restringido (Ver figura 111).

Statement instruccion=bd.instruccion;
String sentencia="INSERT INTC accesc (mac,lugar,permisctodo,todo_horaric,nembre_horaric,pesicion) VALUES('"+

m o+,

Ru 4", p 4+, " ddhora 47}, T {"+ integranteshera 4717, "4 pot" )Y

System.out.println(sentencia);

instruccien.

executelpdate(sentencia);

Figura 110: Registro de una ubicacion con acceso restringido

Finalmente, para el registro de una asignacion de permisos se toman los datos

del formulario de la figura 109 (Ver figura 112).
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Statement instruccion=bd.instruccion;
String sentencia5="INSERT INTO registroestade (cedula,estade,inicic,final,mac) VALUES('"+c+"', " "+et+™ ', ""+i+" ", ""+F+" ", ""mt" ") "5
instruccion.executeQuery(sentencias);

Figura 111: Asignacién de permisos

Pruebas

Las pruebas de aceptacidn que se realizaron para esta iteracion, se basaron en
validar cada uno de los formularios presentados en las figuras de esta iteracion.

Pruebas que resultaron exitosas.

3.3.22. Iteraciéon 21: Cambio de SDK de biometria

En esta iteracion se realiza un cambio a nivel de software en el sistema. En las
iteraciones relacionadas con la captura de la huella digital del usuario, el mecanismo
de captura se realizaba por medio del SDK de Griaule Biometrics. Pero debido a un
pequefio bug o error de software encontrado en el SDK y que hasta el momento de la
redaccion del presente documento Griaule Biometrics no tiene solucion, se procedid

a sustituir por el SDK Verifinger de Neurotechnology.

El error del SDK de Griaule encontrado durante el desarrollo del sistema
consiste en la tardia liberacidn de los recursos (licencia, acceso al lector biométrico)
por parte de las librerias de este SDK, error que no esta presente con el SDK de
Neurotechnology.

Planificacion

En la Tabla 30 se observan las historias de usuarios desarrolladas en ésta

iteracion:
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Tabla 30 Historias de Usuario (Iteracion 21: Cambio de SDK de biometria)

Id Fecha Requerimiento Tipo
040 05/10/2013 Cambio de SDK de biometria Nueva
041 05/10/2013 Registro de huella Renovada
042 05/10/2013 Verificacion de huella Renovada
043 05/10/2013 Firma digital usando la huella Nueva
Disefio

Para el disefio de esta iteracion se realizan mejoras en las vistas de las

iteraciones relacionadas a la captura de la huella digital. Como es el caso del proceso

de verificacion de una huella digital que presenta ahora la vista mostrada en la figura

113.

.. Haga click en

i < | “Verificar” y
I o s et

sobre el lector

Huella capturada n® 0 Ve[iﬁca[”\'l s

Figura 112: Nueva vista para la verificacién de una huella digital

Al momento de pulsar sobre el boton “Verificar” y colocar el dedo sobre el

lector de huella, se puede visualizar la captura de esa huella en la interfaz del sistema,

como se muestra en la figura 114.
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Haga click en
“Verificar” y
loque su huella

sobre el lector

Huella capturada n® 1

Figura 113: Captura de una huella para su verificacion

De ser la verificacion correcta, el sistema mostrard el mensaje de la figura

115, en caso contrario mostraré el mensaje de la figura 116

. Mensaje w

Huella identificada

Figura 114: Mensaje de huella identificada
Mensaje ﬁ

Huella MO identificada

L Acepter |

Figura 115: Mensaje de huella no identificada

La vista para el registro de una huella digital en el sistema también fue

renovada como se muestra en la figura 117.
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. . 4 . Ingrese su niimero
Cédula Paso 1 de cédula
o[ e
Usuario .
de usuario

Clave * | e | Ingrese la clave
' “*lenviadaasu comreq

G | () s

| . -\'| Coloque su huella

Figura 116: Nueva vista para el registro de una huella digital

Adicionalmente, se afiade un paso previo a la firma digital de un documento
(iteracion 7), para ello antes de proceder a agregar la firma digital a un documento, es
necesario colocar la clave del certificado y ademas la huella digital del firmante, si
ambos datos son correctos se agregara la firma al documento. Para lo cual se disefid

la vista que aparece en la figura 118.

e

“Verificar” y
loque su huella
sobre el lector

‘/_ .. Hagaclick en

Huella capturada n® 0 ‘ Veriﬂcar ‘g ‘

Figura 117: Vista para enlazar la huella digital con la firma digital

Codificacion
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Los cambios a nivel de cddigo fueron en llamadas a métodos y tipos de datos
que varian entre un SDK (Griaule) y otro (Neurotechnology), pero la ldgica se

mantiene.

En la figura a continuacion (figura 120) se puede observar la llamada al
método que se encarga de registrar una huella digital junto con otros datos tomados

de la vista .

db.getRecords().add(txtCedula.getText (), txtUsuario.getText(), txtClave.getTexkt(), template.save(), wvalorDado);

Figura 118: Registro de una huella digital

Para la verificacion de la huella digital se compara la huella capturada de la
figura 118 con las huellas almacenadas en la base de datos del sistema (ver figura
121)

LocalMatcherResult[] results = matcher.identify(bytes, db);
if (results.length==8) {
JOptionPane.showtessageDialog(getContentPane(), "Huella NO identificada™);
} else {
JoptionPane.showMessageDialog(getContentPane(), "Huella identificada™);
int n=08;
string ci ="";
for (LocalMatcherResult result : results) {

n=result.getNum();
ci=result.getId();

Figura 119: Proceso de verificacion de una huella digital

Pruebas
Las pruebas de aceptacion que se realizaron para esta iteracion, se basaron en

verificar que el error presente en el SDK anterior (Griaule) no lo presentara también
el SDK actual (Verifinger de Neurotechnology).
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3.3. Pruebas de Aceptacion

En la metodologia XP las pruebas de aceptacion cumplen con el objetivo de
indicarnos cuando las funcionalidades de una iteracion han sido completadas
exitosamente. A diferencia de las pruebas unitarias realizadas en cada una de las
historias de usuario, el criterio de aprobacion de las pruebas de aceptacion no tiene
que ser necesariamente de 100% de efectividad ya que es imposible esperar un cédigo
totalmente libre de errores, por lo tanto es necesario definir un criterio de aprobacion

para saber cuando el software estéa listo para ser liberado.

3.3.1. Definicidn de los casos de prueba

El objetivo de estas pruebas no es tener un conjunto de casos escritos que
cubran el 100% del cdédigo, sino poder realizar el testing del sistema desde el punto
de vista del usuario. En la metodologia XP se considera que las pruebas de aceptacion
deben consistir en un conjunto minimo (no pobre ni insuficiente) de casos que cubran

los requerimientos de negocios fundamentales planteados por el cliente.

Para escribir los casos de prueba se deben tener en cuenta ciertas
consideraciones importantes. En primer lugar cada caso debe servir para obtener un
feedback rapido y concreto de como se esta desarrollando la iteracion y el proyecto.
Se tienen que tratar de evitar los casos de pruebas extensos que incluyan un gran
namero de pasos. Los casos escritos deben ser concisos y hay que documentar por
separado los pasos del caso y los datos de prueba en si mismos. Es importante sefialar
también que todos los casos de prueba cumplidos con éxito en iteraciones anteriores
se deben seguir cumpliendo en todas las iteraciones, y si se produce un error aunque

sea en un unico paso del caso de prueba se considera que todo el caso fallo.
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A continuacion se presenta un ejemplo de un caso de prueba de aceptacién. En

la figura 121 se muestra el resumen del caso, en la figura 122 se detallan los pasos del

caso Y las acciones que se deben llevar a cabo, y en la figura 123 se especifican los

datos de las diferentes pruebas realizadas.

Acceptance test name Login

Ref # 1

Story 6

Iteration 1

Critical functionality Yes

What does this test do? Tests the login screen, validation of user login, and
password

Gategory User management

Prerequisite Records inrows 2, 3, and 7 in TestCase Sheet 1 are

in database

Figura 120: Resumen del caso de prueba Login - Crispin (2001)

STEP COMMAND/URL ACTION INPUT DATA EXPECTED OUTPUT

1 Iocalhost:8080/login jsp Enter login name, password, Login and password See expected result in TestCase
submit from TestCase Sheet 2 Sheet 2

2 Iocalhost:8080/login jsp Repeat step 1 with all rows in TestCase Sheet 2 See expected result in TestCase
TestCase Sheet 2 Sheet 2

Figura 121: Pasos y acciones del caso de prueba ‘Login’ (abreviado) - Crispin

(2001)
2 Testy tester Login successful
3 jim-bob 11111 Login successful
4 NULL NULL Invalid login and/or password
5 empty (spaces) Invalid login and/or password
6 bad (leading space) password Invalid login and/or password
7 Mles I +@! Login successful
8 longloginname12345678901234567890 longpassword12345678901234567890 Invalid login and/or password
12345678301234567890 12345678901234567890
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Figura 122: Datos de entrada y resultados del caso de prueba ‘Login’ - Crispin
(2001)

3.3.2. Presentacion de los resultados de las pruebas de aceptacion

Otra importante diferencia entre las pruebas de aceptacion y las pruebas
unitarias es que para las de aceptacion la presentacion de los resultados es importante,
en cambio para las unitarias no tiene mucho sentido ya que siempre se requiere un
100% de efectividad. Se recomienda la exhibicion de los resultados que se obtienen al
ejecutar las pruebas de aceptacion, generando reportes y graficas que desplieguen los
porcentajes de efectividad obtenidos. Estos indices permiten evaluar si el equipo de
desarrollo estad realizando un buen trabajo o no. Es importante mantener esta
informacion estadistica actualizada y visible para todos los integrantes del proyecto.
[Beck ,2000]

El siguiente cuadro de resumen presenta tanto grafica como numéricamente

un ejemplo de los casos de pruebas escritos, ejecutados y exitosos (Ver Figura 124)

5 5 5 5 5
4 4
3
2
1
Tests Written 5 5 5 5 5
Tests Run 2 5 4 4 5
Tests Passed 1 5 4 3 5

Figura 123: Cuadro de resumen de los casos y resultados de las pruebas de
aceptacion - Crispin (2001)
La siguiente imagen muestra otro ejemplo presentado e intenta mostrar la
cantidad de casos de pruebas de aceptacion ejecutados en cada iteracion,
diferenciandolos entre los casos exitosos, los casos que fallaron y los que no fueron

validados por el cliente (Ver figura 125).
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Functional Test Scores

[\
(55}
[==]

I incorreeT
[ UNVALIDATED
Il CORRECT

-
o
[==]

\*]
jus)
(=]
I N R

Number of Tests
=]
=]

53!44@115-1 8

Development Increment

9 10 1 12

Figura 124: Resultados de las pruebas de aceptacion al final de cada iteracion -
(Jeffries, 1999)

En la figura anterior (Ver figura 125) podemos observar que hay una clara
tendencia que indica que en cada iteracion se incrementen los casos escritos y
ejecutados con respecto a la anterior. Ademas para que el proyecto culmine de forma
exitosa es necesario que en las iteraciones finales los casos con error y los no
validados por el cliente disminuyan, llegando a la tltima iteracion con el 100% de los

casos validados.

El formato a ser utilizado para la descripcion de los casos de prueba a ser

realizados se presenta en la tabla 31.

Tabla 31 Formato para la descripcion de los casos de prueba

Nombre de facil comprension del propoésito del
Nombre caso de prueba y su campo de aplicacion.
ID Identificador del caso de prueba
Iteracion La actual iteracion sobre el caso de prueba
Nro. de Historia de usuario Al que se le esta realizando el caso de prueba
Descripcion Contiene una breve descripcion del proposito de
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la prueba, y la funcionalidad que chequea

Categoria Maodulo al que pertenece el caso de prueba

Pre-requisitos Suposiciones que deben cumplirse antes de que

correr el caso de prueba

La siguiente tabla muestra el formato de los pasos del caso de prueba y las

acciones a llevar a cabo (Ver Figura 32).

Tabla 32 Formato de los pasos del caso de prueba y las acciones a realizar

Paso # | Comando/URL | Accion Datos de Entrada Salida Esperada

La tabla que se presenta a continuacién (Ver Figura 33) correspondera con el
formato a utilizar para especificar los datos de entrada de las diferentes pruebas

realizadas asi como el resultado de su ejecucion.

Tabla 33 Formato de los datos de entrada y el resultado otorgado

Prueba # Datos de entrada Resultado

3.3.2.1. Caso de prueba: Ingreso al sistema (Huella Digital)

Para este caso de prueba se verifica el correcto funcionamiento de la primera
fase de login o ingreso al sistema, la cual se realiza a través de la captura de la huella

digital del usuario.

Descripcion

La siguiente tabla (\Ver Tabla 34) muestra la descripcion para el presente caso

de prueba:
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Tabla 34 Caso de prueba:

Ingreso al sistema (Huella Digital)

Nombre Ingreso al sistema (Huella digital)
ID 1

Iteracion 1

Nro. de Historia de usuario 10

Descripcion

El presente caso de prueba consistira en
determinar que Unicamente las huellas de los
usuarios que se encuentren registradas son las
que podran acceder a al sistema.

Para ello se probara con huellas registradas

en la base de datos y aquellas que no lo estén.

Categoria

Modulo de acceso

Pre-requisitos

Tener instalado los controladores (drivers)
del lector de huella, asi como tener conectado
el lector a la unidad USB.

El modelo de lector a usar es el

UAREU 4000B
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Acciones a realizar

La tabla 35 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba de ingreso al sistema por huella dactilar.

Tabla 35 Pasos y acciones a realizar: Ingreso al sistema (Huella Digital)

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Colocar el dedo Huella Digital | Ver resultado
CAFD/ sobre el lector de de la tabla 36 de la salida
HTML/index.jsp huellas y luego para la prueba | en la tabla 36
hacer click en el #1 para la
boton “Verificar” prueba #1
2 localhost:8080/ Repetir la accion | Huella Digital | Ver resultado
CAFD/ del paso 1 de la tabla 36 de la salida
HTML/index.jsp para la prueba | en latabla 36
#2 para la
prueba #2

Tabla 36 Datos de entrada y resultado: Ingreso al sistema (Huella Digital)

Prueba # Datos de entrada Resultado
1 Huella digital registrada en la base de datos Huella valida
2 Huella digital NO registrada en la base de Huella invalida

datos
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3.3.2.2. Caso de prueba: Ingreso al sistema (Usuario y clave)

Para este caso de prueba se verifica el correcto funcionamiento de la segunda

fase de login o ingreso al sistema, la cual se realiza a través de la solicitud del usuario

y la clave.

Descripcion

La siguiente tabla (\Ver Tabla 37) muestra la descripcion para el presente caso

de prueba:

Tabla 37 Caso de prueba: Ingreso al sistema (Usuario y Clave)
Nombre Ingreso al sistema (Usuario y clave)
ID 1
Iteracion 1
Nro. de Historia de usuario 10

Descripcion

El presente caso de prueba consistird en
verificar que solo si el usuario y la clave son
correctos, es decir, estan almacenados en la
base de datos; el usuario podrd entonces

ingresar a la aplicacion web.

Categoria

Modulo de acceso

Pre-requisitos

Huella identificada del caso de prueba de
ingreso al sistema (Huella Digital)
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Acciones a realizar

La tabla 38 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba de ingreso al sistema por nombre de usuario y clave.

Tabla 38 Pasos y acciones a realizar: Ingreso al sistema (Usuario y Clave)

Paso# | Comando/URL Accion Datos de Salida
Entrada Esperada
1 localhost:8080/ Ingresar nombre Nombre de Ver resultado
CAFD/ de usuario y clave | usuarioy clave de la salida
HTML/ y luego hacer de latabla39 | enlatabla 39
iniciarSesion.jsp click en el boton para la prueba para la
“Ingresar” #1 prueba #1

Tabla 39 Datos de entrada y resultado: Ingreso al sistema (Usuario y Clave)

Prueba # Nombre de usuario Clave Resultado

1 dicaalba dicaalba Ingreso exitoso al

sistema

2 dicaalba 123 Usuario y/o clave
incorrectos

3 null null Usuario y/o clave
incorrectos

4 vacio Espacios en blanco | Usuario y/o clave
incorrectos

5 / clave Usuario y/o clave
incorrectos

6 7Y @! T3 Usuario y/o clave

incorrectos
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3.3.2.3. Caso de prueba: Recuperar usuario y/o clave

Para este caso de prueba se verifica el correcto funcionamiento para la

recuperacion del nombre de usuario y/o la clave.

Descripcion

La siguiente tabla (Ver Tabla 40) muestra la descripcion para el presente caso

de prueba:
Tabla 40 Caso de prueba: Recuperar usuario y/o clave

Nombre Recuperar usuario y/o clave

ID 1

Iteracion 1

Nro. de Historia de usuario 10

Descripcion El presente caso de prueba consistird en enviar
un correo electronico al usuario recordando
sus datos de acceso en caso de que éste haya
olvidado su nombre de usuario y/o clave

Categoria Modulo de acceso

Pre-requisitos Huella identificada del caso de prueba de
ingreso al sistema (Huella Digital)

Acciones a realizar
La tabla 41 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el envio del correo electrénico al usuario con los datos de las

credenciales de acceso (usuario y clave).
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Tabla 41 Pasos y acciones a realizar: Recuperar usuario y/o clave

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Hacerclicken la Ninguno | Ver resultado de
CAFD/ opcion “Olvido su la salida en la
HTML/iniciarSesion.jsp | usuario y/o clave” tabla 42

Tabla 42 Datos de entrada y resultado: Recuperar usuario y/o clave

Prueba #

Resultado

1

Envio por parte del sistema del correo con los datos de

ingreso al sistema (usuario y clave) y recepcion del

correo por parte del usuario

3.3.2.4. Caso de prueba: Editar perfil de usuario

Para este caso de prueba se verifica el correcto funcionamiento la edicion del

perfil de usuario

Descripcion

La siguiente tabla (Ver Tabla 43) muestra la descripcion para el presente caso

de prueba:
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Tabla 43 Caso de prueba: Editar perfil de usuario

Nombre Editar perfil de usuario
1D 1

Iteracion 1

Nro. de Historia de usuario 10

Descripcion El presente caso de prueba consistird en
verificar que puedan ser modificados los
datos del usuario correctamente.

Categoria Usuario

Pre-requisitos

de login

El usuario debe haber pasado por el proceso

Acciones a realizar

La tabla 44 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba de modificacion de datos del usuario.

Tabla 44 Pasos y acciones a realizar: Editar perfil de usuario

Paso # Comando/URL Accion Datos de Entrada Salida
Esperada
1 localhost:8080/ Ingresar los | Nombre, apellido, Ver
CAFD/ camposa | nombre de usuario, | resultado de
HTML/perfil.jsp ser clave, fecha de la salida en
modificados nacimiento, la tabla 45

teléfono, extension,

SEXO
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Tabla 45 Datos de entrada y resultado: Editar perfil de usuario

Prueba
#

Datos ingresados

Resultado

Nombre: Diana Apellido: Alfaro

1 Nombre de usuario: dicaalba Datos modificados
Clave:dicaalba correctamente
Fecha de Nac. 1987-10-05
Teléfono: 04261352973
Extensién: 0191 Sexo: f
Nombre: Diana Apellido: Alfaro
2 Nombre de usuario: dicaalba Longitud minima de la
Clave:123 Fecha de Nac. 1987-10-05 clave es de 8
Teléfono: 04261352973 Extension: 0191 caracteres
Sexo: f
Nombre: null  Apellido: null
3 Nombre de usuario: null Nombre, apellido,
Clave:null Fecha de Nac. null nombre de usuario y
Teléfono: null Extensién: null Sexo: f clave son obligatorios
Nombre: (Espacios en blanco) Nombre, apellido,
Apellido: (Espacios en blanco) nombre de usuario y
4 Nombre de usuario: (Espacios en blanco) clave son obligatorios.

Clave:(Espacios en blanco)

Fecha de Nac. (Espacios en blanco)
Teléfono: (Espacios en blanco)
Extension: (Espacios en blanco) Sexo: f

Fecha de nacimiento,
teléfono y extension
no  pueden  tener

campos en blanco
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3.3.2.5. Caso de prueba: Registrar usuario (datos personales/laborales)

Para este caso de prueba se verifica el correcto funcionamiento del registro de

nuevos usuarios al sistema.

Descripcion

La siguiente tabla (Ver Tabla 46) muestra la descripcion para el presente caso

de prueba:
Tabla 46 Caso de prueba: Registrar Usuario

Nombre Registrar usuario

ID 1

Iteracion 1

Nro. de Historia de usuario 10

Descripcion El presente caso de prueba consistird en
verificar el registro de nuevos usuarios al
sistema, ingresando para ello sus datos
personales

Categoria Usuario

Pre-requisitos Tener el rol de Administrador o
Administrador de usuarios para el registro de
usuarios nuevos en el sistema
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Acciones a realizar

La tabla 47 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba de registro de datos personales y laborales de un

usuario.
Tabla 47 Pasosy acciones a realizar: Registrar Usuario
Paso Comando/URL Accion Datos de Entrada Salida
# Esperada
1 localhost:8080/ Ingresar los Nomobre, apellido, Ver
CAFD/ campos que cédula, resultado de
HTML/usuario.jsp pide el departamento, cargo | la salida en
formulario y tipo de usuario la tabla 48
Tabla 48 Datos de entrada y resultado: Registrar Usuario
Prueba | Datos ingresados Resultado
#
Nombre: Diana Apellido: Alfaro Usuario registrado.
1 Departamento: Informatica Envio de correo para registro
Cargo: Gerente Cédula:18030633 de la huella enviado.
Tipo Usuario: Administrador
Nombre: Diana Apellido: Alfaro
2 Departamento: null Cargo: null Debe seleccionar un
Cédula: null departamento y un cargo
Tipo Usuario: Administrador
Nombre: null ~ Apellido: null
3 Departamento: null Cédula: null Debe completar los campos
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Cargo: null Tipo Usuario: null obligatorios

3.3.2.6. Caso de prueba: Registro de usuarios (huella dactilar)

Para este caso de prueba se verifica el correcto funcionamiento del registro de

la huella dactilar de un usuario del sistema

Descripcion

La siguiente tabla (Ver Tabla 49) muestra la descripcion para el presente caso

de prueba:
Tabla 49 Caso de prueba: Registro de huella dactilar
Nombre Registro de huella dactilar
ID 1
Iteracion 1
Nro. de Historia de usuario 10

Descripcion

El presente caso de prueba consistira en
verificar que solo los usuarios que hayan sido
registrados sus datos personales y laborales
puedan registrar su huella dactilar en el
sistema. Asi como no permitir el registro de

mas de una huella para el mismo usuario.

Categoria

Usuario

Pre-requisitos

Registro de usuario (datos
personales/laborales)
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Acciones a realizar

La tabla 50 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba de registro la huella dactilar de un usuario y otros

datos.
Tabla 50 Pasos y acciones a realizar: Registro de huella dactilar
Paso # Comando/URL Accion Datos de Salida
Entrada Esperada
URL personalizada, se Ingresar los Cédula,
envia al correo datos solicitados nombre de Ver resultado
1 electrénico después de y colocar el usuario, clave | de lasalida
haber realizado el dedo a ser enviada al en la tabla 51
registro de los datos | registrado sobre | correo, clave
del usuario el lector nueva de la
biométrico tabla 51
Tabla 51 Datos de entrada y resultado: Registro de huella dactilar
Prueba # Datos ingresados Resultado
Cédula: 18030633 Usuario: dicaalba Registro completado.
1 Clave enviado por correo:jak3sdsa Redireccion a la pagina de
Clave: dicaalba Huella dactilar inicio
Cédula: null Usuario: null
2 Clave enviado por correo:null Registro no completado,
Clave: null Huella dactilar campos obligatorios
Cédula: 18030630 Usuario: dicaalba Cédula no encontrada.
3 Clave enviado por correo:jak3sdsa Huella no registrada
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Clave: dicaalba Huella dactilar (Contacte al administrador)

3.3.2.7. Caso de prueba: Manejo de sesiones de usuario

Para este caso de prueba se verifica el correcto funcionamiento las sesiones en

el sistema

Descripcion

La siguiente tabla (Ver Tabla 52) muestra la descripcion para el presente caso

de prueba:
Tabla 52 Caso de prueba: Manejo de sesiones de usuario

Nombre Manejo de sesiones de usuario

ID 1

Iteracion 1

Nro. de Historia de usuario 4

Descripcion El presente caso de prueba consistird en
verificar que una vez identificado un usuario
en el sistema, las variables de sesion que tiene
asociadas se manejen correctamente

Categoria Modulo de acceso

Pre-requisitos Identificacion en el sistema

Acciones a realizar

La tabla 53 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba de manejo de sesiones en el sistema
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Tabla 53 Pasos y acciones a realizar: Manejo de sesiones de usuario

Paso# | Comando/URL Accion Datos de | Salida
Entrada Esperada
Cualquier URL presente Ver resultado
1 después del proceso de | Cerrar la | Sin datos de | de la salida
login por huella, usuario | sesion actual entrada en la tabla 54
y clave
Cualquier URL presente | Dejar de Ver resultado
2 después del proceso de | interactuar con | Sin datos de | de la salida
login por huella, usuario | el sistema por | entrada en la tabla 54

y clave

10 minutos o

mas

Tabla 54 Datos de entrada y resultado: Manejo de sesiones de usuario

Prueba # Resultado
1 Sesidn cerrada completamente
2 Sesiodn cerrada al cabo de 10 minutos o mas

3.3.2.8. Caso de prueba: Generacidn de reportes

generacion de reportes del sistema.

Descripcion

Para este caso de prueba se verifica el correcto funcionamiento para la

La siguiente tabla (\Ver Tabla 55) muestra la descripcion para el presente caso

de prueba:
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Tabla 55 Caso de prueba: Generacion de reportes

Nombre Generacion de reportes
ID 1

Iteracion 1

Nro. de Historia de usuario 17

Descripcion El presente caso de prueba consistird en
verificar que se genere correctamente el (los)
reportes solicitados en un archivo de
extension PDF

Categoria Documentos

Pre-requisitos

Identificacion en el sistema

Acciones a realizar

La tabla 56 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba de generacion de reportes.

Tabla 56 Pasos y acciones a realizar: Generacion de reportes

Paso # | Comando/URL

Accioén Datos de
Entrada

Salida

Esperada

1 localhost:8080/
CAFD/HTML/

Generar_Reporte_Docu

mento.jsp

Click en el | Estatus del

botdn documento en
“Generar la tabla 57
PDEF”

Ver resultado
de la salida
en la tabla 57
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Tabla 57 Datos de entrada y resultado: Generacion de reportes

Prueba # Estatus del documento Resultado
1 Todos PDF generado
2 Aceptado PDF generado
3 Rechazo PDF generado
4 En espera PDF generado
5 null Seleccione estatus del documento

3.3.2.9. Caso de prueba: Carga de archivo de certificado digital

Para este caso de prueba se verifica el correcto funcionamiento de la carga del

archivo de certificado digital, el cual es necesario para la firma digital de los

documentos.

Descripcion

La siguiente tabla 58 muestra la descripcion para el presente caso de prueba:

Tabla 58 Caso de prueba: Carga de archivo de certificado digital

Nombre Carga de archivo de certificado digital
ID 1
Iteracion 1
Nro. de Historia de usuario 6

Descripcion El presente caso de prueba consistira en verificar la
correcta carga de un certificado digital que tenga la
extension .PFX

Categoria Firma Digital
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Pre-requisitos

Contar con un certificado digital de extensiéon .PFX

Acciones a realizar

La tabla 59 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba de la carga del certificado digital.

Tabla 59 Pasos y acciones a realizar: Carga de archivo de certificado digital

Paso # Comando/URL Accion Datos de Salida
Entrada Esperada
1 localhost:8080/CAFD/ | Completar los | Duefio,  clave | Ver
HTML/opciones.jsp datos privada del | resultado de
requeridos y | certificado y el | la salida en
hacer click en | certificado de la | latabla 61

“Subir”

tabla 60

Tabla 60 Datos de entrada y resultado: Carga de archivo de certificado digital

Prueba # Datos ingresados Resultado
Nombre del duefio del -certificado:
1 dicaalba Certificado cargado
Clave privada: dicaalba
Certificado digital: archivo.pfx
2 Nombre del duefio del certificado: | EI certificado debe
dicaalba tener extension .pfx

Clave privada: dicaalba
Certificado digital: archivo.doc
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3 Nombre del duefio del certificado: | Debe afadir un
dicaalba certificado

Clave privada: dicaalba

Certificado digital: null

3.3.2.10. Caso de prueba: Firma digital

Para este caso de prueba se verifica el correcto funcionamiento de la firma

digital en un documento PDF.

Descripcion

La siguiente tabla (Ver Tabla 61) muestra la descripcion para el presente caso

de prueba:
Tabla 61 Caso de prueba: Firma digital

Nombre Firma digital

ID 1

Iteracion 1

Nro. de Historia de usuario 7

Descripcion El presente caso de prueba consistird en
verificar el funcionamiento de la firma digital
en un documento PDF

Categoria Documentos

Pre-requisitos Certificado digital cargado en el sistema
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Acciones a realizar

La tabla 62 que se muestra a continuacion indica los pasos y acciones a seguir

para firmar digitalmente un documento, el cual es de extension PDF. Para ello es

necesario tener un certificado digital valido (con extensiéon .pfx) cargado en el

sistema.

Tabla 62 Pasos y acciones a realizar: Firma Digital

Paso #

Comando/URL

Accién

Datos de

Entrada

Salida

Esperada

1 localhost:8080/
CAFD/HTML/
Documentos_Recibi

dos.jsp

Click en la
metéfora de aceptar
un documento
(agregar firma

digital al mismo)

certificado
almacenados

en el sistema

Datos del | Ver

resultado de
la salida en
la tabla 63

Tabla 63 Datos de entrada y resultado: Firma Digital

Prueba #

Datos ingresados

Resultado

1 Datos del certificado de la tabla

“certificado” para el usuario actual

Documento firmado

2 No tiene certificado cargado

Documento no firmado.
Debe agregar su certificado

digital al sistema

3 Clave privada del certificado digital

incorrecta

La clave ingresada no
coincide con los datos de su

certificado digital
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3.3.2.11. Caso de prueba: Firma digital (Con huella digital)

Para este caso de prueba se verifica el correcto funcionamiento de la firma digital en

un documento PDF, previa a la verificacion de la huella digital del usuario.

Descripcion

La siguiente tabla (Ver Tabla 64) muestra la descripcion para el presente caso

de prueba:

Tabla 64 Caso de prueba: Firma digital (Con huella digital)

Nombre Firma digital (Con huella digital)

ID 1

Iteracion 1

Nro. de Historia de usuario 21

Descripcion El presente caso de prueba consistird en

verificar el funcionamiento de la firma digital
en un documento PDF para el cual se procede
a verificar la huella digital del usuario y la
clave del certificado digital para firmar el

documento PDF

Categoria Documentos

Pre-requisitos Certificado digital cargado en el sistema

Huella digital registrada en el sistema

Acciones a realizar

La tabla 65 que se muestra a continuacion indica los pasos y acciones a seguir

para firmar digitalmente un documento usando la huella digital. Para ello es necesario
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tener un certificado digital valido (con extension .pfx) y la huella digital registrada en

el sistema.

Tabla 65 Pasos y acciones a realizar: Firma Digital (Con huella digital)

Paso # Comando/URL Accion Datos de Salida
Entrada Esperada
1 localhost:8080/ Click en la | Clave privada | Ver
CAFD/HTML/ metafora de aceptar | del certificado | resultado de
Documentos_Recibi | un documento | digital la salida en
dos.jsp (agregar firma | Huella digital | la tabla 66
digital al mismo) del usuario

Tabla 66 Datos de entrada y resultado: Firma Digital (Con huella digital)

Prueba # Datos ingresados

Resultado

1 Clave privada del certificado digital

correcta

Huella digital verificada

Documento firmado

2 Clave privada del certificado digital

incorrecta

Huella digital verificada

Documento no firmado.

Huella y/o clave incorrectas

3 Clave privada del certificado digital

correcta

Huella digital no verificada

Documento no firmado.

Huella y/o clave incorrectas

3.3.2.12. Caso de prueba: Modificar usuario

Para este caso de prueba se verifica el correcto funcionamiento en la

modificacion de los datos de los usuarios del sistema.

215




Descripcion

La siguiente tabla (Ver Tabla 67) muestra la descripcion para el presente caso

de prueba:
Tabla 67 Caso de prueba: Modificar Usuario
Nombre Modificar usuario
ID 1
Iteracion 1
Nro. de Historia de usuario 10

Descripcion Este caso de prueba consiste en verificarla
modificacion de los datos de un usuario
Categoria Usuario

Pre-requisitos

Huella digital registrada en el sistema

Acciones a realizar

La tabla 68 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba de modificacion de datos personales de un usuario.

Tabla 68 Pasos y acciones a realizar: Modificar Usuario

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Ingresar los | Datos personales | Ver resultado
CAFD/HTML/ campos en el | del usuario que | de la salida en
miperfil.jsp formulario pueden ser | la tabla 69

que van a ser | modificados

cambiados
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Tabla 69 Datos de entrada y resultado: Modificar Usuario

Prueba # Datos ingresados Resultado

Nombre: Diana Apellido: Alfaro

1 Nombre de usuario: dicaalba Datos modificados
Clave:dicaalba correctamente
Fecha de Nac. 1987-10-05
Teléfono: 04261352973
Extension: 0191 Sexo: f
Nombre: Diana Apellido: Alfaro

2 Nombre de usuario: dicaalba Longitud minima de la clave
Clave:123 Fecha de Nac. 1987-10-05 es de 8 caracteres
Teléfono: 04261352973
Extension: 0191 Sexo: f
Nombre: null ~ Apellido: null

3 Nombre de usuario: null Nombre, apellido, nombre de
Clave:null Fecha de Nac. null usuario 'y clave  son
Teléfono: null obligatorios
Extensién: null  Sexo: f
Nombre: (Espacios en blanco) Nombre, apellido, nombre de
Apellido: (Espacios en blanco) usuario 'y clave  son

4 Nombre de wusuario: (Espacios en | obligatorios.

blanco)

Clave:(Espacios en blanco)

Fecha de Nac. (Espacios en blanco)
Teléfono: (Espacios en blanco)
Extension: (Espacios en blanco)
Sexo: f

Fecha de nacimiento, teléfono
y extensién no pueden tener

campos en blanco
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3.3.2.13. Caso de prueba: Eliminar usuario

Para este caso de prueba se verifica el correcto funcionamiento de la

eliminacién de un usuario registrado previamente en el sistema.

Descripcion

La siguiente tabla (Ver Tabla 70) muestra la descripcion para el presente caso

de prueba:
Tabla 70 Caso de prueba: Eliminar Usuario

Nombre Eliminar un usuario

ID 1

Iteracion 1

Nro. de Historia de usuario 10

Descripcion El presente caso de prueba consistird en
eliminar algun usuario que se encuentre
registrado en el sistema

Categoria Usuario

Pre-requisitos Tener el rol de Administrador o
Administrador de usuarios para eliminar un
usuario del sistema

Acciones a realizar

La tabla 71 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba que consiste en eliminar un usuario del sistema.
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Tabla 71 Pasos y acciones a realizar

: Eliminar Usuario

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Click  en la | Accion sobre | Ver resultado
CAFD/HTML metafora de | la metafora | de la salida en
/ver_usuario.jsp eliminar un | de eliminar | latabla 72
usuario # un usuario
Tabla 72 Datos de entrada y resultado: Eliminar Usuario
Prueba # Datos ingresados Resultado
1 Eliminar un usuario diferente al usuario actual | Usuario eliminado
2 Eliminar el usuario actual No puede eliminar

Su usuario

3.3.2.14. Caso de prueba: Crear departamento

Para este caso de prueba se verifica el correcto funcionamiento del registro de

un departamento al sistema.

Descripcion

La tabla 73 muestra la descripcion para el presente caso de prueba:
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Tabla 73 Caso de prueba: Crear departamento

Nombre Crear departamento

ID 1

Iteracion 1

Nro. de Historia de usuario 13

Descripcion El presente caso de prueba consistira en crear

un nuevo departamento al sistema

Categoria Manejo de usuario

Pre-requisitos Tener el rol de Administrador o
Administrador de usuario para la creacion de

departamentos en el sistema

Acciones a realizar

La tabla 74 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba que consiste en crear un departamento y registrarlo en

el sistema.
Tabla 74 Pasos y acciones a realizar: Crear Departamento
Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Ingresar los Nombre del Ver resultado
CAFD/HTML campos departamento a | de la salida en
/configuracion_usuario.jsp |  solictados crear la tabla 75
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Tabla 75 Datos de entrada y resultado: Crear Departamento

Prueba # Datos ingresados Resultado
1 Departamento: Informatica Departamento creado
2 Departamento: null Debe completar los campos
obligatorios
3 Departamento: (espacios en blanco) Debe completar los campos
obligatorios
4 Departamento: Informatica Este departamento ya existe

3.3.2.15. Caso de prueba: Crear cargo

Para este caso de prueba se verifica el correcto funcionamiento para la

creacion de un cargo asociado a un departamento creado previamente en el sistema.

Descripcion

La tabla 76 muestra la descripcion para el presente caso de prueba:

Tabla 76 Caso de prueba: Crear Cargo

Nombre Crear cargo

ID 1

Iteracion 1

Nro. de Historia de|13

usuario

Descripcion El presente caso de prueba consistird en crear un

cargo asociado a un departamento creado

previamente
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Categoria Usuario

Pre-requisitos Tener el rol de Administrador o Administrador de

usuarios para la creacién de un nuevo cargo

Acciones a realizar
La tabla 77 que se muestra a continuacion indica los pasos y acciones a seguir
para realizar el caso de prueba de registro de creacion de un cargo asociado a un

departamento creado previamente en el sistema.

Tabla 77 Pasos y acciones a realizar: Crear cargo

Paso | Comando/URL Accion Datos de Entrada Salida
# Esperada
1 localhost:8080/ Ingresar Nombre,  apellido, | Ver
CAFD/HTML/ los cédula, resultado de
configuracion_usuario.jsp | campos departamento, cargo | la salida en
que pide el | y tipo de usuario la tabla 78
formulario

Tabla 78 Datos de entrada y resultado: Crear Cargo

Prueba # Datos ingresados Resultado

1 Departamento: Informatica Cargo registrado

Cargo: Gerente

2 Departamento: null Debe completar los campos
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Cargo: null obligatorios

3 Departamento: (espacios en blanco) Debe completar los campos
Cargo: (espacios en blanco) obligatorios
4 Departamento: Informatica Cargo registrado

Cargo: Programador |

5 Departamento: Informatica Este cargo ya existe

Cargo: Gerente

3.3.2.16. Caso de prueba: Eliminar puesto de trabajo

Para este caso de prueba se verifica el correcto funcionamiento al momento de

eliminar un puesto de trabajo.

Descripcion

La siguiente tabla (Ver Tabla 79) muestra la descripcion para el presente caso

de prueba:
Tabla 79 Caso de prueba: Eliminar puesto de trabajo

Nombre Eliminar puesto de trabajo

ID 1

Iteracion 1

Nro. de Historia de usuario 13

Descripcion El presente caso de prueba consistird en
eliminar un puesto de trabajo del sistema,
donde un puesto de trabajo es la relacion
departamento-cargo.

Categoria Usuario
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Pre-requisitos

Tener el

rol de

Administrador de usuarios para eliminar un

puesto de trabajo.

Administrador o

Acciones a realizar

La tabla 80 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba de registro de datos personales y laborales de un

usuario.

Tabla 80 Pasosy acciones a realizar: Eliminar puesto de trabajo

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 | www.ciens.ucv.ve/ Click en la| Accion sobre la | Ver resultado
SignedDigitalSecurity/ metéfora de | metafora de | de la salida en
historial_dp_usuario.jsp | eliminar un | eliminar un | latabla 81
puesto de | puesto de
trabajo # trabajo

Tabla 81 Datos de entrada y resultado: Eliminar puesto de trabajo

Prueba # Datos ingresados Resultado
1 Eliminar un puesto de trabajo asignado | Puesto  de  trabajo  con
a uno o varios usuarios dependencia, no se puede
eliminar
2 Eliminar un puesto de trabajo no | Puesto de trabajo eliminado

asignado
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http://www.ciens.ucv.ve/

3.3.2.17. Caso de prueba: Modificar puesto de trabajo

Para este caso de prueba se verifica el correcto funcionamiento en la

modificacion de puestos de trabajos creados previamente en el sistema.

Descripcion

La siguiente tabla (Ver Tabla 82) muestra la descripcion para el presente caso

de prueba:
Tabla 82 Caso de prueba: Modificar puesto de trabajo

Nombre Modificar puesto de trabajo

ID 1

Iteracion 1

Nro. de Historia de usuario 13

Descripcion El presente caso de prueba consistird en
modificar un puesto de trabajo creado
previamente en el sistema

Categoria Usuario

Pre-requisitos Tener el rol de Administrador o
Administrador de usuarios para el registro de
usuarios nuevos en el sistema

Acciones a realizar

La tabla 4.53 que se muestra a continuacion indica los pasos y acciones a
seguir para realizar el caso de prueba que consiste en modificar un puesto de trabajo

creado previamente en el sistema.
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Tabla 83 Pasos y acciones a realizar: Modificar puesto de trabajo

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Ingresar los | Nombre del cargo | Ver resultado
CAFD/HTML/ campos que de la salida en
historial_dp_usuario.jsp pide el la tabla 84
formulario

Tabla 84 Datos de entrada y resultado: Modificar puesto de trabajo

Prueba # Datos ingresados Resultado
Departamento: Informatica Cargo modificado
1 Cargo: Gerente

Nuevo Cargo: Programador |

Departamento: Informatica Debe completar los campos
2 Cargo: Gerente obligatorios

Nuevo Cargo: null

3 Departamento: Informatica Debe completar los campos
Cargo: Gerente obligatorios
Nuevo Cargo: (espacios en blanco)

3.3.2.18. Caso de prueba: Crear categoria

Para este caso de prueba se verifica el correcto funcionamiento al momento de

crear una categoria de documento en el sistema.

Descripcion
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La siguiente tabla (Ver Tabla 85) muestra la descripcion para el presente caso

de prueba:
Tabla 85 Caso de prueba: Crear categoria
Nombre Crear categoria
ID 1
Iteracion 1
Nro. de Historia de usuario 12

Descripcion El presente caso de prueba consistird en
registrar una categoria de documento en el
sistema

Categoria Gestion de documentos

Pre-requisitos

Tener el rol de Administrador o
Administrador de documentos para el
registro de una categoria de documento

nuevos en el sistema

Acciones a realizar

La tabla 86 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba que consiste en registrar una categoria de documento

en el sistema.
Tabla 86 Pasosy acciones a realizar: Crear categoria
Paso Comando/URL Accidn Datos de Salida
# Entrada Esperada
1 localhost:8080/ Ingresar los | Nombre de la| Ver resultado
CAFD/HTML/ campos que | categoria a | de la salida en
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Prueba #

Datos ingresados

Resultado

1 Categoria: memos Categoria creada

2 Categoria: null Debe completar los  campos
obligatorios

3 Categoria: (espacios en blanco) | Debe  completar los  campos
obligatorios

4 Categoria: memos Nombre de categoria ya existe

flujocc.jsp pide

formulario

el

registrar la tabla 87

Tabla 87 Datos de entrada y resultado: Crear categoria

3.3.2.19. Caso de prueba: Crear flujo

Para este caso de prueba se verifica el correcto funcionamiento para la

creacion de un flujo sobre una categoria de documento ya creada.

Descripcion

La siguiente tabla (Ver Tabla 88) muestra la descripcion para el presente caso

de prueba:
Tabla 88 Caso de prueba: Crear flujo
Nombre Crear flujo
ID 1
Iteracion 1
Nro. de Historia de |12
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usuario

Descripcion El presente caso de prueba consiste en verificar la
creacion de un flujo sobre una categoria
Categoria Gestion de documentos

Pre-requisitos

Tener el rol de Administrador o Administrador de

documentos para crear un nuevo flujo de un

documento

Acciones a realizar

La tabla 89 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba que consiste en la creaciéon de un flujo sobre una

categoria de documento ya creada.

Tabla 89 Pasos y acciones a realizar: Crear flujo

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Ingresar los | Nombre de la| Ver resultado
CAFD/HTML/ campos que | categoria, nombre | de la salida en
flujocf.jsp pide el | del flujo, | la tabla 90
formulario departamento,
cargo y nombre
de los integrantes
del flujo
Tabla 90 Datos de entrada y resultado: Crear flujo
Prueba # Datos ingresados Resultado

Categoria: memos Flujo: RRHH
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1 Departamento: Informatica Flujo creado

Cargo: Gerente  Nombre: Diana Alfaro

Categoria: null Flujo: null

Debe completar los campos

2 Departamento: null obligatorios
Flujo: (espacios en blanco) Debe seleccionar un
3 departamento, un cargo y un

tipo de usuario

3.3.2.20. Caso de prueba: Eliminar flujo

Para este caso de prueba se verifica el correcto funcionamiento en la

eliminacion de un flujo.

Descripcion

La siguiente tabla (Ver Tabla 91) muestra la descripcion para el presente caso

de prueba.
Tabla 91 Caso de prueba: Eliminar flujo
Nombre Eliminar flujo
ID 1
Iteracion 1
Nro. de Historia de usuario 12

Descripcion El presente caso de prueba consistird en
eliminar un flujo creado
Categoria Gestion de documentos

Pre-requisitos

Tener el rol de Administrador o

Administrador de usuarios para el registro de
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usuarios nuevos en el sistema

Acciones a realizar

La tabla 92que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba para eliminar un flujo que ha sido creado previamente

en el sistema.
Tabla 92 Pasos y acciones a realizar: Eliminar flujo
Paso Comando/URL Accidn Datos de Salida
# Entrada Esperada
1 localhost:8080/ Click en la| Accion sobre la | Ver resultado
CAFD/HTML/flujo.jsp | metafora de | metafora de | de la salida en
eliminar  un | eliminar un flujo | latabla 93
flujo #

Tabla 93 Datos de entrada y resultado: Eliminar flujo

Prueba # Datos ingresados Resultado
1 Eliminar flujo con estatus: No | Se elimind correctamente
asignado
2 Eliminar flujo con estatus: | Se elimind correctamente

Contingencia

3 Eliminar flujo con estatus: Aceptado Se elimind correctamente

4 Eliminar flujo con estatus: Detenido Error. Tiene dependencia
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3.3.2.21. Caso de prueba: Enviar documento

Para este caso de prueba se verifica el correcto funcionamiento del registro de

nuevos usuarios al sistema.

Descripcion

La tabla 94 muestra la descripcion para el presente caso de prueba:

Tabla 94 Caso de prueba: Enviar documento

Nombre Enviar documento
1D 1
Iteracion 1

Nro. de Historia de |11

usuario

Descripcion El presente caso de prueba consistira en verificar el
correcto envié de un documento a un flujo creado

Categoria Gestion de documentos

Pre-requisitos Ser un usuario registrado en el sistema

Acciones a realizar
La tabla 95 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba que consiste en verificar el correcto envio de un

documento a un flujo creado.

232



Tabla 95 Pasosy acciones a realizar: Enviar documento

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Ingresar los | Clave del correo, | Ver resultado
CAFD/HTML/docs.jsp | campos que | categoria, flujo, | de la salida en
pide el [asunto y cuerpo | latabla 96
formulario del mensaje,
archivo(s) adjunto
(s)
Tabla 96 Datos de entrada y resultado: Enviar documento
Prueba # Datos ingresados Resultado
Clave; ***x*kx
1 Categoria: memos Flujo: RRHH
Asunto: Memo colectivo Correo enviado
Cuerpo: mensaje Memo.pdf
Clave: null
2 Categoria: null Flujo: null Debe completar los campos
Asunto: null Cuerpo: null Memo.pdf obligatorios
Clave: (espacios en blanco)
3 Categoria: (espacios en blanco)
Flujo: (espacios en blanco) Debe completar los campos
Asunto: (espacios en blanco) obligatorios
Cuerpo: (espacios en blanco)
Memo.pdf
Clave; **x*xkxx
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4 Categoria: memos Flujo: RRHH Ingrese un archivo adjunto al

Asunto: Memo colectivo

Cuerpo: mensaje Sin adjunto

correo

3.3.2.22. Caso de prueba: Acceso fisico

Para este caso de prueba se verifica el correcto funcionamiento del control de

acceso fisico a una ubicacion registrada.

Descripcion

La siguiente tabla (Ver Tabla 97) muestra la descripcion para el presente caso

de prueba:
Tabla 97 Caso de prueba: Acceso fisico
Nombre Acceso fisico
ID 1
Iteracion 1
Nro. de Historia de usuario 15

Descripcion El presente caso de prueba consistird en
verificar el correcto funcionamiento del
control de acceso fisico a una ubicacion
registrada.

Categoria Gestion de Control de Acceso

Pre-requisitos

Tener el rol de Administrador o

Administrador de usuarios
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Acciones a realizar

La tabla 98 que se muestra a continuacion indica los pasos y acciones a seguir

para realizar el caso de prueba.

Tabla 98 Pasos y acciones a realizar: Acceso fisico

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
localhost:8080/ Click en
1 CAFD/HTML/ boton Huella dactilar Ver resultado
AccesoFisico.jsp “Verificar” y de la salida en
colocar la la tabla 99
huella en el
lector
Tabla 99 Datos de entrada y resultado: Acceso fisico
Prueba # Datos ingresados Resultado
Huella registrada en el sistema y con | Registro su entrada/salida
1 permisos para acceder a esa ubicacion
Huella registrada en el sistema y sin | Acceso denegado
2 permisos para acceder a esa ubicacion
3 Huella NO registrada en el sistema Huella no valida

3.3.2.23. Caso de prueba: Crear ubicacién

Para este caso de prueba se verifica el correcto funcionamiento del registro de

una ubicacion fisica.

Descripcion
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La tabla 100 muestra la descripcion para el presente caso de prueba:

Tabla 100 Caso de prueba: Crear ubicacion

Nombre Crear ubicacion

ID 1

Iteracion 1

Nro. de Historia de|15

usuario

Descripcion El presente caso de prueba consistira en verificar la
correcta creacion funcionamiento del registro de una
ubicacion fisica.

Categoria Gestion de Control de Acceso

Pre-requisitos

Tener el rol de Administrador o Administrador de

usuarios

Acciones a realizar

La tabla 101 que se muestra a continuacion indica los pasos y acciones a

seguir para realizar el caso de prueba.

Tabla 101 Pasos y acciones a realizar: Crear ubicacion

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Ingresar los | Direccion MAC, | Ver resultado
CAFD/HTML/ campos que | ubicacion, de la salida en
manejo_ubicacionl.jsp | pide el | posicién, permiso, | la tabla 102
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formulario horario

Prueba # Datos ingresados Resultado
MAC: 74-F0-6D-83-B5-76
1 Ubicacion: Sala de servidores Ubicacion creada

Posicién: entrada Permiso: si Horario: A

MAC: null Ubicacion: null
2 Posicion: null - Permiso: null Debe  completar los

Horario: null campos obligatorios

Tabla 102 Datos de entrada y resultado: Crear ubicacion

3.3.2.24. Caso de prueba: Eliminar ubicacién

Para este caso de prueba se verifica el correcto funcionamiento en la

eliminacion de una ubicacién.

Descripcion

La tabla 103 muestra la descripcion para el presente caso de prueba:

Tabla 103 Caso de prueba: Eliminar ubicacion

Nombre Eliminar ubicacion

ID 1

Iteracion 1

Nro. de Historia de usuario 15

Descripcion El presente caso de prueba consistird en
eliminar una ubicacion

Categoria Gestion de control de acceso
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Pre-requisitos

Tener

el rol de

Administrador o

Administrador de usuarios

Acciones a realizar

La tabla 104 que se muestra a continuacion indica los pasos y acciones a

seqguir para realizar el caso de prueba de registro de datos personales y laborales de un

usuario.
Tabla 104 Pasos y acciones a realizar: Eliminar ubicacion
Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Click en la | Accion sobre la | Ver resultado
CAFD/HTML/ metafora de | metafora de | de la salida en
manejo_ubicacion2.jsp | eliminar una | eliminar una | la tabla 105
ubicacion # | ubicacion
Tabla 105 Datos de entrada y resultado: Eliminar ubicacion
Prueba # Datos ingresados Resultado
1 Ubicacién con  usuarios con permisos | Ubicacion eliminada
asignados
Ubicacion con  usuarios sin permisos | Error. Tiene dependencia
2 asignados
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3.3.2.25. Caso de prueba: Crear horario de trabajo

Para este caso de prueba se verifica el correcto funcionamiento del registro de

un nuevo horario de trabajo.

Descripcion

La tabla 106 muestra la descripcion para el presente caso de prueba:

Tabla 106 Caso de prueba: Crear horario de trabajo

Nombre Crear horario de trabajo

ID 1

Iteracion 1

Nro. de Historia de|12

usuario

Descripcion El presente caso de prueba consistira en verificar el

correcto funcionamiento del registro de un nuevo

horario de trabajo.

Categoria Gestion de Control de Acceso
Pre-requisitos Tener el rol de Administrador o Administrador de
usuarios

Acciones a realizar
La tabla 107 que se muestra a continuacion indica los pasos y acciones a

seguir para realizar el caso de prueba de registro de datos personales y laborales de un

usuario.
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Tabla 107 Pasos y acciones a realizar: Crear horario de trabajo

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Ingresar los | Nombre del | Ver resultado
CAFD/HTML/ campos que | horario, hora de | de la salida en
manejo_horariol.jsp | pide el | inicio y fin, dias | latabla 108
formulario del horario
Tabla 108 Datos de entrada y resultado: Crear horario de trabajo
Prueba # Datos ingresados Resultado
Nombre del horario: A
1 Inicio: 8:00 fin: 16:00 Horario registrado
dias: lunes
Nombre del horario: null
2 Inicio: null fin: null Debe completar los campos
dias: null obligatorios
Nombre del horario: A
3 Inicio: 8:00 fin: 16:00 Debe completar los campos
dias: null obligatorios

3.3.2.26. Caso de prueba: Eliminar horario de trabajo

horario de trabajo.

Descripcion

Para este caso de prueba se verifica el correcto funcionamiento al eliminar un
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La siguiente tabla (Ver Tabla 109) muestra la descripcion para el presente

caso de prueba:

Tabla 109 Caso de prueba: Eliminar horario de trabajo

Nombre Eliminar horario de trabajo

ID 1

Iteracion 1

Nro. de Historia de usuario 12

Descripcion El presente caso de prueba consistird en
verificar el correcto funcionamiento al

eliminar un horario de trabajo

Categoria Gestion de Control de Acceso

Pre-requisitos Tener

el rol de Administrador o

Administrador de usuarios

Acciones a realizar

La tabla 4.80 que se muestra a continuacion indica los pasos y acciones a

seqguir para realizar el caso de prueba de registro de datos personales y laborales de un

usuario.

Tabla 110 Pasos y acciones a realizar

: Eliminar horario de trabajo

Paso Comando/URL Accion Datos de Salida
# Entrada Esperada
1 localhost:8080/ Click en la| Accion sobre la | Ver resultado
CAFD/HTML/ metafora de | metéfora de | de la salida en
manejo_horario2.jsp eliminar un | eliminar un | latabla 111
horario  de | horario de trabajo
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trabajo #*

Tabla 111 Datos de entrada y resultado: Eliminar horario de trabajo

Prueba # Datos ingresados Resultado
1 Horario asignado Error. Tiene dependencia
2 Horario sin asignar Horario eliminado

3.3.2.27. Caso de prueba: Crear permisos

Para este caso de prueba se verifica el correcto funcionamiento del registro de

permisos de acceso.

Descripcion

La siguiente tabla (Ver Tabla 112) muestra la descripcion para el presente

caso de prueba:

Tabla 112 Caso de prueba: Crear permisos

Nombre Crear permisos

ID 1

Iteracion 1

Nro. de Historia de usuario 12

Descripcion El presente caso de prueba consistird en
verificar el registro de permisos de acceso

Categoria Gestion de Control de Acceso

Pre-requisitos Tener el rol de Administrador o
Administrador de usuarios
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Acciones a realizar

La tabla 113 que se muestra a continuacion indica los pasos y acciones a

sequir para realizar el caso de prueba de registro de datos personales y laborales de un

usuario.
Tabla 113 Pasos y acciones a realizar: Crear permisos
Paso Comando/URL Accion Datos de Entrada Salida
# Esperada
1 localhost:8080/ Ingresar los | Departamento, Ver resultado
CAFD/HTML/ campos que | Cargo, Nombre, | de la salida
manejo_permisol.jsp | pide el | Apellido, Estado, [en la tabla
formulario Ubicacion, Fecha | 114
Inicio, Fecha Final,
Horario
Tabla 114 Datos de entrada y resultado: Crear permisos
Prueba # Datos ingresados Resultado
Departamento: Informatica
Cargo:  Gerente  Nombre: Diana
1 Apellido:  Alfaro Estado:  Activo | Permiso asignado
Ubicacién: Sala de servidores
Fecha Inicio:05/10/2013
Fecha Final: 25/10/2013
Horario: A
Departamento: Informatica
2 Cargo:  Gerente Nombre: Diana | Debe completar los campos
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Apellido:  Alfaro  Estado:

Ubicacion: Sala de servidores
Fecha Inicio: null

Fecha Final: null

Activo

obligatorios

Horario: A

3.3.2.28. Caso de prueba: Eliminar permisos

Para este caso de prueba se verifica el correcto funcionamiento para eliminar

un permiso.

Descripcion

La siguiente tabla (Ver Tabla 115) muestra la descripcion para el presente

caso de prueba:

Tabla 115 Caso de prueba: Eliminar permisos

Nombre Eliminar permisos
ID 1

Iteracion 1

Nro. de Historia de usuario 12

Descripcion El presente caso de prueba consistird en
verificar la eliminacion de un permiso
Categoria Gestion de Control de Acceso

Pre-requisitos

Tener el rol de Administrador o

Administrador de usuarios
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Acciones a realizar

La tabla 116 que se muestra a continuacion indica los pasos y acciones a

sequir para realizar el caso de prueba de registro de datos personales y laborales de un

usuario.
Tabla 116 Pasos y acciones a realizar: Eliminar permisos
Paso | Comando/URL Accién Datos de | Salida
# Entrada Esperada
1 localhost:8080/ Click en la | Accién sobre la | Ver resultado
CAFD/HTML/ metafora de | metafora de | de la salida en
manejo_permiso2.jsp | eliminar un | eliminar un | latabla 117
permiso * | permiso

Tabla 117 Datos de entrada y resultado: Eliminar permisos

Prueba #

Datos ingresados

Resultado

1

Seleccidén de un permiso

Permiso eliminado

3.3.3. Resultados de las pruebas de aceptacion

La tabla 118 muestra un resumen donde se presenta numéricamente los casos

de pruebas escritos, ejecutados y exitosos, mientras que la figura 4.6 muestra

graficamente los casos de pruebas escritos, ejecutados y exitosos.
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Tabla 118 Cuadro de resumen de los casos y resultados de las pruebas de

aceptacion
Pruebas escritas 8
Pruebas con JUnit 17
Pruebas exitosas 25

30

25

B Pruebas escritas

Pruebas con Junit

® Pruebas exitosas

Figura 125: Grafico resumen de los casos y resultados de las pruebas de
aceptacion
En las pruebas de aceptacion realizadas en FUNVISIS se tuvieron los

siguientes inconvenientes al momento durante la ejecucion de las mismas:

v El formato del certificado que poseen se encuentra en formato .p12,
para lo cual es necesario que realicen la conversion al formato .pfx

para utilizarlo en el sistema.

v La versién desactualizada del navegador (Firefox Mozilla 3.6.20 afio
2009) ocasion6 que ciertos elementos de interfaz no se visualizaran

correctamente, esto debido a que para el desarrollo de la aplicacion
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web se utiliz6 HTML5 y CSS3. Igualmente algunos mensajes en
JavaScript no se mostraban correctamente. A lo que FUNVISIS

solucionara con la actualizacién de la version del navegador.

Tanto en la tabla 118 como en la figura 126 se puede concluir que los casos

de pruebas realizados al sistema resultaron 100% exitosos.
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CONCLUSIONES

En este Trabajo Especial de Grado se controlé el acceso a espacios fisicos asi
como la automatizacion en el proceso de gestion y autenticacion de documentos a
través del disefio y desarrollo de una aplicacion web basado en la integracion de la

tecnologia de huella dactilar y los certificados digitales.

Para realizar la aplicacion web, se recurrié a una adaptacion del método de
desarrollo XP, y con esto se obtuvo como ventaja la adaptabilidad del sistema a las
necesidades de FUNVISIS, ya que en cada reunion que se realizd se pudo identificar
nuevos requerimientos o detalles que al principio cuando se realizo el levantamiento
de la informacién no fueron tomados en consideracion, permitiendo asi la realizacion
de las modificaciones pertinentes en base a las correcciones, corroborando entonces
la practicidad y dinamismo de la utilizacion del método XP ante el cambio de los
requisitos para el desarrollo de la aplicacion. Pero teniendo como principal desventaja

poca iteracion con usuario final en el proceso del desarrollo.

Aunque existen otras caracteristicas biométricas mejores pero mas costosas, la
biometria basada en huella dactilar es una buena forma de autenticar usuarios a bajo
costo, debido a que valida caracteristicas inherentes al usuario y que tedricamente el
Unico que puede tener tales caracteristicas es el verdadero usuario, de una forma

eficiente.

De igual manera, el uso de certificados digitales, provee un excelente medio
para garantizar la autenticidad de un documento. El uso de la verificacion de la huella
dactilar antes de proceder a firmar digitalmente un documento con un certificado
digital brinda un mayor nivel de seguridad a la aplicacion web, permitiendo que sélo
el duefio del certificado digital sea quien firme el documento y se gestiond la

manipulacion de documentos que se traslada de un departamento a otro dentro de
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FUNVISIS mediante un modulo que permite enviar varios documentos , adjuntar el
certificado en el documento y observar el estatus de dichos documentos .

Tomando en cuenta los puntos anteriores, en la aplicacion web también se
controld y gestiono el acceso fisico mediante autenticacion de huella dactilares de
esta forma se mantuvo bitacoras de entrada y salidas a un determinado espacio fisico.
Se logré implementar como medida de seguridad con el uso de la huella dactilar,

usuario y clave para el acceso légico del sistema.

Para la implementacion de este sistema se hizo con java, es un poderoso
lenguaje que permite realizar aplicaciones a nivel de escritorio como aplicaciones
web, su amplio uso en diversos &mbitos y la posibilidad de integrar distintos SDK
durante el desarrollo de la aplicacion permitio incrementar los niveles de produccion
del equipo de desarrollo asi como minimizar los tiempos de entrega de cddigo

funcional.
El conjunto de pruebas realizadas durante la aplicacién de la metodologia XP,

permitieron realizar las correcciones recomendadas por el usuario y asi reducir las

ocurrencias de errores al finalizar el desarrollo de la aplicacion.
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LIMITACIONES

Entre las limitaciones que se hallaron en la realizacion del Trabajo Especial de

Grado se encuentran:

No se adquirié certificados digitales validos y reconocidos por entidades
certificadoras como VeriSign, lo que limito a la aplicacion web al uso de certificados
digitales generados con herramientas como OpenSSL, certificados que al no estar
reconocidos no son validos para los exploradores de Internet o visualizadores de
PDF. Los mecanismos utilizados para la generacion de los certificados los exporta
con formato pkcs#12. El formato pkcs#ll que utiliza tarjetas o mddulos que
contienen el certificado digital no fue implementado en el sistema debido a que se
encuentra fuera del alcance de este Trabajo Especial de Grado por la falta de un
certificado digital en ese formato.

De la misma forma, al no adquirir un certificado digital reconocido no fue
posible eliminar los mensajes de advertencia en los applets para la captura de huella,
debido a que por medidas de seguridad Java bloquea la ejecucion automatica de los

applets que no estén firmados por entes reconocidos.

Otro punto importante es la adquisiciéon del SDK para el manejo de las huellas
dactilares, debido a que los SDK bajo la filosofia de SL para el reconocimiento
biométrico basados en huella dactilar no son lo suficientemente estables y confiables,
se tuvo que optar por un SDK de software propietario, que sumista un SDK de

prueba valido por un determinado tiempo.

Por ultimo encriptar la informacion de se maneja dentro del sistema, como

medida de seguridad.

250



TRABAJOS FUTUROS

Algunas de las mejoras y trabajos futuros que pudieran implementarse en el

sistema desarrollado en este Trabajo Especial de Grado, incluyen:

e Permitir firmar digitalmente con otros formatos de certificado digital. Por
ejemplo, el formato pkcs#11.

e Utilizar algin mecanismo de encriptacion sobre el documento PDF durante el
envid del mismo en el sistema. Un mecanismo de encriptacion podria darse
utilizando el hash de la huella digital del autor del documento.

e Laclave con la que se genera el certificado digital pudiera ser un segmento de
datos de la huella digital del usuario cifrado con algun algoritmo. Aunque esto
repercuta en la adquisicion de certificados digitales ya que como paso previo
se debera tener los datos de la huella dactilar.

e Modificar la estructura de un certificado digital X.509 v3 para que acepte

como campo las minucias de una huella digital.
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RECOMENDACIONES FINALES

El campo de la seguridad informatica es muy dindmico debido a que cada dia
surgen nuevos tipos de ataque que amenazan los esquemas de proteccion mas
recientes; los que hoy se creen virtualmente invulnerables mafiana pueden dejar de
serlo. Todo esto conduce a mecanismos de seguridad mé&s robustos para los que

eventualmente surgirdn ataques que los dejaran obsoletos, y asi sucesivamente.

Es por ello que se debe estar constantemente actualizado en cuanto a nuevos

para la seguridad y mantener actualizados los sistemas.

A continuacion se lista una serie de recomendaciones a tener en cuenta:

e Colocar los lectores de huella dactilar en los lugares donde se necesite
controlar el acceso a espacios fisicos.

e Para el acceso l6gico al sistema web sera necesario que el personal también
cuente con un lector de huellas conectado a su computador.

e Para mayor eficiencia del dispositivo digital deben de tener en cuenta que el
dedo tendra que estar limpio al ingresar su huella asi como limpiar el lente
oOptico del dispositivo regularmente.

e Mantenimiento constante al sistema, actualizacion de la base de datos.

e Adquirir las licencias necesarias para el uso del sistema biométrico.

e Para mayor seguridad colocar una camara digital si por algin motivo se llega
a dafiar el lector de huella o robado poder determinar quién fue el culpable.

e Adquirir certificados validos por entes reconocidos mundialmente.
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ANEXOS

Prueba de usuario

Prueba de usuario que se realizé en FUNVISIS, con el usuario final.

ID_CP: 1

Mddulo a probar: Fecha:

Mddulo de gestion de usuarios 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Registro de departamentos y cargos de la organizacion

Pre-requisitos:

Tener el rol de Administrador o Administrador de usuario
para la creacion de departamentos en el sistema

URL.: http://localhost:8888/CAFD/HTML/configuracion_usuario.js
p

Pasos 0  secuencia | Ingresar nombre de departamento (no creado antes)

l6gica:

Ingresar nombre del cargo asociado a ese departamento

Datos de Entrada:

Nombre de departamento: CEDI

Nombre del cargo asociado: Jefe (E) del CEDI

Salida Esperada:

Se guardo correctamente

Resultados:

Se guardo correctamente

Observaciones: ElI campo sélo acepta letras, los caracteres especiales no. Por tal razon,
el cargo asociado al departamento fue “Jefe E del CEDI”

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)
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Estado:

X
Concluido Rechazado

ID_CP: 2 Mddulo a probar: Fecha:
Mddulo de gestion de usuarios 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Registro de departamentos y cargos de la organizacion

Pre-requisitos:

Tener el rol de Administrador o Administrador de usuario
para la creacion de departamentos en el sistema

URL.: http://localhost:8888/CAFD/HTML/configuracion_usuario.js
p

Pasos 0 secuencia | Ingresar nombre de departamento (duplicado)

I6gica:

Ingresar nombre del cargo asociado a ese departamento
(duplicado)

Datos de Entrada:

Nombre de departamento: Informatica

Nombre del cargo asociado: Programador

Salida Esperada:

Error. Datos duplicados

Resultados:

Mensaje de error: “Error. Datos duplicados”

Observaciones: Sin observaciones

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:

258




X

Concluido Rechazado
ID_CP:3 Modulo a probar: Fecha:
Maodulo de gestion de usuarios 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Registro de departamentos y cargos de la organizacion

Pre-requisitos:

Tener el rol de Administrador o Administrador de usuario
para la creacion de departamentos en el sistema

URL.: http://localhost:8888/CAFD/HTML/configuracion_usuario.js
p

Pasos 0  secuencia | Ingresar nombre de departamento

l6gica:

Ingresar nombre del cargo asociado a ese departamento
(duplicado)

Datos de Entrada:

Nombre de departamento:

Nombre del cargo asociado:

Salida Esperada:

Se guardo correctamente

Resultados:

Observaciones:

ESTA PRUEBA NO LA HICE, NO ESTA CLARA: Para esta prueba debo crear un
departamento nuevo? Si el departamento puede ser duplicado y el cargo es duplicado, es
la misma prueba 2. Si el departamento es uno nuevo Yy el cargo esta duplicado, a pesar de
que es un cargo asociado a otro departamento me dice que hay un error, pues el cargo

esta duplicado.
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(Ejecutor de la prueba) (Responsable del sistema) (Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: 4 Modulo a probar: Fecha:
Maodulo de gestion de usuarios 07/11/2013
Nombre del Sistema: CAFD
Plataforma: Aplicacion JAVA
Descripcion: Registro de usuarios
Pre-requisitos: Tener el rol de Administrador o Administrador de usuarios

para el registro de usuarios nuevos en el sistema

URL.: http://localhost:8888/CAFD/HTML/usuario.jsp

Pasos 0  secuencia | Ingresar nombre
l6gica: _
Ingresar apellido

Ingresar cédula (no duplicada)
Ingresar nombre de usuario

Ingresar departamento

Ingresar cargo

Seleccionar tipo de usuario
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Datos de Entrada:

Ingresar nombre: Daniel

Ingresar apellido: Moreno

Ingresar cédula (no duplicada): 10823354
Ingresar nombre de usuario: dmoreno

Ingresar departamento: CEDI

Ingresar cargo: Jefe E del CEDI

Seleccionar tipo de usuario: Usuario

Salida Esperada:

Usuario registrado.

Envio de correo con la clave para el ingreso al sistema

Resultados:

Usuario registrado.

Envio de correo con la clave para el ingreso al sistema

Observaciones: Sin observaciones

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:

X

Concluido

Rechazado

ID_CP:5

Mddulo a probar: Fecha:
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Maodulo de gestion de usuarios 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Registro de usuarios

Pre-requisitos:

Tener el rol de Administrador o Administrador de usuarios
para el registro de usuarios nuevos en el sistema

URL.:

http://localhost:8888/CAFD/HTML/usuario.jsp

Pasos 0  secuencia
logica:

Ingresar nombre

Ingresar apellido

Ingresar cédula (duplicada)
Ingresar nombre de usuario
Ingresar departamento
Ingresar cargo

Seleccionar tipo de usuario

Datos de Entrada:

Ingresar nombre: Miguel

Ingresar apellido: Palma

Ingresar cédula (duplicada): 10823354
Ingresar nombre de usuario: mpalma

Ingresar departamento: Informatica

Ingresar cargo: Analista de Sistemas

Seleccionar tipo de usuario: Usuario

Salida Esperada:

Usuario no registrado.

Cédula ya registrada en el sistema
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Resultados:

Usuario no registrado.

Correo electrénico no puede estar duplicado

Observaciones: Efectivamente no deja registrar el usuario, pero el mensaje no es

correcto.

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema)

(Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: 6 Modulo a probar: Fecha:
Maodulo de gestion de usuarios 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Ingreso al sistema

Pre-requisitos:

Tener nombre de usuario y clave registrados en la base de

datos
URL: http:// localhost:8888/CAFD/HTML/iniciarSesion.jsp
Pasos 0  secuencia | Ingresar un nombre de usuario correcto
logica:

Ingresar una clave correcta

Hacer clic en el boton “Ingresar”

Datos de Entrada:

Nombre de usuario: dmoreno
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Clave: M2xsm1R9

Salida Esperada:

Ingreso exitoso al sistema

Resultados:

Ingreso exitoso al sistema

Observaciones: Sin observaciones

Daniel Moreno

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: 7 Modulo a probar: Fecha:
Maodulo de gestion de usuarios 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Ingreso al sistema

Pre-requisitos:

Tener nombre de usuario y clave registrados en la base de
datos

URL.:

http:// localhost:8888/CAFD/HTML/iniciarSesion.jsp

Pasos 0  secuencia
logica:

Ingresar un nombre de usuario incorrecto
Ingresar una clave incorrecta

Hacer clic en el boton “Ingresar”

Datos de Entrada:

Nombre de usuario: dmoreno
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Clave: dmoreno

Salida Esperada: Negar acceso al sistema

Resultados: Se nego el acceso al sistema

Observaciones: Sin observaciones

Daniel Moreno

(Ejecutor de la prueba) (Responsable del sistema) (Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: Modulo a probar: Fecha:
8 Maodulo de gestion de usuarios 07/11/2013

Nombre del Sistema: CAFD

Plataforma: Aplicacion JAVA

Descripcion: Ingreso al sistema

Pre-requisitos: Tener nombre de usuario y clave registrados en la base de
datos

URL: http:// localhost:8888/CAFD/HTML/iniciarSesion.jsp

Pasos 0  secuencia | Ingresar un nombre de usuario incorrecto
logica:
Ingresar una clave correcta

Hacer clic en el boton “Ingresar”

Datos de Entrada: Nombre de usuario: syepez

Clave: M2xsm1R9
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Salida Esperada:

Negar acceso al sistema

Resultados:

Se nego el acceso al sistema

Observaciones: Sin observaciones

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: 9 Mddulo a probar: Fecha:
Mddulo de gestion de usuarios 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Carga del certificado digital

Pre-requisitos:

Ser usuario registrado en el sistema.

Contar con un certificado digital de extension .PFX

URL.:

http://localhost:8888/CAFD/HTML/opciones.jsp

Pasos 0 secuencia
l6gica:

Ingresar nombre del duefio del certificado digital

Cargar en el formulario el certificado digital con extension
pfx

Datos de Entrada:

Nombre del duefio del certificado digital: Adriana Liendo

Nombre y extension del certificado digital: firma.pfx

Salida Esperada:

Certificado cargado
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Resultados:

Certificado cargado

Observaciones: Si el usuario carga en varias oportunidades el certificado, el mismo no
se sustituye sino que mantiene todos los certificados, lo cual genera problemas a la hora

de hacer uso del certificado.

Esta observacion ya ha sido atendida.

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema)

(Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: 10 Modulo a probar: Fecha:
Maodulo de gestion de usuarios 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Carga del certificado digital

Pre-requisitos:

Ser usuario registrado en el sistema.

Contar con un certificado digital de extension .PFX

URL.: http://localhost:8888/CAFD/HTML/opciones.jsp
Pasos 0o  secuencia | Ingresar nombre del duefio del certificado digital
l6gica:

Cargar en el formulario el certificado digital sin extension

pfx
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Datos de Entrada:

Nombre del duefio del certificado digital: Adriana Liendo

Nombre y extension del certificado digital: firma.p12

Salida Esperada:

El certificado debe tener extension .pfx

Resultados:

El certificado debe tener extension .pfx

Observaciones: A pesar de que el formato pkcs#12 usa ambas extensiones, el sistema
solo acepta la extension pfx. En tal sentido, es necesario hacer previamente las

conversiones necesarias.

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: 11 Modulo a probar: Fecha:
Maodulo de gestion de documentos 04/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Creacion de categorias de documentos

Pre-requisitos:

Tener el rol de Administrador o Administrador de
documentos para crear un nuevo flujo de un documento

URL.: http://localhost:8888/CAFD/HTML/flujocc.jsp
Pasos 0  secuencia | Ingresar nombre de la categoria del documento (no
I0gica: duplicada)
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Datos de Entrada:

Categoria: Notificacién

Salida Esperada:

Categoria registrada correctamente, puede crear el flujo
correspondiente

Resultados:

Categoria registrada correctamente, puede crear el flujo
correspondiente

Observaciones: Una vez creada la categoria, la misma no se puede modificar

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: 12 Mddulo a probar: Fecha:
Mddulo de gestion de documentos 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Creacion de categorias de documentos

Pre-requisitos:

Tener el rol de Administrador o Administrador de
documentos para crear un nuevo flujo de un documento

URL.: http://localhost:8888/CAFD/HTML/flujocc.jsp
Pasos o  secuencia | Ingresar nombre de la categoria del documento (duplicada)
I6gica:

Datos de Entrada:

Categoria: Notificacion

Salida Esperada:

Error. Ya existe la categoria

Resultados:

Error. Ya existe la categoria
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Observaciones:

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: 13 Modulo a probar: Fecha:
Maodulo de gestion de documentos 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Creacion de un flujo de documento asociado a una categoria
(Caso 1: Flujo aceptado)

Pre-requisitos:

Tener el rol de Administrador o Administrador de
documentos para crear un nuevo flujo de un documento

URL.: http://localhost:8888/CAFD/HTML/flujoct.jsp
Pasos 0  secuencia | Seleccionar nombre de la categoria del documento
l6gica:

Ingresar nombre del flujo
Seleccionar departamento
Seleccionar cargo

Seleccionar nombre de los integrantes del flujo

Datos de Entrada:

Catagoria: Notificacién

Nombre del Flujo: Notificaciondos
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Primer nivel:
Departamento: Informatica

Cargo:_Administrador de Sistemas

Nombre y Apellido: Adriana Liendo

Segundo nivel:
Departamento: Informatica

Cargo: Programador
Nombre y Apellido: Mirna Freitez

Salida Esperada: Flujo creado correctamente

Resultados: Flujo creado correctamente

Observaciones: Si se indica departamento, cargo, nombre y apellido, se carga
automaticamente el correo del usuario. Sin embargo, si después de haber hecho eso se
cambia el cargo, los datos del usuario se mantiene en el formulario y el correo se borra, si
se hace click en agregar, se afiade un paso o nivel en el flujo con el correo vacio (sin el
comentario vacio).

Adriana Liendo

(Ejecutor de la prueba) (Responsable del sistema) (Responsable del sistema)

Estado:
Concluido Rechazado
ID_CP: 14 Mddulo a probar: Fecha:
Maodulo de gestion de documentos 07/11/2013
Nombre del Sistema: CAFD
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Plataforma:

Aplicacion JAVA

Descripcion:

Creacion de un flujo de documento asociado a una categoria
(Caso 2: Flujo detenido)

Pre-requisitos:

Tener el rol de Administrador o Administrador de
documentos para crear un nuevo flujo de un documento

URL:

http://localhost:8888/CAFD/HTML/flujocf.jsp

Pasos 0 secuencia
I6gica:

Seleccionar nombre de la categoria del documento
Ingresar nombre del flujo

Seleccionar departamento

Seleccionar cargo

Seleccionar nombre de los integrantes del flujo

Datos de Entrada:

Catagoria: Notificacién

Nombre del flujo: NotificacionTres

Primer nivel:
Departamento: Informatica

Cargo:_Administrador de Sistemas

Nombre y Apellido: Adriana Liendo
Segundo nivel:

Departamento: Presupuesto

Cargo: Analista

Nombre y Apellido: Vacio

Salida Esperada:

Flujo creado correctamente

Resultados:

Flujo creado correctamente
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Observaciones: Sin observacion

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: 15 Modulo a probar: Fecha:
Maodulo de gestion de documentos 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Creacion de un flujo de documento asociado a una categoria
(Caso 3: Flujo contingencia)

Pre-requisitos:

Tener el rol de Administrador o Administrador de
documentos para crear un nuevo flujo de un documento

URL.: http://localhost:8888/CAFD/HTML/flujoct.jsp
Pasos 0  secuencia | Seleccionar nombre de la categoria del documento
l6gica:

Ingresar nombre del flujo
Seleccionar departamento
Seleccionar cargo

Seleccionar nombre de los integrantes del flujo

Datos de Entrada:

Salida Esperada:
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Resultados:

Observaciones:

No recuerdo la diferencia entre entre detenido y contingencia, no sabria como hacer para
probarlo

Adriana Liendo

(Ejecutor de la prueba) (Responsable del sistema) (Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: 16 Mddulo a probar: Fecha:

Mddulo de gestion de documentos 07/11/2013

Nombre del Sistema: CAFD

Plataforma: Aplicacion JAVA
Descripcion: Envio de un documento a un flujo (Caso 1: Flujo aceptado)
Pre-requisitos: Ser un usuario registrado en el sistema

Tener cargado un certificado digital en el sistema

URL.: http:// localhost:8888/CAFD/HTML/enviar.jsp

Pasos 0  secuencia | Seleccionar categoria
l6gica: _ _
Seleccionar flujo

Ingresar asunto del correo y

Ingresar cuerpo del mensaje
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Cargar archivo(s) adjunto (s) en formato PDF en el
formulario

Datos de Entrada: Categoria: Notificacion

Flujo:_NotificacionInformética

Asunto: Prueba 1

Cuerpo del mensaje: Mensaje de prueba

Archivo Adjunto: Prueba_viatico

Salida Esperada: Correo enviado

Resultados: Correo enviado, junto con el archivo adjunto

Observaciones:

Adriana Liendo

(Ejecutor de la prueba) (Responsable del sistema) (Responsable del sistema)

Estado:

X

Concluido Rechazado

ID_CP: 17 Mddulo a probar: Fecha:

Maodulo de gestion de documentos 07/11/2013

Nombre del Sistema: CAFD

Plataforma: Aplicacion JAVA

Descripcion: Envio de un documento a un flujo (Caso 2: Flujo detenido)
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Pre-requisitos:

Ser un usuario registrado en el sistema

Tener cargado un certificado digital en el sistema

URL.: http:// localhost:8888/CAFD/HTML/enviar.jsp
Pasos 0  secuencia | Seleccionar categoria
I6gica:

Seleccionar flujo
Ingresar asunto del correo y
Ingresar cuerpo del mensaje

Cargar archivo(s) adjunto (s) en formato PDF en el
formulario

Datos de Entrada:

Categoria: Notificacién

Flujo:_Notificaciontres

Asunto: Prueba 2

Cuerpo del mensaje: Mensaje de prueba?

Archivo Adjunto: Prueba_viatico

Salida Esperada:

Correo enviado

Resultados:

No es posible enviar el documento con el flujo indicado pues
no esta entre las opciones disponibles para seleccion

Observaciones:

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:

X

Concluido

Rechazado
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ID_CP: 18 Modulo a probar: Fecha:

Modulo de gestion de documentos 07/11/2013

Nombre del Sistema: CAFD

Plataforma: Aplicacion JAVA

Descripcion: Envio de un documento a un flujo (Caso 3: Flujo en
contingencia)

Pre-requisitos: Ser un usuario registrado en el sistema

Tener cargado un certificado digital en el sistema

URL.: http:// localhost:8888/CAFD/HTML/enviar.jsp

Pasos 0  secuencia | Seleccionar categoria
l6gica: _ _
Seleccionar flujo

Ingresar asunto del correo y
Ingresar cuerpo del mensaje

Cargar archivo(s) adjunto (s) en formato PDF en el
formulario

Datos de Entrada:

Salida Esperada: Correo enviado

Resultados:

Observaciones:

Me ocurre lo mismo que en el caso de la prueba 15

Adriana Liendo
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(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:
X
Concluido Rechazado
ID_CP: 19 Modulo a probar: Fecha:
Modulo de gestion de documentos 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Envio de un documento a un flujo (Caso 3: Flujo en

contingencia)

Pre-requisitos:

Ser un usuario registrado en el sistema

Tener cargado un certificado digital en el sistema

URL.: http:// localhost:8888/CAFD/HTML/enviar.jsp
Pasos 0  secuencia | Seleccionar categoria
l6gica:

Seleccionar flujo
Ingresar asunto del correo y
Ingresar cuerpo del mensaje

Cargar archivo(s) adjunto (s) en formato PDF en el
formulario

Datos de Entrada:

Categoria:

Flujo:

Asunto del correo:
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Cuerpo del mensaje:

Sin archivos adjuntos

Salida Esperada: Ingrese un archivo adjunto al correo

Resultados:

Observaciones:

Adriana Liendo

(Ejecutor de la prueba) (Responsable del sistema) (Responsable del sistema)

Estado:

Concluido Rechazado

ID_CP: 20 Modulo a probar: Fecha:

Maodulo de gestion de documentos 07/11/2013

Nombre del Sistema: CAFD

Plataforma: Aplicacion JAVA
Descripcion: Firmar (aceptar) un documento de un flujo
Pre-requisitos: Ser usuario registrado en el sistema

Certificado digital cargado en el sistema

URL: http://localhost:8888/CAFD/HTML/Documentos_Recibidos.]
sp
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Pasos 0 secuencia

logica:

Clic en la metafora de aceptar un documento (agregar firma
digital al mismo)

Ingresar clave privada del certificado digital

Datos de Entrada:

Clave privada del certificado digital: ****** (la clave es
privada)

Salida Esperada:

Documento firmado

Resultados:

Documento firmado

Observaciones: La clave del certificado no se debe mostrar mientras se esta ingresando

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:

X

Concluido

Rechazado

ID_CP: 21

Modulo a probar: Fecha:

Maodulo de gestion de documentos 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Firmar (aceptar) un documento de un flujo

Pre-requisitos:

Ser usuario registrado en el sistema

Certificado digital cargado en el sistema

URL.:

http://localhost:8888/CAFD/HTML/Documentos_Recibidos.]
sp
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Pasos 0  secuencia
logica:

Clic en la metafora de aceptar un documento (agregar firma
digital al mismo)

Ingresar clave privada del certificado digital (clave
incorrecta)

Datos de Entrada:

Clave privada del certificado digital: 123456

Salida Esperada:

La clave ingresada no coincide con los datos de su
certificado digital

Resultados:

La clave ingresada no coincide con los datos de su
certificado digital

Observaciones: La clave del certificado no se debe mostrar mientras se esta ingresando

Adriana Liendo

(Ejecutor de la prueba)

(Responsable del sistema) (Responsable del sistema)

Estado:

X

Concluido

Rechazado

ID_CP: 22

Modulo a probar: Fecha:

Maodulo de gestion de documentos 07/11/2013

Nombre del Sistema:

CAFD

Plataforma:

Aplicacion JAVA

Descripcion:

Rechazar un documento de un flujo

Pre-requisitos:

Ser usuario registrado en el sistema

Certificado digital cargado en el sistema
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URL.: http://localhost:8888/CAFD/HTML/Documentos_Recibidos.]
Sp

Pasos 0 secuencia | Clic en la metafora de rechazar un documento
logica:

Datos de Entrada: --- El sistema solicita la clave del certificado
Salida Esperada: Documento rechazado
Resultados: Documento rechazado

Observaciones: El sistema solicita la clave del certificado, a pesar de no usarla, pues el
documento rechazado no agrega la firma.

Adriana Liendo

(Ejecutor de la prueba) (Responsable del sistema) (Responsable del sistema)

Estado:

X

Concluido Rechazado

ID_CP: 23 Modulo a probar: Fecha:

Maodulo de gestion de usuarios 07/11/2013

Nombre del Sistema: CAFD

Plataforma: Aplicacion JAVA

Descripcion: Eliminar un usuario involucrado en un flujo (el cual ain no
ha firmado o rechazado el documento en el flujo al que
pertenece)

Pre-requisitos: Tener el rol de Administrador o Administrador de usuarios

para eliminar un usuario del sistema
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URL.: http://localhost:8888/CAFD/HTML/ ver_usuario.jsp

:3135105 0  secuencia | Clic en lametafora  para eliminar un usuario
dgica:

Datos de Entrada: --- Se elimind el usuario mfreitez, el cual tenia un documento
en espera por firmar.

Salida Esperada: Usuario eliminado

Resultados: Usuario eliminado

Observaciones:

El documento donde estaba involucrado el usuario que se borro, ya no se encuentra en la

bandeja de enviados. Al revisar en la bandeja de recibidos, si se puede ver (pues mi
usuario era la primera persona del flujo afectado, y al ver detalles ya no muestra la
gréfica del estado, sino la leyenda nada mas. El flujo ahora esta en estado detenido.

Adriana Liendo

(Ejecutor de la prueba) (Responsable del sistema) (Responsable del sistema)

Estado:

Concluido Rechazado
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