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RESUMEN

La telefonia IP, es una tecnologia que ha venido creciendo y tomando auge con el pasar de los
ultimos anos. La adopcién de esta tecnologia en organizaciones y empresas, les permite a estas
establecer comunicacién entre sus usuarios a bajos costos y sin la necesidad de invertir en
infraestructuras para el soporte exclusivo del trafico de voz como se hacia anteriormente, permitiendo
de esta forma, el aprovechamiento de las redes de datos ya instaladas. La telefonia IP permite que
organizaciones puedan comunicarse incluso entre sucursales, pero, ¢qué es necesario para que se
puedan seguir aprovechando aun mas las bondades de esta tecnologia, y permita que distintas

organizaciones puedan comunicarse entre si por medio de la misma?



En el presente trabajo, se plantea la implementacion de una plataforma telefénica conformada por el
servidor de llamadas Asterisk y el servidor SIP Proxy Kamailio como propuesta de solucion a esta
interrogante. Ademads, se disefla y desarrolla una aplicacion web basica para el registro de

organizaciones en esta plataforma.

En el desarrollo de esta aplicacién, se utilizaron, el framework Laravel, asi como los beneficios ofrecidos
por la arquitectura en tiempo real de Asterisk (Asterisk), permitiendo el registro y establecimiento de
enlaces troncales de manera dinamica. Para el desarrollo de ambas fases en las que consiste el presente
trabajo, se siguieron los lineamientos establecidos en la metodologia Scrum. Esta metodologia nos
permite realizar multiples planificaciones en periodos cortos de tiempo permitiendo la constante

evaluacion que sirva para la toma de decisiones hasta lograr satisfacer los requerimientos planteados.

Como resultado de este trabajo, fueron obtenidos diversos ambientes de prueba donde se evallan
caracteristicas particulares de los servidores a integrar hasta comprender y lograr dicha integracion, asi
como la generacidn de la documentacion necesaria para crear réplicas de estos ambientes y un listado
de requerimientos minimos necesarios para la participacion de una organizacidon que tenga

implementada VoIP en la plataforma.

Palabras Clave: VoIP, redes, troncales, Laravel, Scrum, telefonia IP, Plan de Numeracion, Asterisk,

Kamailio.
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INTRODUCCION

La implementacidn y uso de la telefonia en Venezuela, data del afio 1883 [1] cuando se lleva a
cabo la instalacion de los primeros teléfonos en la ciudad de Caracas, siendo este medio, al igual que
en los demas paises del mundo, el medio de comunicacion preferido hasta la llegada del internet.
Posteriormente con el surgir del internet y la Web, surgieron también distintas formas de comunicacion
basadas en estas tecnologias innovadoras.

Debido a que las infraestructuras de voz, de video y de datos, se encontraban separadas, el
mantenimiento y costos que implicaba la implementacidon y mantenimiento de estas, era elevado. Poco
a poco fueron desarrolladas aplicaciones que ofrecian los mismos servicios ofrecidos en las redes de voz
y video (las redes separadas), pero utilizando las redes de datos.

Uno de estos servicios integrado a las redes de datos, fue la tecnologia de transmision de voz
sobre IP (VoIP). Esta tecnologia es joven en consideracidn con otras, sus primeros desarrollos datan de
mediados de los afios 90 [4] y su adopcion e implementacién se ha realizado de manera progresiva.
Actualmente son muchas empresas que hacen uso de esta tecnologia, pero en el caso de Venezuela, es
una tecnologia que recién esta tomando auge.

Las organizaciones o instituciones que implementan la tecnologia VoIP, hacen uso de los
sistemas de telefonia tradicional para comunicarse con otras instituciones que, a su vez, también
pudiesen implementar esta tecnologia, generando asi gastos recurrentes por la realizacién de llamadas
usando los sistemas tradicionales.

En algunos casos, podemos encontrar que una organizacidon puede estar conformada por una o
mas sedes que no necesariamente se encuentran en la misma locacion geografica. Aunque estas sedes
pueden comunicarse entre ellas usando VoIP, la comunicacion hacia otras instituciones se realiza como
se menciond anteriormente. Al hacer uso de los sistemas de telefonia tradicional, estas instituciones u
organizaciones estan desaprovechando el beneficio de comunicarse a través del internet usando
telefonia IP entre estas “islas”, siendo esta una caracteristica bastante favorable que presenta esta
tecnologia. Donde una ‘“isla VoIP” para efectos de este documento, es cualquier institucion u
organizacion que haga uso de la telefonia IP y utilice la PSTN para comunicarse con el exterior.

La penetracion en la poblacidn del uso y acceso al internet en Venezuela (61.5% [2]), es un
factor a tomar en consideracion para el futuro desarrollo de la telefonia IP. La alta conectividad que se
ha dado en el transcurso de los Ultimos afios, hace que las empresas cuenten casi necesariamente con
enlaces hacia el internet para proveer servicios que estos ofrecen o para trabajar. Estos enlaces pueden
ser aprovechados para la transmision de llamadas y el establecimiento de comunicaciones con otras
organizaciones o instituciones.

Esta oportunidad de aprovechamiento de los enlaces a internet en el uso de servicios, no solo
de datos, sino la posibilidad de interconexién entre las islas VoIP, fue una de las razones para el
desarrollo del presente trabajo especial de grado y realizar la implantacién de una plataforma de
interconexidén para llamadas VoIP junto con su interfaz web administrativa.

Esta plataforma crea la posibilidad de conformar una red a gran escala de telefonia IP, haciendo
gue sea posible la realizacion de llamadas VoIP entre distintas islas VoIP. La implementacién de esta
plataforma y el desarrollo de una interfaz web administrativa es el principal objetivo de este trabajo
especial de grado.

A continuacion, se presenta una breve descripcion del contenido abarcado en este trabajo especial de
grado:
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Capitulo 1: Marco tedrico del trabajo especial de grado. En este se incluyen los temas necesarios para
el entendimiento del presente trabajo y son tratados los temas de telefonia tradicional, telefonia IP,
protocolos utilizados en la telefonia IP, cddec, calidad de servicio en redes de telefonia IP, planes de
numeracién, marco regulatorio de las telecomunicaciones en Venezuela, aplicaciones web y tecnologias
utilizadas del lado del cliente y del servidor.

Capitulo 2: Marco metodoldgico. En este capitulo se presenta y describe la metodologia utilizada para
el desarrollo e implementacion de este trabajo especial de grado (SCRUM).

Capitulo 3: Marco aplicativo. En este capitulo se expone el objetivo principal para el desarrollo de este
trabajo especial de grado, asi como la definicion de los objetivos especificos para la realizacion del
mismo. Es descrito también el planteamiento del problema y la justificacién para el desarrollo del
presente trabajo. Finalmente se describen las dos fases en las que fue realizado el presente trabajo. Las
fases se encuentran divididas en las iteraciones realizadas para lograr la integracién entre los servidores
Kamailio y Asterisk como primera fase y como segunda fase, se describen las iteraciones para el
desarrollo de la aplicacion web administrativa de la plataforma integrada

Capitulo 4: Conclusiones y recomendaciones. En este capitulo se realiza un analisis de los resultados
obtenidos, asi como las conclusiones respectivas conforme a la finalizacién del presente trabajo.
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CAPITULO 1
MARCO TEORICO

1.1 Telefonia tradicional y voz sobre IP

Uno de los derechos por naturaleza e indispensable para los seres humanos es la comunicacion.
El ser humano desde tiempos remotos ha hecho de la comunicacidn su manera de expresarse e
interactuar tanto con su entorno como con sus iguales.

Este particular derecho innato ha sido incorporado en el desarrollo y avance de nuevas
tecnologias de comunicacién, por ejemplo, este deseo de comunicacién fue el que impulsé el desarrollo
para lograr computadoras interconectadas comunicandose entre si; mas tarde, con las mismas bases
de comunicacion e interconexiéon de computadoras, surge lo que actualmente conocemos como el
Internet (ARPANET en sus inicios). Pero mucho antes de tener computadoras interconectadas, el
teléfono fue una de las primeras tecnologias que sirvié para la comunicacion masiva, estableciendo
redes que interconectaban todos los teléfonos. De esta red de interconexién de teléfonos, surge lo que
hoy se conoce como la telefonia tradicional.

La telefonia tradicional tenia como objetivo conectar los teléfonos, sea desde cualquier locacion
donde estos se encontraran, con el resto de los teléfonos. Para lograr este objetivo, era necesario la
creacion de una red que conectara todos y cada uno de los teléfonos existentes (siendo estos analdgicos)
logrando asi que las personas pudieran comunicarse a través de ellos. Cada una de estas redes
usualmente era instalada por operadoras que ofrecian este tipo de servicios, la interconexion de estas
operadoras conforma la red publica de telefonia tradicional o por sus siglas en ingles PSTN (Public
switched Telephone Network).

Se puede definir la PSTN como una red de conmutacidn por circuitos creada, en principio, para
la comunicacién entre teléfonos y la transmision de la voz por dicha red. Siendo esta red conformada
por todas las operadoras de telefonia a nivel mundial.

Por medio de esta red los teléfonos pueden establecer conexion y comunicacidon con otros
teléfonos de cualquier parte del mundo que pertenezcan a la PSTN.

De manera general la PSTN estd conformada por:

e Teléfonos.
e Lineas de comunicacion.
e Centrales telefdnicas.

Los teléfonos estan vinculados con las operadoras por medio de enlaces dedicados (lineas de
comunicacion). Por medio de estas lineas de comunicacidn, se establecen conexiones entre los teléfonos.
Las conexiones son creadas al descolgar un teléfono y marcar un nimero telefénico destino, este destino
sera notificado y cuando el destinatario descuelgue el teléfono, la conexion seré establecida por medio
de las lineas de comunicacién. Las conexiones forman un circuito dedicado en donde solo los
participantes que estén vinculados a ese circuito pueden escuchar la llamada, otorgando un cierto nivel
de calidad de servicio para las llamadas. Este circuito no es liberado hasta que una de las partes que
mantienen el circuito, abandona la comunicacion.

A continuacidn, describiremos los componentes presentes en la PSTN.
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1.2 Componentes de la PSTN

Como toda plataforma de interconexion o red de interconexion, esta posee una topologia basica
asociada y componentes presentes en esta topologia, estos componentes se mencionan a continuacion:

e Operadora local o LEC (Local Exchange Carrier): El LEC u operadora local es una entidad
o dispositivo (i.e. un switch) en donde termina el bucle local y estan conectados los teléfonos.
Un LEC maneja la sefializacidn, recoleccidon de digitos, enrutamiento y supervision de llamadas,
configuracion de la llamada, entre otras caracteristicas funcionales.

¢ Dispositivos finales

o Teléfonos analogicos: Un teléfono analdgico es un tipo de dispositivo que hace uso
de la tecnologia analdgica para la transmision de voz sobre las redes analdgicas de
telefonia. Estos tipos de teléfono son conectados a una central telefénica o a una Private
Branch Exchange (PBX) y la energia eléctrica es suministrada por la central.

o Teléfonos digitales: Los teléfonos digitales utilizan el mismo cableado para la conexion
con la central o con la PBX pero estos transforman la voz analdgica en sefiales digitales.

¢ Bucles locales o ultima milla: Los bucles locales o enlaces de ultima milla corresponden a la
conexion cableada entre el teléfono, PBX o Key System con la oficina central o la operadora que
presta los servicios telefénicos. Estos también indican hasta donde es responsable la operadora
que presta los servicios.

e PBX (Private Branch Exchange): Cumplen con la misma funcionalidad que las centrales
telefénicas, pero a un nivel local. Este tipo de centrales se pueden enlazar con otras oficinas
centrales o con la PSTN por medio de enlaces troncales que permitan la comunicacion entre
ellas.

e Troncales: Las troncales telefdnicas son conexiones entre PBX o entre Operadoras por donde
las llamadas entre sistemas de telefonia son establecidas. Por las lineas troncales pueden
circular una o mas llamadas simultédneas dependiendo del tipo de enlace con el que sea
establecida esta troncal. Algunos ejemplos de troncales digitales son T1, E1, DS0O, POTS (Plain
Old Telephone Service), BRI (Basic Rate Interface) y PRI (Primary Rate Interface)

e Key systems: Los key systems son dispositivos de gestion de llamadas generalmente usados
en pequefas empresas, estos poseen menos caracteristicas para el control y gestién de llamadas

que una PBX.

Podemos ver en la figura 1 cémo estos componentes estan interrelacionados.
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Teléfono

Troncal
Oficinz Local / Operadora

Ultima milla / bucle local

Teléfono

Figura 1: Topologia PSTN 1
Fuente: Autor

Basicamente, cuando expandimos una nube PSTN vemos operadoras conectadas a través de troncales
entre ellas.

1.3 ISDN (Red Digital de Servicios Integrados)

La PSTN es la predecesora de las redes actuales, pero esta estaba orientada solo a la transmisién
de datos de voz a través de ella. Ademas de solo transportar datos de voz, esta presentaba problemas
frecuentes en las redes analdgicas, como problemas en las gestiones de altas cantidades de llamadas y
atenuaciéon de la transmision de la sefial. La Red Digital de Servicios Integrados (ISDN) surge para
solucionar estos problemas y el aprovechamiento de las redes existentes para proveer otros servicios
como la transmisién de datos a través de las lineas telefdnicas.

La ISDN es una red conmutada por circuito que sirve de acceso a las redes conmutadas por
paquetes al permitir transmitir datos digitalizados sobre los cables telefénicos de cobre siendo esta
caracteristica uno de sus principales beneficios. Al ser disefiado para aprovechar las redes de la PSTN,
la ISDN posee compatibilidad con los enlaces T1 y E1 existentes, por lo que puede transmitir informacién
a través de ellos. Esta tecnologia utiliza al protocolo Q.931 como protocolo de sefializacién.

Con esta tecnologia son definidas dos tipos de interfaces, estas son denominadas PRI (Primary
Rate Interface) y BRI (Basic Rate Interface). Estas interfaces utilizan de acuerdo a las recomendaciones
ITU-T 1.412 y la recomendacién ITU-T 1.430, canales de 64 Kbps para la transmision de datos y canales
para la sefalizacidon de 16 Kbps siendo la interfaz BRI compuesta por 2 canales de 64 Kbps y un canal
para senalizacion y la interfaz PRI compuesta de 23 canales de 64 Kbps y un canal para sefializacién.
La interfaz PRI también posee similitud con un enlace E1 al poder tener 30 canales de 64 Kbps para la
transmisién de datos y dos canales para la senalizacion, de esta forma teniendo la analogia con los
enlaces T1/E1.
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1.3 Telefonia IP

Podemos encontrar una descripcion general en diversas bibliografias de lo que es la voz sobre
el protocolo IP, de [4] se define la telefonia sobre el protocolo IP como “la capacidad de transportar la
voz como otra aplicacion mas en una red de datos”. Por otro lado [3] define a la telefonia IP como
“comuUnmente son servicios de telefonia tradicional sobre internet”.

De estas definiciones podemos decir entonces que, la telefonia sobre el protocolo IP es una
tecnologia que nos permite ofrecer servicios de telefonia tradicional y poder transportar la voz
digitalizada a través de redes IP e Internet.

El objetivo principal de la telefonia IP tanto como de telefonia tradicional es poder comunicar a
las personas. Con la oportunidad de implementar esta solucién como una aplicacion mas en las redes
de datos, esta comunicacion se puede realizar de maneras atractivas y flexibles, ademas de agregar
controles adicionales y seguimientos. Siendo la telefonia IP una tecnologia innovadora.

Para la implementacion de sistemas de telefonia IP, es necesario que se cumplan algunos
requerimientos, ya que el transporte de la voz requiere de condiciones minimas para garantizar una
buena calidad de servicio y una adecuada prestacién de este servicio. Estos requerimientos son tanto
fisicos (hardware) como requerimientos en los elementos de software.

Por un lado, como requerimiento fisico, se debe contar con el hardware (servidor o appliance)
gue soporte (gestione) la cantidad de llamas simultaneas que pueden ocurrir en un momento
determinado, asi como el procesamiento relacionado al soporte de las llamadas realizadas y servicios
relacionados. Se debe contar adicionalmente con una plataforma de red que brinde condiciones minimas
para la prestacion de calidad de servicio como el marcado de paquetes, gestion de trafico y manejo de
redes virtuales, o que brinden anchos de banda que permitan la circulacién de este tipo de trafico sin
problemas ocasionados por la competencia entre las demas aplicaciones por este recurso.

Por ultimo, existen plataformas y soluciones de software en el mercado que proveen las
caracteristicas deseadas por los usuarios para configurar sus centrales de telefonia IP, entre ellos
podemos mencionar software privativo como los ofrecidos por Cisco, Cisco Call Manager y otras opciones
de software libre como Asterisk, Elastix y FreePBX. La eleccién de una plataforma en particular, debe
estar basada en las necesidades particulares de la organizacién donde se desee implementar la solucién
de telefonia IP.

Bajo el concepto de redes convergentes, la telefonia IP no requiere la instalacion de
infraestructuras adicionales a las ya instaladas para una red de datos, aunque pueden ser instalados
equipos que mejoren la prestacion de este servicio. Esto elimina costos adicionales de soporte vy
mantenimiento de infraestructuras adicionales. La convergencia de redes no es un concepto nuevo.
Empresas como Cisco e innovadores como Mark Spencer y Jim Dixon vislumbraron que las distintas
redes existentes, video voz y datos convergerian a una sola. Jim Dixon, el creador del proyecto zapata,
el cual se convertiria en el precursor de lo que hoy son las interfaces Digium Asterisk Harware Device
Interface (DAHDI) [4], también tuvo esta idea, la cual trato de hacer realidad con la creacién de
interfaces telefdnicas incorporadas a una computadora. Estos dispositivos proveerian una interfaz entre
la telefonia tradicional y las redes de datos, permitiendo que la voz sea tratada como una aplicacién
mas en las redes conmutadas por paquetes. Al igual que él, muchas otras personas tuvieron esto
presente hasta lograr el desarrollo de mas y mas tecnologias que funcionaran sobre las redes de datos
existentes. La convergencia de redes consiste entonces, en que todas las redes puedan ser incorporadas
0 absorbidas por las redes de datos. Desde el punto de vista econémico y de mantenimiento, resulta
costoso mantener distintos sistemas por separado.
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Los datos de VoIP a diferencia de datos normales, son datos generados en tiempo real. Para el
soporte de datos en tiempo real es necesario emplear protocolos y dispositivos que puedan garantizar
parametros relacionados a la calidad de servicio como el retraso, el jitter y la pérdida de paquetes.
Dichos protocolos de la pila de protocolos TCP/IP seran discutidos en las préximas secciones del presente
documento.

1.3.1 Motivacion al uso de VoIP

Son muchos los beneficios que cuentan como motivacion para el uso de la tecnologia VoIP y
servicios de telefonia IP. Entre ellos el mas destacado es la disminucién de gastos recurrentes en
llamadas y uso del sistema de telefonia tradicional. La disminucion de costos en llamadas suele ser de
bastante interés en la mayoria de las organizaciones que implementan este tipo de tecnologia.

La reduccién de costos en llamadas viene dada por la utilizacidon de los enlaces de datos con los
proveedores de Internet para la realizacidon de las llamadas en vez de utilizar los enlaces con la telefonia
tradicional. Estas llamadas no acarrean costos adicionales al transitar por las redes de datos y la
conexion a internet es un servicio del cual toda organizacién debe contar. Esta caracteristica es muy Util
cuando una organizacion cuenta con mas de una agencia o sede, ya que al momento de realizar llamadas
inter agencia estas no generan costos adicionales al usar la tecnologia de VolIP.

Aunque las implementaciones de esta tecnologia puedan resultar costosas por los dispositivos
que se puedan requerir, también existen soluciones basadas en software que brindan la posibilidad de
implementarla a bajos costos. Un ejemplo de solucidn con software y de bajo costo, es la utilizacion de
softphones y servidores de llamadas como Asterisk o Elastix, aunque este ultimo cuenta con las
versiones empresarial y libre. El uso de estos componentes nos permitiria realizar llamadas entre las
computadoras contando con solo, por ejemplo, un micréfono y unas cornetas o auriculares, sin la
necesidad de contar con un teléfono fisico para cumplir con esta funcionalidad.

No solo los beneficios econédmicos toman particular importancia en el uso de esta tecnologia.
Entre estos beneficios adicionales podemos mencionar, movilidad de los usuarios, servicios de
directorios, integracion e interaccidbn con otras aplicaciones, personalizacion de los servicios,
implementacién de servicios de atencién interactiva por voz, servicios de buzén de voz y otros mas.
Muchos de los sistemas de VoIP, ofrecen amplia flexibilidad al momento de implementar un servicio
particular. En sus inicios, la mayoria de estos, solo se encontraban disponibles en las grandes centrales
IP corporativas. Plataformas como Asterisk, permiten incluso el desarrollo de mddulos que satisfagan
necesidades particulares de una organizacion.

Por ser una tecnologia que posee tantas caracteristicas, su curva de aprendizaje para realizar
una adecuada instalacién y aprovechamiento de sus bondades, es alta, por lo que es necesaria una
inversion de tiempo considerable.

Las comunidades relacionadas a productos de telefonia IP como Asterisk y Elastix son muy
activas y aportan un valor agregado al uso de la telefonia IP, aunque también estas soluciones de
software poseen sus versiones comerciales (Elastix), las versiones abiertas poseen bastantes
funcionalidades y respaldo de las comunidades activas. Otras empresas lideres como Cisco y Avaya
también ofrecen soluciones de telefonia IP para empresas e instituciones.

La telefonia IP es una tecnologia reciente pero que ha tenido bastante aceptaciéon en las
instituciones y sus implementaciones crecen con el transcurrir del tiempo. Con este crecimiento de la
tecnologia, en donde ya para el afio 2013 en Estados Unidos existian aproximadamente 34 millones de
usuarios [49], también crecen las demandas de nuevas caracteristicas que poco a poco son
desarrolladas para brindar mejores servicios relacionados a estas tecnologias.
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El desarrollo y adicidn de nuevos componentes para agregar mas funcionalidades es, en sistemas
de telefonia IP, totalmente viable al ser la voz tratada como una aplicacidn mas dentro de las redes de
datos. En la telefonia tradicional, es complicado alcanzar la flexibilidad que los sistemas de telefonia IP
ofrecen debido a las limitantes inherentes al sistema, siendo esta ultima caracteristica una ventaja a
favor de la telefonia IP.

Por ultimo, podemos mencionar que, al hacer uso de las redes de datos, la tecnologia de VoIP
puede ser implementada en redes de datos existentes sin la necesidad de realizar inversion en
instalaciones de infraestructuras adicionales, como era necesario en la telefonia analdgica.

1.3.2 Arquitectura VoIP

Cualquier arquitectura de telefonia IP, debe contar con los siguientes elementos, aunque algunos
de estos elementos pueden considerarse opcionales.

1.3.2.1 Componentes basicos de una arquitectura VoIP

¢ Usuarios finales (Softphones o hardphones): Los nodos finales o también conocidos como
usuarios VoIP, conforman todos aquellos dispositivos, softphones y hardphones, instalados en
las redes IP que permitan la comunicacién y transmisiéon de voz usando dichas redes.

e Servidores de llamadas (Call servers): Los servidores de llamadas son aquellos contra los
cuales, los usuarios VoIP se registran y autentican para obtener acceso al sistema de telefonia
IP [5]. Pueden implementar diversas funcionalidades para proveer servicios de valor agregado.
Los servidores de llamadas pueden estar conectados a otros servidores de llamadas por medio
de enlaces troncales.

e Troncales: Una troncal es un enlace fisico o légico en un sistema de comunicacion disefiado
para manejar muchas transmisiones simultaneamente. Dependiendo del sistema una troncal
puede transportar sefales analdgicas o digitales y conecta usualmente dos o mas nodos. [6].

e Servidores de propdésito general: Existen distintas maneras de implementar una arquitectura
de telefonia IP y distintos servidores pueden ser instalados para para dar soporte a esta.
Servidores como DHCP (Dynamic Host Configuration Protocol), TFTP (Trivial File Transfer
Protocol), NTP (Network Time Protocol), DNS (Domain Name System) contribuyen a este fin.

« Dispositivos intermedios: Como toda tecnologia de comunicacion, esta también depende de
las redes y los dispositivos que llevan a cabo la tarea de interconexién entre los dispositivos.
Dispositivos que llevan a cabo la comunicacién en capa 2 del modelo de referencia OSI para la
interconexién de dispositivos locales y dispositivos de interconexiéon de capa 3 del modelo de
referencia OSI son imprescindibles en las arquitecturas de telefonia IP. Ademads, estos
dispositivos deben ofrecer condiciones minimas de calidad de servicio para la buena prestacion
del servicio de telefonia IP.

e Protocolos VoIP: Un protocolo designa el conjunto de reglas que rigen el intercambio de

informacién a través de una red de computadoras [7]. En la telefonia IP también encontramos
protocolos y entre los que hacen vida en esta tecnologia, los podemos clasificar en dos tipos,

22



los protocolos de sefializacion y los protocolos de transporte de los datos multimedia. Entre
estas dos clasificaciones se encuentran los siguientes protocolos:

o SIP
o SDP
o IAX
o RTP
o RTCP

Los protocolos de senalizacion serdn los encargados de gestionar la ldgica para el
establecimiento, mantenimiento y finalizacidon de una llamada, mientras que los protocolos de
transporte servirdn para transportar los datos generados dentro de una comunicacion
multimedia. Estos protocolos seran descritos en mayor detalle mas adelante en el presente
documento.

e Caddec: De igual importancia que los protocolos, los cddec son los encargados de codificar y
decodificar (codificator / decodificator) la voz de datos analdgicos a datos digitales y viceversa.
Los codec también pueden agregar compresion de los datos para que estos no consuman
excesivo ancho de banda en las redes de comunicacion.

Existen varios estandares para la codificacién de la voz. Entre ellos podemos mencionar los

siguientes:
o G.711
G.729
GSM

Los cédec mencionados seran descritos en mayor detalle mas adelante en el presente
documento. La representacion de estos componentes puede apreciarse en la figura 2.
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2 Teléfono IP
Teléfono IP

Figura 2: Representacién de los elementos presentes en una topologia VoIP.
Fuente: Autor.
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1.3.3 Funcionamiento de la VoIP

Para entender el funcionamiento de la tecnologia VoIP es necesario haber comprendido sus
componentes y lo que esta tecnologia significa.

El proceso de establecimiento de una llamada en la telefonia IP, se lleva a cabo de manera
similar que el establecimiento de una llamada en sistemas de telefonia tradicional. Aunque en esencia,
estos procesos de establecimiento de la llamada son muy similares, en la telefonia IP pueden ser
anadidas mas etapas para poder establecer una conexiéon con un destino, como por ejemplo
autenticacién y autorizacién de usuarios, resolucién de nombres, etc.

Al igual que en los sistemas de telefonia tradicional el proceso empieza con un usuario que desea
comunicarse con un usuario destino, para ello solo tiene que descolgar el teléfono y marcar la extension,
el numero de identificacion del usuario destino o un FQDN para iniciar el proceso de comunicacién con
este usuario. Luego el usuario destino, si existe y esta disponible, sera notificado que tiene una llamada
entrante y al contestar la Ilamada, la comunicacion es establecida hasta la finalizacidon de dicha llamada
por parte de alguna de las partes involucradas. De manera general, este proceso es bastante parecido
al establecimiento de una llamada en sistemas de telefonia tradicional, pero, aunque sean bastante
similares, los aspectos técnicos relacionados a este proceso cambian. En la telefonia IP son realizados
procedimientos previos para el establecimiento de una llamada, procedimientos intermedios (durante la
Ilamada) y procedimientos al finalizar la llamada.

Previo a la realizacién de llamadas, un dispositivo VoIP o usuario VoIP, sea un software de
emulacion de teléfono o un teléfono VoIP fisico, debe obtener informacion de la red como una direccion
IP. Estos usuarios VoIP también pueden ser configurados manualmente, o pueden hacer uso de los
servidores mencionados anteriormente para obtener su informacion. Luego de haber obtenido la
informacién necesaria para comunicarse dentro de la red de datos, este debe hacer uso de protocolos
de sefializacidon para registrarse y autenticarse con los servidores de llamadas. Una vez autenticados y
registrados en los servidores de llamadas un usuario puede ser localizado por un identificador, este
identificador es la extensién. Luego de este proceso, ya el usuario puede realizar llamadas a otros
usuarios que se hayan registrado en el servidor de llamadas y es el servidor de llamadas el responsable
de generar los tonos de ocupado, de repique y de conexidn al sistema.

Durante una llamada VoIP, se realiza un proceso de digitalizacién de la voz. En este proceso es
transformada la sefial analdgica (voz) a sefales digitales. De esta forma los datos pueden ser
transmitidos por la red hasta llegar al destino. El proceso de digitalizaciéon es llevado a cabo por los
codecs. Una vez la sefal es recibida en el destino, es responsabilidad del decodificador interpretar esta
sefal para su posterior conversion a sefiales analdgicas, de esta forma, dicha senal (la voz) pueda ser
escuchada e interpretada por el destinatario. La sefial recibida no es igual que la generada en un
principio ya que en el proceso de conversion analdgico/digital se pierden datos de la sefal analdgica.

Por ultimo, luego de la finalizacién de una llamada, el servidor de llamadas es informado de esta
finalizacion o cierre de conexién. La finalizacién de una llamada depende de los protocolos de
sefializacidon quienes manejan la logica para la terminacion de una llamada.

El proceso general para el establecimiento de una llamada en telefonia IP puede apreciarse en
la figura 3.
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Figura 3: Proceso de establecimiento de una llamada (VoIP)
Fuente: [5]

1.4 Protocolo SIP

El protocolo SIP por sus siglas en inglés Session Initiation Protocol, es un protocolo de
sefializacidn, estandarizado por la IETF en su RFC 3261 [8]. Este protocolo es usado para el control de
sesiones y trabaja a nivel de capa de aplicacion usando los puertos 5060 y 5061 para la version segura
del protocolo (SIPS, SIP Secure) respectivamente.

Este protocolo fue disefiado para la gestion de sesiones, pero para entender mas acerca de su
funcionamiento, primero debemos entender que es una sesion. Del RFC 3261 extraemos la definicion
para sesion como “el intercambio de datos entre los entes participantes en la comunicacién” [8].

Una sesidon puede ser iniciada, mantenida y terminada. Dentro del mantenimiento, una sesién
puede ser modificada. SIP, para lograr las funcionalidades para las que fue disefiado hace uso de
primitivas y pases de mensajes, estos mensajes poseen una cabecera comun, estas cabeceras estan
compuestas por campos que contienen informacién acerca del tipo de mensaje, identificacion de la
sesion, informacién del remitente y del receptor de los mensajes.

Por la manera que estan definidos los mensajes del protocolo y la estructura que estos poseen,
este protocolo sugiere el uso de un esquema transaccional basado en solicitudes y respuestas
(request/response). Este modelo transaccional y el uso de cédigos para la identificacién de mensajes
hacen que se asemeje al protocolo HTML.

Es importante resaltar que para que el protocolo SIP cumpla con sus funciones basicas como lo
son la creacion mantenimiento y finalizacién de la sesién, no depende de aplicaciones externas ni de
protocolo de transporte en particular, desde este punto de vista, SIP puede emplearse como componente
para crear arquitecturas de manejo de sesiones mas complejas.

Las caracteristicas que permiten al protocolo SIP funcionar en conjunto con otros protocolos
para dar soporte a arquitecturas multimedia complejas, hacen que este protocolo sea adecuado para
formar parte de una arquitectura VoIP. El protocolo SIP trabaja en conjunto con los protocolos SDP
(Session Description Protocol), RTP (Real-Time Protocol) y RTCP (Real-Time Control Protocol) para
ofrecer una arquitectura de manejo de sesiones multimedia y entre estos datos multimedia se incluyen
los datos de voz. De esta forma la creacion, modificacion y finalizacién de las sesiones multimedia,
caracterizacién y negociacién de parametros de la sesién multimedia, transporte de los datos multimedia
y recepcidn de datos del estado de la sesion es posible.

De manera general, SIP ofrece las siguientes caracteristicas:
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1.4.1 Caracteristicas del protocolo SIP

Administracion de la sesidn
Autenticacion y Autorizacion
Registro de usuarios
Localizacion de usuarios
Disponibilidad de usuarios
Seguridad

1.4.3 Mensajes de tipo solicitud

Los mensajes de tipo solicitud difieren de los del tipo notificacion por su linea de inicio. Estan
definidos para los mensajes de tipo solicitud un total de seis (6) métodos, los cuales se mencionan a
continuacion:

REGISTER: Registra a un usuario SIP.

INVITE: Permite invitar un usuario o servicio para participar en una sesiéon o para modificar
parametros en una sesion ya existente.

ACK: Confirma el establecimiento de una sesion.
BYE: Indica la terminacién de una sesion.
CANCEL: Cancela una peticidon pendiente.

OPTIONS: Solicita informacion sobre las capacidades de un servidor.

1.4.4 Mensajes de tipo notificaciéon

Las respuestas o notificaciones se diferencian de los requerimientos en su linea inicial. En esta
definen solo la versién del protocolo, el cédigo de la notificacidn y el identificador de la notificacion
(ejemplo 100 TRYING). Los codigos de respuestas pueden ser clasificados a su vez como sigue:

Notificaciones provisionales: Las notificaciones provisionales estadn representadas por los
codigos de tipo 1xx. Estas notificaciones indican que la solicitud se ha recibido o esta siendo
procesada.

Notificaciones de éxito: las notificaciones de éxito estan representadas por los cédigos de
tipo 2xx. Estas notificaciones indican que la solicitud ha sido recibida, procesada y aceptada.

Notificaciones de redireccion: Las notificaciones de redireccion estan representadas por los
codigos de tipo 3xx. Estas notificaciones indican al cliente SIP que mas acciones deben ser
realizadas para completar la solicitud.

Notificaciones de errores de tipo cliente: Las notificaciones de error de tipo cliente estan

representadas por los codigos del tipo 4xx. Estas notificaciones estan relacionadas con errores
en los requerimientos del cliente SIP y no pueden ser realizadas por los servidores.
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¢ Notificaciones de error de tipo servidor: Las notificaciones de error de tipo servidor estan
representadas por los cddigos del tipo 5xx. Estas notificaciones estan relacionadas con errores
de los servidores SIP al no poder completar un requerimiento valido.

+ Notificaciones de error global: Las notificaciones de error global estan representadas por los
codigos del tipo 6xx. Estas notificaciones estan relacionadas con errores de solicitudes que no
pudieron ser procesadas por ninguno de los servidores SIP.

1.4.5 Campos de cabecera

La cabecera comun que poseen ambos tipos de mensajes cuenta con los siguientes campos:

e Via: Este campo contiene la direccion del emisor el cual espera recibir respuesta a sus
solicitudes, esto también es hacia donde las respuestas seran enviadas por parte de los
receptores de las solicitudes. Ademas, se le anexa un parametro “Branch” el cual hace referencia
a la transaccion, este valor es Unico.

e From: El campo From indica la procedencia del mensaje.
e To: El campo TO muestra hacia quien va dirigido el mensaje (Destinatario).

e Call-ID: El campo Call-ID contiene un identificador conformado por una cadena de caracteres
aleatorios que indica o hace referencia de manera univoca a la sesion. En conjunto con los
campos To, From y Call-ID podemos identificar un flujo de sesion entre participantes.

e Cseq: Este campo Cseq (Command Sequence) posee asociado un numero entero que es
incrementado en una unidad cada vez que es generado un nuevo requerimiento o solicitud
dentro de la sesion.

e Contact: El campo contact contiene una direccidon SIP o SIP URI. Este campo es util cuando se
desea comunicar directamente con la direccién URI especificada en este campo, o cuando se
quieren enviar subsiguientes solicitudes de esta direccion.

e Max forward: Este campo contiene un nimero entero que representa la cantidad maxima de
servidores SIP que debe recorrer la solicitud para alcanzar el destino.

e Content type: En el RFC 3261, se hace mencidn a que el protocolo SIP puede servir para
transportar un objeto opaco, estos son datos abstractos y son transportados en la seccion del
cuerpo de un mensaje SIP.

e Content length: Este ultimo campo define la longitud en bytes del cuerpo del mensaje SIP. Si
no existe cuerpo del mensaje entonces este campo es establecido en cero.

Es importante resaltar que la primera linea de la cabecera SIP contiene un descriptor el cual indica
el tipo del mensaje, de esto dependerd la variacion del contenido del mensaje. Los parametros de la
cabecera descritos, se encuentran presentes en todos los mensajes SIP (Solicitudes y respuestas).
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1.4.6 Componentes SIP

Como en toda arquitectura de protocolos o de servicios, es importante conocer y describir sus
componentes para entender cdmo funciona o que caracteristicas ofrece. Los componentes de una
arquitectura SIP se describen a continuacion:

e Agentes (User Agent, UA): Los agentes SIP son todos aquellos dispositivos que puedan
ejecutar un servicio SIP para el manejo de sesiones. Estos representan cualquier sistema final.
Los agentes pueden ser de dos tipos, agentes de tipo servidor y agentes de tipo usuario, aunque
un agente puede cumplir con ambos roles.

e Agentes usuario cliente (User Agent Client, UAC): Los agentes de tipo cliente son todos
aquellos usuarios que generan solicitudes SIP (request). Estas solicitudes a su vez pueden pasar
por uno o mas servidores SIP Proxy. Este tipo de agentes son usualmente teléfonos basados en
software (Softphone) o teléfonos IP fisicos (hardphone).

e Agente usuario servidor (User Agent Server, UAS): Un UAS es el encargado de procesar y
responder las solicitudes que son creadas por los agentes de tipo cliente.

e Mensajes SIP: Los mensajes SIP como se describieron en la seccidon anterior son el mecanismo
con el cual SIP cumple con sus funcionalidades. Para efectos del documento y fines explicativos
del funcionamiento basico del protocolo SIP (Establecimiento, mantenimiento y finalizacion de
una sesion) podemos mencionar los siguientes mensajes que son utilizados cominmente:

o INVITE: Este mensaje SIP es de tipo solicitud. Es generado cuando un usuario desea
iniciar una sesidon con otro usuario. Este contiene un mensaje de tipo SDP para la
caracterizacion de la sesiéon multimedia.

o TRYING: Este mensaje es de tipo respuesta. Este mensaje sirve para notificar o dar
respuesta al usuario que ha generado una solicitud de tipo INVITE, que dicha solicitud
esta siendo procesada.

o RINGING: Este mensaje es de tipo respuesta. Cuando un mensaje INVITE llega a su
destino, este hace que el UAC receptor genere un mensaje RINGING el cual sera enviado
a la direccién especificada en el campo FROM del mensaje INVITE recibido. El mensaje
RINGING sirve para notificar al llamante que su solicitud ha sido procesada por el
destino. Estos mensajes RINGING seran generados por el destino mientras este no
conteste la llamada, ademas, seran enviados de manera periddica y por un lapso de
tiempo finito al UAC llamante, generando en este ultimo, tonos de repique.

o BYE: Este mensaje es de tipo respuesta. Dicho mensaje es generado cuando una de las
partes involucradas en la sesién no desea seguir comunicandose con las otras partes
involucradas; indica cierre de la comunicacion.

o ACK: Este mensaje es de tipo respuesta. El mensaje ACK confirma el establecimiento
de una sesién ante el arribo de un mensaje 200 OK producido a su vez por una solicitud
de tipo INVITE. El mensaje ACK solo sirve para confirmar este tipo de solicitudes y
mensajes Re-INVITE

o OK: Este mensaje es de tipo respuesta. EIl mensaje OK posee un codigo de mensaje
asociado 200. Ante una solicitud de tipo INVITE, un mensaje 200 OK es generado para
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confirmar que el destinatario ha aceptado la llamada y a su vez envia embebido un
mensaje SDP ofreciendo las caracteristicas de sesion multimedia que se establecera.
Otro caso donde esta presente el mensaje 200 OK es en respuesta de un mensaje BYE.

o Re-INVITE: Este mensaje es de tipo solicitud. Los mensajes Re-INVITE son generados
cuando algunas de las partes involucradas en una sesion, desea cambiar parametros en
la comunicacién o de la sesion multimedia. Uno de estos cambios puede ser redirigir el
trafico multimedia a otro UAC.

e SIP Proxy: Un SIP proxy es una entidad intermedia el cual actia como UAC y UAS. Tiene como
principal funcién el registro de usuarios, realizar la localizacion de otros UAC por medio de una
base de datos para la localizacidn, procesar y redirigir solicitudes basadas en el SIP URI para
gue un mensaje sea dirigido a su destino. Por poseer la dualidad UAC/UAS, el SIP Proxy también
genera solicitudes para resolver a su vez solicitudes entrantes, o en caso de recibir respuestas
de error, generar nuevas solicitudes segun sea el caso.

e SIP URI: Un SIP URI (SIP Uniform Resource Identificator) es una direccion ldgica usada por los
Agentes SIP para identificar a un usuario o a un servicio.

e Mensajes SDP: Estos mensajes forman parte de los mensajes de senalizacidon. Los mensajes
SDP (Session Description Protocol) son transportados por el protocolo SIP y tienen como funcién
negociar las caracteristicas de la sesién multimedia a establecer.

e Trafico Multimedia: Una vez establecida una sesion, el protocolo SIP deja en manos de otros
protocolos la transferencia de datos multimedia, estos datos multimedia son transportados a
través de distintos protocolos disefiados para este fin, tales como RTP o RTSP.

1.4.7 Funcionamiento basico del protocolo SIP

Una vez definidos los componentes basicos de una arquitectura SIP, podemos describir un
funcionamiento basico. Para explicar el funcionamiento del protocolo SIP, se usara la topologia definida
en el ejemplo del RFC 3261. Con este ejemplo se podra observar el establecimiento, duracién y
finalizacion de una sesién multimedia (llamada) entre dos usuarios que desean comunicarse utilizando
voz sobre IP (VoOIP).

Sea la siguiente topologia de ejemplo conocida como el trapezoide (figura 4), el usuario A desea
establecer comunicacion con el usuario B. Supongamos que los Usuarios A y B se encuentran en
dominios distintos siendo tarma.com.ve el dominio para el usuario A y el dominio ucv.ve para el usuario
B.
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Figura 4: Topologia tipo trapezoide.
Fuente: Autor.

Cada dominio posee un servidor SIP proxy encargado de los registros de los usuarios de cada
dominio respectivamente. Estos como se explicd anteriormente, son los encargados de procesar las
solicitudes para la localizacidon de usuarios y poder establecer comunicacion con el o los destinos
solicitados.

Cuando el usuario A desea comunicarse con el usuario B, este necesita la direccién SIP o el SIP
URI del usuario B. Luego de obtener la direccién SIP del usuario B, el usuario A procede a enviar un
mensaje SIP de tipo INVITE, con este mensaje el usuario A busca establecer comunicacién con el Usuario
B. Dentro de un mensaje INVITE se encuentra embebido un mensaje SDP para negociar parametros de
la sesion multimedia, estos pueden ser aceptados o rechazados por el destinatario. El protocolo SIP
hace uso del protocolo SDP para la parametrizacion de la sesion multimedia ya que por si solo, “SIP no
maneja parametros para la especificacion de la media, cddec o tasas de muestreo” [8]

El mensaje INVITE es enviado al SIP Proxy del dominio de A. En respuesta a que el SIP proxy
de tarma.com estd procesando la solicitud, este envia al usuario A un mensaje TRYING, el cual indica
gue se esta procesando su requerimiento. El SIP proxy del dominio tarma.com.ve, por medio de reglas
de enrutamiento o troncales definidas con el servidor SIP Proxy de ucv.ve verifica el SIP URI y reenvia
el mensaje INVITE al correspondiente servidor SIP. Esta buUsqueda para saber hacia dénde reenviar
solicitudes o notificaciones son basadas en el dominio y en el usuario especificado en el SIP URI. Antes
de enviar el mensaje INVITE, la cabecera es modificada afiadiendo en el campo VIA una entrada
adicional, de esta forma cuando sean retornadas las respuestas hacia el servidor este sabra a quien
entregarlas.

El protocolo SIP utiliza los campos de FROM, TO, Call-ID, Cseq y parametro branch del campo
VIA para identificar la correspondencia entre las respuestas y las solicitudes generadas e identificar
comunicaciones de manera Unica.

Luego el INVITE enviado del SIP Proxy tarma.com, es procesado por el SIP Proxy de ucv.ve.
Este Ultimo, responde al SIP Proxy de Tarma con un mensaje TRYING.

El SIP Proxy UCV busca el SIP URI en su base de datos de localizaciéon de usuarios y encuentra
coincidencia, de esta forma el SIP Proxy de ucv.ve envia finalmente el INVITE al destino.

La primera fase del intercambio de mensajes puede apreciarse en la figura 5.
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Proxy Tarma Proxy UCV

3)INVITE
——- J)/
I Yy,
3

4)TRY|NG

Usuario B

Usuario A

Figura 5: Primera fase del intercambio de mensajes SIP.
Fuente: Autor.

Al arribo del INVITE en el usuario B, causa que se notifique que el usuario A esta intentando
establecer una conexién con este usuario. El usuario B envia un mensaje 180 RINGING de vuelta en
respuesta al mensaje INVITE recibido indicando que se esta esperando para que la llamada sea atendida,
estos mensajes RINGING de acuerdo al manejo y a las configuraciones de los servidores y dispositivos
hacen que se generen tonos de repique. El mensaje RINGING es enviado por el mismo camino utilizado
por donde el mensaje INVITE ha transitado, ya que utiliza las entradas en el campo VIA para enviar el
mensaje de vuelta. El pase de mensajes queda entonces de la forma establecida en la figura 6.

Proxy Tarma Proxy UCV

3)INVITE

—
—

4)TRYING
7)RINGING

Usuario A Usuario B

Figura 6: Envio mensaje TRYING.
Fuente: Autor.

Si el usuario B decide aceptar la llamada, se generara un mensaje en respuesta al mensaje
INVITE con codigo 200 OK. Este mensaje a su vez también contendra un mensaje SDP embebido en el
cual, el usuario B define los pardmetros de la sesién multimedia que soporta. Este mensaje al igual que
el mensaje RINGING es enviado de vuelta usando las direcciones que se encuentran en el campo VIA
de la cabecera de mensajes SIP.

Al llegar el mensaje 200 OK al usuario A, se detienen los mensajes RINGING y se indica que la
llamada ha sido aceptada por el destinatario. Ver figura 7.
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Proxy Tarma Proxy UCV

3)INVITE

———
——
4)TRYING

7)RINGING
10) OK

Usuario A Usuario B

Figura 7: Aceptando la llamada, mensaje 200 OK.
Fuente: Autor.

En confirmacion de llegada del mensaje 200 OK, el usuario A responde con un ACK donde
ademas de confirmar el establecimiento de la sesidn se confirman los pardmetros a usar en la
transmisiéon multimedia (mensaje embebido SDP). A diferencia del mensaje INVITE, el mensaje ACK
sera transmitido directamente al usuario B sin pasar por los SIP Proxy ya que ambos usuarios conocen
la direccion del otro, esta informacidén es encontrada en el campo Contact de la cabecera SIP. En este
punto los SIP Proxy no son requeridos por lo que estos liberan el flujo de la llamada a los usuarios.
Existen configuraciones donde esto Ultimo no sucede y la llamada transita igualmente por los SIP proxy,
esto puede ser debido a que las Ilamadas quieran ser grabadas o exista algun tipo de tarificacion.

Una vez establecida la sesion, ambos transmitiran los datos multimedia de acuerdo a como lo
hayan negociado en los mensajes SDP. Ademas, estos datos seran transportados por otros protocolos
como RTP. Se puede apreciar el estado de la transmision y pase de mensajes en la figura 8.

Proxy Tarma Proxy UCV

3)INVITE

—
—
4)TRYING

7)RINGING
10) OK

G
12) ACK
P

Datos multimedia RTP/RTCP
Usuario A Usuario B

Figura 8: Intercambio completo de los mensajes SIP.
Fuente: Autor.

Como se menciond anteriormente, una sesion luego de ser establecida, puede ser modificada.
SIP logra la modificaciéon de una sesidon multimedia basdndose en mensajes re-INVITE, de esta forma
no es necesario finalizar una sesién y volver a establecerla con los nuevos pardmetros. Los mensajes
re-INVITE contienen mensajes SDP los cuales, en cualquiera de los casos, aceptados o rechazados los
nuevos parametros, se debe confirmar con un ACK respectivamente, pero esto, no hace que la conexién
finalice o se interrumpa.
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Luego que los participantes han transmitido los datos multimedia que desean transmitir, para
nuestro caso, uno de los usuarios termina la llamada y cuelga el teléfono SIP, se genera un mensaje de
tipo BYE. El intercambio final puede verse en la figura 9.

Proxy Tarma Proxy UCV

3)INVITE

———————-
A—

4)TRYING
7)RINGING
10) OK

(o
12) ACK .
> KP

Datos multimedia RTP/RTCP
Usuario A Usuario B

13) BYE
14) OK

Figura 9: Intercambio completo de mensajes SIP entre los participantes A y B.
Fuente: Autor.

1.5 Protocolo SDP (Session Description Protocol)

El protocolo SDP por sus siglas en inglés Session Description Protocol, es un protocolo
estandarizado por la IETF en su RFC 4566 [9]. Tiene como finalidad proveer una estructura estandar
para describir y anunciar los parametros de una sesién multimedia. El protocolo SDP trabaja en conjunto
con otros protocolos de sefalizacion como SIP y de transporte como RTP. Los protocolos que hacen uso
del estandar SDP, utilizan mensajes que siguen la estructura propuesta por SDP, como consecuencia,
las partes involucradas en una sesidon multimedia pueden ponerse de acuerdo en la caracterizacién de
la sesion multimedia a establecer.

Un mensaje SDP incluye informacion relacionada con la temporizacion de la sesion,
caracteristicas de la sesion y el transporte de datos multimedia.

La informacién que contienen los mensajes SDP referentes a los datos multimedia y el
transporte, especifican: el tipo de datos multimedia a transmitir, el identificador de la sesidn, el propdsito
de la sesién, quien origina la sesién, que protocolo se usara para transportar la media (RTP, UDP, IP,
etc), manejo de direcciones y puertos para la transmision de la media y el formato o codificacién de la
media. Por otro lado, la informacidn referente a la temporizacion incluida en los mensajes SDP muestra
tiempos de duracién, creacidn y finalizacidn de la sesion.

Los mensajes SDP contienen los pardametros necesarios para describir la sesion multimedia. Estos
parametros pueden ser agrupados en cinco secciones:

e Version: Este parametro establece la versiéon del protocolo SDP que estd siendo usada,
actualmente la definida en el RFC 4566 (version 0).

e Nombre de la sesidén: Este parametro contiene un valor descriptivo para la conexién. Definido
con caracteres que siguen la norma ISO 10646 (Unicode).
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e Propietario de la sesion: En esta seccién se definen los parametros relacionados con el
creador o el propietario de la sesién. Para generar estos parametros la informacion es tomada
del protocolo que transporte el mensaje SDP.

« Informacion de la conexion: En esta seccion tenemos parametros que especifican el tipo de
conexién de red (Internet u otras por definir segun el RFC 4566 pagina 11), tipo de la direccién
(IPv4 o IPv6) y la direccion de la conexion (Una direccion IP).

e Descripcion del tiempo: Este tipo de parametros definen los tiempos desde que la sesion ha
sido iniciada o ha sido detenida. Los valores para pardmetros de esta seccidén estan expresados
en segundos.

e Descripcion de la media: En esta seccidn, los pardmetros definen y describen de manera
exacta los datos multimedia. Estos especifican el tipo de datos multimedia, puertos y codecs a
utilizar.

1.6 Protocolos de transporte

Una vez estudiados los protocolos que intervienen a nivel de sefializacidon para registrar usuarios,
establecer, modificar y terminar sesiones, podemos hablar ahora de protocolos de transporte para datos
multimedia en tiempo real.

Algunos protocolos de sefializacidn como por ejemplo el protocolo SIP, no poseen la capacidad
de transportar los datos multimedia, ya que sus funcionalidades se encuentran limitadas solo para el
establecimiento de sesiones. Estos protocolos de sefializacién requieren de protocolos de transporte
como RTP (Real Time Protocol) para conformar una arquitectura completa y asi dar soporte a las
comunicaciones multimedia. A continuacidn, se describira el protocolo RTP (Real Time Protocol) y los
mecanismos de control que utiliza para supervisar el estado de una llamada con el protocolo RTCP (Real
Time Control Protocol).

1.6.1 Protocolo RTP (Real-Time Protocol)

El protocolo RTP por sus siglas en inglés (Real Time Protocol), es un protocolo de transporte de
datos en tiempo real y datos multimedia. Este protocolo fue especificado originalmente en el RFC 1889
pero este RFC quedo obsoleto por el RFC 3550 [10] donde se actualizan los tipos de algoritmos a usar
en los calculos de tiempo y define perfiles de este protocolo para datos de audio y video. Los datos en
tiempo real que transporta el protocolo pueden ser: audio, video, datos de simulaciones y datos de
cualquier otra aplicacion que requiera de este protocolo como transporte. Este protocolo no esta
asociado a algun puerto en particular. Generalmente RTP hace uso del protocolo UDP (User Datagram
Protocol) como protocolo de transporte y el puerto es seleccionado aleatoriamente. Ademas, RTP hace
uso del protocolo RTCP (Real-Time Control Protocol) para la supervision de la calidad del servicio en el
transcurso de la transmisién de datos y para para comunicar informacién del protocolo a los
participantes. El puerto usado por el protocolo de control RTCP es el puerto impar siguiente al puerto
RTP elegido.
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1.6.2 Protocolo RTCP (Real-Time Control Protocol)

El protocolo RTCP sirve como complemento del protocolo RTP para el manejo de caracteristicas
relacionadas con la calidad de servicio del flujo RTP. Este protocolo al igual que RTP es definido en el
RFC 3550 [10]. El protocolo RTCP consiste en la transmisién periddica de paquetes de control, estos
contienen estadisticas de paquetes y tiempos de transmisidn. Los paquetes RTCP poseen similitud con
los paquetes de datos del protocolo RTP.

Los paquetes de control del protocolo RTCP son entregados en un puerto distinto al usado por
RTP para la recepcion y entrega de datos. Al igual que RTP, el protocolo RTCP no posee un puerto
definido, este se basa en el nimero de puerto seleccionado por el protocolo RTP siendo el puerto para
RTCP el inmediato superior al asignado para la recepciéon y transmision de datos.

1.7 Proceso de conversion analdgico-digital

El proceso de conversion analdgico-digital es el proceso por el cual una sefal analdgica se
transforma a una sefial discreta para su transmisién y procesamiento en medios digitales. Asi como
existe el proceso de conversion de sefial analdgica a digital, también encontramos en los decodificadores
el proceso de transformacion de una sefal digital a analdgica. El proceso de conversion analdgico-digital
puede apreciarse en la figura 10. El proceso de conversion digital analdgica sigue un sentido inverso al
mostrado en la imagen 7.1.

Conversor A/D
xt) x{n) xn) 1001011
A A
Sefial Sefial en Sefial Sefial
analogica tiempo discreto cuantificada digital

Figura 10: Conversion analdgico digital.
Fuente: [43].

En ambos procesos se toman en cuenta los siguientes tres parametros:

e Muestreo
e Cuantificacion y

e Codificacion
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1.7.1 Muestreo

El proceso de muestreo es el proceso en el cual, a intervalos regulares de tiempo (1 segundo),
la sefal analdgica es medida, siendo estos valores de medicion, las muestras. Dichos valores o muestras
estan relacionados con la amplitud de la sefial.

Como resultado de este proceso, obtenemos una representaciéon de la sefial analdgica pero
representada en tiempos discretos. Este resultado serd el valor de entrada para el proceso de
cuantificacion.

Un codec, puede utilizar mas o menos valores de muestra de la sefial analdgica para su
conversion, siendo este pardmetro conocido como el sampling rate o la frecuencia de muestreo.

La cantidad de muestras necesarias representar una sefial analdgica a digital, es calculada
usando el teorema de muestreo por Nyquist y Shannon [44]. Este teorema expresa que, si la cantidad
de muestras es mayor que el doble de la frecuencia maxima a ser muestreada, esta serd completamente
reversible partiendo de su representacion discreta.

1.7.2 Cuantificaciéon

Luego del proceso de muestreo, es necesario representar las muestras obtenidas en valores
discretos para su procesamiento digital. Este proceso es conocido como cuantificaciéon. Cada cddec
define una cantidad finita para estos valores obtenidos.

En este proceso también se aproximan valores, debido a que las muestras pueden caer en
intervalos donde no hay valores definidos, estas se aproximan a valores cercanos, produciendo asi una
pérdida en la senal.

Para llevar a cabo este proceso de asignacion de valores finitos a las muestras son definidos
cuatro tipos de cuantificacion: La cuantificacidon uniforme, la cuantificacién no Uniforme, la cuantificacién
logaritmica y la cuantificacién vectorial. Luego de la asignacidén de los valores discretos a las muestras
tomadas en el proceso de muestreo sigue el proceso de codificacion.

1.7.3 Codificacion

Esta es la ultima fase del proceso de digitalizacion de la sefial analdgica. Este proceso recibe
como entrada los valores discretos obtenidos en la fase de cuantificacion. Estos valores de entrada seran
codificados a digitos binarios los cuales representan la senal digital que sera transmitida. Cada valor de
entrada debe tener su correspondencia en valor binario, esto asegura que el proceso inverso de
reconstruccién de la sefial analdgica a partir de una senal digital pueda llevarse a cabo. Este proceso de
traduccion entre las partes (transmisor y receptor) es realizada por los codificadores y decodificadores,
o0 mejor conocidos como los codec.

Para que la sefial decodificada sea idéntica, la frecuencia de muestreo debe tender al infinito y
esto no es soportado por los sistemas digitales. El proceso de conversidn y reconversion analdgico, tiene
como finalidad reproducir la sefial analdgica y que esta sea entendida por los humanos.
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1.8 Cédec

Un codec es cualquier tecnologia (hardware o software) que nos permita convertir una sefial
analdgica (En nuestro caso la voz) en su version digitalizada [11] para su transmision en medios
digitales.

Los codec estan presentes en cualquier dispositivo que se comunique en una red de telefonia sobre el
protocolo IP.

1.8.1 Caracteristicas

Los aspectos o caracteristicas de un coédec son los siguientes:

Consumo de ancho de banda
Compresion

Calidad del transporte del sonido
Costo de procesamiento del codec
Tasas de muestreo

Cada una de estas caracteristicas puede poseer valores cuantitativos o cualitativos y pueden ser
tomadas a consideracion al momento de evaluar la implementacion, el uso o el desempefio de un cédec
sobre otro.

Existen una gran cantidad de cédec definidos y estandarizados, algunos de ellos son propietarios y
para su uso es necesario la realizacidn de un pago, mas sin embargo también existen cddec de alta
calidad y no propietarios. Una lista con algunos de los céodec mas utilizados puede apreciarse a
continuacion en la tabla 1.

Tabla 1
Lista de cédec
Nomb Estandari Descripc Bit rate (kb/s) Frecuen Tamafio Observaci
re zado ion cia de de la ones
muestr trama(
eo ms)
(kHz)

G.711  ITU-T Modulaci 64 8 Muestre  Tiene dos
on por ada versiones
pulsos u-law (US,
codificad Japan) y a-
os (PCM) law

(Europa)
para
muestrear
la sefial

G.711  ITU-T Modulaci = 80-96Kbps 8 Muestre = Mejora del

A én por ada codec
pulsos G.711 para
codificad abarcar la
os (PCM) banda de

50Hza7
Khz. Mas
info
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G.721

G.722

G.723

G.726

G.728

G.729

ITU-T

ITU-T

ITU-T

ITU-T

ITU-T

ITU-T

Modulaci
on
diferenci
al
adaptativ
a por
pulsos
codificad
os
(ADPCM)
Codificaci
on de
audio en
64 kbit/s

Extensid
n de la
norma
G.721 a
24 y 40
kbit/s
para
aplicacio
nes en
circuitos
digitales.
Modulaci
on
diferenci
al
adaptativ
a por
pulsos
codificad
os
(ADPCM)
Codificaci
on del
audio a
16 kbit/s
usando
code
excited
linear
predictio
n (CELP)
Codificaci
on del
audioa 8
kbit/s
usando
conjugat
e_
structure
algebraic
-code-
excited

32 8 Muestre
ada

64 16 Muestre
ada

24/40 8 Muestre
ada

16/24/32/40 8 Muestre
ada

16 8 2.5

8 8 10

Obsoleta. S
e ha
transforma
do en la
G.726.

Divide los
16 Khz en
dos bandas
cada una
usando
ADPCM
Obsoleta
por G.726.
Es
totalmente
diferente de
G.723.1.

ADPCM;
reemplaza
aG.721y
G.723.

CELP.

Bajo
retardo (15
ms)
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G.729

GSM
06.10

Speex

iLBC

DoD
CELP

EVRC

SILK

ITU-T

ETSI

Departame
nto de
Defensa
(DoD)
Gobierno
de USA
3GPP2

Skype

linear-
predictio
n (CS-
ACELP)

Codificaci
on del
audio a 8
kbit/s
usando
conjugat
e-
structure
algebraic
-code-
excited
linear-
predictio
n (CS-
ACELP)
Regular-
Pulse
Excitatio
n Long-
Term
Predictor
(RPE-
LTP)

Enhance
d
Variable
Rate
CODEC
Muestras
de audio
no
comprimi
do

8/12/14/16/18/20/22/24/26
/28/30/32

13

8, 16, 32

9.6/4.8/1.2

De 6 a 40 kbit/s

Fuente: [45].

8

2.15-
24.6
(NB)
4-44.2
(WB)
13.3

Variable

10

22.5

30 ( NB

34 (WB

30
30

20

Ancho de
banda
desde 50Hz
a7

Khz Mas
info

Usado por
la
tecnologia
celular GSM

Se usa en
redes
CDMA

El codec
Harmony
esta basado
en SILK

Es importante resaltar que la tabla 1 contiene solamente cédec para la transformacién de la voz.
Existen muchos otros cédec para el tratamiento de imagenes y video, lo cuales no serdan mencionados
por salirse del alcance de este documento.
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Del total de codec mostrados en la tabla 1, los cédec mas utilizados en sistemas de telefonia IP
podemos mencionar los siguientes tres estandares:

e G.711
e G.729
¢« GSM

1.8.2 Estandar G.711

Esta recomendacién, estandarizada por el ITU-T, codifica la sefial analdgica a digital basandose
en el proceso PCM. Este codec posee una tasa de transferencia de 64Kbps ya que posee un muestreo
de 8000 muestras por segundo. Por otro lado, utiliza 8 bits para la cuantificacion de los valores obtenidos
en el muestreo, dando asi el resultado de 64Kbps al multiplicar la cantidad de muestras por segundo y
8 bits asociados a cada muestra. Este estandar es conocido también como PCM (Pulse Code Modulation),
siguiendo el proceso descrito en la seccidn de conversion analégica a digital. Este estandar es
ampliamente usado tanto para implementaciones de sistemas de telefonia IP como tradicional.

El estandar G.711 posee dos variaciones, u-law y a-law. Aunque estas dos versiones del estandar
poseen grandes similitudes, la diferencia mas notoria son las areas geograficas para la implementacion
de dicho cédec. Mientras que el estandar U-law es implementado en Norte América y Japon, el estandar
A-law es implementado Europa y el resto del mundo [46]. Este estandar ofrece bastante calidad en la
sefial de voz, sin embargo, posee un consumo de ancho de banda elevado.

1.8.3 Estandar G.729

El estandar G.729 ofrece una calidad muy similar a la del estandar G.711 pero utilizando un
ancho de banda inferior al usado por el estandar g.711. El estandar g.729 utiliza compresion del audio
logrando una tasa de 8kbps, haciendo mejor uso de Ilamadas por enlace de datos. Este codec utiliza
code-excited linear prediction speech coding (CS-ACELP) Este cddec es implementado en algunas
plataformas propietarias como Cisco. Una diferencia en desventaja con otros estadndares es que el
estandar G.729 requiere de licencia para su uso (Sipro Lab Telecom).

1.8.4 Estandar GSM

Este estédndar es el utilizado por dispositivos moviles. Sus siglas provienen del acrénimo en
inglés Global System for Mobile Communications y es un protocolo utilizado en redes celulares y utilizado
por teléfonos moviles. El uso de esta tecnologia viene dado en half rate y full rate. Por estar orientado
su uso a la telefonia mévil, los cédec que esta tecnologia utiliza contemplan el ancho de banda y
complejidad ya que estos factores pueden repercutir de manera negativa en la duracién funcional de los
dispositivos mdviles (consumo de bateria).

Es buena practica la utilizacion de este cédec cuando se requiere establecer comunicaciéon con
sistemas de telefonia mévil desde sistemas de telefonia IP.

GSM de acuerdo al modo de implementacién (half o full) varia sus tasas de transmision, 6.5kbps
para half rate y 13kbps para full rate y son basados en linear predictive coding (LPC).
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1.9 Calidad de servicio en redes de telefonia IP

Para hablar de calidad de servicio en redes de telefonia IP, es necesario definir primeramente el
concepto de calidad de servicio. La calidad de servicio no es mas que un conjunto de politicas que
permiten hacer un manejo eficiente del trafico dentro de una red de datos, también puede decirse que
la calidad de servicio es |la capacidad de dar un buen servicio, y en el caso de las redes de computadoras,
la capacidad de la red de proveer estos servicios a un trafico en particular. Este trafico puede ser
clasificado de acuerdo a prioridades o necesidades particulares del sistema que genera o recibe el trafico.
Una vez clasificado, el trafico es dividido en distintos flujos. Cada uno de ellos se puede tratar de distintas
maneras y es aqui donde radica la importancia de la calidad de servicio en redes de transmision de
datos, ya que dentro de estas clasificaciones o estos flujos de datos podemos identificar y seleccionar
flujos de datos que requieran ser tratados distinto de acuerdo a caracteristicas especiales.

1.9.1 Factores que afectan la calidad de servicio en la VoIP

Al igual que todas las comunicaciones en redes de computadoras, existen elementos que pueden
afectar la percepcion de la calidad de la comunicacién, mas aun cuando hablamos de trafico con
requerimientos especiales como lo es el trafico en tiempo real.

El trafico en tiempo real es caracterizado por tener bajos margenes de tolerancia en lo que
respecta a los parametros como perdida de paquetes, retardo y jitter. El trafico en tiempo real
generalmente es conformado por trafico multimedia, este trafico generalmente esta conformado por
datos de video y datos de audio. Para aspectos relacionados con el presente documento se contemplaran
los aspectos relacionados con la transmisidon de datos multimedia y los pardmetros de calidad de servicio
gue afectan a este trafico, en particular la transmision de datos de voz (VoIP).

Algunos de estos factores que afectan la calidad en la comunicacién de datos multimedia, son los
siguientes:

e Jitter
e Latencia
. Eco

e Pérdida de paquetes

e Ancho de banda

Estos son descritos a continuacion:

1.9.2 Jitter

El jitter se define como la variacién del tiempo inter arribo de los paquetes a un destino. Este
puede ser causado por “congestidn de red, perdida de sincronizacidn o por las diferentes rutas seguidas
por los paquetes para llegar al destino” [12]. Como consecuencia del jitter, las comunicaciones
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multimedia como la voz, pueden verse seriamente afectadas, ya que pueden recibir los paquetes de
manera muy rapida o que lleguen con un retraso tal que no puedan ser procesados a tiempo.

Entre las soluciones para combatir este efecto, estd la utilizacion de buffers en los cuales se
trata de estabilizar la llegada de los paquetes, implementar politicas de calidad de servicio y gestién de
colas para la disminucidn del jitter y latencia, e incrementar el ancho el ancho de banda en la red.

Como ya se hizo mencidn, los valores aceptables para que la calidad de servicio en el trafico de
voz no se vea fuertemente afectado de acuerdo a Cisco son valores inferiores a 100ms (milisegundos)
para comunicaciones “end-to-end” [13].

1.9.3 Latencia

La latencia o retardo, es la suma total de los tiempos que tarda un paquete en llegar del origen
a su destino. Los tiempos que contribuyen al retardo de la llegada de un paquete a su destino son los
siguientes: Retardo de propagacion, retardo en procesamiento, retardo por encolamiento y el retardo
por transmision. La latencia repercute en la VoIP cuando en una llamada se presenta intermitencias o
falta de continuidad del audio.

Los valores tolerables de acuerdo a las bibliografias consultadas [5] son tiempos inferiores a
150 ms (milisegundos).

No existe Unica solucidén para resolver los problemas relacionados con la latencia.

1.9.4 Eco

De acuerdo a la bibliografia podemos extraer las siguientes causas y su definicion, “El eco se
produce por un fendmeno técnico que es la conversion de 2 a 4 hilos de los sistemas telefénicos o por
un retorno de la sefial que se escucha por los altavoces y se cuela de nuevo por el micréfono. El eco
también se suele conocer como reverberacidon.” [14] y se define como “una reflexion retardada de la

senal acustica original” [12]

El valor tolerable para el eco de acuerdo a [12] es de 65 ms y con una atenuaciéon de 25 a 30
dB, ya que la llegada del retorno o eco con potencias mayores interfiere en la comunicaciéon entre los
participantes y vuelve la llamada bastante molesta.

Para solucionar los problemas relacionados con el eco, pueden hacerse uso de canceladores de
eco o supresores de eco. Los supresores de eco convierten una comunicacién Full-Duplex en una Half-
Duplex alternadamente. De esta forma cuando un segmento de la comunicacion este enviando
informacién, el otro no podra transmitir datos. Con el uso de canceladores de eco, el sistema inspecciona
y detecta si en el retorno se encuentran datos repetidos, pero presentando caracteristicas de atenuacién.
El problema de los canceladores viene relacionado con el tiempo de procesamiento de la sefial pudiendo
agregar mas retardo en la comunicacion.
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1.9.5 Pérdida de paquetes

Debido a que las redes por conmutacion por paquetes utilizan el modelo de envio de “mejor
esfuerzo”, y el trafico multimedia es generalmente transportado sobre el protocolo UDP, los paquetes al
perderse no son retransmitidos. Esta propiedad en comunicaciones en tiempo real no presenta
problemas, a menos que se sobrepase la cota de tolerancia para la perdida de paquetes para tener una
buena comunicacién. En el caso de la VoIP siempre podemos pedir que nos repitan lo Gltimo que se dijo,
por el contrario, esto no es permitido en las transferencias de datos normales como los datos de un
archivo o de un archivo ejecutable. Los paquetes pueden perderse por diversas razones como una mala
redireccion de los mismos, descartado en elementos de interconexion saturados o en enlaces con poco
ancho de banda.

El margen de tolerancia [13] debe ser menor al 1% de los paquetes enviados para que no sea
afectada la calidad de la llamada. Estos valores pueden depender del cédec utilizado.

De igual forma las posibles soluciones a este elemento pueden ser la implementacion de
dispositivos con anchos de banda reservados para el trafico de voz o trafico multimedia, otra solucién
es no enviar “silencio” en la comunicacion.

1.9.6 Ancho de banda

El ancho de banda, como para cualquier otra transmision de datos, es de gran importancia para
el desempeiio de una comunicacién. El ancho de banda de una red no solo contiene datos de la llamada
o datos en tiempo real, podemos encontrar variedades de trafico como trafico FTP, HTTP, DNS, DHCP,
entre otros. Se debe contar con un ancho de banda minimo que nos garantice que la comunicacion se
lleve a cabo de manera satisfactoria.

Para los calculos del ancho de banda necesarios, debemos tener a consideracién factores como
el codec a usar y el promedio de llamadas simultaneas en un momento dado. Esto nos ayudara en caso
gue debamos hacer reserva de recursos para la implementacién de soluciones de telefonia IP. Se puede
apreciar el consumo de ancho de banda por cédec en la tabla anterior (tabla 1).

Los efectos negativos de los factores descritos, deben ser minimizados, esto nos garantizaria un
excelente despliegue e implementacién de nuestros sistemas de telefonia IP. De acuerdo al ITU-T
(Estandares G.729 y G.114) y a empresas como Cisco y Avaya [13], se definen margenes de tolerancia
maxima para los parametros de retardo, jitter y pérdida de paquete. Estos valores se encuentran en la
tabla 2.

Tabla 2
Valores maximos tolerados establecidos por Cisco, Avaya y la ITU-T.

e e s e

Latencia maxima 150ms 80-180ms 150ms

Méximo de paquetes perdidos Menor al 1% 1%-3% Menor al 1%
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Jitter maximo Menor a 30ms Menor a 20ms Varia de
acuerdo a la
implementacion

Fuente: [13]

Que se garanticen estos parametros es de vital importancia para la implementacion de sistemas
de telefonia IP. De no mantenerse la calidad de servicio en niveles aceptables, la implementacion de
esta tecnologia no resulta atractiva, a pesar de la reduccion de costos que esta pueda brindar. Es por
esto que se deben contar con equipos de interconexion o equipos dentro de la red que sean capaces de
garantizar la clasificacidn, el marcado y el despacho de los paquetes de VoIP, de acuerdo a los aspectos
basicos para la calidad de servicio.

1.10 Planes de numeracion

Cuando se desea implementar un sistema de telefonia tanto tradicional como IP, un aspecto
importante a considerar es el uso de esquemas para el direccionamiento y ubicacidn de los usuarios. De
esta forma surge la necesidad de utilizar en la telefonia IP un plan de numeracién al igual que el utilizado
por la telefonia tradicional.

El concepto del uso de planes de numeracion en la telefonia IP parte del principio de utilizar los
elementos que ya le son familiares a las personas [16] siendo la analogia para este caso, los planes de
numeracion de la telefonia tradicional, esto es realizado con la intencidon de lograr aceptacion en la
implementacién y la facilidad en el aprendizaje y comprension de estos sistemas. En la telefonia IP con
las funcionalidades que proveen servidores de llamadas como Asterisk, el uso de identificadores para
los teléfonos no esta limitado simplemente a un niimero telefénico o a una extension, también podemos
incluir el concepto de extension como un conjunto de caracteres, de esta forma podemos llamar a un
teléfono haciendo uso de un usuario en vez de un nimero telefénico. Aun asi, el uso de nimeros como
identificativos se sigue manteniendo y posee vital importancia al momento de implementar los sistemas
de telefonia IP.

Para sistemas de telefonia IP, la eleccién de un plan de numeracion es totalmente arbitraria.
Generalmente se utilizan extensiones o nimeros de 3 a 4 digitos para identificar a los usuarios [4], pero
pueden ser de longitudes arbitrarias y en relacidon a la cantidad de usuarios.

La eleccidn y asignacion arbitraria de nimeros, aunque es una posibilidad, no es recomendable,
ya que entre las caracteristicas de un plan de numeracién se encuentra la jerarquizacién del espacio
numeérico, siendo un ejemplo para este escenario, la telefonia tradicional.

En Venezuela el plan de numeraciéon para la telefonia tradicional es el plan de numeracion
nacional asignado por la Comisién Nacional de Telecomunicaciones (CONATEL) de acuerdo a lo
establecido en los articulos 111, 112, 113 y 114 en la Ley Orgénica de Telecomunicaciones de la
Republica Bolivariana de Venezuela.

De [17] podemos apreciar el plan de numeracién nacional actual para las empresas de telefonia
en Venezuela. A nivel internacional, la institucion encargada de la gestidon del espacio numérico para
telefonia es la IANA. En el documento E.164 [18] se encuentra el plan de numeracién internacional,
siendo asignado el prefijo +58 para Venezuela; por otro lado, en Estados Unidos es la NANPA (North
America Numbering Plan Administration) quien a nivel local del pais maneja su plan de numeracion.
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La longitud de un plan de numeracién varia, pero es recomendable que un nimero telefénico
este comprendido entre un rango de hasta 9 digitos, ya que, de acuerdo con estudios relacionados con
procesos cognitivos, las personas pueden memorizar aproximadamente entre 5 a 9 digitos o caracteres,
esto se conoce como el numero magico [19].

Un plan de numeracion debe poseer también patrones que nos ayuden a identificar conjuntos
de usuarios, estos patrones pueden ser implementados en servidores de llamadas para la correcta
redireccion de las mismas hacia su destino, para detectar llamadas externas e internas y llamadas a
enlaces troncales. De igual forma un ndmero, asi como sirve para identificar a cada usuario, también
identifica una llamada con los niumeros de la fuente y del destino.

1.10.1 Caracteristicas de un plan de humeracion

Un plan de numeracién deberia poseer las siguientes caracteristicas:

e Facil memorizacion

e Estabilidad y pocas modificaciones en funcion del tiempo

e Identificacidon de los usuarios

e Flexibilidad para la expansion y contingencia ante el arribo de nuevos usuarios en grandes
cantidades.

e Debe poseer una estructura que permita identificar por cédigos las areas donde se encuentran
los usuarios.

1.11 Marco regulatorio de las telecomunicaciones en Venezuela

El marco regulatorio de las telecomunicaciones esta comprendido por un conjunto de leyes, las
cuales se relacionan entre si para dar todo el soporte legal y procedimental del manejo, utilizacion,
permiso y explotacién de las telecomunicaciones en Venezuela, asi como aspectos relacionados con la
tarificacion de estos servicios.

En Venezuela, actualmente la materia regulatoria para las telecomunicaciones y sobre todo para
la telefonia tradicional se encuentra contenida en la actual Ley Organica de telecomunicaciones.
Adicionalmente, en Venezuela, el ente encargado en materia de regulacidén en telecomunicaciones es
CONATEL (Comision Nacional de Telecomunicaciones).

1.11.1 Comision Nacional de Telecomunicaciones (CONATEL)

Actualmente el ente regulador en materia de telecomunicaciones y concesiones es CONATEL. La
Comision Nacional de Telecomunicaciones (CONATEL), fue creada mediante el Decreto N© 1.826 el 5 de
septiembre de 1.991, segin Gaceta Oficial N° 34.801, publicada el 18 de septiembre de 1.991. Esta
Comisién en un principio se encontraba adscrita administrativamente al Ministerio de Infraestructura
que poseia competencia para la regulacion, planificacion, promocion, desarrollo y proteccién de las
telecomunicaciones en todo el territorio nacional. Ademas, CONATEL posee otras atribuciones como
administrar, regular y controlar el uso de los recursos limitados utilizados en las telecomunicaciones,
otorgar las habilitaciones administrativas y concesiones, asi como proponer la aprobacion de las tarifas,
y fiscalizar y recaudar los recursos de origen tributario, asi como fomentar y proteger la libre
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competencia en el sector, conjuntamente con la Superintendencia para la Promocion de la Libre
Competencia (Pro Competencia). Y es en la Ley Organica de Telecomunicaciones aprobada en el 12 de
junio del ano 2000 quien otorga en materia regulatoria las competencias a esta comision.

La Ley Organica de Telecomunicaciones expresa en su articulo 37 las competencias de la
Comision Nacional de Telecomunicaciones.

1.11.2 Marco regulatorio actual de las telecomunicaciones

En lo que respecta a las primeras implementaciones de redes de telefonia y su uso, estas datan
del afio 1883 cuando se llevan a cabo la instalacion de los primeros teléfonos en la ciudad de caracas y
el establecimiento de un acuerdo de conexion entre para el entonces Ministerio de fomento y el
proveedor de servicios Intercontinental Telephone Company of New Jersey [1]. En lo que respecta al
marco regulatorio de la telefonia tradicional en Venezuela, este se encuentra bastante desarrollado.

En Venezuela, son un conjunto de leyes las que conforman el marco regulatorio de las
telecomunicaciones, siendo las mas importantes:

e Ley Organica de telecomunicaciones.

e Reglamento de la Ley Organica de Telecomunicaciones sobre habilitaciones administrativas y
concesiones de uso y explotacion del espectro radioeléctrico.

¢ Reglamento de Interconexion.

e Reglamento de apertura de los servicios de telefonia basica, entre otras.

A continuacién, se describiran las mas importantes en materia de regulacion de las
telecomunicaciones y con relacién a los objetivos del desarrollo de este documento.

1.11.3 Ley Organica de Telecomunicaciones

La Ley Organica de Telecomunicaciones surge a partir de una seria de anteproyectos y proyectos
de ley de telecomunicaciones, siendo aprobada y sancionada finalmente el 12 de junio del afio 2000
justo cuando acaba el periodo de concurrencia limitada con la empresa CANTV.

La Ley Organica de Telecomunicaciones establece en su articulo 1 que: “Esta ley tiene como
objeto establecer el marco legal de regulacion general de las telecomunicaciones a fin de garantizar el
derecho humano de las personas a la comunicacion y la realizacidon de las actividades econdmicas de
las telecomunicaciones necesarias para lograrlo, sin mas que las limitaciones que las derivadas de las
leyes y de la Constitucién de la Republica.

De esta ley también se desprende que todo operador de telecomunicaciones en Venezuela debe
obtener habilitaciones administrativas y concesiones para poder ofrecer ciertos tipos de servicios de
telecomunicaciones.
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Ademas, en su articulo 2 establece los objetivos que cumple dicha ley [20]. Estos contemplan
aspectos relacionados al establecimiento de redes de telecomunicaciones, la explotacion de dichas
redes, tarificaciones y la prestacion de servicios de telecomunicaciones sobre dichas redes.

1.11.4 Reglamento de la Ley Organica de Telecomunicaciones sobre habilitaciones
administrativas y concesiones de uso y explotacion del espectro radioeléctrico

Este reglamento dispone el marco de las habilitaciones, concesiones y permisos las cuales
amparadas bajo la Ley Organica de Telecomunicaciones y la Comisidon Nacional de Telecomunicaciones
son otorgadas. En su primer articulo define : “El presente reglamento tiene por objeto desarrollar el
régimen general conforme al cual el Ministerio de Infraestructura o la Comisidon Nacional de
Telecomunicaciones, segun el caso, otorgaran las habilitaciones administrativas para el establecimiento
y explotacion de redes y para la prestacion de servicios de telecomunicaciones y las concesiones de uso
y explotacion del espectro radioeléctrico, de conformidad con lo previsto en la Ley Organica de
telecomunicaciones, sus reglamentos y demas normas aplicables”

De este reglamento podemos extraer las siguientes definiciones para habilitacion administrativa,
atributos y concesién.

e Atributos: Actividades y servicios concretos que podran prestarse bajo el amparo de una
habilitacidon administrativa que otorga derechos y deberes inherentes a la actividad para la cual
ha sido habilitado el operador, de conformidad con lo establecido en la Lotel. [20]

e Habilitacion administrativa: Titulo que otorga Conatel para el establecimiento y explotacion
de redes y para la prestacion de servicios de telecomunicaciones, a quienes hayan cumplido con
los requisitos y condiciones establecidos por la Comision y la LOTEL. [20]. Las habilitaciones
pueden ser de radio difusidn, radio difusidon sonora y televisidon abierta o generales siendo esta
ultima habilitaciéon la que permite la prestacién de uno o mas servicios o actividades. Dichas
actividades estan comprendidas por los atributos descritos anteriormente.

e Concesion: Acto administrativo unilateral mediante el cual CONATEL otorga o renueva, por
tiempo limitado a una persona natural o juridica, la condicidon de concesionario para el uso y
explotacion de una determinada porcién del espectro, previo cumplimiento de la Ley [20]. Al
igual que las habilitaciones, las concesiones son de tipo general, de radiodifusion y de recursos
de orbita/espectro. Siendo las generales aquellas otorgadas por la Comisién Nacional de
Telecomunicaciones sobre las porciones de espectro radioeléctrico necesarias para el
establecimiento y explotacidon de redes y para la prestacion de servicios amparados bajo las
habilitaciones generales que asi lo requieran.

1.11.5 Reglamento de interconexion

Este reglamento comprende también parte importante del marco regulatorio de las
comunicaciones. Dicho reglamento fue publicado en gaceta oficial a la fecha del 24 de noviembre de
2000, teniendo una reforma parcial y siendo publicado en gaceta oficial para la fecha del 8 de noviembre
de 2004. Este reglamento establece en su articulo primero que: “Este reglamento tiene por objeto
establecer las normas aplicables a las relaciones que con motivo de la interconexién surjan entre los
operadores de redes publicas de telecomunicaciones que presten servicios de telecomunicacion y de
estos con la Comisién Nacional de Telecomunicaciones” [21].
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En este reglamento se contemplas los aspectos necesarios para llevar a cabo una interconexion
y los aspectos relacionados a este proceso, estos otros aspectos incluyen contratos, cargos y tarifas de
interconexidn, derechos y responsabilidades de los prestadores y los usuarios.

En este reglamento se definen los principios bajo los cuales se rige la interconexién. Los principios son:

e Principio de neutralidad.

e Principio de buena fe.

e Principio de transparencia.

e Principio de no discriminacién.
e Principio de igualdad de acceso.

1.11.6 Regulacion de VoIP

La telefonia IP puede considerarse un servicio que utiliza las redes de comunicaciones actuales
para llevar a cabo su funcionalidad, pero desde un punto de vista mas general es una aplicacién mas
que hace uso del Internet, y también es considerada una nueva tecnologia. Como también se hizo
mencidn en capitulos anteriores la telefonia IP aprovecha las bondades de las redes conmutadas por
paquetes y puede ser implementada de manera local en las organizaciones contando con elementos
minimos para su implementacién. El uso o la regulacion de esta tecnologia es llevada y mantenida por
cada organizacion que implementa esta tecnologia, ya que una organizacion o institucion que haga uso
de esta y extienda esta tecnologia haciendo uso de enlaces contratados a proveedores de servicio, no
pagara costos o cargos adicionales la circulacion de los datos o trafico que genere esta tecnologia.

Siendo asi no se ve claramente si esta tecnologia deba ser o no ser regulada.

Actualmente el marco regulatorio en lo que respecta a la tecnologia de telefonia IP no existe.
Pero no solamente es el caso de Venezuela donde no existe regulacién sobre esta tecnologia. En paises
como Estados unidos la FCC (Federal Communications Commission) apoya la no regulacién de esta
tecnologia. Podemos citar lo siguiente:

“La FCC no regula gran parte del mercado VoIP. De hecho, recientemente en junio de 2012 el
comisionado Robert M. McDowell declar6: El gobierno deberia resistir la tentacién de regular
innecesariamente, salir del camino del Internet y permitirle continuar en la difusiéon de prosperidad y
libertad alrededor del mundo. La conectividad del internet, especialmente a través de dispositivos
moviles, esta mejorando las condiciones humanas como ninguna otra innovacién en la historia mundial”
[22].

Ahora bien, la manera de como se implementa la tecnologia de telefonia IP puede incurrir en
sanciones legales si estos sistemas de comunicacién intentan terminar o dirigir el flujo de una llamada
a la telefonia tradicional sin poseer habilitaciones necesarias.

Es bien sabido que, como toda tecnologia, estas pueden ser mal utilizadas, siendo la tecnologia de
VoIP una de ellas. La tecnologia de VoIP ha sido usada para realizar “llamadas gratuitas” evadiendo los
altos costos de la telefonia tradicional. Usualmente se pueden encontrar implementaciones de estas
“soluciones” en escenarios internacionales para la transmision de llamadas sin pasar por las redes de
telefonia tradicional. En ambientes donde son terminadas las llamadas provenientes de la telefonia IP
en sistemas de telefonia tradicional, podemos encontrar los siguientes escenarios, donde la principal
diferencia entre los escenarios es quien posea o no, habilitaciones administrativas. Debemos recordar
que estas habilitaciones son tramitadas por CONATEL y deben poseer atributos de telefonia.
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Los operadores que deseen terminar llamadas en sistemas de telefonia tradicional pueden ser
de tres tipos, Blancos, grises o negros.

e Operadores legales: Son aquellos que cuentan con una habilitacion otorgada por la comisién
nacional de telecomunicaciones CONATEL, para la terminacion de las llamadas generadas en sus
sistemas de telefonia IP en los sistemas de telefonia tradicional. Estos cuentan con enlaces y
conexiones necesarias para lograr esa funcionalidad.

¢ Operadores mixtos: Estos operadores o proveedores son aquellos que no poseen una
habilitaciéon para la terminacién de llamadas generadas de sus sistemas de telefonia IP a los
sistemas de telefonia tradicional, pero estos operadores contratan o hacen uso de otros
proveedores de servicio que tenga esta habilitacion, de esta forma los proveedores grises hacen
uso de un intermediario “habilitado” para la terminacién de las llamadas.

e Operadores ilegales: los cuales no cuentan con habilitacion y hacen terminar las llamadas
provenientes de sus sistemas de telefonia IP hacia los sistemas de telefonia tradicional sin los
correspondientes permisos.

1.12 Aplicacion web

El termino aplicacidn web hace referencia a una pagina web o a un conjunto de paginas web
entregadas via HTTP/HTTPS las cuales hacen uso de un procesamiento de datos, este procesamiento de
datos puede realizarse en el servidor (server-side) o del lado del cliente (client-side) para proveerle al
usuario una experiencia de tipo aplicacion en un explorador web. Las aplicaciones web difieren de las
simples paginas web ya que las aplicaciones web incluyen elementos de interaccion ejecutables
localmente y estados persistentes. [23]

Los datos son presentados al usuario dentro de sus exploradores web como informacién que es
generada automaticamente (en un formato especifico) por la aplicacion web desde un servidor web. Las
aplicaciones web consultan el servidor del contenido (generalmente un repositorio o una base de datos
de contenido) y dindmicamente el contenido es generado para ser servido al cliente. Los documentos o
la informacién son generados en un formato estandar soportado por todos o la mayoria de los
exploradores (HTML, XHTML). [24]

En una aplicacion web, es el explorador web un elemento importante ya que interpreta y ejecuta
los datos recibidos desde la aplicacién web mientras muestra las paginas solicitadas y su contenido.

Una ventaja significativa del uso de aplicaciones web es que su funcionamiento no se encuentra
ligado directamente al sistema operativo o al explorador web utilizado del lado del cliente y su despliegue
es relativamente rapido en su mayoria ya que no requieren (en su mayoria) instalaciéon de software
adicional. [24]

Las aplicaciones web estén generalmente divididas en secciones l6gicas denominadas “tiers” o
niveles donde cada nivel tiene asociado un rol. Las aplicaciones web tienden a poseer una estructura
multinivel o n-tier, pero generalmente encontramos aplicaciones de 3 niveles. [25]

En una estructura de tres niveles, nuestro primer nivel serd el cliente o el usuario y las
tecnologias de acceso e interaccién hacia nuestra aplicacién (Explorador web). Como segundo nivel
tenemos los motores de despliegue de nuestra aplicacion web en donde las distintas tecnologias como
ASP, CGI, JSP/Java, Node.js, PHP, Python, Laravel o Ruby on Rails nos ayudan a cumplir con este
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propdsito. Por Ultimo y no menos importante tenemos el tercer nivel en donde se encuentran las bases
de datos de nuestra aplicacion. Estos tres niveles son conocidos como nivel de presentacién (usuario),
nivel de légica de la aplicacion (tecnologias web) y nivel de almacenamiento (bases de datos). [25]

Esto lo podemos apreciar mejor en la figura 11:
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Datos

Nivel de almacenamiento

Figura 11: Divisién por capas de una aplicacién web.
Fuente: Autor

1.13 Arquitectura cliente/servidor

Desde el punto de vista funcional, se puede definir a la arquitectura cliente-servidor como una
arquitectura distribuida que permite a los usuarios finales obtener acceso a la informaciéon en forma
transparente aun en entornos multiplataforma. Su funcionamiento consiste en que se tiene una maquina
cliente, la cual requiere un servicio de una maquina servidor, y ésta realiza la funcidén para la que esta
programada [47].

En general, un servicio es una abstracciéon de un recurso computacional en donde un cliente no
tiene por qué preocuparse por el cdmo el servidor gestiona el mismo y se encarga al mismo tiempo de
la peticidn del usuario, procesamiento y envié de la respuesta a dicha solicitud. El cliente solo tiene que
entender que la respuesta esta basada sobre una aplicacién y protocolo bien conocido, por ejemplo, el
contenido y el formato de los datos solicitados por el servicio.

Un servidor puede recibir muchas solicitudes desde diferentes clientes en un periodo corto de tiempo.

Clientes y servidores intercambian mensajes en un patrén de comunicacién solicitud-respuesta.
En este patrdn, el cliente envia una solicitud, y el servidor retorna una respuesta. Para que este proceso
pueda llevarse a cabo, las computadoras deben hablar un lenguaje en comun y deben seguir las reglas
asociadas a dicho lenguaje, de esta forma tanto el cliente como el servidor sabrédn que esperar de su
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contraparte. El lenguaje y las reglas de comunicacion son definidas en un protocolo de comunicacion.
Estos protocolos operan en la capa de aplicaciéon. Se pueden utilizar convenciones y procesos de
abstraccion para que un servicio no dependa de una plataforma y que la comunicacién se lleve a cabo
de una manera sencilla.

Las aplicaciones web se basan generalmente en la arquitectura cliente servidor, ademas de
implementar a su vez una estructura de tres capas como se menciond anteriormente (figura 12).
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Figura 12: Modelo cliente-servidor.
Fuente: Autor.

En términos generales, la capa de presentacidén proporciona la interfaz necesaria para presentar
informacidn y reunir datos. La capa de procesamiento responde a peticiones del usuario para ejecutar
una tarea en especifico, interactuando con los datos que estdn almacenados. La capa de
almacenamiento representa las fuentes de datos finales y esta formada por uno o mas gestores de
bases de datos que realizan todo el almacenamiento y reciben solicitudes de recuperacién de informacion
desde la capa de negocio.

1.13 Tecnologias del lado del cliente

Para el correcto despliegue del producto generado como resultado de la elaboracién del presente
trabajo especial de grado, es necesario que del lado del cliente se cuente o se soporten las siguientes
tecnologias para el acceso a la aplicacion web administrativa y a la plataforma de interconexiéon Kamailio
Asterisk.

1.13.1 HyperText Transfer Protocol (HTTP)

Es un protocolo a nivel de aplicacidn para sistemas de informacion multimedia distribuidos. Es
un protocolo no orientado a estado que puede ser utilizado, entre muchos otros propdsitos, para manejar
ficheros HTML [48].

HTTP fue desarrollado por el World Wide Web Consortium y la Internet Engineering Task Force,
colaboracién que culminé en 1999 con la publicacién de una serie de RFC, el mas importante de ellos
es el RFC 2616 que especifica la versién 1.1. HTTP define la sintaxis y la semantica que utilizan los
elementos de software de la arquitectura web (clientes, servidores, proxies) para comunicarse. [26]

Entre sus principales propiedades encontradas estén las siguientes:
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e Posee un esquema de direccionamiento comprensible: utilizando el Universal Resource Identifier
(URI), para localizar sitios (URL) o nombres (URN) sobre los que hay que aplicar un método. La
forma general de una URL es: servicio://host/fichero.extension.- Cuenta con una arquitectura
cliente servidor: HTTP se asienta en el paradigma solicitud / respuesta. La comunicacion se
asienta sobre TCP/IP. El puerto por defecto es el 80, pero pueden ser utilizados otros puertos.

e Es un protocolo sin conexion ni estado: luego de que el servidor ha respondido la peticion del
cliente, la conexion entre ambos se rompe. Ademas, no se guarda memoria de contexto de la
conexién actual para conexiones posteriores.

e Esta abierto para nuevos tipos de datos: utiliza tipos MIME (Multipart Internet Mail Extension)
para la determinacion de los tipos de datos que transporta

Cuando un servidor HTTP transmite informacion de regreso incluye una cabecera que le indica al
cliente sobre los tipos de datos que componen el documento. De la gestion de esos datos se encargan
las utilidades que tenga el cliente (visor de imagenes, de video, entre otros.)

1.13.2 HTML (Hypertext Markup Language)

Hypertext Markup Language es un lenguaje con el que se define una pagina web, esta se basa
en el uso de etiquetas que sirven para definir el texto y otros elementos que contenga la pagina. Es facil
de aprender, por lo que cualquier persona, programadora o no pueda usarlo. HTML se ayuda de los
formatos CSS para darle un mejor estilo a la pagina. Actualmente se maneja la Gltima version HTML 5,
el cual contiene un conjunto amplio de tecnologias que permite a los sitios web y a las aplicaciones ser
mas diversas y de mas alcance.

1.13.3 CSS (Cascading Style Sheets)

Cascading Style Sheets, u Hojas de Estilo en Cascada, es un lenguaje o formato utilizado para
la presentacion de HTML, este se basa en utilizacidon de etiquetas que definen el estilo de porciones de
codigo del HTML; permitiendo tener una apariencia uniforme de la pagina; como también hacer que el
coédigo HTML sea mas sencillo de leer, ya los CSS se definen por separado, es intuitivo y facil de usar.
La ultima version disponible es CSS 3, que soporta mas colores, bordes con degradado, bordes con
imagenes, cajas con sombras, sombra para textos y multiples columnas.

1.13.4 Teléfonos IP

Los usuarios finales para poder establecer comunicacidén desde y hacia la plataforma, requieren
de teléfonos IP. Los teléfonos IP son a veces llamados teléfonos VoIP, teléfonos SIP o teléfonos basados
en software. Todos estos son exactamente la misma cosa y estan basados en el principio de transmision
de voz sobre Internet, o tecnologia VoIP, como es mejor conocido. [27]

Hay varios tipos de teléfonos IP. Entre ellos podemos encontrar dos categorias, los hardphone
y los softphone. El primero es un teléfono tangible, fisico, con aspecto similar o idéntico al de un teléfono
tradicional. Por otro lado, (un softphone es un teléfono que permite realizar llamadas usando redes de
datos desde una computadora o un dispositivo inteligente. Como su nombre lo indica, un softphone es
un software que actia como interfaz de telefonia, permitiendo discar nimeros telefénicos ademas de
asumir funciones relacionadas a la telefonia utilizando la pantalla, ratén y teclado para realizarlas. Las
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conversaciones utilizando softphone hacen uso de dispositivos como auriculares o micréfono y cornetas
[28].

1.14 Tecnologias del lado del servidor

Para el desarrollo del presente trabajo, se utilizaron distintas tecnologias y herramientas de
software que permitieron lograr los objetivos planteados. Estas herramientas abarcan desde servidores
de llamadas hasta frameworks para el desarrollo de la aplicacién web administrativa. A continuacion, se
listan las herramientas utilizadas:

1.14.1 Asterisk

Asterisk es un aplicativo open source que proporciona funcionalidades de PBX avanzada.
Licenciado bajo licencia dual, GNU/GPL y propietaria, Asterisk empezo6 a desarrollarse el afio 1999 de la
mano de su creador Mark Spencer y fundador de Digium (principal empresa desarrolladora de Asterisk)
quién tras intentar adquirir una solucion privada decidié programar su propia centralita por el elevado
precio de estas.

Asterisk presenta una arquitectura modular (figura 13) que permite activar y desactivar mddulos
especificos en funcidn de la necesidad. Estos mddulos se dividen en siete categorias:

e Core: Nucleo de Asterisk que posibilita la carga del resto de mddulos

e Recursos: Aportan diversas funcionalidades a Asterisk

e Canales: Permiten a Asterisk interactuar con dispositivos de diversas tecnologias (SIP, IAX,
DAHDI)

e Aplicaciones y funciones: Proporcionan herramientas para configurar el sistema.

e CDR: Control del registro de llamadas

e Cbdec: Gracias a estos Asterisk puede actuar como codificador y descodificador de audio y video.

e Formatos: Posibilitan a Asterisk la gestién de ficheros de diversos formatos (wav, mp3, ulaw...)

Asterisk es capaz de trabajar con practicamente todos los estandares de telefonia tradicional (lineas
analdgicas, digitales: E1/T1) ademas de soportar la mayoria de protocolos VoIP (SIP, IAX2, MGCP, Cisco
Skinny).
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Figura 13: Estructura servidor Asterisk
Fuente: [29]

Asterisk proporciona funcionalidades basicas y avanzadas frente a otras soluciones
propietarias, entre estas:

1.14.1.1 Funcionalidades

e Llamada en espera

e Transferencia Identificado de llamada

e Bloqueo de Caller ID

e Timbres distintivos

e Mdsica en espera

e Mdusica en transferencia

e Salas de Conferencia

e Buzdn de Voz personal

e Colas de llamada Colas con prioridad

e Registro de llamadas en BD

e Buzdn de Voz por Mail

e Pickup de llamadas

e Desvio si ocupado

e Desvio si no responde

e IVR: Interactive Voice Response (Gestidén de llamadas a través menus interactivos.)
e LCR: Least Cost Routing, encaminamiento de llamadas por el proveedor mas econémico.
e AGI: Asterisk Gateway Interface (integracién con todo tipo de aplicaciones externas.)
e AMI: Asterisk Management Interface, gestidn y control remoto de Asterisk.

e Configuracion en BD: usuarios, extensiones ...

Asterisk puede ser instalado sobre sistemas GNU/Linux, BSD y MacOSX. Esta disponible en los
repositorios de las distribuciones mas comunes, sin embargo, su instalacion suele realizarse a partir del
codigo fuente. La configuracion de Asterisk suele realizarse a través de ficheros de texto.
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1.14.3 Kamailio

Kamailio también conocido como SIP Router y anteriormente al afio 2008 como OpenSER, es un
servidor proxy SIP open source, licenciado bajo GNU/GPL. Se caracteriza por su capacidad de gestionar
cientos de llamadas por segundo. Kamailio puede ser utilizado para construir grandes plataformas de
servicios de VoIP o para ampliar pasarelas SIP o media servers como Asterisk o FreeSWITCH. La
aplicacidn esta escrita en C para plataformas Linux/UNIX y se centra en el rendimiento, la flexibilidad y
la seguridad. Ademas de C, en algunas funcionalidades también se emplean lenguajes como Lua, Perl o
Python.

Al igual que Asterisk, Kamailio tiene una arquitectura modular que permite adaptar su configuracion
en funcion de las caracteristicas que se necesiten. Algunas de las caracteristicas que proporcionan
alrededor de 150 mddulos disponibles, son las siguientes:

e Diversos protocolos: TCP, UDP y SCTP

e Comunicaciones seguras a través de TLS

e IPV4yIPV6

e SIMPLE (Session Inititation Protocol for Instant Messaging and Presence Leveraging Extensions)
e ENUM (mapeo de numero telefénico)

e Enrutamiento de menor costo

e Balanceo de carga,

e Fail-over

e Autenticacion y autorizacion a través de MySQL, PostgreSQL, Oracle, RADIUS, LDAP

e Monitorizacién SNMP

Este conjunto de funcionalidades y mddulos se encuentran soportados por la manera en la que
Kamailio se encuentra estructurado. Esta estructura se encuentra dividida en 2 categorias principales

[30]: Core, que proporciona las funcionalidades de mas bajo nivel y, los mddulos o componentes que
proporcionan el resto de funcionalidades.

1.14.4 Laravel

Laravel es un framework de cédigo abierto para desarrollar aplicaciones y servicios web con PHP
5y PHP 7. Su filosofia es desarrollar cédigo PHP de forma elegante y simple, evitando el "cddigo
espagueti". Fue creado en 2011 y tiene una gran influencia de framework como Ruby on Rails, Sinatra
y ASP.NET MVC [31]

1.14.4.1 Caracteristicas [32]:

¢ Modular y extensible: Laravel es modular y extensible. Esto quiere decir que te permite
agregar todo lo que necesitas a través de su directorio Packalyst que cuenta con mas de 5,500
paquetes.

e HTTP Routing: Laravel cuenta con un sistema de enrutamiento rapido y eficiente, similar al
gue se usa en Ruby on Rails. Este nos permite relacionar las partes de nuestra aplicacion con
las rutas que ingresa el usuario en el navegador.

e HTTP Middleware: Laravel implementa un componente llamado Middleware el cual intercepta,

analiza, filtra y procesa las solicitudes HTTP antes de ser redirigidas al modulo correspondiente
del procesamiento de dicha solicitud.
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Caché: Las aplicaciones desarrolladas en Laravel cuentan con un robusto sistema de caché el
cual puede ser ajustado de acuerdo a las necesidades de la aplicacién y asi, ofrecer la mejor
experiencia posible a tus usuarios.

Autenticaciéon: La seguridad es muy importante. Laravel viene listo para implementar
autenticacion de usuarios de forma nativa e incluye la opcidon de “recordar” al usuario. Ademas,
te permite incluir parametros adicionales, lo que nos asegurara, por ejemplo, si se trata de un
usuario activo.

Tareas automatizadas: Elixir es una API de Laravel que nos permite definir tareas de Gulp
con las que podemos definir el uso pre-procesadores para comprimir nuestro CSS y JavaScript.

Encriptacion: Laravel tiene lo necesario para usar seguridad con OpenSSL y cifrado AES-256-
CBC.

Object-Relational-Map (ORM): Laravel incluye una capa para manejo de bases de datos que
cuenta con un ORM llamado Eloquent. Este, ademas, funciona perfectamente con PostgreSQL.

Unit Testing: El desarrollo de Unit Testing es una tarea que consume una cantidad considerable

de tiempo. Pero nos da la certeza de que nuestra aplicacion funcionara sin problemas. Laravel
incluye métodos para realizar Unit Testing usando PHPUnit.
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CAPITULO 2
MARCO METODOLOGICO

Para el desarrollo del presente trabajo se utilizd la metodologia Scrum por la flexibilidad y
beneficios que este ofrece. Scrum permite obtener resultados de manera rapida fijando periodos cortos
para la entrega de resultados, asi como planificaciones por fase frecuentes que nos permiten evaluar y
adaptar el desarrollo del producto.

Scrum es un framework para el manejo de proyectos que tienen como fin el desarrollo de
productos complejos [33].

De acuerdo a diversas bibliografias podemos decir que, en esencia, Scrum es:

¢ Dar objetivos claros al equipo

e El equipo se organiza en funcion al trabajo a realizar

e Periddicamente el equipo prioriza, desarrolla y entrega las funcionalidades mas importantes.

e El equipo recibe retroalimentacién de individuos que se encuentran fuera del equipo.

e Con la ayuda de la retroalimentacién de los integrantes del equipo (internos o externos), el
equipo reflexiona constantemente sobre su manera de trabajar, con el objetivo de mejorar.

e La organizacién completa posee visibilidad sobre el progreso del equipo y del proyecto.

e El equipo y la gerencia se comunican entre si de manera honesta (preferiblemente cara a cara)
tanto en aspecto de progreso como de riesgos.

Scrum tiene sus origenes en los campos del manejo del conocimiento, los sistemas adaptativos
complejos y la teoria de control empirico de procesos. Ha sido influenciado también de patrones
observados durante el desarrollo de software y la Teoria de las Limitaciones [33].

Scrum contempla doce principios los cuales se mencionan a continuacion [34]:

e Nuestra mas alta prioridad es satisfacer al cliente por medio de la entrega continua y temprana
de software de valor.

e Recibir cambios en los requerimientos, incluso si se estd en una etapa tardia del desarrollo. Los
procesos agiles controlan y adoptan los cambios para hacer de estos una ventaja competitiva
para el cliente.

e Entregar software funcional frecuentemente, desde un par de semanas hasta un par de meses,
con una preferencia hacia las escalas cortas.

e Las personas del negocio deben trabajar en conjunto diariamente a lo largo del desarrollo del
proyecto.

e Construir proyectos rodeados de individuos motivados. Otorgarles el ambiente y el soporte que
ellos necesitan y confiar en que pueden realicen el trabajo.

e El método mas efectivo y eficiente para comunicar informacion hacia y dentro de un equipo de
desarrollo es la conversacion cara a cara.

e El software funcional es la primera medida de progreso.

e Los procesos agiles promueven el desarrollo sostenible. Los patrocinadores, desarrolladores y
usuarios deberian ser capaces de mantener una paz constante e indefinida.
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La atencion continua hacia la excelencia técnica y el buen disefio mejora la Agilidad.
Simplicidad, el arte de maximizar la cantidad de trabajo no realizado, es esencial.
Las mejores arquitecturas, requerimientos y disefios emergen desde equipos auto-organizados.

En intervalos regulares, el equipo refleja maneras de cdmo ser mas efectivo, por esta razdn, el
equipo modificara y ajustara su comportamiento.

2.1 Roles en Scrum

Dentro de la metodologia SCRUM, Los roles tradicionales y las funciones asociadas a estos se
encuentran agrupadas en tres roles definidos [35] dentro de esta metodologia:

Product Owner: Es el responsable de maximizar el valor del producto, principalmente por la
gestion incremental y expresar las expectativas funcionales y de negocio del producto hacia el
equipo de desarrollo.

Scrum Master: Es responsable de guiar, motivar, ensefar y asistir al equipo Scrum y a su
entorno bajo un enfoque y entendimiento pleno de Scrum.

Equipo: Es o son los responsables de gestionar, organizar y hacer todo el trabajo de desarrollo
requerido para la entrega incremental del producto durante cada Sprint.

A continuacidn, se describen vy listan las funcionalidades asociadas a cada uno de los roles Scrum:

2.1.1 Product Owner

Las responsabilidades del Product Owner [33] son las siguientes:

Obtencién de una visién compartida.

Recoleccién de requerimientos.

Administracion y priorizacién del Product Backlog.
Aceptaciéon de software al final de cada iteracién.
Administracion del plan de reléase.

Maximizacion del retorno de inversion del proyecto.

2.1.2 Scrum Master

Las responsabilidades del ScrumMaster [33] son:

Aseguramiento de un entorno de trabajo para el equipo, protegido de interferencias y directivas.
Remocion de impedimentos.

Fomento del uso y respeto al proceso.

Extensién del uso de Scrum a lo largo de la organizacidn.
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2.1.3 El Equipo

Las responsabilidades del rol Equipo o Miembro de Equipo [33] son:

e Estimaciéon del tamano de los items del backlog.

e Compromiso de entregar incrementos de software con calidad de produccion.

e Seguimiento de su propio avance.

e Auto-organizacién, aunque con la responsabilidad ante el Product Owner de entregar aquello
que fue comprometido.

2.2 Otros elementos de la metodologia Scrum

La metodologia Scrum no solamente esta conformada por el equipo, el product ownery el scrum
master. La metodologia Scrum se divide también en fases de trabajo que denominaremos Sprints y un
conjunto de reuniones en momentos determinados del desarrollo, asi como también artefactos. Estos
elementos los definiremos a continuacion:

2.2.1 Sprint

El sprint es el latido del ciclo de Scrum. La planificacion y la seguidilla de revisidn y retrospectiva
marcan respectivamente el comienzo y fin del sprint. La longitud del sprint se encuentra fija y jamas se
extiende. La gran mayoria de los equipos Scrum eligen una duracion de sprint de dos, tres o a lo sumo
cuatro semanas. Durante el sprint el equipo lleva a cabo una reunidn diaria. Cada reuniéon en Scrum
tiene una duracion maxima fijada a priori. Para un sprint de cuatro semanas el tiempo que suele
dedicarse a la primer y segunda parte de la reunidn planificacién, asi como también a la revisién y
retrospectiva suele fijarse en cuatro horas cada una. Para sprints mas cortos deberan ser ajustadas en
proporcién con la duracién del sprint. [33]

2.2.2 Reunion diaria

La reunion diaria (daily meeting) es uno de los tres puntos de inspeccién y adaptacién en Scrum.
El equipo se reune para comunicar y sincronizar su trabajo. Dado que el equipo trabaja de manera
colaborativa este momento es esencial para asegurar un progreso continuo y evitar bloqueos. Ademas,
el equipo medird permanentemente su propio progreso en términos del objetivo del sprint. [33]

2.2.3 Revision del Sprint

La revision del sprint es a veces denominada de forma incorrecta como demo. Si bien es cierto
gue se incluye en ella una demostracién de las nuevas funcionalidades que el equipo desarrollé durante
el sprint, su principal objetivo es inspeccionar lo entregado por el equipo y obtener retroalimentacién de
los asistentes a la reunidn para poder adaptar el plan para sprints subsiguientes. [33]
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2.2.4 Retrospectiva

La retrospectiva es la Ultima reunion del sprint. Sigue inmediatamente después de la revision y
nunca debe ser omitida. Mientras que la revision estd centrada en el producto, la retrospectiva se
encuentra enfocada en el proceso, la manera en la que el equipo Scrum trabaja de manera conjunta,
incluyendo habilidades técnicas y practicas y herramientas de desarrollo. Si bien la revisidon se encuentra
abierta a quien desee asistir, |la retrospectiva se restringe a los miembros del equipo Scrum, esto es el
Product Owner, los miembros del equipo de desarrollo y el ScrumMaster. Cualquier persona ajena,
incluyendo gerentes de cualquier nivel jerdrquico, estan excluidos, a menos que sean invitados por el
equipo. [33]

2.3 Artefactos

Un artefacto en la metodologia Scrum representa un objeto o instancia que posee un valor o
representa un trabajo. Los artefactos son generados durante el proceso de desarrollo del producto y son
disefiados para maximizar la transparencia de la informacién y del proceso, esto permite que todos
tengan el mismo entendimiento del mismo. El artefacto provee ademas un medio para la inspeccion y
la adaptacién en el proceso de desarrollo del producto.

Dentro de la metodologia Scrum se define cuatro artefactos:

e Product Backlog

e Sprint Backlog

e Burndown de tareas

e Backlog de impedimentos

2.3.1 Product Backlog

El product backlog es simplemente una lista de elementos que representan trabajo pendiente.
Cualquiera puede agregar items al backlog, pero solo el Product Owner tiene el derecho de determinar
el orden en el que seran desarrollados por el equipo.

Un buen Product Owner, por supuesto, negociard esto con los stakeholders (asociados de
negocio) y el equipo. Los requerimientos son emergentes, lo que significa que no conocemos ni podemos
conocer de antemano todas y cada una de las caracteristicas que queremos que contenga el producto.
Es por ello que Product Backlog es un documento viviente, que requiere una constante preparacion para
mantenerlo actualizado y util con el paso del tiempo. Se agregaran nuevos elementos; elementos
existentes seran desagregados en multiples elementos mas pequenos; algunos elementos seran
removidos al darnos cuenta que ya no son necesarios. Mas aun, los elementos deben ser estimados
para conocer la relacién costo beneficio de los mismo, lo que influira de manera directa en la ubicacion
gue el mismo tendra en el backlog. [33]

2.3.2 Sprint backlog

La mayoria de los equipos conoce al sprint backlog como el tablero de tareas, que es
simplemente una representacion fisica del trabajo al que se han comprometido para lo que resta del
sprint. El tablero de tareas es un ejemplo de un Kanban, una palabra japonesa que significa “sefal
visual”. El mismo comunica al equipo y a cualquiera que desee saberlo qué tareas planificd el equipo y
su estado actual [33].
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2.3.3 Burndown del Sprint

El grafico de burndown de tareas del sprint estd disefiado para ayudar al equipo en la
monitorizacion de su progreso y para ser el indicador principal que informara sobre sus posibilidades de
alcanzar su compromiso al finalizar el sprint. El formato clasico requiere que el equipo estime la duracion
de cada tarea en horas de forma diaria. El burndown debera completarse de forma tal que grafique
cuantas horas de trabajo restan para concluir el sprint. [33]

2.3.4 Backlog de Impedimentos

El backlog de impedimentos es simplemente la lista de situaciones que estan impidiendo que el
equipo progrese. Estas son situaciones que el ScrumMaster debe quitar del camino en su interminable
gesta a través del cual ayudara al equipo para que trabaje de la mejor manera posible. [33]
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CAPITULO 3
MARCO APLICATIVO

3.1 Planteamiento del problema

Como pudimos apreciar a lo largo de este documento, la tecnologia de VoIP (Voz sobre IP) es
una tecnologia que ha venido desarrollandose de forma progresiva y positiva, ofreciendo muchos
beneficios y servicios de valor agregado, que en redes de telefonia tradicional serian dificiles de lograr.
Los servicios de valor agregado son aquellos que ofrecen facilidades o funcionalidades que los
diferencian del servicio base (realizar Ilamadas) y entre ellos podemos mencionar: Servicios interactivos
de atencién por voz (Interactive Voice Response, IVR), servicios de llamadas en conferencia, servicio de
directorio, servicio de buzén de voz, discado a varias extensiones para la localizacion de un usuario
(Servicio Follow me), entre otros

Muchas instituciones en Venezuela han optado por implementar una solucion de Voz sobre IP
(VoIP) para el aprovechamiento de su infraestructura de red y por los beneficios que la tecnologia de
VoIP trae consigo como, por ejemplo, uno de los beneficios con mayor atractivo, la disminucién de
costos en llamadas.

Las organizaciones que hacen uso de la tecnologia de VoIP para poder comunicarse con otras
organizaciones, hacen uso de los servicios ofrecidos por la telefonia tradicional, desaprovechando el
potencial de comunicacidn que la tecnologia VoIP confiere. En general, Los gastos en llamadas vienen
dados por la utilizacidon de los sistemas de telefonia tradicional.

Un aspecto importante a considerar, es que la gran mayoria de las organizaciones o instituciones
se cuentan con enlaces que proporcionan acceso al Internet, pudiendo este enlace de comunicacion ser
aprovechado para la transmision de llamadas y establecimiento de comunicaciones al utilizar la
tecnologia de VolIP.

Al realizar una interconexion entre estas islas, se crea la posibilidad de conformar una red de
telefonia IP a gran escala en la que las organizaciones que se suscriban podran comunicarse entre ellas
mediante el uso de la tecnologia VoIP. De lo anterior surgen interrogantes como: ¢Cuales serian los
requerimientos para lograr esta interconexién entre todas estas islas?, ¢Qué elementos serian
necesarios a consideran para lograr esta interconexion?

Estas interrogantes conllevan a plantear una solucién integral que permita la comunicacion entre
estas islas, disminuyendo los costos de llamadas entre ellas, la posible incorporacion de mas entidades
a esta red aumentando el uso y aceptacion de esta tecnologia, asi como el posterior desarrollo de
servicios de valor agregado en esta plataforma.

En ambientes donde es implementada una solucién VoIP, se puede apreciar un enfoque
centralizado. Los beneficios que un enfoque centralizado se encuentran relacionados a la administracion
y gestion del dominio de telefonia IP de una organizacion. Ahora bien, extrapolar estos beneficios a gran
escala representa un reto, entre ellos podemos mencionar la administraciéon de los multiples usuarios
que deseen registrarse en el sistema y hacer uso de los servicios provistos por la plataforma.

Para la comunicacién y gestiones relacionadas con este elemento centralizado es necesaria la
creacién de una interfaz que permita interactuar y generar configuraciones que permitan a las “islas”
asociarse y crear enlaces troncales de manera exitosa hacia la plataforma de interconexién, pudiendo
ser esta interfaz desarrollada usando tecnologias web.

De lo anterior expuesto, se define entonces:
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3.2 Objetivo General

Implementar una plataforma telefonica basada en el servidor de llamadas Asterisk y el servidor
SIP proxy Kamailio para la interconexion de islas voz sobre IP contemplando un plan de numeracion
unificado.

3.3 Objetivos especificos

e Generar las configuraciones necesarias para integrar los servidores Asterisk y Kamailio.

e Realizar pruebas pertinentes para corroborar y verificar el correcto funcionamiento de la
plataforma integrada.

e Realizar pruebas de llamadas con distintos escenarios alineados con los objetivos del presente
trabajo.

e Generar la documentacion necesaria para realizar réplicas de los ambientes de prueba
implementados.

e Disefiar plan de marcado unificado para la asignacién de cddigos de identificaciéon a las islas
VoIP empleando caracteristicas similares al Plan Nacional de Numeracion.

e Generar listado de requerimientos para las organizaciones o islas VoIP que deseen suscribirse a
la plataforma integrada.

e Realizar el andlisis de requerimientos y funcionalidades de la aplicacién web administrativa de
la plataforma integrada.

e Disefiar y conceptualizar la aplicacion web administrativa de la plataforma integrada.

e Desarrollar e implementar los requerimientos y funcionalidades siguiendo las buenas practicas
para el desarrollo de aplicaciones con el uso del framework Laravel.

3.4 Limitaciones y alcance

El presente trabajo constara de la implementacion e integracion entre los servidores SIP proxy
Kamailio y el servidor de llamadas Asterisk para proveer una plataforma que permita la interconexion
entre multiples organizaciones y que las llamadas VoIP puedan transitar por medio de la plataforma.
Sin embargo, seran empleadas solamente dos organizaciones suscriptoras para la evaluacién de las
funcionalidades de la plataforma integrada.

Para la administracion, gestion de usuarios y enlaces troncales, se desarrolla una aplicacion web basada
en el framework Laravel, la cual permite el registro de las organizaciones participantes, gestionar los
datos de los suscriptores, generar archivos de configuracion para el correcto establecimiento de los
enlaces troncales, chequeo del estado de las troncales y del servidor y despliegue de informacién
relacionada a los usuarios y las troncales. El desarrollo fue realizado contemplando el funcionamiento
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basico para la implementacién de este conjunto de caracteristicas. Funcionalidades avanzadas
relacionadas a las caracteristicas antes mencionadas no forman parte del alcance del presente proyecto,
como el manejo de solicitudes distintas a la de creacién de un nuevo enlace troncal o desarrollo front-
end con mejores caracteristicas visuales.

No son contempladas para el alcance de este proyecto, pruebas de estrés en el sistema tanto
para la evaluacién altas cantidades de llamadas concurrentes entre las organizaciones como en el
registro de las mismas. Las pruebas realizadas incluyeron servidores Elastix, FreePBX y Asterisk. No
fueron realizadas pruebas con otros servidores de llamadas como Cisco Call Manager o Avaya.

Adicionalmente, la aplicacién web permite realizar operaciones basicas en la plataforma remota
como la carga y actualizacion de enlaces troncales que permiten conectar a las organizaciones
suscriptoras.

3.5 Justificacion e importancia

En Venezuela, la existencia de proveedores de servicios que den soporte a las comunicaciones
VoIP es reducida. Estos proveedores de servicios estan relacionados con la terminacién de llamadas en
los sistemas de telefonia tradicional mas que con la posibilidad de interconectar organizaciones que
hagan uso de esta tecnologia. Muchos de estos, adicionalmente a la contratacidon de sus servicios para
la comunicacion VoIP, requieren la adquisicion de equipos especiales para implementar
completamente el servicio de comunicacion VoIP. La existencia de una plataforma que permita la
interconexion de las organizaciones que hagan uso de la tecnologia VoIP para un mejor
aprovechamiento de los beneficios que esta confiere, no es evidente.

El presente trabajo surge ante la necesidad de crear una plataforma que nos permita
interconectar a las organizaciones que hagan uso de VoIP (islas). Poder implementar esta plataforma,
influird positivamente en las organizaciones participantes, ya que se crea la posibilidad de una reduccién
de costos en comunicacion con las demas organizaciones suscritas. Cada organizacidn interconectada
podrd realizar llamadas a otras organizaciones que se hayan suscrito sin la necesidad de utilizar los
servicios de telefonia tradicional. Ademas, dependiendo del nUmero de organizaciones suscritas, se crea
la posibilidad de establecer el paso inicial para la conformacion de una red a gran escala de telefonia IP.

El desarrollo de la soluciéon con un enfoque centralizado podria servir para la recolecciéon de
estadisticas del uso de telefonia IP a nivel nacional, asi como el aprovechamiento de las infraestructuras
de red existentes. La elecciéon de un esquema no centralizado (distribuido), no seria escalable, ya que
este imita a una topologia de red de tipo malla completa, esta posee un incremento en enlaces de
interconexion a razon de n(n-1)/2 por cada nodo agregado. A su vez, podrian implementarse servicios
adicionales como directorio centralizado y la creacion de un plan de numeracién que de soporte a las
necesidades de comunicacion e identificacién de cada una de estas instituciones. Asi como la realizacién
de futuros trabajos relacionados al aprovechamiento de esta nueva plataforma de interconexion.

3.6 Fase de implementacion de la plataforma integrada

3.6.1 Aclaratoria Scrum

La presente aclaratoria es valida para ambas fases del desarrollo del proyecto y la elaboraciéon
del presente trabajo.

Debido a que solo una persona es integrante del desarrollo del proyecto, algunos de los roles
definidos en la metodologia SCRUM seran absorbidos o unificados en uno solo. Por lo tanto, el solo
integrante en el desarrollo de este proyecto debe cumplir con las siguientes obligaciones:
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e Afadir, modificar y eliminar tareas durante el desarrollo del proyecto y la ejecucion de los
sprints.

e Otorgar los niveles de prioridad a las distintas tareas del backlog o a consideracion durante la
ejecucidn del proyecto y la duracién de cada sprint.

e Organizar y planificar la ejecucion de las tareas durante el desarrollo de cada sprint.

e Identificar y solucionar problemas encontrados durante el desarrollo del proyecto.

e Consultar, sugerir y ayudar en la toma de decisiones en pro del desarrollo del proyecto.

Para el desarrollo del presente trabajo e implantacion de la plataforma, la Junta directiva de Tarma
consultores asumio el rol de Product Owner. Llevando a cabo reuniones periddicas (Sprint planning y
Sprint review) para mostrar su opinion sobre los incrementos generados durante cada Sprint y
destacando la importancia de las tareas en el Product Backlog.

3.6.2 Implementacion Fase 1 (Integracion de la plataforma)

Para la implementacion total de este trabajo especial de grado, se procedié a dividir las
actividades en dos fases. En la primera fase estaria involucradas todas aquellas actividades relacionadas
a Asterisk y a Kamailio y a su integracion. Podriamos decir que la primera fase es el despliegue e
implantacién de la plataforma de llamadas.

Como segunda fase contemplamos todas aquellas actividades relacionadas con el desarrollo del
aplicativo web de administracion de la plataforma. Este aplicativo administrativo sera el encargado del
registro y gestion de usuarios que quieran disfrutar de los beneficios ofrecidos por la plataforma
integrada, ademas, desde el aplicativo web se podran administrar las cuentas SIP que seran agregadas
de manera dindmica en el servidor Asterisk y también la asignacion de cddigos de marcado basados en
las propuestas realizadas en el trabajo de seminario y referidos nuevamente en el marco tedrico del
presente trabajo.

A continuacion, iniciaremos la descripcidn de la primera fase del trabajo.

3.6.3 Analisis de requerimientos y descripcion de ambientes de prueba

En esta primera fase de implementacion, se realizaron distintas implementaciones de ambientes
de prueba, buscando evaluar y verificar las distintas funcionalidades que nos permitieron integrar al
servidor SIP Proxy Kamailio y el servidor de llamadas Asterisk, cumpliendo de esta forma con los
objetivos para el desarrollo de este trabajo especial de grado.

Siguiendo la metodologia Scrum, fue necesario realizar primeras reuniones con el product owner
a fin de levantar los puntos importantes, requerimientos y expectativas de la plataforma a implementar.
De estas reuniones surgidé la planificacién de 9 ambientes de prueba, los cuales como se dijo
anteriormente, consisten en evaluar funcionalidades de los componentes a integrar. La lista de los
ambientes de prueba puede apreciarse en la tabla 3.

Tabla 3
Listado de ambientes de prueba

Ambiente Descripcion
numero

1 Instalacién y configuracion de servidor Asterisk.
2 Instalacién y configuracidon de segundo servidor Asterisk para el establecimiento de
enlaces troncales.
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3 Configuracion e instalacion de componentes en servidores Asterisk para implementar
la arquitectura en tiempo real Asterisk (ARA)

4 Instalacién y configuracién de servidor SIP Proxy Kamailio.

5 Integracion de Asterisk-Kamailio

6 Kamailio-Asterisk detras de Firewall y uso de direcciones IP publicas, registro y
pruebas de llamada entre usuarios desde usuarios desde el internet hacia usuarios
internos o troncales suscritas.

7 Configuracion de servidor de llamadas Elastix y central FreePBX con acceso publico
para la incorporacion en la plataforma Kamailio-Asterisk

8 Prueba de configuracidn y establecimiento de llamadas entre troncales remotas via
plataforma Asterisk Kamailio

9 Pruebas y configuraciones para evaluar la factibilidad de implementacién de la

transmision de datos multimedia entre los usuarios sin que estos transiten por
Kamailio-Asterisk.
Fuente: Autor.

De esta definicion de ambientes de prueba, se destaca la granularidad en la que fueron
evaluadas las caracteristicas y funcionalidades de ambos servidores, desde lo mas simple hasta lo mas
complejo de la arquitectura. Fue utilizado este enfoque, para darle un seguimiento progresivo al
desarrollo del proyecto de la mano con SCRUM. Al entender cémo funcionan todas las pequenas partes
que conforman el sistema, podremos tener una mayor comprensiéon del sistema en general una vez
finalizada la integracion.

De esta forma entonces se generaron los siguientes diagramas (topologias) basados en los
ambientes de prueba:

e La topologia definida para el ambiente de prueba nimero uno puede apreciarse en la figura 15.

Alice Bob

Figura 14: Evaluacién de caracteristicas basicas de servidor Asterisk.
Fuente: Autor

e La topologia definida para el ambiente de prueba numero dos puede apreciarse en la figura 16.

66



Servidor A ’) Servidor B

Ck
<

Troncal SIP

Alice Bob

Figura 15: Comunicacién via troncales SIP entre servidores Asterisk.
Fuente: Autor.

La topologia definida para el ambiente de prueba nimero tres puede apreciarse en la figura 17.

Servidor Asterisk
implementando ARA
(Asterisk Real-time
Architecture)

- Base de datos
* MysQL

<o

Alice Bob

Figura 16: Implantacidn del Asterisk Real-time Architecture (ARA).
Fuente: Autor.

La topologia definida para el ambiente de prueba nimero cuatro puede apreciarse en la figura

18.

—

KAMAILIO

N—

RS

o

S

Alice Bob

Figura 17: Evaluacidn de funcionalidades bésicas de Kamailio.
Fuente: Autor.

La topologia definida para el ambiente de prueba nimero cinco puede apreciarse en la figura
19.
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Servidor Asterisk
implementando ARA
(Asterisk Real-time
Architecture)

Base de datos
MysaL

Alice Bob

KAMAILIO

(

Figura 18: Integracién de componentes Kamailio-Asterisk.
Fuente: Autor

Del ambiente de prueba nimero 6 se desprenden las siguientes topologias:

a) Usuario externo en comunicacion con usuario detras del firewall (interno, figura 20).

Integracion
Kamailio-Asterisk

e,
KAMAILIO

——

Alice

Bob

Figura 19: Comunicacién usuario externo a usuario interno.
Fuente: Autor.

b) Usuario externo en comunicacion con troncal interna (figura 21).

Integracion
Kamailio-Asterisk

—
KAMAILIO

o—

Alice

Figura 20: Comunicacién usuario externo a troncal interna.
Fuente: Autor.
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c) Usuario externo a troncal externa (figura 22).

Integracion
Kamailio-Asterisk

Alice Central VolP conectada
por VPN

Bob

Figura 21: Comunicacién Usuario externo hacia troncal externa.
Fuente: Autor

e Latopologia definida para el ambiente de prueba nimero ocho puede apreciarse en la figura 23.

Integracién
Kamailio-Asterisk

Central VolP externa

Figura 22: Topologia final.
Fuente: Autor.

El ambiente de prueba numero 7 no contiene topologia asociada. Y el ambiente de prueba
numero 9 mantiene la misma topologia del ambiente anterior.

3.6.4 Product backlog

A partir de las especificaciones para el desarrollo de los ambientes de prueba descritos
anteriormente, se generd el product backlog para la fase de implementacién, teniendo como resultado
el listado de actividades que se pueden apreciar en la tabla 4.

Tabla 4
Backlog para la fase de integracion.

Sprint ID ID de Tarea
tarea
1 1 Instalacion de servidor Asterisk
2 Configuracion del servidor Asterisk
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29

30
31
32

34

35

36
8 37
38
Fuente: Autor.

Configuracion del archivo extensions.conf
Configuracién del archivo sip.conf

Configuracion del archivo asterisk.conf
Configuracion del archivo rtp.conf
Configuracion del archivo modules.conf

Instalacién y configuraciéon de clientes SIP (Softphone)

Pruebas de verificacidon para ambiente de prueba 1
Instalacién de segundo servidor Asterisk

Configuracion de segundo servidor Asterisk
Configuracion de archivos sip.conf

Configuracion del archivos extensions.conf

Pruebas de verificaciéon para ambiente de prueba 2
Configurar arquitectura ARA en un servidor Asterisk
Instalacidn y configuracion MySQL

Instalacion y configuracion de ODBC

Verificacion de mddulos ODBC activos en Asterisk
Configuracion de archivo res_odbc.conf
Configuracion de archivo extconfig.conf

Pruebas de verificacion para ambiente de prueba 3
Instalacidon de servidor SIP Proxy Kamailio

Configurar servidor SIP Proxy Kamailio
Pruebas de verificacion para ambiente de prueba 4
Configurar servidor SIP Proxy Kamailio para la integracion con Asterisk

Configuracion de usuarios

Pruebas de verificacion para ambiente de prueba 5

Configuracion de servidores con direcciones IP publicas y exposicion al
internet

Configuracion de servicios fail2ban e iptables en servidores Kamailio
Asterisk publicos

Pruebas de verificacidon para ambiente de prueba 6 caso 1

Pruebas de verificacion para ambiente de prueba 6 caso 2

Pruebas de verificacion para ambiente de prueba 6 caso 3
Configuracion de central Elastix en Tarma consultores para exponer
servicios VoIP al internet

Configuracion de servidor FreePBX en Arkisoft para exponer servicios
VoIP hacia la Internet

Configuracion de usuarios troncales en los servidores Kamailio Asterisk,
Elastix y FreePBX

Pruebas de verificacion para ambiente de prueba 9
Ambiente de prueba adicional: Envié de datos multimedia entre clientes
Pruebas de verificacion para ambiente de prueba final

Para el conjunto de tareas y actividades definidas en la tabla anterior, se realizé la distribucién
de tareas en Sprints, generando un total de 8 Sprints para el desarrollo de esta fase del presente trabajo.
La duracién de cada Sprint consta de dos semanas.
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3.6.5 Sprint 1

Para el desarrollo del primer Sprint, se contemplaron todas las tareas y actividades necesarias
para poder realizar la instalacion y configuracion de un servidor Asterisk y realizar una llamada entre
dos usuarios registrados en este servidor. Para ello fue necesario instalar Asterisk en un equipo virtual
con sistema operativo Centos 6.6, realizar las configuraciones de los distintos archivos que requiere
Asterisk para su funcionamiento y finalmente realizar la llamada de prueba entre dos usuarios. El listado
de las tareas realizadas durante el desarrollo del Sprint 1 pueden apreciarse en la tabla 5.

Tabla 5
Listado de tareas realizadas para el desarrollo del Sprint 1.
Sprint ID ID de Tarea

tarea

1 Instalacion de servidor Asterisk
Configuracion del servidor Asterisk

Configuracion del archivo extensions.conf
Configuracion del archivo sip.conf

Configuracion del archivo asterisk.conf
Configuracion del archivo rtp.conf
Configuracion del archivo modules.conf

Instalacidon y configuracion de clientes SIP (Softphone)
Pruebas de verificaciéon para ambiente de prueba 1

O© 0 N O U1 PW N -

Fuente: Autor.

La instalacion de Asterisk fue realizada en un ambiente virtualizado utilizando Virtual Box como
herramienta de virtualizacion y se utilizaron las mismas especificaciones para los ambientes virtuales
de instalacion de servidores Asterisk/Kamailio. El ambiente virtual contd con las siguientes
especificaciones:

e Disco duro: 40Gb
e Memoria RAM: 512Mb
e Sistema operativo: Centos 6

Una vez fue instalado el ambiente virtual, se realizo la instalacion del servidor Asterisk. Para realizar
una instalacion de Asterisk ser recomienda fuertemente realizar una actualizacién de los repositorios del
sistema operativo.

La versién instalada de Asterisk es la versién 11.0. Fue necesario descargar el cédigo fuente de esta
versién para su posterior instalacién utilizando el siguiente comando:

¢ wget http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-11-current.tar.gz
Una vez descargado, es necesario realizar la descompresidn de los archivos de cédigo fuente para

Asterisk, para ello empleamos el siguiente comando:

e tar -xzvf asterisk-11-current.tar.gz

Una vez descomprimido, debemos acceder al directorio del cédigo fuente y ejecutar cualquiera de
los siguientes dos comandos:

e ./contrib/scripts/install_prerequisits install
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e ./contrib/scripts/install_prerequisits install-unpackaged

Estos comandos ejecutan la instalaciéon de componentes requeridos por Asterisk para su instalacion
y una vez instalados se debe ejecutar la siguiente secuencia de comandos respetando el orden a
continuacion:

./configure
make all
make install
make config

Una vez finalizada la ejecucidn de los comandos mencionados, solo hizo falta copiar algunas
configuraciones de ejemplo para poder trabajar con Asterisk. Los archivos de configuracién de muestra
utilizados fueron:

e modules.conf.sample

e asterisk.conf.sample

e sip.conf.sample

e extensions.conf.sample

Se inicio el servicio de Asterisk con el comando:

e service asterisk start

Para luego, verificar la correcta instalacion de Asterisk con el comando

e asterisk -cvv

Con estos pasos, la instalacion de Asterisk fue realizada sin inconvenientes.

3.6.5.1 Configuracion del servidor Asterisk

Luego de realizar la correcta instalacidn del servidor Asterisk, procedemos a modificar los siguientes
archivos:

e asterisk.conf

e rtp.conf

¢ modules.conf

e sip.conf

e extensions.conf

3.6.5.2 Modificaciones realizadas al archivo asterisk.conf

El archivo “asterisk.conf” contiene informacion y parametros que son aplicables para el servidor
en general.

El archivo “asterisk.conf” posee distintas secciones con parametros relacionados a la descripcion
de su contexto. Se realizaron las siguientes modificaciones de parametros dentro del contexto indicado:

En el contexto [options] se modificaron los pardmetros los parametros run user y run group
estableciéndolos en el valor del usuario y del grupo al que pertenece el usuario creado para iniciar el
servicio:

e runuser = asterisk
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e rungroup = asterisk

El resto de los parametros fueron dejados con sus valores por defecto.

3.6.5.3 Modificaciones realizadas al archivo rtp.conf

En este archivo se configuraron el rango de inicio y de final de los puertos a elegir para la transmision
de datos multimedia usados por el protocolo RTP. Para ello modificamos los parametros en la seccion
de general:

e rtpstart=10000
e rtpend=10100

Este rango se establecid para restringir todo el espectro de puertos abiertos dentro de un firewall
restringiendo asi la cantidad de puertos a 100.

3.6.5.4 Modificaciones realizadas al archivo modules.conf

En este archivo se configuro solo un Unico parametro para la carga automatica de los mdédulos de
Asterisk:

e autoload=yes

3.6.5.5 Modificaciones realizadas al archivo sip.conf

Este es uno de los archivos mas importantes que fueron configurados durante toda la fase de
implementacién y para el despliegue de todos los ambientes de prueba. En este archivo de configuracién
se encuentra todo lo necesario para configurar el comportamiento del protocolo SIP dentro del servidor
Asterisk, estos parametros afectan el comportamiento de este protocolo a nivel general de Asterisk o a
nivel de usuario SIP. En este archivo también se definieron los usuarios que se conectan al servidor de
llamadas Asterisk. Las configuraciones realizadas a los parametros de la seccidon general de este archivo
de configuracién pueden apreciarse en la tabla 6.
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Tabla 6
Parametros configurados en la seccién general.

Nombre del parametro vaoor |

context public
allowguest no
udpbindaddr X.X.X.X:5060
tcpenable no
transport udp
srviookup yes
disallow all
allow ulaw
allow alaw
allow gsm
tonezone ve
alwaysauthreject yes
directmedia no

Fuente: Autor.

De la tabla anterior podemos mencionar que el contexto por defecto utilizado por los usuarios
es “public”, no se permiten llamadas sin autenticacidn, se especificd la direccidon IP y puerto de escucha
en el parametro udpbindaddr, el protocolo UDP es el protocolo seleccionado para el transporte de la
senalizacion SIP, se establecieron los codecs “ulaw”, “alaw” y “gsm” como codecs permitidos para la
comunicacion de los usuarios y el envio directo de los datos multimedia entre usuarios no esta permitido
haciendo que el servidor Asterisk siempre se mantenga en el medio de la comunicaciéon entre dos
usuarios redirigiendo el trafico multimedia.

Luego de modificar las variables generales de este archivo, procedemos a especificar a los
usuarios que se registraran en este ambiente de prueba, Alice y Bob. La configuracidén dentro de este
archivo de configuracion para Alice y para Bob se aprecia en la tabla 7.

Tabla 7
Configuracion para los usuarios Alice y Bob.

USUARIO SIP USUARIO SIP

[alice] [bob]
type=friend type=friend
username=alice username=bob
secret=alicesecret secret=bobsecret
host=dynamic host=dynamic
allow=all allow=all
qualify=yes qualify=yes
context=prueba context=prueba

Fuente: Autor.

3.6.5.6 Modificaciones realizadas al archivo extensions.conf

En este archivo de configuracion se especificoé el plan de marcado de la central telefénica, asi
como las maneras de localizar a un usuario SIP mediante el uso de una extension, en donde una
extension es una etiqueta que nos permite asociar un conjunto de instrucciones a ejecutar. Una de estas
instrucciones a ejecutar al encontrar coincidencia con una extension, es la de realizar una llamada a un
usuario en particular.
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Como la mayoria de los archivos de configuracién, el archivo extensions.conf se encuentra
estructurado por contextos. Como primer contexto tenemos el contexto general en donde se especifican
las variables que afectan a nivel general el plan de marcado. Estas variables para este contexto fueron
dejadas sin modificar.

Para este Sprint fue definido el contexto “prueba” y dos extensiones dentro del mismo como se
aprecia a continuacion:

e [prueba]
e exten => 100,1,Dial(SIP/alice,40)
e exten => 101,1,Dial(SIP/bob,40)

En estas extensiones se podran enviar llamadas al usuario Alice o al usuario Bob cuando se haga
coincidencia con las extensiones 100 y 101 respectivamente.

Una vez configurados estos dos usuarios, fue necesario realizar la instalacion y configuracién de dos
clientes softphone en los clientes para poder realizar las llamadas entre ellos y poder hacer la captura
de trafico y su posterior estudio.

3.6.5.7 Pruebas de verificacion para ambiente de prueba 1

Luego de haber instalado y configurado todos los elementos necesarios, se realizd una llamada
entre los usuarios Alice y Bob para evaluar las configuraciones realizadas en el servidor de llamadas y
las configuraciones realizadas a nivel de usuario SIP en el servidor. Los datos originados por esta
llamada, fueron capturados con el analizador de paquetes Wireshark para su estudio.

El objetivo de este estudio del primer ambiente de prueba es poder observar el comportamiento
del servidor de llamadas Asterisk en el manejo de la llamada entre estos dos usuarios con la
configuracion anterior. De esta forma, las configuraciones realizadas evaluadas sirvieron como base
para ambientes de pruebas sucesivos y sirvieron como referencias para realizar ajustes en las
configuraciones para buscar el comportamiento deseado en la plataforma.

Previo a la realizacidn de la llamada, es necesario en todos los ambientes de prueba, que los
usuarios se encuentren registrados en un servidor de llamadas. El proceso de registro por parte de los
usuarios de este ambiente de prueba puede apreciarse en la figura 24 en donde se ve el intercambio de
mensajes entre el cliente y el servidor de llamadas siguiendo con las especificaciones del RFC 3261. En
la figura 25 podemos ver el contenido del mensaje OK que es dirigido desde el servidor al usuario SIP
Alice en sefial de confirmacién. El proceso de registro del usuario Bob es realizado de manera similar.

192.168.200.51
Time 192.168,200.126 Comment

REGISTER

v
10. 156887 45458 ! ] SIP REGISTER From: "Alice"=sip:alice@152,168....
10, 185695 45456 lm 401 Unauthorized ! spen SIP Status 401 Unauthorized
10, 191699 45458 | HEGEIE ! 5060 SIP REGISTER From: "Alice" <sip:2lice®152, 168....
10,206712 45458 L ZLE 5060 SIP Ststus 200 OK

|

!

!

Figura 23: Diagrama de flujo registro SIP.
Fuente: Autor.
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4 Session Initiation Protocol (268)
© Status-Line: SIP/2.@ 28@ OK
4 Message Header
© Via: SIP/2.8/UDP 192.168.208@.51:494958;branch=z9hG4bK-524287-1---d5a84d202c28a33e;received=192.168.2080.51; rport=49493
» From: "Alice"<sip:alice(@192.168.2080.126>;tag=57b@461c
© To: "Alice"<sip:alice(@192.168.20@.126>;tag=as@600a488
Call-ID: B82158ZGMAZmQwImY4MDgLlODMyNzQ2ZmY3MmNIYTLINGZmMzU
+ CSeq: 2 REGISTER
server: Asterisk PBX 11.17.@
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE
Supported: replaces, timer
Expires: 3688

Figura 24: Contenido mensaje OK Asterisk-Alice.
Fuente: Autor.

El registro de ambos usuarios puede apreciarse en el servidor Asterisk al ejecutar el comando
“sip show peers”, obteniendo como resultado el mostrado en la figura 26.

*CLI> sip show peers

Name /username Host Dyn Forcerport Comedia LCL Port Status Description
alice/alice 192.168.200.51 D Rutc (No) HNo 49408 0K {7 ms)

bob/bob 152.168.200.62 D Rutc (No) HNo 62942 0K {5 ma)

2 sip ieers [Monitored: 2 online, 0 offline Unmonitored: 0 online, 0 ocffline]

*CLIx>

Figura 25: Usuarios SIP registrados.
Fuente: Autor.

Luego que ambos usuarios se encontraran registrados y comprobados dentro del servidor
Asterisk, se procedio a realizar la llamada entre estos dos usuarios.

El intercambio de mensajes SIP entre los usuarios y el servidor Asterisk, puede apreciarse en la
figura 27. Este flujo o intercambio de mensajes SIP que podemos apreciar sigue un flujo normal sin la
presencia de mensajes SIP Re-Invite. Esto es debido a la configuracion utilizada en este ambiente de
prueba al establecer el parametro “directmedia” en no. Para ambientes donde hay presencia de NAT, se
recomienda hacer uso de esta configuracion [36].
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Ti 192,168.200.62 192,168,200.51 c ‘
me 192.168.200. 126 ommen
i

; v
5,959080 62542 ?”‘”TE SDP (5722 g711A opus -.=,I E0ED ! SIP INVITE From: "Bob”<sip:bob@152,168.200.1...
5.962013 62947 le__ MlUnavthorzed gy i SIP Stztus 401 Unautharized
5.963890 62942 : S .,: 5060 ! SIP ACK From: "Bob"<sin:bob@192,168,200,126 .
5.966190 62947 INVITE SDP (9722 7114 opus o gy ! SIP INVITE From: “Bob”<siptbob@152,168.200.1...
5,970439 e TNIRI iy |z ! SIP Stews 100 Trying
5.979597 ! spep INVITE SDP (711U g711A GS..l gpcye SIP INVITE From: "Bob” <sipibob@192,168,200....
6.064243 | 060 Llinai) ! e0548 SIP Status 100 Trying
6.149333 ! 5050 e 180 Ringing ! 50546 SIP Starus 180 Ringing
£.150310 52947 a IERE ] ! 500 | SIP Ststus 180 Ringing
9,260637 ! spgp 00 OK SDP (711U g71A 6721 gpeye SIP Status 200 OK
9,261754 ! =060 | Ll o 6054 SIP Request INVITE ACK 200 CSeqi102
9,264578 62542 I;'Z.w OK SDP (711U g711A ‘-'-"'2"-! EDED ! SIP Status 200 OK
9,266454 ! 2012 | RREIGEE] ! 10000 RTP, 228 packers, Durstion: 4284858,030s SSRC: .
9,266658 10000 s RTP (g711L) ! 35372 E RTP, 227 packets, Durstion: 4294958,030s SSRC: ...
9.317601 2942 | ACK o 506D i SIP Request INVITE ACK 200 CS2q:2
9,336740 10000 | RTP (g711U) . 25272 ! RTP, 219 packets, Duration; 4294957,960s SSRC: ...
9.337016 ! 2012 | RTP (g71tU) = 10000 RTP, 219 packets, Durstion: 4254557,5595 SSRC: .

13,795020 62942 | HiE »! 5060 ! SIP Regquest BYE CSen:3

13,796522 62942 NI ! 5060 : SIP Status 200 OK

13,799037 ! HiE - 50546 SIP Request BYE CSeq:103

13.882393 ! ! 50546 SIP Status 200 0K

| i

Figura 26: Diagrama de flujo de llamada Alice-Bob.
Fuente: Autor.

De la figura anterior podemos observar que el proceso de comunicacidon se establece en dos
etapas. La primera etapa se establece entre el usuario Bob quien es el que inicia la llamada y el servidor
Asterisk. Luego, la segunda fase de la comunicacién es establecida desde el servidor Asterisk hacia el
usuario Alice. Una vez establecida la llamada en ambas secciones de la comunicacién, el flujo de datos
multimedia es transmitido desde un usuario al servidor, y es el servidor Asterisk es el encargado de
retransmitir nuevamente los datos multimedia hacia el usuario destino, actuando como hombre en el
medio para la comunicacién.

Al finalizar el sprint nimero uno fue generado un reporte en detalle del funcionamiento y
descripcion del establecimiento de la llamada para el ambiente de prueba 1. Ademas, fue evaluado el
uso de la configuracidon por defecto que trae consigo Asterisk en sus archivos de configuracion de
muestra ayudando a entender ain mas el comportamiento para el establecimiento de una llamada entre
dos usuarios.

3.6.6 Sprint 2

Para el desarrollo de nuestro segundo Sprint, se contemplaron todas las tareas y actividades
relacionadas con la instalacién y configuracion de un segundo servidor Asterisk para el establecimiento
de un enlace troncal entre servidores y realizar una llamada entre distintos dominios de llamada. El
listado de las tareas realizadas durante el desarrollo del segundo Sprint puede apreciarse en la tabla 8.
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Tabla 8
Listado de tareas realizadas durante el desarrollo del Sprint 2

Sprint ID ID de Tarea
tarea
2 10 Instalaciéon de segundo servidor Asterisk

11 Configuracién de segundo servidor Asterisk

12 | Configuracién de archivos sip.conf

13 | Configuracién del archivos extensions.conf

14 Pruebas de verificacion para ambiente de prueba 2
Fuente: Autor.

3.6.6.1 Instalacién y configuracion de segundo servidor Asterisk

La instalacion del segundo servidor Asterisk se realizo repitiendo los pasos de instalacion del
servidor Asterisk durante el desarrollo del primer Sprint. Luego de verificar la correcta instalacion del
segundo servidor, fue necesario distribuir un usuario para el servidor 1 y otro para el servidor 2. Esto
Ultimo siguiendo la topologia asociada al ambiente de prueba 2. En este ambiente de prueba fueron
utilizados los usuarios 100 y 200, siendo asignados respectivamente al servidor 1 y al servidor Asterisk
2.

Adicionalmente, para el establecimiento del enlace troncal SIP en los servidores, fue necesario
la creacion de un tercer usuario SIP. Este tercer usuario SIP es el encargado de representar el enlace
de tipo troncal entre los servidores. La configuracion del usuario SIP troncal puede apreciarse en la tabla
9.

Tabla 9
Configuracion de usuario troncal en servidores Asterisk

Configuracién usuario troncal en servidor 1 | Configuracion usuario troncal en servidor 2

[troncal] [troncal]
host=DireccionIPServidor2 host=DireccionIPServidoril
username=troncal username=troncal
fromuser=troncal fromuser=troncal
defaultuser=troncal defaultuser=troncal
secret=troncalsecret secret=troncalsecret
type=friend type=friend
trunk=yes trunk=yes
context=prueba context=prueba
disallow=all disallow=all
allow=gsm allow=gsm
qualify=yes qualify=yes
deny=0.0.0.0/0.0.0.0 deny=0.0.0.0/0.0.0.0

permit=DireccionIPServidor2/255.255.255.255 permit=DireccionIPServidorl/255.255.255.255

Fuente: Autor.

Fue necesario realizar modificaciones en los archivos extensions.conf de ambos servidores
Asterisk a fin de poder dirigir las llamadas a los usuarios respectivos pasando por el enlace troncal. Para
ello fueron afiadidas las entradas en el archivo extensions.conf como se muestra en la tabla 10.

78



Tabla 10
Configuraciones para llamar hacia una troncal

| Tipo de extension ___ __________ Configuracion .|

Extension por patrén de discado [prueba]
exten =>_1XX, 1, NoOP("Se envia la llamada por la

Troncal")
same => n,Dial(SIP/troncal/${EXTEN?},30)

Fuente: Autor.

Fue utilizada una extension del tipo patron de discado para redirigir las llamadas por el enlace
troncal. De esta forma, todos aquellos nimeros discados que comiencen con el digito 1 coincidiran con
esta extension y la llamada sera enviada por la troncal.

3.6.6.2 Pruebas de verificacion para ambiente de prueba 2

Luego de haber instalado y configurado todos los elementos necesarios, se realizé una llamada
entre los usuarios 100 y 200 para evaluar las configuraciones realizadas en ambos servidores de
Ilamadas. Los datos originados por esta llamada, pueden apreciarse en el diagrama de secuencia de la
figura 28. Este diagrama de secuencia corresponde al servidor 1 Asterisk. Como bien se puede apreciar,
podemos observar el trafico proveniente desde el usuario 100 hacia su servidor de registro (.126) este
luego redirige el flujo de comunicacién al enlace troncal establecido con el servidor 2 (.206). La otra
seccidn de la comunicacion sigue un comportamiento similar al observado en la figura 28.

192,168.200.198 152,168, 200,206

Time 192, 168.200. 126 Comment

v y Y
4,757183 55954 Wﬂh&mﬁ 5060 ! SIP INVITE From: 100" <sipi1008192,168,200.1...
4,757867 55554 401 Unauthorized 5060 E SIP Ststus 401 Unauthorized
4,759249 55554 L 5060 ! SIP ACK From: "100" <sip:1002192,168, 200,126 ..
4,766212 sgogq INVITE SDP (9722 g711A opus .| gpepy ! SIP INVITE From: "100"<sip:1008152,168,200.1...
47686562 55954 100 Trying 5060 ! SIP Status 100 Trying
4,774134 i spgp INVITE SDP {G5M vl SIP INVITE From: "100" <sin:1002152, 168,200,
4,730089 ! 5060 Ir. ONIMRs : 5060 SIP Status 100 Trying
4967681 ! S060 1= L ! 5pen SIP Stztus 180 Ringing
4,968656 5954 ln Sl ! 5060 ! SIP Status 180 Ringing
9,365794 E 5050 lr_;_:monsop[esu taph :mm SIP Stztus 200 OK
9.367201 ! s060 | s o 5060 SIP Raguest INVITE ACK 200 CS=gi102
9,368615 SESE4 ?em OK SDP (g711l g7114 9721--! 5080 E SIP Statws 200 OK
9.372546 ! 25330 n ] ! sgsa RTR, 261 packsts, Duration; 4294957,924s SSRC: ..
9,373584 10000 = RN Y] [ ! RTP, 261 packets, Durstion: 4294957,923s SSRC: .
9.413388 55554 I des .1!5050 ! SIP Reguest INVITE ACK 200 CSeq:?
9,429073 10000 | RTP (g711U) - 25515 ! RTP, 264 packets, Durstion: 4294957,867s SSRCH .
9.429422 ! 25330 | RTP (GSM) ol RTP, 263 packets, Duration: 42945578675 SSRC: __
14674187 ! 5060 e LiE ! 5060 SIP Request BYE CSeqi102
14.674811 ! s060 | S Az SIP Status 200 OK
14,687304 S8554 HiE 5060 E SIP Reguest BYE CSeqil02
14.801463 55954 I SN 5060 ! SIP Status 200 OK

| |

| 1

! !

Figura 27: Diagrama de secuencia entre el usuario 100 y su servidor de registro.
Fuente: Autor.
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Ambos flujos de comunicacion siguen un flujo normal en el establecimiento y finalizacién de la
comunicacién, por lo que la comunicacion entre ambos usuarios fue realizada de manera satisfactoria.

3.6.7 Sprint 3

Para el desarrollo de nuestro tercer Sprint, se realizaron todas aquellas tareas o actividades
relacionadas a la implementacion de la arquitectura en tiempo real ofrecida por Asterisk. Esta
arquitectura es conocida como ARA (Asterisk Realtime Architecture) y hace uso de bases de datos para
el registro y mantenimiento de informacion actualizada sobre los usuarios SIP sin la necesidad de
reiniciar servicios en este servidor para la incorporacidon de un nuevo usuario agregado. Existen otras
funcionalidades ofrecidas por esta arquitectura, pero estas se encuentran fuera del alcance de este
documento. El listado de las tareas realizadas durante el desarrollo de este Sprint, pueden apreciarse
en la tabla 11.

Tabla 11
Listado de tareas realizadas durante el desarrollo del Sprint 3
Sprint ID ID de Tarea

tarea
3 15 Configurar arquitectura ARA en un servidor Asterisk
16 Instalacidn y configuracion MySQL
17 Instalacion y configuracion de ODBC
18 Verificacion de médulos ODBC activos en Asterisk
19 Configuracion de archivo res_odbc.conf
20 Configuracion de archivo extconfig.conf
21 Pruebas de verificacion para ambiente de prueba 3

Fuente: Autor.

3.6.7.1 Configurar arquitectura ARA en un servidor Asterisk

Para la configuracion e implementacion de la arquitectura en tiempo real ofrecida por Asterisk,
fue necesario acondicionar el servidor incluyendo la instalacion de una base de datos (MySQL) y el ODBC
asociado con esta base de datos.

La instalacion del manejador de base de datos MySQL se encuentra en el anexo 1.

Una vez instalado MySQL en nuestro servidor, fue necesario crear una base de datos en la que
son almacenados los datos referentes a los usuarios SIP. El nombre de la base de datos es asignado de
manera arbitraria, pero a los efectos de este documento, la base de datos fue nombrada “asterisk”. La
base de datos y el usuario administrador de la base de datos fueron creados con los siguientes
comandos:

e CREATE DATABASE asterisk;
CREATE USER 'asterisk'@'%' IDENTIFIED BY 'contrasefia’;
e GRANT ALL PRIVILEGES ON asterisk.* TO 'asterisk'@'%";

Luego de la instalacién y configuracion de la base de datos, fue necesario realizar la instalacion de
los siguientes componentes, incluidos el ODBC:

e unixODBC
e unixODBC-devel
e libtool-Itdl
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e libtool-ltdl-devel
e mysqgl-connector-odbc

Luego de esta instalacion procedemos a consultar y modificar si es necesario los archivos
“odbcinst.ini” y “odbc.ini” ambos ubicados en la ruta “/etc/”. Estos archivos contienen informacion
relacionada al manejador de base de datos y a la conexion con el ODBC respectivamente. Fue necesario
consultarlos y agregar la informacion presente en la tabla 12 por archivo.

Tabla 12
Informacién del archive odbcinst.ini
odbcinst.ini odbc.ini
[MySQL] [asterisk-connector]
Description = ODBC for MySQL Description = MySQL connection to 'asterisk’
Driver = /usr/lib/libmyodbc5.so database
Setup = /usr/lib/libodbcmyS.so Driver = MySQL
Driver64 = /usr/lib64/libmyodbc5.so Database = asterisk
Setup64 = /usr/lib64/libodbcmyS.so Server = localhost
FileUsage = 1 Port = 3306

Socket = /var/lib/mysql/mysql.sock

Fuente: Autor.

Una vez verificados los archivos anteriores, fue necesario ejecutar nuevamente el comando:
e ./configure

Este comando es ejecutado desde el directorio del codigo fuente de Asterisk, para que este
pueda reconocer los componentes de base de datos y ODBC instalados. De esta forma, se activan los
modulos en Asterisk relacionados con estos componentes.

Algunos de los modulos que se activan luego de la instalacion del ODBC son:

res_config_mysq|
cdr_odbc
cdr_adaptive_odbc
func_db

func_odbc
func_realtime
pbx_realtime
res_config_odbc
res_odbc

e res_realtime

Finalmente realizamos nuevamente un “*make install”.

Posterior a la instalacion de los moédulos correspondiente, fue necesario indicarle a Asterisk sobre
la conexidn ODBC, esto es realizado en el archivo “res_odbc.conf” Ubicado en la ruta /etc/asterisk.

El archivo “res_odbc.conf” debe ser creado con la informacién de la tabla 13.

Tabla 13
Configuracion de res_odbc.conf

[asterisk]
enabled => yes
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dsn => asterisk-connector
username => asterisk
password => welcome
pooling => no

limit => 1

pre-connect => yes

Fuente: Autor.

En donde [asterisk] es un identificador para la conexion con el ODBC utilizada por Asterisk y los
parametros “username” y “password” son los del usuario de la base de datos para el acceso a los datos
de los usuarios SIP.

Luego de configurar este archivo, iniciamos (o reiniciamos Asterisk dependiendo del caso) y
accediendo a la consola de Asterisk, verificamos la conexidn configurada con el comando:

e odbc show

El resultado de la ejecucion del comando anterior debe ser similar al mostrado en la figura 30.

odbc show

ODBC DSN Settings

Hame: asterisk
D5SH: aterisk-connector
Last connection attempt: 1969-12-31 20:00:00
Pooled: No
Connected: Yes

Figura 28: Resultado ODBC show.
Fuente: Autor.

Es importante que muestre el “connected: yes”. De no mostrar este valor verificamos el usuario
y contrasefia especificada en el archivo “res_odbc.conf”.

Luego de configurar adecuadamente la conexion de Asterisk con la base de datos, debemos
especificar los archivos que obtienen informacidon por medio de esta conexion.

Para ello modificamos el archivo “extconfig.conf” ubicado en la ruta “/etc/asterisk”. En este
archivo de configuracion se le indica a Asterisk que archivos tomaran informacién almacenada en la
base de datos formar parte de la configuracién del archivo y de que parte de la base de datos tomaran
dicha informacion.

Dentro de este archivo fueron definidos los objetos:

e sippers y sipusers que representan los usuarios SIP y
e sipregs para registros SIP.

La configuracion que debe contener el archivo “extconfig.conf” es la especificada en la tabla 14.

Tabla 14

Configuracion del archivo extconfig.conf
extconfig.conf
[settings]
sipusers => odbc,asterisk,sipusers
sippeers => odbc,asterisk,sipusers
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sipregs => odbc,asterisk,sipregs

Fuente: Autor.

Luego de realizar esta ultima configuracion, se crearon las tablas en la base de datos asignada
para Asterisk. El script SQL para la creacion de las tablas y sus distintos atributos, se encuentra en el
anexo 2.

Por ultimo es necesario realizar la siguiente modificacion de parametros en el archivo “sip.conf”
indicarle que los usuarios SIP seran cargados de manera dindmica. Para ello se configuran los
parametros presentes en la tabla 15.

Tabla 15

Campos activados en el archivo sip.conf
Campo Valor
rtcachefriends Yes
rtsavesysname Yes
rtupdate Yes
rtautoclear Yes
ignoreregexpire Yes

Fuente: Autor.

3.6.7.2 Pruebas de verificaciéon para ambiente de prueba 3

Para la evaluacion de las caracteristicas ofrecidas por ARA, fueron agregados dos usuarios en la
base de datos utilizando las instrucciones SQL de la tabla 16.

Tabla 16
Configuracidon para alicert y para bobrt
Instrucciones para bob

INSERT INTO sipusers (name, defaultuser, host, INSERT INTO sipusers (name, defaultuser, host,
type, secret, fromuser, context, qualify, nat, type, sippasswd, fromuser, context, qualify, nat,
directmedia) directmedia)

VALUES ('alicert', 'alicert', 'dynamic', 'friend’, VALUES ('bobrt', 'bobrt', 'dynamic', 'friend’,
'alicertsecret’, 'alicert', 'prueba’, 'yes', 'yes', 'no'); 'bobrtsecret', 'bobrt', 'prueba’, 'yes', 'yes', 'no");

INSERT INTO sipregs(name) VALUES('alicert'); INSERT INTO sipregs(name) VALUES('bobrt");
Fuente: Autor.

Luego de configurados los usuarios en la base de datos, se configuraron los softphone para el
registro de ambos usuarios, obteniendo como resultado la carga de los mismos en Asterisk como se
puede apreciar en las figuras 31 y 32.
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-- Registered 5IP 'alicert' at 192.168.200.51:50196

*CLI> sip show peers

Name/username Host Dyn Forcerport Comedia ACL Port Status Description Realtime
alice/alice (Unspecified) D Ruto (No) BEuto (Noj a 0K (7 m3)

alicert/alicert 192.168.200.51 D Yes Yes 50196 0K (9 m3) Cached RT
bob/bob (Unspecified) D Ruto (No) BEuto (Noj a TUNEROWN

3 sip ieers [Monitored: 2 online, 1 offline Unmonitored: 0 online, 0 offline]

*CLI>

Figura 29: Registro de Alice RT.
Fuente: Autor

-- Registered SIF 'bobrt' at 192.168.200.42:58454
sip show peers

Name/username Host Dyn Forcerport Comedia ACL Port Status Description Realtime
alicefalice (Unspecified) D Zuto (No) Ruso (No) 0 UNKNOWN

alicert/alicert 192.168.200.51 D Yes Yes 50196 OK (5 m3) Cached RT
bob/bob (Unspecified) D Zuto (No) Ruso (No) 0 UNKNOWN

bobrt/bobrt 192.168.200.42 D Yes Yes 59454 OK (4 m3) Cached RT
4 sip peers [Monitored: 2 online, 2 offline Unmonitored: 0 online, 0 offline]

*CLI>

Figura 30: Registro de Bobrt
Fuente: Autor.

De las figuran anteriores se destaca la presencia del valor “cached RT” presente en la columna
“Realtime”, esto nos indica que los usuarios fueron cargados de manera dinamica (en tiempo real).

Las tablas de registro SIP también fueron poblados como se aprecia en la figura 33 la cual nos
muestra el resultado de una consulta realizada.

myaqly select mame, fullcontact,ipaddr,port,regseconds,defaultuser,useragent, lagtms from sipregs;

| name | fullcomtact | ipadde | port | regaeconds | defaultuser | useragent |
| alicert | aip:alicert@192.168,200,51:506523Brinstance=fdalfh2e119041d2 | 192.168.200.51 | 50652 | 1483737234 | alicert | E-Lite release 4.9.6 |
| bobret | aipsbobrefl92.168,200,42:391803Brinatance=bhTaa0381 285292 3Brranapore=00F | 192.168.200.42 | 39180 | 1483737252 | bobrt | 7 3.6.29251 r25476 |

Figura 31: Resultado de consulta a la tabla sipregs.
Fuente: Autor.

Para poder realizar una llamada entre estos dos nuevos usuarios, fue necesario agregar dos
entradas adicionales en el archivo extensions.conf. Las entradas adicionales se aprecian en la tabla 17.

Tabla 17
Entradas en el dialplan para alicert y bobrt

Entrada para llamar a Alicert Entrada para llamar a Bobrt
exten =>102,1,Dial(SIP/alicert,40) exten =>103,1,Dial(SIP/bobrt,40)

Fuente: Autor.

Finalmente se realizé6 una llamada entre estos dos usuarios dos usuarios para comprobar las
configuraciones realizadas y verificar que fueron poblados los campos necesarios en la base de datos
para poder establecer la llamada. Fue realizada una Ilamada entre ambos usuarios para comprobar la
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correcta configuracién de los usuarios la cual fue establecida con total normalidad y el intercambio de
mensajes siguio un flujo normal.

3.6.8 Sprint 4

Para el desarrollo de nuestro cuarto Sprint, se contemplaron todas las actividades relacionadas
a realizar la instalacion y configuracion del servidor SIP Proxy Kamailio y evaluar las funcionalidades
basicas que trae consigo. La lista de tareas realizadas durante el desarrollo de este Sprint puede
apreciarse en la tabla 18.

Tabla 18
Listado de tareas realizadas durante el desarrollo del Sprint 4
SprintID 1ID de Tarea

tarea
4 22 Instalacion de servidor SIP Proxy Kamailio
23 Configurar servidor SIP Proxy Kamailio
24 Pruebas de verificacion para ambiente de prueba 4

Fuente: Autor.

3.6.8.1 Instalacién y configuracion del servidor Kamailio

Para la instalacion del servidor Kamailio, es necesario descargar y actualizar el repositorio de nuestro
sistema operativo, para ello utilizamos los comandos:

e wget http://download.opensuse.org/repositories/home:/kamailio:/telephony/CentOS_CentOS-
6/home:kamailio:telephony.repo

e mv home:kamailio:telephony.repo /etc/yum.repos.d/

e yum update -y

Luego de actualizar nuestro repositorio, utilizamos el siguiente comando para realizar la instalacion
de Kamailio:

e yum install -y kamailio kamailio-mysqgl kamailio-debuginfo kamailio-unixodbc kamailio-utils
kamailio-outbound

Kamailio requiere el uso de un manejador de base de datos. Para mantener la uniformidad en el
desarrollo de este trabajo, se realizd la instalacion de MySQL como sistema manejador de base de datos
para uso de Kamailio. Los pasos de instalacion de MySQL pueden encontrarse en el anexo 1

Luego de la instalacién de estos dos elementos, se procedié a configurar Kamailio, para ello fue
necesario modificar el archivo “kamctirc” ubicado en la ruta “/etc/kamilio/” para descomentar la linea
que contenga el parametro DBENGINE. Este parametro debe contener el valor "MYSQL” ya que este fue
la base de datos que instalamos.

Luego, se ejecuto el siguiente comando en la ruta “/usr/sbin/”:

e kamdbctl créate

El comando anterior genera el esquema de base de datos para Kamailio. Se desplegaron una serie
de preguntas en donde fue necesario seleccionar “yes” para cada una de las preguntas realizadas.
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Finalmente, el proceso Kamailio es iniciado con el comando:

e service kamailio start
3.6.8.2 Pruebas de verificaciéon para ambiente de prueba 4

Para este ambiente de prueba, se utilizd la configuracidon por defecto que genera Kamailio
durante el proceso de instalacion. Este archivo de configuracion fue necesario modificarlo en el Sprint
donde se realizé la integracién entre Asterisk y Kamailio.

Fueron agregados dos usuarios a Kamailio para poder realizar la llamada de evaluacién. Para
ello se utilizaron los comandos de la tabla 19 respectivamente.

Tabla 19
Configuracion de usuarios en Kamailio

Comando para agregar a Alicekam Comando para agregar a Bobkam

kamctl add alicekam alicekamsecret kamctl add bobkam bobkamsecret

Fuente: Autor.

Luego de agregar los usuarios, fueron configurados los softphone con los datos de los usuarios
SIP. El resultado del registro de estos usuarios puede apreciarse en la figura 35 luego de aplicar el
comando “kamctl ul show” el cual muestra los datos de cada usuario registrado.
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[root@Kamailicd-0 ~]# kamctl ul show

database engine [50L' loaded

Control engine 'FIFQ' loaded

entering fifo_cmd ul_ dump

Domain:: location table=51Z2 records=2 max_slot=1

BOR:: alicekam
Contact:: 3sip:alicekam@ld?.168.200.51:52728;rinstance=36208cTL05

c35ddb Q=

Expires:: 31E2&

Callid:: 82158Yjg2NzNINWY4YTg2M2T1MrMyOThjOWQuNWISZWM2ZT
k

Caeqg:: 1

User-agent:: X-Lite release 4.9.6 stamp 82158

State:: C5_NEW

Flags:: 0

Cflag:: 0O

Socket:: udp:192.168.200.77:50680

Methods:: 5087

Ruid:: uloc-5873eb99-525-1

Beg-Id:: 0

Last-Keespaliwve:: 14239944E&6

Last-Modified:: 1483994488

BQR:: bobkam
Contact:: gip:bobkam@ls2.163.200.42:42265;rinstance=1260794964e5

gb00;cransport=ICE Q=

Expires:: 3533

Callid:: OTMzODNEN2IyZDgSOGRIMIMSZTZ ¥zkzMzcO0TY2MDM.

Caeq:: 1

User-agent:: Z 3.6.25251 r2547&
State:: C5_NEW

Flags:: 0

Cflag:: 0O

Soccket:: tep:192.168.200.77:50&0
Methods:: 5087

Buid:: uloc-5873eb99-530-4
Beg-Id:: 0

Last-Keepaliwe:: 1483994833
Last-Modified:: 1483994833

Figura 32: Resultado del comando “kamctl ul show”.
Fuente: Autor.

Luego de realizar la ultima verificacién, se procedié a realizar la llamada de evaluacién,
obteniendo como resultado el diagrama de secuencia que puede apreciarse en la figura 36.

192.168.200.51 192,168.200.42

Time 192, 168.200.77 Comment
5.243188 o728 |INVITE SOP (722 g711A opus g71LU .| gpep SIP INVITE From: " Alicekam " <sipalicekam@192..
5.252117 52728 1100 ying — your callis WU | gpen SIP Status 100 trying ~ your call is important o us
5257929 sgaps [INVITE SDP (5722 97114 opus 74U .y e SIP INVITE Fram: "AliceKam” <sipialicekam@192...
5,342268 56285 Ll 42265 SIP Status 180 Ringing
5.347932 52728 Sl 5060 SIP Status 180 Ringing
7.451004 Fruny PHUECEIRIOIIG BE ) et il o ey SIP Status 200 OK
7.452746 Fry LB SR B Sresiliil o 5y SIP Status 200 OK
7.505445 53728 ACK 5060 SIP Request INVITE ACK 200 CSeqrl
7.510645 56285 ACK 42365 SIP ACK From: "Alicekam” <sipizlicskam@192,16...
25.635301 53728 EYE 5060 SIP Request BYE CSenqi?
25.640542 56285 BYE 42265 SIP Reguest BYE CSaq:2
25764684 56285 RIS 43265 SIP Status 200 OK
25.767029 52728 SR 5060 SIP Status 200 OK

Figura 33: Diagrama de secuencia en llamada usando SIP Proxy Kamailio.
Fuente: Autor.

87



De la figura 36 podemos decir que el flujo de mensajes SIP, posee un comportamiento normal.
Es importante notar que luego del establecimiento inicial de la comunicacion no observamos trafico RTP
en la captura de trafico del servidor Kamailio. Esto nos confirma una de las caracteristicas presentes en
un servidor SIP Proxy mediante la cual este tipo de servidores no actla como servidor para el manejo
de datos multimedia. Para observar el listado de caracteristicas de Kamailio consulte la seccion de este
servidor en el marco teodrico.

Se realizo la captura de trafico adicional en uno de los usuarios, dejando ver como el pase de
datos multimedia se establece directamente entre los usuarios y no con el servidor Kamailio como
sucede generalmente cuando utilizamos Asterisk. El diagrama de secuencia de la llamada desde el
usuario Alicekam puede apreciarse en la figura 37.

192,188.200.77 192,168.200.51

Time 192.168.200.42 Comment
10,945093 35071 (INVITE SDP (9722 7114 opus g1V i 3550, SIP INVITE From: "AlikceKam"<sipiglicekam@152.
11.038752 36071 180 Ringing 38235 SIP Status 180 Ringing
18.584622 5000 RTP (g711A) 10072 RTP, 403 packets, Durstion: 4294948,7125 SSRC: .
18.504319 36071 2D0.OK SDP (g711A GEM speex g7 1IN .1 3355, SIP Status 200 OK
18655885 38071 aed 38235 SIP Request INVITE ACK 200 CSagrl
18,675986 8000 RTP (g7114) 10072 RTP, 385 packets, Durstion: 4204948,6215 S5RC: .
26636717 38071 HiE 8225 SIP Request BYE CSeqi2
26,759583 36071 SRR 38225 SIP Status 200 OK

Figura 34: Diagrama de secuencia de la llamada desde Alicekam.
Fuente: Autor.

3.6.9 Sprint 5

Para el desarrollo de nuestro quinto Sprint se contemplaron todas las tareas y actividades
relacionadas con la integracion entre los servidores Kamailio y Asterisk. En este Sprint, fue necesario
configurar nuestro servidor Kamailio y tomando el resultado del Sprint 3 (implementacion de ARA)
realizar dicha integracidn. El listado de las tareas realizadas durante el desarrollo de este Sprint puede
apreciarse en la tabla 20.

Tabla 20
Lista de tareas realizadas durante el desarrollo del Sprint 5
SprintID 1ID de Tarea

tarea

5 25 Configurar servidor SIP Proxy Kamailio para la integracion con Asterisk
26 Configuracidn de usuarios
27 Pruebas de verificacion para ambiente de prueba 5

Fuente: Autor.

Para realizar la integracién entre los servidores Kamailio y Asterisk como se menciond
anteriormente, es requisito que se cuente con una instalacion del servidor Asterisk empleando ARA. Ya
que el servidor Kamailio requiere el acceso a algunos de los componentes presentes en ARA del servidor
Asterisk. Se omiten los pasos de la instalacidn y configuraciéon de ARA en este Sprint ya que los mismos
se encuentran bien definidos en el Sprint nimero 3. Partiendo del resultado obtenido en este Sprint se
procede con la configuracién del servidor Kamailio para su integracion.
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3.6.9.1 Configurar servidor SIP Proxy Kamailio para la integracion con Asterisk

Para llevar a cabo la integracion entre estos dos servidores, es necesario modificar en Kamailio
su archivo de configuracion, este lo podemos encontrar en la ruta “/etc/kamailio/kamailio.cfg”.

Este archivo posee su propia estructura la cual describimos a continuacion:

El archivo de configuracién de Kamailio (kamailio.cfg) se encuentra dividido en tres grandes
secciones: Seccién de parametros globales, seccién de configuracién de mdédulos y seccion de bloques
de enrutamiento.

e Seccion de parametros globales: Esta es |la primera parte del archivo de configuracion.
Contiene los parametros utilizados por el ndcleo de Kamailio y parametros globales
personalizados.

e Seccion de configuraciéon de médulos: Esta es la segunda seccidn del archivo de
configuracién. Esta seccidn contiene las directivas para cargar los modulos y configurar los
parametros relativos a un maédulo.

e Seccion de bloques de enrutamiento: Esta es la Ultima seccidn del archivo de configuracion
kamailio.cfg. Tipicamente, esta seccidon es la mas grande de todo el archivo de configuracion ya
que en estos bloques de enrutamiento se contemplan la Idgica para redirigir todo el trafico SIP
manejado por Kamailio.

La configuracion del archivo “kamailio.cfg” utilizada para lograr la integracion se encuentra por
completo en el anexo 3. A continuacidn se describe parte de este archivo de configuracion.

El archivo de configuracién kamailio.cfg en su seccion de parametros globales, debe tener definidas
las directivas resaltadas en el fragmento de cddigo de este archivo figura 38. Estas directivas activan
funcionalidades que le permiten a Kamailio interactuar con la base de datos MySQL, realizar
autenticacién de usuarios, utilizar tablas y mecanismos para que puedan ser localizados usuarios y
finalmente habilitar el conjunto de funciones definidas en este archivo que permiten la integracion de
Kamailio con Asterisk.

§IFAMRTLIO

#!define WITHE MYSQL
f!define WITE AUTH
#!define WITE USRLOCDE
#!define WITE ASTERISE

Famaeilio (OpenSER] S5IP Server vd.1 — default configuretion script
- web: http:// vwww_kemailioc_ org

L o

Figura 35: Extracto de cédigo del archivo kamailio.cfg.
Fuente: Archivo kamailio.cfg.

En secciones posteriores de las ilustradas en la figura anterior, podemos encontrar instrucciones
del tipo “ifdef” (Figura 39), las cuales evallan si una directiva ha sido especificada al inicio del archivo
de configuracion, de ser asi, se ejecutaran las instrucciones contenidas en ese bloque de cddigo. De
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esta forma es definida la variable DBASTURL cuando la directiva WITH_ASTERISK ha sido definida. Esta
variable nos permite definir la URL y los datos de acceso a la base de datos donde se encuentran alojados
los datos de usuarios SIP de Asterisk permitiéndonos realizar autenticaciones o registros de usuarios.

§ *** Value defines - IDs used later in config

#lifdef WITH MY¥SQOL

# - database URL - used to connect to databasse server by modules such
£ ag: auth db, ace, usrloc, a.5.0.

$lifndef DEURL

fldefine DEURL "mysgl:// kamailiosgl:clavesglBlocalhost/basededatos"
flendif

#lifdef WITH ASTERTISE

fldefine DERSTURL "mysgl://asteriskusuaricsgl:clavesglfllocalhost/basededatos™
flendif

flendif

#lifdef WITH MULTIDOMATH

# - the wvalue for 'use domain' parameters

fldefine MULTIDOMATH 1

flelse

$!define MULTIDOMAETH 0

Figura 36: Definicién de valores DBURL y DBASTURL.
Fuente: Archivo kamailio.cfg.

En la figura 40 se muestran resaltados los valores de los parametros “auto_aliases”, “alias”,
“listen” y “port”. El primer parametro le indica a Kamailio no realizar busquedas de resolucién de
nombres, el segundo parametro define los alias por la cual el servidor Kamailio puede reconocer
peticiones dirigidas hacia el servidor. Por ultimo tenemos los parametros “listen” y “port” en los cuales
se define la direccién ip por la cual responderd el servidor Kamailio y el puerto. Se hace uso del
subparametro “advertise” para ambientes cuando el Kamailio se coloque detras de un firewall y exponga
sus servicios hacia el internet. El puerto de escucha para Kamailio, esta definido con el valor 5060.

JS* uncomrent the next line to disable the auto discovery of local aliases
based on reverse DNS on IPFs (default om] */
auto_aliases=no

#* add locel domain alisses %/
eliss="172 . ¥ _ X:50e0"
elizs="172 K. X . X:5080"
JS* uncomrent and configure the following line if you want Eamailio to
bind on & specific interface/port/proto (default bind on 2ll awailable] *f
listen=udp:-17Z X _X_X:5060 adwvertise &&.35.42_ 243:-50e0

JS* port to listen to
* — can be specified more than once if needsd to listen on many ports */f
port=50&0

lifdef WITH TLS
enable tls=yes
flendif

Figura 37: Valores para los parametros auto_aliases, alias, listen y port.
Fuente: Autor.

En secciones posteriores de las ilustradas en la figura anterior, podemos encontrar nuevamente
instrucciones del tipo “ifdef” (Figura 41), las cuales en este caso definen las variables “asterisk.bindip”,
“asterisk.bindport”, “kamailio.bindip”, y “kamailio.bindport” las cuales representan las direcciones y
puertos utilizados por los servidores respectivamente.
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#lifdef WITH ASTERISE

gsterisk._bindip = "172Z_.18.1.135" desc "Rsterisk IP Address"
gsterisk._bindport = "S5080" desc "Rsterisk Port"™

kamsilio. bindip = "172_18.1.135%" desc "Eemailic IP Rddress
kamailio. bindport = "5060" desc "Eamailio Port"™

flendif

f4f#483 Modules Secticn ¥Eif&4#d

Figura 38: Definicidn de valores para las variables bindip y bindport.
Fuente: Archivo kamailio.cfg.

En la figura 42, se resaltan los mddulos que seran cargados una vez iniciado el servidor Kamailio
luego de haber especificacion las directivas para la integracidn, asi como los demas mddulos que son
cargados por defecto.

El moédulo uac.so provee algunas funcionalidades basicas como el envio de solicitudes SIP,
registro con servicios remotos, manipulacion del campo “from” de la cabecera SIP y autenticacion de
clientes SIP. Este ultimo modulo es de gran importancia para la integracion entre estos dos servidores
[37].

El modulo de “auth_db” especifica que columna es la que contiene el usuario SIP y su contrasena
en la base de datos, para ser utilizadas en el proceso de autenticacion de peticiones SIP.

Por ultimo, otro modulo importante para realizar la integracidén es el mddulo rr.so. Este agrega
informacién a los mensajes SIP para que estos y sus respuestas puedan circular y sean enviados por
medio del servidor SIP Proxy.
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£388383 Modules Secticn $R3F2E:3

§ zet paths to location of modules (to sources or installstion folders)
#!lifdef WITH SRCPATH

mpath="modules/"

glelse

mpath="/usr/libt4,/kamailio/modules, ™

glendif

#lifdef WITH MYSQOL
loadmodule "db mysgl.so™
$lendif

loadmodule "mi fifo.so™
loadmodule "kex.so"
loadmodule "corex.so”
loadmodule "tm. so™
loadmodule "tmx.so"

loadmodule "ecfg_xpc.so™
loadmodule "mi_rpc.so”
loadmodule "acc.so"
loadmodule "outbound. so™

$!lifdef WITH AUTH
loadmodule "auth.so”
loadmodule "auth db_so™
#lifdef WITH IPRUTH
loadmodule "permissions.so”
flendif

flendif

§#lifdef WITH RSTERISK
logdmodule "uac.so"

$lendif

§ -————---——-----—- szetting module-specific parameters -----———--------
$ -————— rr params —————

§ add value to ;lr param to cope with most of the Tis

modparami™rr™, "ensble full 1", 1]

£ do not append from tag to the BER (no need for this acript]
$#!ifdef WITH RSTERISK

modparami"rr™, "append fromtag", 1]
flelze

modparam("rr", "append fromtag", 0]
glendif

§ ---—- auth db params -----

§!lifdef WITH AUTH
modparamiTauth db™, “"ecaleulate hal®™, yes)
modparami"auth db™, "load credentials"™, ")

#lifdef WITH ASTERISK

modparam|®auth db™, "user column”, "name")
modparam|"suth db"™, "password ccolumn", "sippasswd")
modparam|®suth db™, "db url", DBARSTURL)
modparam("suth db™, "wversion table", 0)

flelze

modparam(®auth db™, "db url™, DOBURL)
modparami"auth db™, "password column™, "password”]
modparam|®suth db™, "uge domain®, MULTIDOMARIN}
Elendif

Figura 39: Configuracidon de algunos médulos para la integracién.
Fuente: Archivo kamailio.cfg.

Finalmente podemos ver en la figura 43 las secciones (resaltadas) que nos fueron de utilidad
para realizar la integracidn. Esta seccion del archivo de configuracion es la seccién de bloques de rutas.
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La seccién de rutas suele dividirse en 3 secciones mas, la primera incluye la ruta principal que
procesara toda peticion SIP y que tendra llamadas a las rutas secundarias. La segunda esta compuesta
por rutas secundarias que son referenciadas desde la ruta principal. La Ultima seccion esta compuestas
por rutas que sirven para el control frente a posibles fallos producidos al no procesarse de la forma
esperadas las anteriores rutinas.

De las rutas resaltadas podemos mencionar:

e La ruta "REGISTRAR” es la encargada de procesar los mensajes SIP de tipo registro. Esta ruta
ante la directiva de Asterisk definida, hace envié de estos mensajes SIP a la subruta “REGFWD”,
en donde esta Ultima reenvia todos estos mensajes de tipo registro hacia el servidor Asterisk.
Los mensajes de tipo registro son modificados afiadiendo informacién de contacto del servidor
Kamailio para que el servidor Asterisk pueda enviarle las solicitudes a Kamailio y sea este el
encargado de procesarlas y enviarlas al usuario correspondiente.

e En la ruta "AUTH"” se procesan todas las autenticaciones de los usuarios. Excepto para las
peticiones provenientes de Asterisk.

e En la ruta “Location”, se verifica el origen de los mensajes para poder redirigirlos
adecuadamente. Si son de tipo INVITE son redirigidos al servidor Asterisk, si no seran
procesados por Kamailio.

e La ruta “FROMASTERISK” se utiliza como verificacion para comprobar si la peticion ha sido
originada desde Asterisk.

£ Handle SIP registrations
route [REGISTRER] {
if {is_method ({"REGISTER"})

if(isflagset (FLT_NATS])

{
setbflag ([FLE HATE] ;
¥ uncomment next line to do SIP NAT pinging
#%# setbflag(FLE NATSIPPING);

i

if {lsave("location™)}

ShuFERL L ERERE ] 7

#!ifdef WITH RSTERISE
route | REGEWD) ;
glendif

exit;

}

[ USER locetion service
route [LOCATION]

§!ifdef WITH ASTERISE
if(ig_method("INVITE"] && (!route (FROMRSTERISK))) {
g if new call from out there - send to Losterisk
# - non-INVITE request are routed directly by Kamailieo
& - traffic from Asterisk is routed also directy by Eamailio
{TORSTERISK] ;

b

§lendif

route (RELRY] ;
exit;
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§ Authentication route
route [AUTH] |
§lifdef WITH RUTH
§!ifdef WITH ASTERISK
& do not auth traffic from Asterisk - trusted!
if (route (FROMASTERISE] |
return;

Elendifi

§lifdef WITH IPRUTH
{lie method ("REGISTER")] & allow scurce address(})

g source IP zllowed

return;
1
§lendif
if {is_method("BEGISTER"} || from uri==myself]
{

glifdef WITH RSTERTSE
if {lauth check{"$fd", "sipuszers", "1"}} {

Elel=ze
# zuthenticate regquests
if (lauth check{"$fd", "subscriber™, "1"]} {
§lendif
auth challenge("s£d", "0"];
axit;
1
g ucer authenticated - remowe auth header
if{1is_method ("REGISTER|DUELISH") ]
consume cradentials(l;
}

£ if celler is not locel subscriber, then check if it calls
€ 8 locasl destination, cotherwise deny, not an open relay here
if (from uril=myself £& uri!=mysellf)

{
sl _send reply("403","Not relaying"):
exit;
}
glendif
return;

#!ifdef WITH RSTERTISK
i Test if coming from Asterisk
route [FROMRSTERTSE] |
if($gi—$sgelicfg get.asterisk.bindip)
&5 $sp=—%sel (cfig_get.aesterisk bindport})
return 1;
return -1;

+

B Send to hsterisk

proute [TORSTERTSE] {

$du = "sip:" + $selicfg get.asterisk.bindip] + ":"
+ $zel(cfg get.asterisk bindport);

route (RELAY]) ;
exit;

}

lf Forward BEGISTER to Asterisk
route [REGFWD]
if(lis_method ("REGISTER"} )
{
return;
}
$war (rip) = $sellcfg get.asterisk.bindip);
suac_regimethod) ="REGISTER";
suac_regiruri)="sip:" + Svar{rip} + ":" + $sel{cfg_get.asterisk bindport);
fusc_regi{furi)="sip:" + $au + "@" + Svariripl:
$uac_regituri "sip:"™ + Sau + "@" + Swvar(ripl;
$ugc_regihdrs)="Contact: <sip:" + Sau + "@"
+ $selicfig get.kameilio.bindip)
+ ":" + $sel(cfg get.kamailio. bindport) + "F\r\n";
if($zel (contact _expires] != Small)
$usc reqlhdrs)= $uac_reg(hdrs) + "Expires:

" + $selcontact.expires) + "\rin";
else

tuze reqlhdrs)= $uac_reg(hdrs) + "Expires: + $hdr(Expires) + "\z\n";

uac_reg send|

+

lendif

Figura 40: Extracto de cédigo de la seccién de rutas del archivo kamailio.cfg.
Fuente: Archivo kamailio.cfg.
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3.6.9.2 Pruebas de verificacion para ambiente de prueba 5

Luego de realizar la integracion, fueron agregados dos usuarios para realizar la verificacion de
las funcionalidades ofrecidas por la plataforma integrada y las configuraciones realizadas. Los usuarios
SIP agregados son Aliceka y Bobka.

Los usuarios fueron agregados usando sentencias SQL. Las sentencias utilizadas se muestran
en la tabla 21 para los usuarios respectivamente.

Tabla 21
Sentencias SQL para agregar a los usuarios Aliceka y Bobka

Sentencia SQL para agregar usuario Aliceka Sentencia SQL para agregar usuario Bobka |

INSERT INTO sipusers (name, defaultuser, host, INSERT INTO sipusers (name, defaultuser,

type, sippasswd, fromuser, context, qualify, nat, host, type, sippasswd, fromuser, context,

directmedia) qualify, nat, directmedia)

VALUES (‘'aliceka’, 'alicert', 'dynamic', 'friend’, VALUES ('bobka', 'bobka’', 'dynamic', 'friend’,

'alicekasecret', 'aliceka’, 'prueba’, 'yes', 'yes', 'no"); 'bobkasecret', 'bobka', 'prueba'; 'yes', 'yes',
'no');

INSERT INTO sipregs(name) VALUES('aliceka'); INSERT INTO sipregs(name) VALUES('bobka');

Fuente: Autor.

Podemos notar como se hizo uso del campo de la base de datos “sippasswd” en vez del campo
“secret” usado en el sprint 3. Esto es debido a la especificacion efectuada en el mdédulo “auth_db”.

Luego que los usuarios son agregados se procede a registrarlos mediante la configuracion de los
softphone del lado del usuario. Desde la consola de Asterisk podemos apreciar el siguiente mensaje de
registro (ver figura 44).

tarmaipbx*CLI>

-- Registered S5IF 'bobka' at 172.18.1.135:5080
> Saved useragent "kamailic (4.1.9 (%86 64/linux))" for peer bobka

—-— Registered SIF 'aliceka' at 172.18.1.135:5060
» Saved useragent "kamailic (4.1.9 (x26 €4/linux))"™ Zor peer aliceka

—— Begistered SIP 'aliceka' at 172.18.1.135:50&60
tarmaipbx*CLI> I

Figura 41: Registro de usuarios desde consola Asterisk.
Fuente: Autor.

Si bien podemos notar que, a pesar de haber configurado los usuarios en el softphone, la imagen

muestra que el agente de registro es Kamailio. Ejecutamos un “sip show peers” para una vista un poco
mas detallada de los usuarios (figura 45).
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tarmaipbx*CLI»> aip show peers

Name/username Host Dyn Forcerport Comedia ACL Port Status Description Realtime
aliceka/aliceka, 172.18.1.135 D Yes Tes 5060 OE (96 ms) Cached RT
bobka/bobka 172.18.1.135 D Yes Yes 5060 OK (147 ms) Cached RT

10 sip peers [Monitored: € online, 3 offline Unmonitored: 0 online, 1 offline]
tarmaipbx*CLI>

Figura 42: Usuarios registrados con Kamailio.
Fuente: Autor.

De las dos figuras anteriores, es importante resaltar, que a pesar que los usuarios se estan
registrando desde los softphone configurados para los usuarios, la direccion IP con la que se estan
registrando corresponde a la del servidor Kamailio. Esto es debido a que Kamailio se encarga del proceso
de localizacion y del registro de los usuarios. Esto a su vez coincide con lo establecido en el archivo de
configuracién kamailio.cfg en la seccion de rutas para la ruta REGFWD.

Podemos verificar que es Kamailio quien lleva el registro de los usuarios haciendo una consulta
a la base de datos de “sipregs”. El resultado de esta consulta lo podemos apreciar en la figura 46.

myaqly select * from 3ipregs where name="bobka" or name="aliceka";

| id | name | fullcontact | ipaddr | port | username | regserver | regseconds | defaultuser | useragent |
| 25 | aliceka | sip:aliceka@l72.18.1.135:5060 | 172.18.1.135 | 5060 | | | 1484336794 | alicert | kamailio {4.1.9 (xB6@ |
| 26 | bobke | 3ip:bobka@l72.18.1.135:5060 | 172.18.1.135 | 5060 | | | 1484336619 | bobka | kamailio {4.1.9 (xB6@ |

Figura 43: Consulta a la tabla “sipregs”.
Fuente: Autor.

De la figura anterior, podemos observar en el campo “agent”, que el agente para ambos usuarios
es el servidor Kamailio esto nos indica que todas las solicitudes pasaran a Kamailio y no directamente a
los usuarios sirviendo Kamailio como servidor Proxy.

Para saber la locacién de los usuarios es necesario ejecutar el comando “kamctl ul show” en el
servidor Kamailio (figura 47). Aqui encontraremos la informacion detallada de la ubicacién de cada
usuario registrado. De esta forma Kamailio al recibir los mensajes SIP, posee informacién hacia donde
redirigirlos.

[root@tarmaipbx ~]# kamctl ul show
Domain:: location table=512 records=2 max slot=1
ROR:: aliceka
Contact:: sip:alicekaffl92.168.200.62:59305; rinstance=edcla352a312cE54; transport=UDE (=

Expires:: 187
Callid:: ClmglBSceRS5Sal3mFaviUgh..
Caeg:: 2
User-agent:: I 3.9.32144 r32121
State:: CS5_SYNC
Flags:: 0
Cilag:: 0
Socket:: udp:172.18.1.135:50&0
Methods:: 5087
Buid:: uloc-5818£9a6-5b9-12
Reg-Id:: 0
Last-Keepaliwve:: 1484331485
Last-Modified:: 1484331485
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LOR:: bobka
Contact:: 3ip:bobka@l92.168.200.51:60906;rinstance=62554946456042539 Q=

Expires::
Callid::

Caeqz: 2

User-agent::

1731

82158YTR1ZDAI YmEWZGR0ZIQ0ZDY0ZWEZNTIvY] ZmMGFENT

State:: C5_SYNC

Flags:: 0
Cflag:: 0
Socket:: udp:172.18.1.135:5060

Methods::

5087

Ruid:: uloc-5818£9a6-5bi-41

Reg-Id::

0

Last-Keepalive:: 1484333019
Last-Modified:: 1484333019

X-Lite release 4.9.6 stamp

Figura 44: Resultado del comando “kamctl ul show”.

Fuente: Autor.

Una vez verificado el correcto registro para ambos usuarios se realizé una llamada para verificar
el correcto funcionamiento de la plataforma. El diagrama de secuencia para la llamada realizada puede
apreciarse en la figura 48.

Time

9.634571
9.634926
9.759001
9.812669
9.813663
9.813491
10,110927
10, 112100
17.035787
17.113837
17.115662
17.116525
17.115904
17415171
17.437084
17.437239
35.101546
35,102622
35.104784
35,440645

Figura 45: Diagrama de secuencia para la llamada entre los usuarios Aliceka y Bobka.
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ACK -
RTP (7111} T
10030 RTP (g7110) 8000
B 5060
200 0K 050
5060 HiE 33434
060 200 Ok MM

Fuente: Autor.

Comment

SIP INVITE From: "BobKA"<siptbobka@172.18.1
SIP Status 407 Prowy Authenticztion Required

SIP ACK From: "BobKA"«sipibobka®172.18.1.13...
SIP INVITE From: "BobKA"<sip:bobka@172,18.1...

SIP Status 100 trying — your call s important to us
SIP INVITE From: "BobKA" =sip:aliceka@172.18.
SIP Staws 180 Ringing
SIP Status 180 Ringing

RTP, 833 packets. Duration: 42549502615 SSRC: ..

SIP Status 200 OK

SIP Reguest INVITE ACK 200 CSeq:i102

RTP, B29 packets, Duration: 4254550,180s SSRC:
SIP Status 200 OK

SIP Reguest INVITE ACK 200 CSeqi2

RTP, B12 packets. Duration; 4254949,859s SSRC: ..
RTP, 612 packets, Duration: 4254549,655s SSAC: ..

SIP Reguest BYE CSeqi3
SIP Stanus 200 OK
SIP Reguest BYE CSeq:103
SIP Status 200 OK

De lo anterior se puede apreciar un flujo de mensajes normal para una llamada SIP.

De manera de confirmacion para las configuraciones realizadas, se contrastan los dos mensajes
invites, el proveniente desde Bobka hacia el servidor y el enviado desde el servidor hacia Aliceka. En el
primer invite vemos como este carece del “record-route”, ya que esta informacién es agregada para los
paquetes que salen del servidor Kamailio (figura 49). En la figura 50 también se puede apreciar el uso
de los parametros globales establecidos en el archivo de configuracién, estos incluyen la direcciéon IP y
el puerto utilizado por Asterisk (campo “From”).
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4 Session Initiation Protocol (INVITE)
> Request-Line: INVITE sip:alicekaf172.18.1.135 SIP/2.8@
4 Message Header
Via: SIP/2.8/UDP 192.168.288.51:57538;branch=29hG4bK-524287-1---8d8c7c797387444d ;rport
Max-Forwards: 7@
Contact: <sip:bobkaf192.168.208.51:57538;rinstance=dcbdeee89adibedaf:
To: <sip:aliceka@@l72.18.1.135>
From: "BobKA"<sip:bobka172.18.1.135>;tag=e39f641e
Call-ID: 82158YTg2N2U3MDgLOWUxZ]ImNDAWDGOXY ZZ IMWQ2NmEINDY
C5eq: 2 INVITE
Allow: SUBSCRIBE, NOTIFY, INVITE, ACK, CANCEL, BYE, REFER, INFO, OPTIONS, MESSAGE

Figura 46: Mensaje SIP INVITE enviado desde BobKA hacia el servidor Asterisk Kamailio.
Fuente: Autor.

4 Session Initiation Protocol (INVITE)
» Request-Line: INVITE sip:alicekaf@192.168.280.42:33434;rinstance=dde@34acta5c6fab;transport=UDP SIP/2.8
4 Message Header

Record-Route: <sip:172.18.1.135;1r=on;ftag=as267398c5>

via: S5IP/2.@/UDP 172.18.1.135;branch=z9hG4bKfes5d.717c97fccbbbds432a891cdsafetezic.e

via: SIP/2.8/UDP 172.18.1.135:5880;received=172.18.1.135;branch=z9hG4bk@2a7feec; rport=5030

Max-Forwards: 69

From: "BobKA" <sip:aliceka172.18.1.135:583@>;tag=as267895c5

To: <sip:aliceka@@l72.18.1.135:50868>

Contact: <sip:aliceka@l72.18.1.135:5830>

Call-ID: 73d99fdb2de35@6b@e77588b6@3clecc@l?2.158.1.135:5@88

C5eq: 182 INVITE

User-Agent: Asterisk PBX 11.28.8

Date: Mon, 16 Jan 2817 16:51:12 GMT

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE

Figura 47: Mensaje SIP INVITE enviado desde el servidor KAMAILIO ASTERISK a AliceKAM.
Fuente: Autor.

De esta forma se logro realizar la integracion de los servidores de manera exitosa al finalizar
este Sprint. Fueron realizadas pruebas adicionales para identificar los campos que deben ser
necesariamente poblados en la base de datos para poder establecer una comunicacion entre usuarios
haciendo uso de la plataforma integrada. Estas pruebas arrojaron como resultado la instruccién usada
para agregar usuarios en este Sprint. Adicionalmente fueron realizadas modificaciones en el script SQL
en el orden en que son especificados los campos para que funcionalidades como deshabilitar codecs y
luego activar solo los necesarios pudiesen ser implementadas.

3.6.10 Sprint 6

Para el desarrollo de nuestro sexto Sprint se contemplaron todas aquellas tareas relacionadas
con la configuracién de la plataforma integrada para su exposicion al internet. Entre estas tareas
encontramos la configuracion del servidor Asterisk y del servidor Kamailio para aceptar solicitudes de
redes externas, asi como la configuracién del servicio IPTables para mitigar posibles brechas de
seguridad. Luego de realizar estas configuraciones, fueron evaluados tres escenarios de comunicacion
entre usuarios. El listado de las tareas realizadas durante el desarrollo del Sprint 6 se pueden apreciar
en la tabla 22.

Tabla 22
Listado de actividades realizadas durante el desarrollo del Sprint 6
Sprint ID ID de Tarea

tarea
6 28 Configuracion de servidores con direcciones IP publicas y exposicion al
internet
29 Configuracidn de servicio iptables en servidor Kamailio Asterisk publico
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30 Pruebas de verificacidon para ambiente de prueba 6 caso 1

31 Pruebas de verificacion para ambiente de prueba 6 caso 2

32 Pruebas de verificacion para ambiente de prueba 6 caso 3
Fuente: Autor.

3.6.10.1 Configuracion de servidores con direcciones IP publicas y exposicion al internet

Para la exposicion de los servidores Asterisk y Kamailio fue necesario modificar algunos de los
parametros en los archivos de configuracion de ambos servidores.

Las modificaciones en el servidor Asterisk incluyen la modificacion de los parametros
“outboundproxy”, “domain”, “localnet”, “externip”, “nat” y "“media_address” dentro del archivo
“sip.conf”.

Dentro de este archivo de configuracion realizamos las siguientes modificaciones:
e outboundproxy=172.18.1.135:5060

Este parametro fue configurado para indicarle la direccion IP del servidor Kamailio o de su SIP Proxy.
En nuestro caso, la direccién IP del servidor Kamailio y la del servidor Asterisk son las mismas. Los
servicios de Asterisk y Kamailio son diferenciados por el puerto utilizado siendo el 5060 utilizado por
Kamailio y el 5080 utilizado por Asterisk.

e domain=172.18.1.135

En este parametro se especifica el dominio local del servidor. Este parametro también es usado
como Realm del servidor.

e |ocalnet=10.0.0.0/255.0.0.0
localnet=172.18.0.0/255.255.0.0
localnet=192.168.200.0/255.255.255.0

El parametro “localnet” puede ser definido mas de una vez para especificar las redes locales. Esto
es de utilidad cuando se trabaja con redes que hacen uso de NAT vy diferenciar las solicitudes
provenientes desde una red local o una direccion externa.

o externip=66.35.42.243

En este parametro se especificod la direccién IP externa que es utilizada para identificar al servidor
Asterisk y que permite que el servidor Asterisk sea visible desde Internet.

e nat=auto_force_rport,auto_comedia

El pardmetro “rport” permite que la solicitud de un cliente hacia Asterisk, sea respondida hacia la
misma direccion IP y puerto origen desde el cual la solicitud es originada (Capa de red). En vez de
utilizar los parédmetros suministrados mediante el campo VIA de la cabecera SIP. Esto es importante
cuando un cliente sabe que se encuentra detrds de NAT.

El pardmetro “force_rport” indica a Asterisk que debe enviar el trafico RTP hacia el mismo puerto
donde se origina el trafico RTP del lado del cliente SIP. [38]

e media_address = 66.35.42.243

Por ultimo, en este parametro, fue especificada la direccidon hacia donde seran enviados los datos
multimedia., finalizando asi la configuracién del lado de Asterisk.
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Para la configuracion de los pardmetros necesarios para la exposicidon del servidor Kamailio hacia
internet, debemos acceder al archivo de configuracion “kamailio.cfg”. En este archivo fueron modificados
los parédmetros “alias” y “listen”.

e alias="172.18.1.135:5060"
alias="172.18.1.135:5080"
alias="66.35.42.243:5060"
alias="66.35.42.243:5080"

Para el parametro alias, debemos agregar todas las direcciones IP locales y publicas por las cuales
el servicio es identificado. Ademas, debemos agregar un alias por cada socket ya que Kamailio recibe
mensajes SIP con direcciones que también son destinadas al Asterisk.

e listen=udp:172.18.1.135:5060 advertise 66.35.42.243:5060

El ultimo parametro a configurar es el listen, al cual fue agregado el sub parametro “advertise”. Este
sub pardmetro, representa la direccion utilizada en el campo VIA de la cabecera SIP que es utilizada por
maddulos como RR [39].

Luego de realizar las configuraciones para la exposicion de servicios hacia internet, se configuro el
servicio de IPTables en el servidor donde reside la plataforma integrada.

3.6.10.2 Configuracion de servicio iptables en servidores Kamailio y Asterisk publicos

Como bien vimos en el capitulo del marco tedrico, Iptables nos Brinda una manera de configurar
el filtrado de paquetes en nuestro sistema (herramienta firewall). Generalmente iptables ya viene
instalado por defecto en muchas de las distribuciones Linux [40].

Para el correcto funcionamiento de iptables en nuestro servidor, se configurd para permitir el
paso de datos VoIP, esto es, permitiendo el trafico de sefializacion (SIP) y el trafico multimedia (RTP).

Para ello se utilizaron los siguientes comandos que pueden apreciarse en la tabla 23.

Tabla 23
Comandos IPtables

| Orden Comando IPTables \

1 iptables -P INPUT ACCEPT

2 iptables -P FORWARD ACCEPT

3 iptables -P OUTPUT ACCEPT

4 iptables -A INPUT -s x.x.X.x/xx -j ACCEPT

5 iptables -A INPUT -i lo -j ACCEPT

6 iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
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10

11

12

13

iptables -A INPUT -i ethO -p udp -m udp --dport 5060 -j ACCEPT
iptables -A INPUT -i ethO -p udp -m udp --dport 10000:10100 -j ACCEPT

iptables -A INPUT -j DROP
iptables -A OUTPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

iptables -A OUTPUT -d x.x.x.x/xx -j ACCEPT
iptables -A OUTPUT -i ethO -p udp -m udp --dport 5060 -j ACCEPT

iptables -A OUTPUT -i ethO -p udp -m udp --dport 10000:10100 -j ACCEPT

Fuente: Autor.

De la anterior tabla podemos mencionar:

e En los primeros tres comandos se establecen las reglas por defecto para las cadenas forward,
input y output a permitir. Posterior a esto se definen las reglas para permitir todo el trafico
proveniente de las redes internas, ademas fueron agregadas reglas que deniegan todo el trafico
proveniente de una red o sub red si los paquetes no coinciden con reglas anteriores.

e El comando numero 5 permite todo el trafico proveniente desde la interfaz de “loopback”.

e Enel comando 6 permite todo el trafico que coincida con los estados de “Established” y “related”.

e Los comandos 7 y 8 nos permiten que el trafico de senalizacion SIP utilizando el puerto 5060
pueda ingresar sin inconveniente.

e El comando numero 8 especifica el rango de puertos para la transmision de datos multimedia
de la llamada. El rango de puertos utilizados en este comando es el definido en el archivo de
configuracién “rtp.conf”. Luego de esta regla se deniega todo el restante trafico entrante.

e Luego fueron definidos los comandos para la cadena output que permiten el trafico de salida si
coincide con los estados “established” y “related”.

e No se aplicaron restricciones a redes de confianza.

e Se permitié el trafico del protocolo NTP.

Luego de verificar que las reglas han sido afiadidas a nuestro servidor con los comandos iptables

fue necesario hacer que estas reglas fueran persistentes. Para ello se utilizé el comando

e Service iptables save

Luego de la configuracion realizada para IPTables se ejecutaron los tres escenarios en los que

se evaluaron las distintas maneras de comunicacion utilizando los servicios expuestos al Internet.
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3.6.10.3 Pruebas de verificacion para ambiente de prueba 6 caso 1

Como primer escenario, se verifico el correcto funcionamiento en una comunicacién entre un
usuario registrado externamente y uno registrado internamente. Para ello fue realizada una llamada
entre estos dos usuarios. La topologia utilizada para este escenario se aprecia en la figura 20 de la
seccion de analisis de requerimientos.

Este escenario se estudio la viabilidad de realizar llamadas con usuarios registrados desde una
direccion IP publica, hacia usuarios registrados dentro del dominio local del servidor. Para ello fueron
registrados de manera exitosa dos usuarios (Aliceka y Bobka).

La captura de los datos de la llamada realizada, fue realizada en tres secciones perminitiendo
ver el flujo completo de la transmision de datos. Como primera captura podemos ver en la figura 52 el
diagrama de secuencia entre el usuario Bobka y la plataforma integrada. De esta imagen podemos
apreciar como la comunicacion es establecida con la interfaz de la plataforma integrada expuesta al
internet. El flujo de datos sigue un comportamiento normal para el establecimiento y finalizacion de una
comunicacion SIP.

192,168,200.51

Time 66.35.42.243 Comment

36. 755085 53785 i'”“"'TE SCP (g722 ‘J?uﬁl 5060 SIP INVITE From: "BobKA” <sipibobka@66,35.42...
36.918758 53785 7 Provy Authentication .| gnen SIP Status 407 Proxy Authenticstion Reguired
37.133358 s3785 | ACK -l 5060 SIP ACK From: "BobKA"=sintbobk=@65,35,42.24.
37.172384 s37es [INVITE SDP (9722 71l ey SIP INVITE From: "BobKA™<sipibobk=@65,35.42...
37.327543 53785 (400 trying — yowr call B i | gy SIP Status 100 trying — your c2ll is important to us
42,784019 s37ss 400 OKSOP (711U g7L. | gy SIP Status 200 OK
42,784023 10050 b RTP (@7110) | 10036 RTP, 1013 packets, Duration; 4294924,5125 SSRC...
44, 703641 s3785 | S + 5060 SIP Reguest INVITE ACK 200 CSeqi2
44,894774 wos0 RPN g RTP, 515 packets, Durstion: 4254922,4025 SSRC: ..
£3.547449 53785 | HikE - 5060 SIP Request BYE CSaqid
63.724040 53785 :,. NN ' 5050 SIP Status 200 OK

|

|

|

.

Figura 48: Llamada desde bobka a aliceka.
Fuente: Autor.

La segunda captura de datos fue realizada en el usuario Aliceka. El diagrama de secuencia
correspondiente a la captura de datos de la llamada podemos apreciario en la figura 53. De esta figura
podemos mencionar que la sefalizacion SIP posee un comportamiento normal de una comunicacion SIP
entre dos usuarios, para nuestro caso, la comunicacion es establecida entre la plataforma integrada y
el usuario Aliceka, haciendo uso de las direcciones internas de la plataforma. Se puede apreciar en la
imagen como el flujo RTP de la comunicacién, es enviado a la direccion publica de la plataforma
integrada. Esto es debido al parametro configurado “media_address” el cual sobre escribe la direccion
propuesta en el mensaje SDP de establecimiento de la comunicacion.

102



172.18.1.135 66.35.42.243
|

Time 192, 168.200.42 ment

29,847525 5060 i'”"‘”TE SOP (g71iu 9?--.4= 47587 i SIP INVITE From: "BobKA” <sinizhiozks@172.18, ..
29,932928 5060 L 180 Ringing ! 47587 | SIP Status 180 Ringing
34,879775 ! 8000 . PTPGE71IU) i prp, 1063 packess. Duration: 42349324175 SSRC...
34,949375 sog0 (300 OK SDP (711U GS.. | yreg; | SIP Status 200 OK
35.001983 5060 | ACK o 47987 | SIP Reguest INVITE ACK 200 CSemi02
37.532687 ! 8000 e RTP (@711U) | RTP, 868 packets, Duration: 4294529,764s SSRC: ..
56.136671 5060 E HEE ::.E 47987 i SIP Request BYE CSeqil03
56.235178 5050 NI | 47987 | SIP Staws 200 OK

.

!

!

.

|

Figura 49: Recepcion de la llamada generada por bobka.
Fuente: Autor.

La manera en que esta comunicacion es realizada, garantiza que en escenarios mixtos como
este y otros escenarios descritos en el presente trabajo puedan realizar sin inconveniente la
comunicacion entre usuarios.

Finalmente se puede apreciar la comunicacion establecida desde el punto de vista de la
plataforma integrada en nuestra tercera captura realizada. El diagrama de secuencia de la comunicacion
entre la plataforma integrada y los usuarios puede apreciarse en la figura 54.

. 200.62.13. 106 192,168.200.42 Comment
me 72181135 ommen

\

!
25,433743 sapgs INVITE SDP [g722 7114 opus o711 Uyl cpey SIP INVITE From: “BabKA"<ipibobkaB172,18.1
25,434092 52785 e 207 Proy Authentication Required | oy SIP Status 407 Provy Authenication Required
25,850045 5785 ACK 5060 SIP ACK From: “BoblA” <siptbobke@172.18.L.13...
25.893405 sa7gg |[NVITE SOP (3723 g7LIA opus 711U Uy gy SIP INVITE From: "BobiA"<ziprbobks@172,18.1
25394435 o7 (LIS (ITTEEE | oy SIP Status 100 tying — your call s mparent o s
2530025 spgy INVITE SDP (g7l g7 1A G5M ckphay s7og; SIP INVITE From "BabKA” <silieskaBIT216...
26302461 5060 EMIERgR 4797 SIP Status 180 Ringing
26303515 53785 MR 5060 SIP Status 180 Ringing
31318757 s 320 OK S0P (g711L) GEM sper gTLIA L. ;7o SIP Status 200 OK
31320508 5060 G 47987 SIP Request INVITE ACK 200 CSeqit02
31321541 53785 U0.OK SDP (711U 7 1A telephone-&v..; cpe) S1P Status 200 0K
31326848 10090 RIP (711U) 10036 RTP, 1047 packets, Durstion; 4294935.970s SSRC...
33.42673 5085 ACK 5060 S1P Request INVITE ACK 200 CSeqi2
33.611041 10090 RTP (g7110) 10036 RTP, 915 packets, Durstion: 4234533 6855 SERC:
52.267363 5785 HiE 5060 SIP Recyes: BYE CSeq3
52.268445 s 200 0K 560 SIP Stas 200 OK
52.770545 60 ETE a7 SIP Reguest BYE CSeg:l03
52.603561 060 el 47987 SIP Status 200 0K

Figura 50: Intercambio de mensajes entre el usuario bobka (externo) y alicka (interno).
Fuente: Autor.

3.6.10.4 Pruebas de verificacion para ambiente de prueba 6 caso 2

Como segundo escenario, se verifico el correcto funcionamiento en una comunicacién entre dos
usuarios registrados externamente a la plataforma integrada. Para ello fue realizada una llamada entre
estos dos usuarios. La topologia utilizada para este escenario se aprecia en la figura 21 de la seccién de
analisis de requerimientos.
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En este escenario se estudié la viabilidad de realizar llamadas entre usuarios individuales que
se suscriben a la plataforma integrada que han sido registrados utilizando direcciones IP publicas.
Permitiendo realizar Ilamadas entre usuarios conectados desde cualquier sitio.

Para ello fueron registrados los usuarios Aliceka y Bobka utilizando los datos publicos del
servidor. De esta forma los usuarios fueron registrados desde internet y no a nivel local. Se pudo verificar

que los usuarios se registraron correctamente.

Una vez fueron registrados los usuarios desde sus respectivas IP’s publicas, se procedié a
realizar una llamada entre ellos. La captura de los datos originados por la llamada realizada entre estos
usuarios, fue realizada en los tres puntos de la comunicacién (los usuarios y la plataforma integrada)
permitiéndonos observar con mayor detalle el establecimiento de la llamada.

Como primer punto de captura de datos de muestra la captura del trafico desde el usuario Bobka
quien origind la llamada. El diagrama de secuencia de esta captura puede apreciarse en la figura 56. De
este diagrama, podemos decir que la comunicacion fue realizada exitosamente y se evidencio un flujo
normal de intercambio de mensajes SIP para el establecimiento de la comunicacién, asi como el flujo
de datos RTP entre el usuario Bobka y la plataforma integrada.

192,168,200,51

Time 56.35.42,243 Comment
i .

17.004863 s37gs (INVITE SDP (5722 g7101A opus 711U Uy gper SIP INVITE From: "BobiA"<sipthobka@66.35.42..
17.102200 53785 e 407 Proxy Aubenticstion Regred | gy SIP Status 407 Prasy Authenticzton Reguired
17.103293 53785 : LiE .,: 5060 SIP ACK From: "BobKA”<siptbobka@66.35.42,24
17.240422 53785 !”“"'TE SDP (g723 g711A opus g7 11U U-:—,: 56D SIP INVITE From: "BoblA"<sipibobk=266.35.42..
17.439569 53785 e 100 Tying — your call s impontant tous | gpep SIP Status 100 trying — your call i impartant to us
17.628417 53785 Ll T SO6D SIP Status 180 Ringing
19,457021 53785 1300 OK SDP (711U g711A telephoneev... ;e SIP Status 200 OK
19,457025 10044 ba RTP (g711U) ! 10054 RTP, 1378 packets, Duration: 4254947,8395 SSRC...
20.014379 s3785 | LB o 5080 SIP Request INVITE ACK 200 CSeq:2
20.394771 10044 | RTP (g711U) o 10054 RTP, 1320 packets, Durstion: 4294945,9025 SSRC..
45,992312 s378s | Hil ol 5060 SIP Reguest BYE Coeqid
47,130820 53755 Le ZLle ! 5060 SIP Status 200 OK

Figura 51: Diagrama de flujo de llamada desde bob hacia alice.
Fuente: Autor.

Como segundo punto de captura de datos de la llamada realizada, tenemos la captura de datos
en el usuario Aliceka. El diagrama de secuencia asociada a la llamada recibida por el usuario Aliceka
podemos apreciarlo en la figura 57. Podemos ver en este diagrama que la comunicacién entre la
plataforma integrada y el usuario Aliceka se realizd6 de manera normal y exitosa, desde su
establecimiento, pase de datos RTP y finalizacidn de la sesién.

En ambas figuras vemos como el envio y recepcién de los datos RTP provienen y van dirigidos
a la direccién publica de la plataforma integrada tal y como fue especificado en el parametro
“media_address”.
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Time

13.820729
13.904139
15.591689
15.637238
15.737162
17.046771
43.512905

66,35.42,243
192,168, 200,42

x__

1
i IhN'u']TE SDP (g7F11U g711A GSM teleph

47587
5060 e L0 Hmpg | 7087
(TR L RTP {g711L) I £17T
o rl;_m OK SDP (711U GSM spesx o114 i_l P
s060 | we - 47587
T I RTP {g71il) _I T
s060 | HEE . 47587

i

Comment

SIP INVITE From: "BobKA™ <sipialiceka@172.18...

SIP Status 180 Ringing

RTP, 1357 packets, Duration: 4234551,7055 SSRC...

SIP Status 200 OK
SIP Reguest INVITE ACK 200 CSeq:102

RTP, 1318 packets, Duration: 4234950,2505 SSRC...

SIP Request BYE CSeqi103

Figura 52: Recepcion de llamada Aliceka.

Fuente: Autor.

Por Ultimo, podemos apreciar el diagrama de flujo correspondiente a la tercera captura de datos.
Esta captura fue realizada en la plataforma integrada permitiendo observar de manera centralizada el
comportamiento de la llamada. Del diagrama se pueden apreciar separados por color verde y anaranjado
el intercambio de mensajes entre los usuarios Aliceka y Bobka con el servidor respectivamente. Vemos
reflejados el intercambio de mensajes para el establecimiento y para la finalizacion de la sesion. Por la
forma en que fue implementado este ambiente de prueba, el trafico RTP siempre es dirigido a la direccion
IP 200.62.13.106. Esta direccion IP fue la utilizada por los usuarios al momento de su registro en el
servidor. El trafico RTP es igualmente segmentado y enviado a los respectivos puertos seleccionados
para el establecimiento de la comunicacidén con cada usuario por separado.

Time

9.255396
9.255971
9.350132
9.490309
9.491369
9.495504
9.775487
9.776249
11.510818
11,512303
11.513368
11,519558
12,261753
12.640607
39.240738
39.241690
39.242574
39.30534539

200.62.13.106

172,18.1,135
. i
IINVITE SDP (9722 g711A opus U U oo
1

407 Prooty Authentication Required ' cpen
1
e - 5060
1 1
IINVITE SDP (5722 7114 opus g711U Ui cocn
100 trying — your call is important to us :m

53785 :
1
1

m 1
47587 'JNVITE SDP (57110 g711A GSM telepho... cocn
47567 | Ll o 5060
3785 e LB HR ! 5060
J— Ezw Ok SDP (g711U G5M speex g7114 i_g' 15T
47567 e R ! 5060
s :_@mon( SDP (g711U g711A teleph ! 15T
10044 :'L= RTP {g711U) E 10054
s ! ACK #' 15T
10044 ! RTP {g711U) o 10054
53785 | Hik + 5060
s3785 ' SN :
47967 = HiE ! sog0
47567 | e - 5060

i

i

i

i

Comment

SIP INVITE From: "BobKA"<sip:bobk=8172.18.1...
SIP Status 407 Proxy Authentication Reguired

SIP ACK From: "BobKA"<sip:bobk=2172.18.1.13...
SIP INVITE From: "BobKA"=siptbobka®172.18.1...
SIP Status 100 trying — your ezl is impartant to us
SIP INVITE From: "BobKA" =sipizlicska®172.18. ...
SIP Status 180 Ringing

SIP Status 180 Ringing

SIP States 200 OK

SIP Reguest INVITE ACK 200 CSeqi102

SIP States 200 OK

RTPR, 1385 packets, Durstion: 42545955,777s SSRC...
SIP Reguest INVITE ACK 200 CSeq:i2

RTPR, 1320 packets, Durstion: 42545954,656s SSRC...
SIP Reguest BYE CSeqi2

SIP Status 200 OK

SIP Reguest BYE CSeql03

SIP Status 200 OK

Figura 53: Diagrama de flujo del servidor.

Fuente: Autor.

Los puertos utilizados por cada sesion son mostrados en las figuras 59 y 60.
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4 Media Description, name and address (m): audio 8@@@ RTP/AVP @ 3 11@ 8 93 1@l
Media Type: audic
Media Port: 5686
Media Protocol: RTP/AVP
Media Format: ITU-T G.711 PCMU
Media Format: GSM ©6.18
Media Format: DynamicRTP-Type-118
Media Format: ITU-T G.711 PCMA

Figura 54: Puertos utilizados por un lado de la comunicacién (Alicka-Asterisk).
Fuente: Autor.

4 Media Description, name and address (m): audic 18844 RTP/AVP 9 8 128 @ 34 181
Media Type: audic
Media Port: 18@44
Media Protocol: RTP/AVP
Media Format: ITU-T G.722
Media Format: ITU-T G.711 PCMA
Media Format: DynamicRTP-Type-126
Media Format: ITU-T G.711 PCMU

Figura 55: Puertos utilizados por un lado de la comunicacién (Bobka-Asterisk).
Fuente: Autor.

3.6.10.5 Pruebas de verificacion para ambiente de prueba 6 caso 3

Como ultimo escenario, se verifico el correcto funcionamiento en una comunicacion entre dos
usuarios, uno registrado externamente a la plataforma y un segundo usuario ubicado detras de un
enlace troncal interno con la plataforma integrada. Para ello fue realizada una llamada entre estos dos
usuarios. La topologia utilizada para este escenario se aprecia en la figura 22 de la seccién de analisis
de requerimientos.

En este escenario se estudid la viabilidad de realizar llamadas entre usuarios conectados
externamente y usuarios registrados en servidores internos asociados a la plataforma por medio de
enlaces troncales. Esta topologia se acerca a la configuracion final del presente trabajo especial de
grado.

Para ello fueron registrados los usuarios 110 y Bobka, siendo Bobka el usuario externo y el
usuario 110 registrado en el servidor interno.

Una vez comprobados que los usuarios se encontraran correctamente registrados se procedio a
realizar una llamada entre ellos. La llamada transita la plataforma integrada, la cual es redirigida hacia
el servidor Elastix utilizado como servidor interno y luego desde el servidor Elastix hasta la extensién
110 local a este servidor.

Al igual que en los escenarios anteriores, fueron realizadas tres capturas de trafico, una en el
usuario 110, otra en la plataforma integrada y finalmente en el usuario Bobka. El diagrama de secuencia
correspondiente a la captura de trafico del usuario Bobka puede apreciarse en la figura 61.
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192,168.200.51

Time 66.35.42.243 Comment
j i

1,339180 53785 |INVITE SDP (722 g711A opus g7I1U Uiyt cpey SIP INVITE From: “BobKA"<sip:bobks@66,35.42...
1.434596 53785 e 407 Proxy Authenticstion Required | gpp SIP Status 407 Prosy Authentication Recuired
1,435658 53785 I GEd .,! 5060 SIP ACK From: "BobKA™<sipibobks@65.35.42,24...
1441060 53785 |INVITE SDP (722 g711A opus g7L1U Uiyt cpey SIP INVITE From: “BobKA"<sip:bobks@66,35.42...
1,600007 53785 !.. 100 trying — your call is important 1o us !5050 SIP Status 100 trying — your czll is important to us
1.802082 3785 u R [ SIP Ststus 180 Ringing

4,223143 53785 !.3.0" OK SDP (571U g711A *’EF""‘H“! o080 SIP Status 200 OK

4,249996 10052 = RTP (g711U) ! 1008 RTP, 1027 packets, Duration: 4254563047 SSRC..
4,290852 53785 ! LS .1! 5060 SIP Request INVITE ACK 200 CSeqi2

4,319595 10052 : RTP (g711l) .,: 10058 RTP, 1013 packets, Durstion; 4284862,9775 S5RC...
24.661195 [ - | E— ] SIP Request BYE CSeq:d
24,863407 53785 e s 5060 SIP Status 200 OK

Figura 56: Diagrama de flujo desde Bobka hacia usuario detras de troncal.
Fuente: Autor.

Del diagrama anterior y al igual que los escenarios anteriores se aprecia un flujo de mensajes
normal desde el establecimiento hasta la finalizacion de la comunicacion.

Fue necesario para la implementacion de este ambiente de prueba la adicién de una entrada en
el plan de marcado de la plataforma integrada que nos permitiera alcanzar al usuario 110 utilizando el
enlace troncal con el servidor interno.

De esta forma entonces se capturo el trafico de la plataforma integrada en donde se puede
apreciar la comunicacion entre esta y el servidor interno. El diagrama de flujo correspondiente a la
captura de trafico realizada puede apreciarse en la figura 62.

200,62, 13,106 192,168.200.8

Time 172.18.1.135 Comment
5.570917 53785 ANVITE SDP (g722 g711A opus 711U Unayl goey, SIP INVITE From: "BobKA"<sipibobka@172,18.1...
5.571298 53785 m— 407 Proxy Authenticstion Reguired | gpepy SIP Status 407 Proxy Authentication Required
5.665148 53785 ACK 5060 SIP ACK From: "BobKA"<sipibobka@172,18.1,13...
5.673768 53785 ANVITE SDP (a722 7114 opus 711U Unayl gpey SIP INVITE From: "BobKA" <sipibobka@172,18,1..
5.674752 53785 m 100 Tying — your call s important tous | gpeyy SIP Status 100 trying — your call is important to us
5.679082 so6p —LNVITE SDP (g7114 ne-event) i cpgp SIP INVITE From: "BobKA”™ <sipitarmatrunk@17..
5.835520 5060 100 Trying 5060 SIP Status 100 Trying
5.851871 5060 180 Ringing 5060 SIP Status 180 Ringing
5.852724 53785 180 Ringing 5060 SIP Status 180 Ringing
6.038213 50D 180 Ringing 5060 SIP Status 180 Ringing
8.354375 5060 200 OK SDE (97117 me-EVEnt) | cpep SIP Status 200 OK
8.356712 5060 LEL 506D SIP Reguest INVITE ACK 200 CSeqi102
8.356846 S37gs G OK SDP (g7L1L) g7 11A me-event) gogp SIP Status 200 OK
8.350609 10052 HIEN ) 10058 RTP, 1027 packets, Duration: 4294958,9365 SSRC...
8.520965 53785 ales 5060 SIP Request INVITE ACK 200 CSeq:2
8.548524 10052 HIEN ) 10058 RTP, 1013 packets, Duration: 4294958,7485 SSRC...
28.893056 53785 HiE 5060 SIP Request BYE CSeqi3
28894040 53785 NI 5060 SIP Status 200 OK
28894946 5060 Hil 5060 SIP Request BYE CSeqi103
29,094560 5060 oy 5060 SIP Status 200 OK

Figura 57: Diagrama de secuencia de captura de trafico desde la plataforma integrada.
Fuente: Autor.
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Del diagrama anterior se puede apreciar el intercambio de mensajes entre el usuario Bobka y la
plataforma (color verde), asi como los mensajes desde la plataforma hacia el servidor remoto (color
anaranjado) siendo el servidor interno aquel que posee la direccion IP 192.168.200.8.

Finalmente observamos el diagrama de secuencia de la recepcion de la llamada por parte del
usuario 110 (Figura 63). En este diagrama también se observa un establecimiento correcto de la
comunicacién entre el servidor Elastix y este usuario. Es importante resaltar que por ser el servidor
Elastix el servidor de llamadas con el cual fue registrado el usuario 110, este envia el trafico RTP a dicho
servidor y no a la plataforma integrada. Es el servidor Elastix quien envia el trafico a la direccion IP
especificada en el campo “media_address”.

Time 192 163.200.8 Comment
192.168.200.42
. :
6.611280 5060 !I“"'“E SOP (g711A GSM g71il L:,Jl 47587 SIP INVITE From: "BobKA”™ <siptarmatrunk@18...
6.694833 5060 e AL | a7s7 SIP Status 100 Trying
6.796927 5060 e AR S | a7ser SIP Status 180 Ringing
9.082817 10002 ' (TR, ' 8000 RTP, 1045 packets, Duration: 4294958,2145 SSRC...
9.109910 5p60 300 OK SDP (7114 GSM speex 7. | 47057 SIP Staws 200 OK
3,110969 s060 | S o 47087 SIP Request INVITE ACK 200 CS=q:102
9,442524 10002 - RTP (7114} - 5000 RTP, 1012 packers, Duration: 4254557,5545 SSRC..
29,976344 s0¢0 | B , 47587 SIP Request BYE CSeqi103
30.086050 5060 L. e ' a7s87 SIP Status 200 OK
! .

Figura 58: Recepcion de llamada en el usuario 110 desde la troncal con la plataforma integrada.
Fuente: Autor.

Este Sprint evalué de manera individual cada uno de los posibles escenarios donde puede
establecerse una comunicacién utilizando la plataforma integrada resultando cada uno de estos
escenarios exitosos en sus comunicaciones. Permitiendo asi dar cabida a multiples propuestas que
pueden realizarse utilizando la plataforma integrada.

3.6.11 Sprint 7

Para nuestro séptimo Sprint se contemplaron todas aquellas tareas relacionadas a la
configuracion de los servidores Elastix y FreePBX correspondientes a las empresas Tarma Consultores y
Arkisoft para su posterior integracion a la plataforma Kamailio Asterisk (Ambiente de prueba 9). El
listado de tareas realizadas durante el desarrollo del Sprint nimero siete se pueden apreciar en la tabla
24,

Tabla 24
Lista de tareas realizadas durante el desarrollo del Sprint nimero siete
SprintID 1ID de Tarea

tarea
7 33 Configuracion de central Elastix en Tarma consultores para exponer
servicios VoIP al internet
34 Configuracion de servidor FreePBX en Arkisoft para exponer servicios VoIP

hacia la Internet
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35 Configuracion de usuarios troncales en los servidores Kamailio y Asterisk,
Elastix y FreePBX

36 Pruebas de verificacion para ambiente de prueba 9
Fuente: Autor.

3.6.11.1 Configuracion de central Elastix en Tarma consultores para exponer servicios VoIP
al internet

Para realizar una exposicion de un servidor Elastix a Internet, es necesario configurar reglas de
firewall que permitan el acceso al mismo y sea permitido el trafico SIP y RTP. Para la ejecucion de esta
tarea, fue necesario la colaboracién del personal de redes de Tarma Consultores.

Una vez implementadas las reglas necesarias para garantizar las llamadas SIP, fueron necesarios
configurar los siguientes parametros en el servidor Elastix en el archivo “sip_nat.conf” con sus
respectivos valores mostrados a continuacion:

nat=yes

externip=<Direccion IP publica>

localnet=<subredes locales>/<mascara de la subred>
externrefresh=10

En donde el parametro “localnet” podra ser repetido tantas veces como redes locales hayan
conectadas a nuestro sistema Elastix.

Luego procedemos a modificar el archivo “rtp.conf” especificando el rango de puertos que
deseamos utilizar para el establecimiento de las comunicaciones.

Una vez configurados estos parametros debemos reiniciar el servicio de Asterisk en nuestro servidor
Elastix con la ejecucion del comando:

e Asterisk -rx “core restart now”

Una vez realizadas estas configuraciones a nivel de Elastix. Fue necesario realizar configuraciones
relacionadas con los componentes fail2ban e IPTables en este servidor a fin de mitigar posibles
vulnerabilidades.

3.6.11.2 Configuracion de servidor FreePBX en Arkisoft para exponer servicios VoIP hacia la
Internet

Para configuracién realizada en el servidor FreePBX de la empresa Arkisoft, fue utilizada la
interfaz web que este servidor provee. Al igual que Elastix, FreePBX es un software basado en Asterisk
por lo que se realizaron las modificaciones de los mismos parametros.

Una vez dentro de la interfaz web de FreePBX, debemos ir a la seccidn de configuracién avanzada
de SIP, en esta se encuentra el apartado de NAT. En esta seccidon debemos activar la opcién en “yes”,
asi como especificar la direcciéon IP publica por la que son expuestos los servicios hacia el internet.
Finalmente especificamos las redes locales que interactian con el servidor. El resultado de estas
configuraciones realizadas puede apreciarse en la figura 64.
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-~
*:_:" Admin ~ Applications ~ Connectivity ~ Reports ~ Settings ~ User Panel

Edit Settings

MNAT Settings

N.Ie\T },— 3 no never route
IP Configuration Public IP Dynamic P

External IP 200.62.18.43

Local Networks 172.17.0.0 / 255.255.255.0
192.168.0.0 | 255.255.0.0
172.18.0.0 | 255.255.0.0

Auto Configure Add Local Network Field

Audio Codecs

Codecs -
alaw
gsm
D sirenl4
D Ipc10
[ cpeex

Figura 59: Configuracion de parametros en FreePBX.

Fuente: Autor.

Por ultimo como se aprecia en la figura 65, fue agregado el campo “fromdomain” en la seccién
de “Other SIP Settings”.

Other SIP Settings fromdomain = 200.62.18.43

Add Field

Submit Changes

Figura 60: Configurando el parametro fromdomain.
Fuente: Autor.

3.6.11.3 Configuracion de usuarios troncales en los servidores Elastix

Para crear los usuarios troncales en Elastix, debemos ir a la seccion de “PBX” de la interfaz web
y luego a la seccion de “Trunks”. En esta seccion debemos seleccionar crear una troncal de tipo SIP.
Una vez seleccionada la opcién de creacién para la cuenta troncal debemos especificar informacion
referente a esta en la pagina de detalles de la troncal (ver figura 66).

De la seccion de detalles de la troncal solo nos interesa campo “trunk name” que se encuentra
en la primera parte de la pagina y la seccion de “outgoing settings” (ver figura 66).
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vorCETTaT orastTTy

Callback Outgoing Settings
DISA
[ Opion |
| Unembedded FreePBX® Trunk Name
PEER Details

host=***provider ip address***
username=***userid***
secret=***password***
type=peer

Figura 61: Configurando troncal en Elastix.
Fuente: Autor.

En esta seccion especificamos los datos de la troncal como si se tratase del archivo de
configuracion “sip.conf”. De esta forma debemos agregar los siguientes datos especificados en la tabla
25.

Tabla 25
Detalles de configuracion

Configuracion de parametros

host=66.35.42.243
username=1146trunk
defaultuser=1146trunk
secret=algunsecreto
directmedia=no
nat=yes

type=friend
trunk=yes
qualify=yes
disallow=all
allow=gsm
context=from-internal

Fuente: Autor.

3.6.11.4 Configuracion de usuarios troncales en los servidores FreePBX

De manera similar a la configuracion realizada en Elastix se realizé la configuracidn en FreePBX
de la troncal. Debemos dirigirnos a la seccién de “conectivity” en el menu superior luego seleccionar la
opcidn “trunk”. Al igual que en Elastix nos concentraremos en el nombre de la troncal y en el pardmetro
“outgoing setting” como se puede apreciar en la figura 67.
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General Settings

Trunk Name

Outbound CallerlD

CID Options -

Maximum Channels -
Asterisk Trunk Dial Options
Continue if Busy -
Disable Trunk

Figura 62: Parametros de configuracion para troncal en FreePBX.

Tarma_arkisoft

Allow Any CD |

Tt [ override
L checkto always try next trunk
[ pisable

Fuente: Autor.

Los datos a ingresar en el recuadro peer son los indicados en la tabla 26

Tabla 26.

Datos de usuario para troncal en FreePBX.

Valores para el campo peer details
host=66.35.42.243
username=8661trunk
defaultuser=8661trunk
fromuser=8661trunk
secret=algunsecreto

directmedia=no

type=friend

trunk=yes

context=from-trunk

disallow=all

allow=gsm

qualify=yes

deny=0.0.0.0/0.0.0.0
permit=66.35.42.243/255.255.255.255

Fuente: Autor.

Se puede ver en la figura 68 como deberia quedar el recuadro peer luego de ingresar los datos.
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Trunk Name a661trunk

PEER Detalils

secret=caffeffcaffefocl ~
directmedia=no

type=friend

crunk=yes

context=from-trunk

disallow=all

allow=gsm

qualify=ves

deny=0.0.0.0/0.0.0.0
permit=66.35.42.243/255,255.255.255 A

Figura 63: Registro de troncal FreePBX.
Fuente: Autor.

3.6.11.5 Configuracion de rutas entrantes y salientes

Como requisito adicional para la integracion de una organizacidn, es necesaria la creacion de
una ruta entrante. Esta opcion es de total libertad de la organizacion suscriptora, hacia donde sean
dirigidas las llamadas. Esto puede ser, a un conjunto de extensiones, a alguien IVR (Interactive voice
Record), a una extensidn en particular, etc. Para este ambiente de prueba se utilizd6 un patrén para
poder llamar a las extensiones de Tarma Consultores. Y para el caso de Arkisoft se hizo una ruta entrante
en la que se redirige las llamadas discadas (al nUmero suministrado) a un IVR.

Como paso opcional, se pueden configurar rutas salientes. Las rutas salientes solo seran
necesarias si un cliente o institucion desea realizar llamadas hacia las demas organizaciones conectadas
a la plataforma.

3.6.11.6 Configuracion de usuarios troncales en la plataforma integrada Kamailio Asterisk

Luego de haber definido y configurado los aspectos necesarios en cada una de las centrales de
Tarma y Arkisoft, se procedié a realizar las ultimas configuraciones a la plataforma integrada. Para ello
fueron agregados los dos usuarios troncales para Tarma y para Arkisoft. Para lo cual fueron utilizadas
las sentencias SQL que pueden apreciarse en la tabla 27.

Tabla 27
Comandos SQL para agregar los usuarios troncales

Sentencia SQL para agregar troncal con Sentencia SQL para agregar troncal con
Tarma Arkisoft

INSERT INTO  sipusers (name, ipaddr, INSERT INTO sipusers (name, ipaddr,
defaultuser, host, type, context, fromdomain, defaultuser, host, type, context, fromdomain,
fromuser, qualify, defaultip, trunkname, fromuser, qualify, defaultip, trunkname,
sippasswd, secret, deny, permit, nat, disallow, sippasswd, secret, deny, permit, nat, disallow,
allow) allow)

VALUES( "8661trunk", "200.62.18.43", VALUES( "1146trunk", "200.62.13.106",
"8661trunk”, "200.62.18.43", ‘"friend", "all- "1146trunk", "200.62.13.107", "friend", "all-
trunks", "200.62.18.43", "8661trunk", "yes", trunks", "200.62.13.106", "1146trunk", "yes",

"200.62.18.43",
"algunacontrasefia”,
"0.0.0.0/0.0.0.0",

"8661trunk",
"algunacontrasefia",

"200.62.13.107",
"algunacontrasefia”,
"0.0.0.0/0.0.0.0",

"1146trunk",
"algunacontrasefia"”,
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"200.62.18.43/255.255.255.255", "yes", “all”, "200.62.13.107/255.255.255.255", "yes",

llgsmll) \\a”ll,llgsmll)
INSERT INTO sipregs(name) INSERT INTO sipregs(name)
VALUES('8661trunk '); VALUES('1146trunk');

Fuente: Autor.

Se agregan datos adicionales como los parametros “deny” y “permit” permitiendo, filtrar
conexiones provenientes desde otras direcciones IP que no sean las del cliente.

Una vez agregados los usuarios, se configuraron las entradas dentro del plan de marcado para
poder alcanzar ambos destinos. Podemos apreciar la entrada del plan de marcado en la figura 69.

exten => _881X¥,1, NoOF("3e envia la llamada por la troncal de tarma®™)
same => n, Holp({&[EXTEN})
Zame => n, Jet{extensicon=%[EXTEN})
same => n,Dial (SIP/ll46trunk/s{extensionl}, 30}

Figura 64: Entrada en el plan de marcado de Asterisk para la troncal de Tarma Consultores.
Fuente: Autor.

De la anterior entrada podemos ver que se definidé un patrén para poder realizar llamadas hacia
Tarma Consultores. Todas aquellas extensiones discadas que inicien con los digitos ‘88’ seguidos de tres
digitos adicionales que comiencen por el digito ‘1’ es decir desde el numero 100 hasta el 199, seran
enviados por el enlace troncal hacia Tarma Consultores.

De la misma forma fue agregada una entrada en el plan de marcado para la troncal hacia
Arkisoft. Esta puede apreciarse en la figura 70.

exten =»> T7123224343,1, NeolP("Se enwia la llamada por la troncal de arkiscft”™)
same => n, Holp(${EXTEN})
Zare =» n, Set(extension=%[EXTEN])
same => n,Dial (SIE/&&6ltrunk/s[extenaion}, 30)

Figura 65: Entrada en el plan de marcado de Asterisk para la troncal de Arkisoft.
Fuente: Autor.

De la cual podemos decir que, al marcar el nimero 7123224343, la llamada sera enviada por la
troncal hacia Arkisoft para luego ser procesada por la ruta entrante definida en este servidor.

Una vez realizadas estas configuraciones, se procedié a realizar la llamada desde una extension
registrada en el servidor Elastix de Tarma consultores.

Como se puede apreciar en el diagrama de secuencia de la figura 71, la llamada se establece
inicialmente desde la extension 111 hacia el servidor Elastix de Tarma Consultores. De acuerdo con la
ruta saliente y el patron de discado al marcarse el numero 7123224343 esta llamada se envia por la
troncal 1146trunk hacia la plataforma integrada Kamailio Asterisk.
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192.168.200.51

Time
12.494078 £5258
12.495519 £5258
12,497792 65258
12.502891 65258
12.505785 £5258
13.387270 £5258
13.421075 65258
13.447679 10022
13.782547 10022
20,521305 £5258
20,522616 65258

192,168, 200.8
1 1
\INVITE SDP (9722 g711A opu.,! nen
1 401 Unauthorized it
l ACK ! 560
INVITE SDP (3722 g711A opu i cpen
1 100 Trying ! cnen
1200 OK SDP (g711A g711Utel | op o
| |
: ACK » 5060
i RTP (g7114) o 10036
1 RTP (g7114) ! 10036
1 1
: EVE » 5060
| |
i 200 OK | coe
|
1
1

Comment

SIP INVITE From: "Sehastian"=sipi1118192,168. ..

SIP Status 401 Unzuthorized

SIP ACK Fronm: "Sebastizn"=sipi111215%2.165.20...
SIP INVITE From: "Sebastian”=sip: 1118152, 155...

SIP Status 100 Trying
SIP Status 200 OK
SIP Request INVITE ACK 200 CSeqi2

RTP, 345 packets, Duration: 4254553,845%s SSRC: ..
RTP, 335 packets, Duration! 4294553,5145 SSRC: ...

SIP Request BYE CSeq:3
SIP Status 200 0K

Figura 66: Establecimiento de la llamada desde usuario 111 hacia Arkisoft.

Fuente: Autor.

La direccion destino podemos verla seleccionando el paquete invite y observando el campo to de la
cabecera SIP (ver figura 72).

4 Session Initiation Protocol (INVITE)
Request-Line: INVITE sip:7123224343@192.168.200.8 SIP/2.2

4 Message Header

via: SIP/2.@/UDP 192.168.200.51:65258;branch=29hG4bK-524287-1---8de877646defc7f; rport

Max-Forwards: 70

Contact: «<sip:111@192.168.208@.51:65258; rinstance=4cf@33@bTbb6f628>
To: «<sip:7123224343@192.168.200.8>

From: "Sebastian"<sip:111§192.168.208.58>;tag=4bcf7360

Call-ID: 82158MTA20GQINWEEGYTNINTk2NDIJNDCSZDCWZDF IMWIXNGA

CSeq: 2 INVITE

Allow: SUBSCRIBE, NOTIFY, INVITE, ACK, CANCEL, BYE, REFER, INFO, OPTIONS, MESSAGE

Content-Type: application/sdp

Supported: replaces

User-Agent: X-Lite release 4.9.6 stamp 82158

Authorization: Digest username="111",realm="asterisk”,nonce="600ac358",uri="5ip:7123224343@192.168.200.8",response="ca7al95732415728dad99c22a6c78ba5" ,algorithm=MD5

Content-Length: 338

Figura 67: Contenido del mensaje SIP INVITE.

Fuente: Autor.

Luego que la llamada es recibida por el servidor Kamailio Asterisk, este intenta ubicar y hacer
coincidir la extensién proveniente desde la troncal 1146trunk con las extensiones definidas dentro del
contexto donde estén ubicadas ambas troncales. De esta forma coincide el nUmero 7123224343 con la
entrada definida anteriormente (ver figura anterior) y redirige la llamada hacia la troncal 8661trunk que
es la troncal hacia Arkisoft. El flujo de la llamada desde el servidor Kamailio Asterisk podemos verlo en

la figura 73.
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Time

5.134873
5.185415
5.186412
5.284255
5.287158
5.287450
5.296142
5,588725
5,588932
5.590075
5.773468
5. 776612
5. 778056
5.779021
6.048753
6.108316
6.108433
6.220116
6,220219
13.302947
13.303910
13.304875
13.531875

200.62.13.107 200.62.18.43
172,18.1.135
spgp |_INVITE SDP (G5M teleghone-vent) i oo
5050 100 trying — your call is important to us 55D
5 401 Unauthorized 70
06D - AEL = 5060 I
5pep | INVITE SDP (G5M telephone-evend) ! coon |
5060 100 trying — your call is important to us 5060
spep INVITE SDP (GSM o711 g711A teleph ) o
= 401 Unsuthorized P
= ACK P
5pgp INVITE SDP (G5M o710 g711A teleph,! oo oo
5060 ANy 5060
: 6D e 200 OK SDP (G5M telephoneevent]) | oo
! sos0 | LEL ! 500
5060 e 200 OK SDP (GSM telephoneevend) | oo
. ACK -
10072 RTP (GSM) 10054
10038 B 19570
10038 RTP (GSM) 19570
TR RTP (G5M) R
5060 = 5060
. 200 OK -
i 5050 | EiE »! 5060
I s060 I 200 OK I 5050

Comment

SIP INVITE From: "Sebastian” <sipil146trunk@2...
SIP Status 100 trying — your czll is important to us
SIP Status 401 Unzuthorzed

SIP ACK From: "Sabastizn” <sip: 1146trunk @200....
SIP INVITE From: "Sebastian” <sip:1146trunk@2...
SIP Status 100 trying — your czll is important to us
SIP INVITE From: "Sebastian” <sip:B661trunk@2...
SIP Status 401 Unauthorized

SIP ACK From: "Sebastizn” <sip:B661trunk@200....
SIP INVITE From: "Sebastian” <sip:B661trunk@2...
SIP Status 100 Trying

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:103

SIP Status 200 OK

SIP Request INVITE ACK 200 CSeq:103

RTP, 34% packets, Duration: 4294561, 1885 SSRC: ..
RTP, 34% packets, Duration: 4294561, 1885 SSRC: ..
RTP, 387 packets, Duration: 4234561,078s SSRC: .
RTP, 355 packets, Duration: 4234561,078s SSRC: .
SIP Request BYE CSeq:104

SIP Status 200 OK

SIP Request BYE CSeq:104

SIP Status 200 OK

Figura 68: Comunicacion entre plataforma integrada y troncales.
Fuente: Autor.

Podemos apreciar que la comunicacion se estableci6 de manera satisfactoria. Por ultimo,

Time

3.341055
3.341726
3.521377
3.525073
3.526339
3.528625
3.540564
3.954730
3.975398
11.284715
11.285171

66.35.42,243
172,17.0.1
— imvnE SDP (G5M g711U g7114 m,_cj —
e L 401 Unauthorized I =
050 l ACK _15 050
e !IN\!‘ITE SDP (GSM g711U g7114 m,ﬁl =
050 L 100 Trying l 050
e Ir__;ou OK SDP (GSM telephone-event) I =
050 l ACK _15 050
1008 - il (e ! 19570
10038 L B[] I 19570
s0e0 | HiE v 5050
G L 200 OK [

podemos ver el estado de la comunicacion al momento de finalizar la llamada con el diagrama de
secuencia obtenido de la captura de paquetes desde el servidor FreePBX de Arkisoft (figura 74).

Comment

SIP INVITE From: "Sehastian” <sipiB8é1trunk@2...
SIP Status 401 Unsuthorized

SIP ACK From: "Sehastizn” <sip:B551trunk @200,
SIP INVITE From: "Sehastizn” <sip:Bs61trunk@2...
SIP Stztus 100 Trying

SIP Status 200 OK

SIP ACK From: "Sehastizn” <sip:B551trunk @200,
RTP, 349 packets, Duration: 4294553,3475 SSRC: .
RTP, 357 packets, Duration: 4254563,3215 SSRC:
SIP Request BYE CSexq:104

SIP Status 200 OK

Figura 69: Diagrama de secuencia de llamada entre plataforma integrada y Arkisoft.
Fuente: Autor.

Vemos como los mensajes provienen desde la troncal 8661trunk. De la figura 75 podemos

observar los detalles del mensaje SIP INVITE para confirmar los datos.
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4 Session Initiation Protocol (INVITE)
> Request-Line: INVITE sip:7123224343§172.17.8.1:506@ SIP/2.8
4 |Message Header
> Record-Route: <sip:66.35.42.243;1r=on;ftag=as399bsdad>
> via: SIP/2.8/UDP 66.35.42.243:5860;branch=29hG4bK6@93 . 7a2e7dBatce832682612d39360d599ba. 8
> via: SIP/2.8/UDP 172.18.1.135:5880;received=172.18.1.135;branch=29hGabK44b7daee; rport=5050
Max-Forwards: 69
> From: "Sebastian” <sip:8661trunk@2@@.62.15.43:588@>;tag=as399bsdad
> To: <sip:7123224343§172.17.8.1:5060>
> Contact: <sip:8661trunkf172.18.1.135:5880>
Call-ID: 48db99436a5c64357febe3ch30ace3s00200.62.18.43
> CSeq: 183 INVITE
User-Agent: Asterisk PBX 11.20.8
> Authorization: Digest username="866ltrunk”, realm="asterisk”, algorithm=MDS, uri="sip:7123224343§200.62.18.43", nonce="132e6676", response="2bSaad@bb25ee7252b984198794¢
Date: Thu, 26 Jan 2017 28:37:39 GMT
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE
Supported: replaces, timer
Content-Type: application/sdp
Content-Length: 283

Figura 70: Contenido de mensaje SIP Invite proveniente de la plataforma integrada.
Fuente: Autor.

Vemos como se hace el envio del mensaje invite hacia el usuario SIP 7123224343 en el servidor
FreePBX. Este ultimo lo hara coincidir con la ruta entrante definida y finalmente sera el IVR quien se
comunique con la extension 111.

De esta forma se ha comprobado el correcto funcionamiento y configuracién de la plataforma
integrada Kamailio Asterisk para actuar como nodo central para la comunicacién y distribucion de
llamadas entre las mismas, logrando establecer una comunicacién efectiva entre las centrales VoIP de
Tarma consultores y Arkisoft mediante el establecimiento de enlaces troncales SIP y viajando por
internet (uso de direcciones IP publicas).

Luego de finalizar la implementacién y verificacion de la plataforma en distintos escenarios, se
evaludé como caso adicional el ambiente de prueba en donde la plataforma sirve solamente de nodo
central para la sefializacion dejando la transmision y manejo de datos multimedia entre los usuarios.
Para ello fue elaborado nuestro octavo y ultimo Sprint.

3.6.12 Sprint 8

Para nuestro Ultimo Sprint se contemplaron todas las tareas relacionadas con la configuracién
de los usuarios finales a fin de que estos puedan transmitir los datos multimedia (RTP) directamente
entre ellos sin tener que circular por la plataforma integrada. La plataforma integrada solo servird de
puente para la sefializacion del establecimiento y cierre de la comunicacidn entre estos dos usuarios. El
listado de tareas realizadas durante el desarrollo de este Ultimo Sprint puede apreciarse en la tabla 28.

Tabla 28
Listado de tareas realizadas durante el ultimo Sprint
Sprint ID ID de Tarea

tarea
8 37 Ambiente de prueba adicional: Envié de datos multimedia entre clientes
38 Pruebas de verificacién para ambiente de prueba final

Fuente: Autor.
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3.6.12.1 Ambiente de prueba adicional: Envié de datos multimedia entre clientes

La motivacion para la implementacién y evaluacién de este ambiente de prueba contempla varias
razones. La primera de ellas es la utilizacion de recursos en la plataforma integrada en presencia de
multiples llamadas concurrentes y los requerimientos de ancho de banda que estas llamadas pueden
exigir. Los requerimientos de ancho de banda por las llamadas concurrentes, estan relacionados con los
codec utilizados en la comunicacién. Es por esta razén que el cédec GSM fue seleccionado entre todos
los demas para las llamadas provenientes desde las troncales.

El cddec GSM posee un consumo de ancho de banda muy bajo por llamada (13Kbps base) en
contraste con otros codec como G711 que consume 64kbps (base) por llamada [41]. Si bien los codec
poseen un consumo de ancho de banda base, la cantidad de ancho de banda total aproximado puede
apreciarse en la tabla 29. El ancho de banda total puede variar ligeramente de acuerdo a los protocolos
de capas (TCP/IP) inferiores utilizadas.

Tabla 29
Ancho de banda utilizado por distintos cédec
Codec Audic Quality CPU Resources Base Size Total Size (Base + Overhead)
G711 Good “ery Low &4 kbps 952 kbps
G722 “ery Good Low &4 kbps 852 kbps
GSM Acceptable Ayerage 13 kbps 44 2 kbps
G729 Ayerage High 8 kbps 392 kbps

Fuente: [41]

Otro de los beneficios que se pueden mencionar, dependiendo la ubicacidon de los suscriptores,
es que estos pueden encontrarse dentro de un mismo dominio ISP. De encontrarnos en este caso, es
ventajoso que el trafico multimedia circule dentro de la misma red del ISP sin tener que dar saltos
adicionales.

Con las anteriores razones descritas se realizaron configuraciones a nivel de registro de usuario
para estudiar a posibilidad de la transmisién directa de trafico RTP entre los usuarios. Para ello, fueron
definidos los usuarios Alice y Bob, pero esta vez con una configuracién particular que permitieron
desplegar de manera exitosa el ultimo ambiente de prueba.

Estos usuarios fueron agregados utilizando las sentencias SQL definidas en la tabla 27 con la
excepcion que fueron modificados los campos “host”, “type”, “directmedia” y “nat” y fue agregado el
parametro “dtmfmode” dentro de la instruccién INSERT. Los valores que poseen estos campos son
definidos a continuacion.

Nat = yes
Host=dynamic
Type=friend
Directmedia=yes
Dtmfmode=info

El parametro “dtmfmode” nos especifica si los tonos son enviados “inband” o “outband” (utilizando
el mismo streaming de audio para enviar tonos o enviandolos por fuere del streaming de audio). Se
especifica que los tonos sean enviados utilizando mensajes SIP INFO fuera del streaming del audio.
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Fue necesario configurar el parametro dtmfmode con el valor de info y el pardmetro directmedia
con el valor yes para que el habiente funcionara apropiadamente [36].

Del registro de los usuarios podemos ver que estos han sido registrados utilizando direcciones IP
publicas distintas (ver figura 76). por la manera en que fue implementado este ambiente de prueba,

verificamos que los usuarios se encuentren registrados en Asterisk utilizando los datos de Kamailio (ver
figura 77).

[zootBrarmaipbx ~]# kamctl ul show
Domains: of tAble=51Z recordseZ? max slotel
MOR:: bob

sipibebf200.6.96.230: 50879 einavance=20043T743 £ 2082019 Q=
ALTE
1SENZQ0Y RIS YT Fwl 24l CGURNTEAHZN1 D YWR1 Z3T0Y2E

& release 4.9%.6 svamp B2158

cii wdpslT2.18.1.135:5060
AOR:: alice

1

tiz sipraliceR200.62,13.106:58952 rinsrance=0e TT1147312940Te coanapoze=U0F Q=

3598

11 OEVRITEIHI QSN IR Y 2B 1M g ¥ SWHDERDGUSOEVINTY .

Figura 71: Consulta de usuarios registrados Kamailio.
Fuente: Autor.

Una vez verificados que los usuarios se registraron de manera exitosa, se procediod a realizar la
llamada entre Alice y Bob.

La llamada fue realizada con éxito ya que se pudieron escuchar los dos extremos de la
comunicacién, indicando que no hubo problema alguno con NAT. Se puede apreciar como en la Figura
78 generada a partir de los datos capturados desde el usuario Bob, la comunicacion se establece de
forma normal.
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T 200.8.96.230 200.62.13.106
e 66.35.42.243
i ; .
12.015323 cpgrg INVITE SDP (5722 g711A opus 711U i oo !
12,127941 50879 a7 Prowy Authentication Required | cpeny
12.128997 SOETS ACK 080
12,133699 spe7e INVITE SDP (5722 g741A opus 71U i cpon
12,269265 0BT el D0 trying — call is imy N0 US | gpen
12471229 S0ETS 180 Ringing 5060
15.517235 10050 RTP (711U} 10058
15.531649 50879 w200 OK SDP (@71IUGTLIA) 1 gpep
15.533444 S0ETs 200 OK SDP (g711U g7114) e
15.567251 50873 ACK 5060
15,571757 50873 ACK 5060
15.554370 10050 RTP (g711U} i
15.735240 S0E78 INVITE SDP (g711U g711A) ! e
15.774053 10050 RTP @nu;. 2000
= ]
15.868745 S0ETS 100 Trying o 5060
15.895058 10050 RTP (g711U) 2000
15.897309 sogpe | 200 OKSDP (@7iiUg7LiA) i epepy
15.915173 10050 ' RTP (g7110) T
] H i
16. 142486 S0ETS | ACK ! ooen i
31652259 50873 BYE 5060
31.762529 SOETS 200 OK 080

Comment

SIP INVITE From: "Sebastian"<sip:bob@66,35.42...

SIP Status 407 Proxy Authenticztion Required

SIP ACK From: "Sebastian™<sip:bob@66.35.42.24...
SIP INVITE From: "Sebastian"<sip:bob@66.35.42...

SIP Status 100 trying — your call i important to us
SIP Ststus 180 Ringing

RTP, 14 packets, Duration: 4254551,77%s SSRC: 0...

SIP Status 200 OK
SIP Status 200 OK
SIP Request INVITE ACK 200 CSeqi2

SIP ACK From: "Sebastian"<sip:bob@66.35.42.24...
RTP, 15 packets, Duration: 4254551,702s SSRC: 0...
SIP INVITE From: "Sebastian"<sip:bob@66.35.42...
RTP, 7 packets, Duration: 4254551,522s SSRC: Do

SIP Status 100 Trying

RTP, 784 packets, Duration: 4254551,401s SSRC: ...

SIP Status 200 OK

RTP, 783 packets, Duration: 42943513815 SSRC: ...
SIP ACK From: "Sebastian”<sip:bob@66,35.42.24...

SIP Reguest BYE CSeqi3
SIP Status 200 OK

Figura 72: Diagrama de flujo de la llamada desde Bob.

Fuente: Autor.

Luego del intercambio inicial de mensajes SIP, Asterisk envia un mensaje invite. Podemos
comprobar que el mensaje invite pertenece al mismo dialogo indicando que es un mensaje SIP Re-

Invite.

En la figura 79 vemos resaltados los valores del campo “tag” pertenecientes a los parametros
“from” y “to”, recordemos que el campo “tag” es agregado una vez la comunicacidn es establecida. Este
campo es utilizado para verificar que los mensajes pertenecen al mismo dialogo al igual que otros
parametros como el campo “call-id”.

4 Message Header

Max-Forwards: 78

» CSeq: 2 INVITE

4 Session Initiation Protocel (INVITE)
* Request-Line: INVITE sip:333[@66.35.42.243 SIP/2.8

Figura 73: Paquete SIP, campo TAG.

» Wia: SIP/2.8/UDP 28@.8.96.230:58879;branch=z9hG4bK-524287-1---ebhd3744edb3c598¢c; rport

» Contact: <sip:bob2@@.8.96.230:58879;rinstance=00b4574312a8cA19>

> To: <sip:333[@66.35.42.243:

» From: "Sebastian”<sip:bob@66.35.42.243>;tag=db752203
Call-ID: B82158NGEIMJY3ZJAG0TU40DNNZINhODE2YTY2MDF1OThiYzY

Allow: SUBSCRIBE, NOTIFY, INVITE, ACK, CANCEL, BYE, REFER, INFO, OPTIONS, MESSAGE
Content-Type: application/sdp

Fuente: Autor.

El proceso de RE-INVITE es explicado utilizando solo el diagrama de flujo de la comunicacion

saliente con Bob.

Vemos como el primer mensaje invite no posee el tag asociado al campo to, este es establecido
en el OK enviado por el usuario destino, esto se puede apreciar en la figura 80.
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4 Session Initiation Protocol (288)
> Status-Line: SIP/2.8 288 OK
4 Message Header
» Via: SIP/2.8/UDP 2080.8.96.230:58879;received=200.8.96.238;branch=z9hG4bK-524287-1---ebd3744edb3c598c; rport=50379
* Record-Route: <sip:66.35.42.243;1r=on;ftag=db7522083>
» From: “"Sebastian"<sip:bob@66.35.42.243:50608>;tag=db752203
» To: <sip:333[@66.35.42.243:5060>;tag=as5088665ba
Call-ID: 82158NGE1MjY3ZjAG0TU40DNhZjNhODE2YTY2MDFLOThiYzyY
> C5eq: 2 INVITE
Server: Asterisk PBX 11.28.8
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE

Figura 74: Mensaje SIP OK enviado al usuario Bob.
Fuente: Autor.

Podemos ver de la figura 81 el parametro “connection information” la direccion IP 66.35.42.243
para el envio de datos multimedia, es decir enviar los datos multimedia a la plataforma integrada. Esto
se resalta porque a continuacion en la figura 82 observamos el paquete embebido SDP dentro del re-
invite como estos parametros son modificados por Asterisk.

| 823 15.531649 66.35.42.243 266.8.96.238 SIP/SDP 854 Status: 288 OK

> Record-Route: <sip:66.35.42.243;1r=on;Ttag=db752283>
> From: "Sebastian"<sip:bob@66.35.42.243:506@>;tag=db752203
» To: <sip:333@66.35.42.243:5060>;tag=as588665ba
Call-ID: 82158NGE1MY3ZjAS0TU40DNhZFNhODE2YTY2MDFLOThivYzyY
Cseq: 2 INVITE
Server: Asterisk PEX 11.28.@
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE
Supperted: replaces, timer
Contact: <sip:333@172.15.1.135:5080>
Content-Type: application/sdp
Content-Length: 2@4
4 Message Body

4 Session Description Protocol
Session Description Protocol Version (v): @
Owner/Creator, Session Id (o): root 1437919954 1437919954 IN IP4 66.35.42.243
Session Name (s): Asterisk PBX 11.28.8
» Connection Information (c): IN IP4 65.35.42.243
Time Description, active time (t): @ @
Media Description, name and address (m): audic 18858 RTP/AVP @ 8
Media Attribute (a): rtpmap:@ PCMU/Boe
> Media Attribute (a): rtpmap:8 PCMA/Seea
> Media Attribute (a): ptime:2@

Media Attribute (a): sendrecv

Figura 75: Mensaje SDP.
Fuente: Autor.

Del paquete enviado por Asterisk podemos ver como este invite (re-invite) posee los mismos
subparametros “from” y to “tag” asociados a la comunicacién y el mismo “call-id”. Adicionalmente
podemos ver en el analizador de trafico la palabra “in-dialog” en la parte superior derecha asociada con
el paquete en cuestidn, identificando este mensaje como un mensaje SIP Re-invite. Ahora, dentro de
este Re-INVITE es descrito el nuevo mensaje SDP en donde podemos ver que el parametro “Connection
information” posee ahora el valor para 200.62.13.106 indicandole al usuario Bob la nueva direccién
donde seran enviados los datos multimedia.
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847 15.735240 66.35.42.243 200.8.96.230 SIP/SDP 947 Request: INVITE sip:bob@28@.8.96.230:58879; rinstance=96b4874372a8c@19, in-dialog |

4 session Initiation Protocol (INVITE)
Request-Line: INVITE sip:bob@20@.8.96.230:58879;rinstance=98b457432a8c019 SIP/2.0
4 Message Header
> Via: SIP/2.8/UDP 66.35.42.243:5060;branch=z9hG4bk7acd. d64245c485dFfRa3aca7b7e77b75d33¢c.0
> Via: SIP/2.8/UDP 172.18.1.135:5080;received=172.18.1.135;branch=29hG4bK17357777; rport=5050
Max-Forwards: 69
» From: <sip:333{66.35.42.243:5860>;tag=as5@8665ba
> To: "Sebastian"<sip:bobf@56.35.42.243:5060>; tag=db752283
Contact: <sip:333@172.18.1.135:5080>
Call-ID: B215BNGE1MIY3ZjAGOTUAODNAZNRODg2YTY2MDFIOThiYzY
> CSeq: 102 INVITE
User-Agent: Asterisk PBX 11.20.0
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE
Supported: replaces, timer
Content-Type: application/sdp
Content-Length: 205
4 Message Body
4 Session Description Protocol
Session Description Protocol Version (v): @
» Owner/Creator, Session Id (o): root 1437919954 1437919955 IN IP4 200.62.13.186
Session Name (s): Asterisk PBX 11.20.8
Connection Information (c): IN IP4 280.62.13.186
> Time Description, active time (t): 8 @
Media Description, name and address (m): audio 8886 RTP/AVP @ 8

Figura 76: Mensaje SDP Re-Invite.
Fuente: Autor.

En el diagrama de secuencia (figura 83) vemos como este mensaje invite es confirmado vy la
transmision de datos multimedia se realiza directamente con el usuario. Finalmente, los mensajes de
cierre de sesidn se envian a la plataforma integrada.

En el diagrama de secuencia para la llamada de Alice, vemos como llega un primer invite
(establecimiento de la segunda seccidn de la comunicacidn) y posteriormente se aprecia la recepcion de
un segundo mensaje SIP INVITE, pero esta vez para la modificacidon del flujo multimedia.

Al finalizar el diagrama vemos como los mensajes de cierre de sesion son enviados por el
Asterisk, terminando con esa secciéon de la llamada.

En todos los diagramas podemos apreciar el envio de otros mensajes Re-INVITE, pero estos son
utilizados para la modificacion de otros parametros como los cdédec o el muestreo en la comunicacion.
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Time

7.773512

7.856400
10.720564
10.766731
10.865025
11.036643
11.168226
11.209983
11.219298
11.439727
11.443816
11.447607
11.648547
11.650644
11.652185
11.667424
11.669634
11.695236
11.749755
11.549214
27.356442
27.739037
28.739047
29.382814
29.420740
29.480359
29.481637
29.5946596

656.35.42.243 200.8.956,230
192, 168,200,492
5060 | INVITE SDP (g711U 7114 GSM) ! coary
5060 A 58952
B RTP (g7110) .
5060 10D OK SDP (g711U GSM speex g711A. .| ooy
5060 A5y 58952
. INVITE SDP (g711U g7114) P
5060 10D OK SDP (g711U GSM speex g8} ooy
. RTP (g711U) B
5ps0 400 OK SDP (711U GSM speex 711 ooy
B RTP (g7110) .
5060 A 58952
5060 A 58952
. INVITE SDP (g711U g7114) P
. RTP (g711U) B
5060 10D OK SDP (g711U GSM speex g8} ooy
. RTP (g711U) B
5060 10D OK SDP (g711U GSM speex g8} ooy
000 RTP (g7110) 10050
5060 A 58952
. ACK P
5060 | INVITE SDP (g711U 7114 GSM) ! cours
5060 | INVITE SDP (g711U) 7114 GSM) | coary
5060 | INVITE SDP (g711U) 7114 GSM) ! coars
5060 10D OK SDP (g711U GSM speex g711A. .| ooy
B RTP (g7110) .
5060 A 58952
5060 HiE 58952
5060 INIA 58952

Comment

SIP INVITE From: "Sebastian” =sipialice@172.15...

SIP Status 180 Ringing

RTP, 17 packets, Duration: 4254556,576s SSRC: 0...

SIP Status 200 OK
SIP Request INVITE ACK 200 CSeqi102

SIP INVITE From: "Sebastian” =sipialice@172.15...

SIP Status 200 OK

RTP, 22 packets, Duration: 4254556,087s SSRC: 0...

SIP Status 200 OK

RTP, 26 packets, Duration: 4254555,857s SSRC: 0...

SIP Reguest INVITE ACK 200 CSeq:103

SIP ACK From: "Sehastizn” <sipialice®172,18.1.1...
SIP INVITE From: "Sebastian” =sipialice@172.15...
RTP, 785 packets, Duration: 4254555,5465 SSRC: ...

SIP Status 200 OK

RTP, 2 packets, Duration: 4294555,62%s SSRC: O..

SIP Status 200 OK

RTP, 771 packets, Duration: 4254555.601s SSRC: ...

SIP Reguest INVITE ACK 200 CSeq:104

SIP ACK From: "Sebastizn” =sipizlice®172,18.1.1...

SIP INVITE From: "Sebastizn” <3
SIP INVITE From: "Sebastizn” <3

SIP INVITE From: "Sebastian” =sipialice@172.15...

SIP Status 200 OK

RTP, 4 packets, Duration: 42545378785 SSRC: Do..

SIP Reguest INVITE ACK 200 CSeqi105
SIP Reguest BYE CSeqi106
SIP Status 200 OK

Figura 77: Diagrama de flujo de la llamada desde Alice.
Fuente: Autor.

Finalmente podemos apreciar la traza completa de la comunicacion desde la plataforma integrada en la
figura 84. En este diagrama de secuencia podemos ver como el trafico RTP no circula por la plataforma

integrada.
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200.8.96.230 200.62.13.106

Time 172.18.1.135 Comment
' . '

4,135375 50879 |INVITE SDP (§722 9711 opus g71.1. Im ! SIP INVITE From: “Sehastin”<sipibob@172,18.1 .
4,136185 50879 207 Prowy Authenticston Requred | gnep I SIP Stztus 407 Prowy Authentcstion Required
4,245763 50879 S 5060 SIP ACK From: “Sebastizn<siptbob@172.18.1.13...
4,254965 5og79 'TNVITE SDP {9722 g711A opus o711 i ey SIP INVITE From: "Sehastian”<sip:bob@172.18.1...
4,255873 Sogzy 400 rying — your call s important 1o us | gpey SIP Status 100 trying — your call is important to us
4,250255 ! cpgp | IMVITE SDP (57110 o711A GSM) i coqry SIP INVITE From: “Sehastizn” =sipizlica@172,18...
4,456634 ! 5060 L SNl : 58952 SIP Staws 180 Ringing

4,457491 50879 e SRl Ry ! 550 ! SIP Status 180 Ringing

7.368811 I sps0 300 OK SDP (57110 G PLL coos SIP Status 200 OK

7.371176 5060 | L SESE2 SIP Reguest INVITE ACK 200 CSeq102
7.371344 50879 200 OK SOP (THU G741A) | gy SIP Status 200 OK

7.371621 5060 INVITE SDP (g711U g711A) i ceocy SIP INVITE From: "Sehastizn” <sipizlice@172.15..
7.3709006 10050 1 T T ! 10058 0 RTP, 14 packets, Duration: 4294959,917s SSRC: 0..
7.516754 50879 SHRIIAE b i L 060 SIP Status 200 OK

7.683981 50879 ACK 5060 SIP Request INVITE ACK 200 CSan:2

7.685389 50879 e INVITE SDP (7110 g7H18) | oy I SIP INVITE From: “Sehastian”<sipibob@172,18.1...
7.690509 50875 HC 5060 SIP ACK From: “Sebastizn<sip:bob@172.18.1,13...
7.750352 10050 } il EI] ! 10058 0 RTP, 15 packets, Duration; 4294959, 5465 SSRC: 0...
7.770382 so6p 00 OK SDP (g711U GSM Pl ppec SIP Sranes 200 OK

7.771384 5060 - s SESE2 SIP Reguest INVITE ACK 200 CSeqi103
7.821824 spgp 400 OK SDP (g7110 G5M 1L cpesa SIP Status 200 OK

7.822558 | SB6D : ACK | 58952 SIP ACK From: "Sehastizn” <sipzlice®172,18.1.1..
3.059986 50879 LT, 5060 : SIP Status 100 Trying

8.060767 spg7g | 200 OKGDP (711U g7LIA) 1 oey SIP Stanus 200 OK

8.061857 50879 ACE 060 SIP ACK From: “Sehastizn”<Siptbob@172,18,1,13..
8.062606 E sp6p L INVITE SDP (711U g711A) it ooy SIP INVITE From: "Sebastian” <sipizlice®172,1...
8.254681 ! spep M0 OK SDP {g7L1U GSM Til coor SIP Status 200 OK

3.255816 I 5060 | s ! sass2 SIP Reguest INVITE ACK 200 CSeqil04
8.271853 spgn BP0 OK SDP {g711U G5M L SIP Status 200 OK

8.272519 =060 | EE 58953 SIP ACK From: "Sebestian” <sipialce@172,16.1.1.
23.770776 50879 e 5060 SIP Request BYE CSaqi3
23772158 50879 1 MO ! 5060 : SIP Status 200 OK
23.772517 ! 5060 ;w@mw_ﬂl 58852 SIP INVITE From: "Sebastian” <sipalice@172.18...
24,244575 ! spep |_INVITE SDP (711U g7L1A GSM) | gpors SIP INVITE From: "Sehastizn” <sipizlice®172,18...
25.244704 ! 5060 _INVITE SDP (57110 7114 GEM) } cec SIP INVITE From: "Sebastian” <sipizlice®172,1...
25.985398 ! 5pgp 200K SDP (G711 GSM speex 711 ggor SIP Ststus 200 OK
25.957253 ! 5060 s SES52 SIP Request INVITE ACK 200 CS=qi105
25.957505 ! 5060 L= SESE2 SIP Request BYE CSaqri05
26.195351 ! 5060 BN SESE2 SIP Status 200 GK

Figura 78: Diagrama de flujo de la llamada entre Alice y Bob desde el servidor.
Fuente: Autor.

3.7 Fase de desarrollo de aplicacion web administrativa

Una vez concluida esta fase de integracion, se realizd una segunda fase en la que se disefid y
desarrollo la aplicacién web administrativa para esta plataforma. Esta aplicacion web conté con las
funcionalidades necesarias para poder cumplir con los objetivos planteados para el desarrollo del
presente trabajo. Algunas de estas funcionalidades incluyen la administracién y registro de usuarios,
envios de correos de notificacion, operacion de carga de datos en distintas bases de datos y generacion
de datos y archivos de configuracién para el establecimiento de los enlaces troncales. Al igual que la
fase anterior se utiliza Scrum como metodologia de desarrollo realizando a continuacion la aclaratoria
para el inicio de esta fase bajo esta metodologia.
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3.7.1 Aclaratoria Scrum

Al igual que para la fase anterior de implantacidn de la plataforma integrada, se mantienen las
mismas condiciones para la fase de desarrollo de la aplicacion web administrativa de la plataforma
integrada bajo la metodologia SCRUM. Estas condiciones son descritas a continuacion.

Debido a que solo una persona es integrante del desarrollo del proyecto, algunos de los roles definidos
en la metodologia SCRUM seran absorbidos o unificados en uno solo. Por lo tanto, el solo integrante en
el desarrollo de este proyecto debe cumplir con las siguientes obligaciones:

¢ Afadir, modificar y eliminar tareas durante el desarrollo del proyecto y la ejecucién de los
sprints.

e Otorgar los niveles de prioridad a las distintas tareas del backlog o a consideracién durante la
ejecucién del proyecto.

e Organizar y planificar la ejecucion de las tareas durante el desarrollo de cada sprint.

e Identificar y solucionar problemas encontrados durante el desarrollo del proyecto.

e Consultar, sugerir y ayudar en la toma de decisiones en pro del desarrollo del proyecto.

Para el desarrollo del presente trabajo y producto, la Junta directiva de Tarma consultores asumio
el rol de Product Owner. Llevando a cabo reuniones periddicas (Sprint planning y Sprint review) para
mostrar su opinidén sobre los incrementos generados durante cada Sprint y destacando la importancia
de las tareas en el Product Backlog.

3.7.2 Fase de desarrollo de aplicacion web para la administracion de funciones de la
plataforma integrada Asterisk Kamailio

Para el desarrollo de la segunda fase del presente trabajo, se contemplaron todas aquellas
actividades relacionadas al trabajo realizado para el disefio y desarrollo de una aplicacién web para la
administracién de algunas funcionalidades provistas por la plataforma integrada Kamailio Asterisk, asi
como funcionalidades que den soporte a los usuarios que deseen suscribirse a la plataforma. Esta
aplicacién web sera la encargada de realizar el registro y gestién de los suscriptores que deseen disfrutar
de los beneficios ofrecidos por la plataforma y formar parte de la misma. Desde el aplicativo web se
pueden administrar las cuentas de usuarios SIP asociados a los suscriptores para el establecimiento de
enlaces troncales entre las plataformas VoIP de los suscriptores y la plataforma integrada Kamailio
Asterisk. Otra de las caracteristicas implementadas en la aplicacion web, es la asignacion de cddigos de
marcado para la identificacién de suscriptores basandose en la propuesta realizada en el trabajo de
seminario.

Como todo proceso de desarrollo de software describimos a continuacién la fase realizada de
analisis de requerimientos.

3.7.3 Analisis de requerimientos

De las primeras reuniones con el Product Owner, se pudieron dar a conocer las funcionalidades
generales con la que deberia contar la aplicacién administrativa. Se plantedé en primera instancia la
adopcion para el desarrollo de la aplicacién el uso del framework Laravel para garantizar un ambiente
de desarrollo estable.

De la aplicacién se requirié que un usuario pudiese acceder a la misma mediante el uso de un
navegador web. Como estructura inicial de la aplicacidn, se describié la creacidon de una pagina de inicio
donde se pudiera obtener informacién relacionada al desarrollo del presente trabajo y una posible
descripcion de las funcionalidades ofrecidas por el sistema.
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Fue requerido también que, por medio de la aplicacidon, un usuario podra registrarse para
disfrutar de los beneficios de interconexion provistos por la plataforma, permitiéndole luego la
autenticacion por medio de la creacion de un perfil y asignacion de un rol. El registro incluye la captura
de informacion del usuario y de la organizacion que se suscriben. Esta informacion sera utilizada para
fines de identificacion, generacion de otras cuentas asociadas y asignacion de un cédigo de marcado.
Este cddigo, es Unico y servira para que cada usuario suscrito pueda recibir lamadas desde la plataforma
o enviar llamadas hacia la plataforma.

Es requisito de la aplicacion web, permitirle al usuario la consulta y verificacion de informacion
y estados de servidores o enlaces troncales o datos relacionados a estas.

Para el almacenamiento de la informacién de todos los elementos que son creados por la
aplicacion web para el establecimiento de una conexion desde el suscriptor con la plataforma integrada,
se requirid la implementacidn y uso de una base de datos a fin de realizar procesos de consultas,
extraccién y carga de informacion en la aplicacion web administrativa.

Esta base de datos es distinta a la utilizada por la plataforma integrada de esta forma se requirio
generar un proceso de volcado de informacion entre bases de datos para la consistencia entre usuarios
registrados y usuarios cargados en la plataforma integrada.

Una vez finalizadas las primeras reuniones con el Product Owner se procedio a generar la primera
lista de requerimientos para la aplicacion web.

3.7.4 Funciones generales de la aplicaciéon web

De forma general pueden agruparse las distintas funcionalidades del sistema y clasificarlas en
funcion del rol que posee el usuario, rol de administrador y rol de usuario.

De lo anterior, se mencionan las siguientes funcionalidades asociadas al rol de administrador:

e Aprobar/consultar/rechazar/eliminar solicitudes

e Agregar/consultar/modificar/eliminar usuarios

e Agregar/consultar/modificar/bloquear/eliminar usuarios SIP
e Reiniciar servicios

e Cargar informacién hacia la plataforma integrada

Las funcionalidades descritas para el rol de usuario suscriptor se describen a continuacion:

e Registro /modificacién de informacién del usuario

e Consulta de cuenta SIP para la creacién de enlace troncal desde su plataforma VoIP hacia la
plataforma integrada Kamailio Asterisk.

e Creacion y consulta de solicitudes y requerimientos a los administradores.

e Consulta de estado de su enlace troncal.

Teniendo a consideracién lo anterior descrito, inicialmente fueron propuestas 12 vistas las cuales se
mencionan a continuacion:

e Registro de usuarios

e Registro de datos de la empresa

e Portal de autenticacion

e Solicitud del cédigo de marcado

e Pagina de inicio

e Portal de inicio para el usuario

e Edicién de la informacion

e Consulta de datos para los archivos de configuracion
e Vista de listado de usuarios y nimeros asignados
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e Procesamiento de solicitudes
e Estado de las troncales
e Registros exitosos

Finalmente se pudieron definir 6 flujos de trabajo en los que consistiria la aplicacion.

3.7.5 Flujos de trabajo

3.7.5.1 Flujo de registro

Para poder iniciar un registro en nuestra plataforma el suscriptor debe ingresar a la aplicacién
desde su explorador web de preferencia. El flujo de registro inicia al solicitarle el correo electrénico al
suscriptor. Por medio del correo electrdnico el sistema es capaz de determinar si el usuario ya se
encuentra registrado o se encuentra iniciando un nuevo proceso de registro. El registro en la aplicacion
web por correo es Unico. Como siguiente paso deben ser solicitados datos personales del usuario y datos
de la organizacién que suscribe.

Como parte del proceso de registro le es solicitado al usuario, ingresar sugerencias de cual
codigo de marcado desea utilizar.

Una vez completada la fase de recoleccion de datos se envian correos electrdnicos al
administrador de la plataforma y al usuario registrado indicandole sobre el registro culminado
exitosamente. En esta notificacion de correo electronico, el usuario recibe un resumen de los datos
registrados.

Adicionalmente, un usuario luego de terminar el registro, le sera asignada una cuenta SIP
generada automaticamente por la aplicacion.

3.7.5.2 Flujo de trabajo para aprobacion de solicitud

El proceso de aprobacién de solicitudes debe ser realizado por un usuario administrador, el cual
debe estar previamente autenticado en la aplicacion.

El usuario administrador selecciona una solicitud de nuevo registro que desea para la
modificacion de su estado (pendiente por aprobar, aprobada o rechazada). Luego de seleccionarla se
despliegan las opciones para el cambio de estado. Al modificar el estado de una solicitud se genera el
envio de notificaciones via correo electrénico indicando las modificaciones realizadas.

Una solicitud aprobada de nuevo ingreso a la aplicaciéon implica en un nuevo acceso a la misma
por parte de un usuario registrado. Por el contrario, si es rechazada el usuario no tendra acceso a la
aplicacion.

3.7.5.3 Flujo de trabajo para la asignacion de un codigo de marcado para una cuenta SIP del
sistema

Luego de aprobada una solicitud de nuevo registro, una cuenta SIP es creada y asociada al
usuario suscriptor. Una cuenta SIP aprobada es elegible para el proceso de asignacién de un cédigo de
marcado por parte de un administrador.
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El usuario administrador selecciona una cuenta SIP para su modificacion. Luego de seleccionarla
se despliegan las opciones para la asignacion del cddigo de marcado para esta cuenta. Dentro de estas
opciones se muestran las sugerencias propuestas al momento del registro del usuario, para su
asignacion. El administrador selecciona la sugerencia del usuario o puede seleccionar un coédigo de
marcado perteneciente al conjunto de cddigos de marcado disponibles para asignacion. El codigo de
marcado asignado debe ser visible al momento de realizar consultas o desplegar detalles informativos
referentes a una cuenta SIP.

Las cuentas SIP que no posean el estado de aprobadas, no seran elegibles para la asignacién
de un cédigo de marcado.

3.7.5.4 Flujo de trabajo de carga de usuarios aprobados a la plataforma remota Kamailio
Asterisk

Todas aquellas cuentas SIP con estado de aprobado dentro del sistema, son elegibles como
entrada en el proceso de carga de usuarios hacia la plataforma integrada, siendo este proceso ejecutado
por un usuario administrador.

En este proceso se traspasan las cuentas SIP de los usuarios registrados a la base de datos de
la plataforma integrada permitiendo asi, el uso de esta informacidn por parte de la plataforma.

Al finalizar el proceso de traspaso de usuarios debe ser desplegada una notificacion que nos
permita saber si el proceso ha concluido de manera satisfactoria.

3.7.5.5 Flujo de trabajo de generacion y carga del plan de discado del sistema

Todas aquellas cuentas SIP con un cédigo de marcado asociado y en estado de aprobada, son
elegibles como entrada para el proceso de generaciéon de plan de marcado y posterior carga en la
plataforma remota, siendo este proceso ejecutado por el administrador.

A partir de las cuentas SIP con las condiciones descritas anteriormente, y con el uso de una
plantilla, la generacién de un plan de marcado basado en la sintaxis del archivo “extension.conf” es
realizada por la aplicaciéon web. Los datos utilizados por la plantilla son tomados de las cuentas SIP.

Luego de completar el proceso de generado del plan de marcado, se inicia un proceso de envio
del archivo desde la aplicacién web hacia la plataforma integrada de forma tal que este archivo pueda
ser utilizado e implementado en la plataforma integrada para proveer las funciones de comunicacién y
envio de llamadas entre las cuentas SIP de los usuarios registrados.

3.7.5.6 Flujo de trabajo para el suscriptor

El flujo de trabajo del usuario suscriptor es un compendio de actividades mencionadas en los
anteriores flujos, las cuales constan de:

Registro de usuario y aprobacién de la solicitud de nuevo registro.

Una vez el usuario suscriptor ha pasado por ambos flujos, este podra acceder a su area de
trabajo en las que podré consultar distintas informaciones relacionadas con su cuenta de usuario y
cuenta SIP. Asi como acceder a los datos necesarios para el establecimiento del enlace troncal desde el
lado del servidor VoIP de su organizacion.
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Un usuario suscriptor tiene permisos de modificacidon sobre informacion relativa a su perfil.

3.7.6 Resumen de flujos de trabajo

El siguiente cuadro resume una lista general de las funcionalidades requeridas en la aplicaciéon
(tabla 30). Esta lista general luego fue expandida en su nivel de detalle durante la generacion del Product

Backlog de nuestra aplicacion.

Tabla 30

Lista general de funcionalidades de la aplicacion web

Registrar usuarios

Consultar usuarios

Crear modulo del administrador

Cargar usuarios en la base de datos de la
plataforma integrada

Generacion y carga de plan de marcado

Generacion y asignacion de codigos de
marcado

Creacion de las configuraciones

necesarias para el establecimiento de
enlaces troncales en la aplicacion web

Fuente: Autor.

Se debe proveer las funcionalidades necesarias para
realizar el registro de todos los posibles usuarios que
muestren interés de suscribirse a la plataforma
integrada.

Una vez registrados los usuarios, se debe poder
consultar los datos de estos en el sistema y también
se debe poder modificar datos referentes a los
usuarios.

Se requiere de la creacion de un perfil administrador
y un area de trabajo asociado en la que el
administrador pueda acceder, consultar, modificar y
ejecutar las tareas definidas para este rol.

Los usuarios registrados y que cumplan con las
condiciones, deben poder ser cargados en la base de
datos de la plataforma integrada desde la aplicacion
web.

Aquellos usuarios que cuenten con un cddigo de
marcado asociado y se encuentren aprobados,
deben poder seleccionarse para la generacién del
plan de marcado en la aplicacion web a partir de sus
datos y posteriormente enviar este archivo a la
plataforma integrada en donde sera utilizado por
esta.

Durante el proceso de registro debe poder generarse
codigos de marcado sugeridos por los usuarios para
su posterior asignacién.

Una vez registrado un usuario, se deben crear
automaticamente la informacién necesaria para el
establecimiento de enlaces troncales y plan de
marcado a partir de los datos ingresados por el
usuario (cuenta SIP).

De los datos recolectados hasta este momento se generd suficiente informacién para la
elaboracién y especificacién de los casos de uso de nuestra aplicacion web para posteriormente realizar

el Product Backlog de nuestra aplicacidn.
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3.7.7 Analisis de requerimientos: Casos de uso

De la seccién anterior se obtuvo el listado de las funcionalidades por flujo y una descripcidén de
cada flujo que se desarrolla dentro de la aplicacidn. A partir de esta informacion se generd el diagrama
de casos de uso. En la figura 85 se puede apreciar el diagrama de casos de uso nivel 1 de nuestra
aplicacion web.

Registrar suscriptor

Crear solicitud

s
/! // / — -

- .
S '
/// v /,/ Autenticar usuario 2y
/ / ~ ™~
/ - - .
Y

Ve e T . g

Ususario suscriptor

Reiniciar servici

Eliminar usuario

Cargar plan de marcado

Eliminar cuenta SIP

Eliminar solicitud

Figura 79: Diagrama de casos de uso nivel 1.
Fuente: Autor.
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De la figura anterior se identifican los actores usuario suscriptor y usuario administrador. Se
definieron un total de 20 funcionalidades para los actores con sus respectivas asociaciones.

En la siguiente seccidn se encontraran las especificaciones para las distintas funcionalidades
definidas en nuestros casos de uso.

3.7.8 Especificacion de casos de uso

En esta seccidn se describe cada caso de uso presente en nuestro diagrama de casos de uso
nivel uno, generando un total de 20 especificaciones. Estas especificaciones pueden apreciarse en las
consecuentes tablas de esta seccion. Cada tabla contiene la siguiente informacion: Nombre del caso de
uso, el o los actores que se relacionan con el caso de uso, el propdsito del caso de uso, el tipo (principal
o secundario), descripcion, las referencias cruzadas con el caso de uso (“include” y “exclude”), curso
normal de eventos en el cual se describen los pasos realizados por los actores y por el sistema y por
ultimo un cuadro para describir si los hubiese, cursos alternativos.

3.7.8.1 Especificacion de caso de uso: Registrar suscriptor

En la tabla 31 encontramos la especificacion de casos de uso para “Registrar suscriptor”.

Tabla 31
Especificacion de caso de uso: Registrar suscriptor

Actores Usuario suscriptor, usuario administrador
Propésito Registrar un posible usuario de la plataforma

Tipo Principal

Descripcion El usuario ingresa en la seccion de registros de la

aplicacién web, ingresa todos los datos requeridos
por el sistema para la creacién de un nuevo usuario
dentro de la plataforma y al finalizar el proceso de
registro es enviada una notificacién al nuevo usuario
y al administrador del aplicativo web.

Referencias Cruzadas Modificar usuario (extend), Consulta usuario
(extend), Crear solicitud (extend), Autenticar
usuario (extend), Crear cuenta SIP (extend), Enviar
notificacidon (extend), Eliminar usuario (extend).

Curso Normal de los Eventos

Accion de los Actores Respuesta del Sistema

1) El caso de uso inicia cuando el usuario
accede a la seccidn de registro de la
aplicacién web.

2) El usuario ingresa su correo 3) El sistema verifica que el cliente no se
electrénico para iniciar el proceso de encuentre registrado o que haya iniciado
registro. previamente un proceso de registro.

4) El usuario ingresa los datos solicitados 5) El sistema notificard al usuario los datos
en el formulario suministrado por el obligatorios que debera ingresar.

aplicativo web.

6) El usuario ingresa también un posible
ndimero de marcado el cual puede ser
asignado por los administradores del
sistema.
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7) El usuario finaliza el registro. 8) El sistema le enviara una notificacién via
correo electrénico al usuario con los datos
suministrados.

9) El sistema enviara una notificacion a los
usuarios administradores para procesar el
nuevo registro.

Cursos Alternativos

1) El usuario, si ya se encuentra registrado no podra realizar un nuevo proceso de registro.

2) El usuario, si ha iniciado con anterioridad un registro, pero este proceso no es completado, el
usuario sera redirigido al proceso de registro, pero con la informacidn suministrada
anteriormente.

Fuente: Autor.

3.7.8.2 Especificacion de caso de uso: Crear solicitud

En la tabla 32 encontramos la especificacion de casos de uso para “Crear solicitud”.

Tabla 32
Especificacion de caso de uso: Crear solicitud
| Casodeuso  Crearsolicitud |
Actores Usuario suscriptor, usuario administrador
Propésito Crear solicitudes dentro del sistema por parte del
suscriptor que puedan ser atendidas por los
administradores de la aplicacion.
Tipo Principal
Descripciéon Un usuario luego de registrarse crea una solicitud
de tipo “nuevo registro”. Esta sera procesada por
los usuarios administradores a fin de otorgar
acceso al usuario suscriptor en el sistema.
Referencias Cruzadas Consultar solicitud (extend), Autenticar usuario
(include), Aprobar solicitud (extend), Enviar
notificacion (extend), Rechazar solicitud (extend),
Eliminar solicitud (extend).
Curso Normal de los Eventos

Accion de los Actores Respuesta del Sistema
1) El usuario completa exitosamente el 2) El sistema envia una notificacion de
proceso de registro en el sistema. nuevo registro al usuario suscriptor y

al usuario administrador.

3) Se crea automaticamente una solicitud
para la aprobacion o rechazo del nuevo
usuario.

4) Un usuario administrador puede
buscar la solicitud para aprobar o
rechazar dicha solicitud
Cursos Alternativos
1) Las solicitudes si son rechazadas o aceptadas se enviaran notificaciones.
Fuente: Autor.

3.7.8.3 Especificacion de caso de uso: Crear cuenta SIP

En la tabla 33 encontramos la especificacidon de casos de uso para “Crear cuenta SIP”.
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Tabla 33
Especificacion de caso de uso: Crear cuenta SIP.

Actores Usuario suscriptor, usuario administrador

Proposito Crear cuenta SIP que serad utilizada para el
establecimiento de enlaces troncales con |la
plataforma y asociacién con cédigos de marcado.

Tipo Principal

Descripcion Un nuevo usuario, luego de finalizar correctamente
el proceso de registro, una cuenta SIP es creada
automaticamente a partir de los datos suministrados
por el usuario. Esta cuenta luego podra ser
consultada modificada o eliminada y se le podra
asociar a las cuentas SIP creadas un cédigo de
marcado.

Referencias Cruzadas Eliminar cuenta SIP (extend), Registrar suscriptor
(include), Consultar cuenta SIP (extend), Enviar
notificacion (extend), Modificar cuenta SIP (extend),
Cambiar estado de cuenta SIP (extend), Asignar
codigo de marcado (extend)

Curso Normal de los Eventos

Accion de los Actores Respuesta del Sistema
1) El usuario completa exitosamente el 2) El sistema envia una notificacion de nuevo
proceso de registro en el sistema. registro al usuario suscriptor y al usuario

administrador.
3) Se crea automaticamente una cuenta SIP
asociada al nuevo usuario.
4) Un usuario administrador puede
modificar el estado de una cuenta SIP
y asignarle un cédigo de marcado a la
cuenta SIP.
5) El usuario suscriptor puede consultar
la informacion de una cuenta SIP
asociada para establecer el enlace
troncal hacia la plataforma integrada.
Cursos Alternativos
1) Un usuario puede tener mas de una cuenta SIP asociada.
2) En caso de no aprobarse una cuenta SIP no podra asignarsele un cédigo de marcado.
Fuente: Autor.

3.7.8.4 Especificacion de caso de uso: Consultar solicitud

En la tabla 34 encontramos la especificacion de casos de uso para “Consultar solicitud”.

Tabla 34
Especificacidon de caso de uso: Consultar solicitud

Consultar solicitud |

Actores Usuario suscriptor, usuario administrador
Propésito Consultar informacién relacionada con solicitudes
emitidas por un usuario o todos los usuarios del
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Tipo
Descripcion

Referencias Cruzadas

Curso Normal de los Eventos
Accion de los Actores
1) El usuario se autentica en la aplicacion
web.

3) El usuario selecciona el apartado de
consultas y visualiza la informacion
pertinente a las solicitudes emitidas
por el usuario.

4) El usuario puede filtrar solicitudes por
el estado asociado.

Cursos Alternativos

sistema dependiendo del rol con que se realicen las
consultas.

Secundaria

Una solicitud, luego de ser creada, puede ser
consultada tanto por el usuario que las crea como
por parte de los usuarios administradores. Las
solicitudes pueden consultarse para observar de
manera resumida informacidn que estas contengan.
Crear solicitud (include), Autenticar usuario
(include).

Respuesta del Sistema
2) El sistema valida los datos de autenticacién
suministrados por el usuario y consulta si es
un usuario administrador o suscriptor.

1) Si el usuario es de tipo administrador, se desplegaran todas las solicitudes existentes en el

sistema.

2) Si el usuario es de tipo suscriptor, el usuario solo podra ver aquellas solicitudes asociadas con

esa cuenta de usuario.
Fuente: Autor.

3.7.8.5 Especificacion de caso de uso: Autenticar usuario

En la tabla 35 encontramos la especificacion de casos de uso para “Autenticar usuario”.

Tabla 35
Especificacion de caso de uso: Autenticar usuario

Actores
Proposito

Tipo
Descripcion

Referencias Cruzadas

Usuario administrador, usuario suscriptor

Validar y verificar que las credenciales suministradas
por el usuario coincidan con las almacenadas.
Principal

El proceso de autenticacion es necesario para
realizar casi cualquier actividad relacionada con los
usuarios, cuentas y consultas. El proceso de
autenticacidn se realiza por medio de la comparacion
de las credenciales generadas durante el proceso de
registro y suministradas por el usuario a autenticar.
Registrar wusuario (include), modificar usuario
(extend), Crear solicitud (extend), Cambiar estado
de cuenta SIP (extend), Consultar solicitud (extend),
Reiniciar servicios (extend), Asignar cddigo de
marcado (extend), Rechazar solicitud (extend),
Cargar usuarios (extend), Cargar plan de marcado
(extend), Eliminar usuario (extend), Consultar
cuenta SIP (extend), Eliminar solicitud (extend),
Eliminar cuenta SIP (extend), Aprobar solicitud
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Curso Normal de los Eventos
Accion de los Actores

1)
3)

5)

El usuario culmina el
registro exitosamente.
El usuario administrador consulta la
solicitud y la aprueba.

El usuario suscriptor se autentica en la
aplicaciéon web y obtiene acceso a su
perfil de usuario y a las
funcionalidades relacionadas a su rol.

proceso de

Cursos Alternativos
1) Si el usuario no ha sido aprobado, el usuario no podra acceder a la aplicacién web.
Fuente: Autor.

(extend), Consultar usuario (extend), Modificar

cuenta SIP (extend).

Respuesta del Sistema
2) Se envia una notificacion de nuevo registro
al usuario y al administrador.
4) EIl usuario es notificado que su solicitud ha
sido aprobada.

3.7.8.6 Especificacion de caso de uso: Consultar cuenta SIP

En la tabla 36 encontramos la especificacion de casos de uso para “Consultar cuenta SIP”.

Tabla 36
Especificacion de caso de uso: Consultar cuenta SIP

Actores
Propdsito

Tipo

Descripcion

Referencias Cruzadas

Curso Normal de los Eventos
Accion de los Actores

1)

3)

El usuario se autentica en la aplicacion
web administrativa.

El usuario accede a la seccién de
consulta de cuentas SIP.

Cursos Alternativos
1) Si el usuario es de tipo administrador se desplegaran todas las cuentas SIP del sistema.
2) Si el usuario es de tipo suscriptor solo se desplegara la informacion de la cuenta o las cuentas
SIP relacionada con esa cuenta de usuario.
Fuente: Autor.

Usuario suscriptor, usuario administrador
Desplegar informacion relacionada a la cuenta SIP
Secundario

Luego de autenticarse cualquiera de los dos usuarios
puede consultar informacidén sobre la cuenta SIP
asociada con el perfil, para el caso del administrador
este podra consultar todas las cuentas del sistema y
en el caso de un usuario suscriptor, este solo podra
acceder a la informacion de la cuenta SIP
relacionada con su cuenta de usuario.

Crear cuenta SIP (include), autenticar usuario
(include)

Respuesta del Sistema
2) El sistema valida vy verifica que Ila
informacién suministrada en la autenticacion
coincida con la informacién almacenada.

3.7.8.7 Especificacion de caso de uso: Aprobar solicitud

En la tabla 37 encontramos la especificacion de casos de uso para “Aprobar solicitud”.
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Tabla 37
Especificacion de caso de uso: Aprobar solicitud.

Aprobar solicitud

Actores
Proposito

Tipo
Descripcion

Referencias Cruzadas

Curso Normal de los Eventos
Accion de los Actores
1) El usuario finaliza el registro de
manera exitosa

3) El usuario administrador filtra la
busqueda de solicitudes pendientes
por aprobar. Selecciona la solicitud.
Verifica la informacion presente en la
solicitud. Si todo se encuentra en
orden la solicitud es aprobada.

5) El wusuario puede autenticarse vy
acceder a la aplicacion web.

Cursos Alternativos

Usuario administrador

Aceptar solicitudes de nuevos registros por parte de
un suscriptor

Primaria

Luego de haber finalizado el registro de manera
exitosa, un usuario suscriptor crea de manera
automatica una solicitud de nuevo registro. El
usuario administrador es notificado de esta y debe
verificar la informacion de la solicitud a fin de
aprobar la creacion de una cuenta de usuario, una
cuenta SIP y el acceso de un suscriptor a la
aplicacion web.

Autenticar usuario (include), crear solicitud
(include), enviar notificacion (extend), Cargar
usuarios (extend), Asignar codigo de marcado
(extend).

Respuesta del Sistema
2) El wusuario administrador y el usuario
suscriptor son notificados ante un nuevo
registro.
4) El sistema envia una notificacion de que la
solicitud emitida por el usuario suscriptor ha
sido aprobada.

1) Si una solicitud de nuevo registro en la aplicacidon es negada, el usuario no podra autenticarse

y acceder a la aplicacion.
Fuente: Autor.

3.7.8.8 Especificacion de caso de uso: Consultar usuario

En la tabla 38 encontramos la especificacion de casos de uso para “Consultar usuario”.

Tabla 38

Especificacion de caso de uso: Consultar usuario
Caso de uso
Actores
Propésito

Tipo
Descripcion

Consultar usuario |

Usuario administrador

Desplegar informacién visual del usuario registrado
en el sistema.

Secundario

Un usuario administrador luego de autenticarse en
el sistema, puede realizar consultas generales para
apreciar informacién de los usuarios registrados del
sistema (datos, estado, organizacion, cuenta SIP,
etc.)
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Referencias Cruzadas Autenticar usuario (include), registrar suscriptor

(include)
Curso Normal de los Eventos
Accion de los Actores Respuesta del Sistema
1) El usuario administrador se autentica 2) El sistema valida y verifica que las
en la aplicacién web. credenciales coincidan para otorgar el

acceso al perfil de administrador.
3) El usuario administrador accede a la
seccion de usuarios en donde podra
realizar las respectivas consultas de
los usuarios registrados en el sistema.
Cursos Alternativos

Fuente: Autor.

3.7.8.9 Especificacion de caso de uso: Modificar cuenta SIP

En la tabla 39 encontramos la especificacion de casos de uso para “Modificar cuenta SIP”.

Tabla 39
Especificacion de caso de uso: Modificar cuenta

Actores Usuario administrador, usuario suscriptor
Propésito Cambiar valores de una determinada cuenta SIP.
Tipo Secundaria (Importante)

Descripcion Un usuario autenticado puede modificar algunos

valores de la cuenta SIP creada automaticamente
por el sistema y asociada con un suscriptor.
Referencias Cruzadas Crear cuenta SIP (include), Autenticar usuario
(include), Cambiar estado de cuenta SIP (extend),
Asignar cédigo de marcado (extend).
Curso Normal de los Eventos

Accion de los Actores Respuesta del Sistema
1) El usuario se autentica en la aplicacidon 2) El sistema valida y verifica que las
web. credenciales coincidan para otorgar el

acceso al perfil de administrador.

3) El usuario accede a la seccion de
cuentas SIP y busca la cuenta que
desea modificar.

4) El wusuario ingresa a la vista de 5) El sistema almacena los cambios e informa
modificacion de la cuenta SIP donde se si los cambios se han guardado con éxito.
desplegara la informacion de la cuenta
SIP y los valores que puede actualizar
o modificar.

Cursos Alternativos

1) Un usuario administrador puede asignarle un cédigo de marcado a una cuenta SIP si esta se
encentra en estado de aprobada, para ello debe acceder a la seccién de modificacién de la
cuenta SIP en cuestion.

Fuente: Autor.
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3.7.8.10 Especificacion de caso de uso: Enviar notificacion

En la tabla 40 encontramos la especificacion de casos de uso para “Enviar notificacion”.

Tabla 40

Especificacion de caso de uso: Enviar notificacion

Actores
Propdsito

Tipo
Descripcion

Referencias Cruzadas

Curso Normal de los Eventos
Accion de los Actores
1) El usuario finaliza uno de los siguientes
procesos: Registro exitoso, crear
cuenta de usuario, aprobar solicitud,
rechazar una solicitud
Cursos Alternativos

Usuario administrador, usuario suscriptor.

Enviar via notificaciones al usuario administrador o

al usuario suscriptor
Secundaria (importante)

Las notificaciones son enviadas al finalizar procesos

de nuevo registro, aprobacion o

rechazo de

solicitudes, bloqueo de usuarios etc. Estas son

enviadas utilizando

correo electrénico y son

destinadas segun sea el caso al usuario suscriptor o

al usuario administrador.

Aprobar solicitud (extend), rechazar
(extend), registro de suscriptor (extend),
solicitud (extend).

Respuesta del Sistema

solicitud

crear

2) El sistema envia la notificacion mediante

correo electrdénico.

1) Otras notificaciones son desplegadas por pantalla al usuario desde la aplicacion web.

Fuente: Autor.

3.7.8.11 Especificaciéon de caso de uso: Modificar usuario

En la tabla 41 encontramos la especificacion de casos de uso para “Modificar usuario”.

Tabla 41

Especificacion de caso de uso: Modificar usuario

Modificar usuario \

Actores
Propésito

Tipo
Descripcion

Referencias Cruzadas

Curso Normal de los Eventos
Accion de los Actores
1) El usuario autenticado accede a la
informacién de su perfil.
2) El usuario modifica los
permitidos por el sistema.
Cursos Alternativos

valores

Usuario administrador, usuario suscriptor

Modificar valores permitidos de la cuenta de acceso

a la aplicacion web
Secundario

Un usuario autenticado puede acceder a su perfil de
usuario y modificar los valores permitidos entre ellos

la contrasena de acceso a la aplicacién web.
Registrar usuario (include),
(include)

Respuesta del Sistema

Autenticar usuario

3) El sistema guarda los cambios realizados por

el usuario en su perfil.
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1) Un usuario administrador puede modificar los datos de cualquier usuario registrado en el
sistema.
Fuente: Autor.

3.7.8.12 Especificacion de caso de uso: Rechazar solicitud

En la tabla 42 encontramos la especificacion de casos de uso para “Rechazar solicitud”.

Tabla 42
Especificacion de caso de uso: Rechazar solicitud

Rechazar solicitud

Actores Usuario administrador

Proposito Rechazar solicitudes de nuevos registros por parte
de un suscriptor.

Tipo Secundaria (importante)

Descripciéon Un usuario administrador luego de autenticarse
puede consultar y rechazar una solicitud de nuevo
registro.

Referencias Cruzadas Crear solicitud (include), enviar notificacidon

(extend), autenticar usuario (include)
Curso Normal de los Eventos
Accion de los Actores Respuesta del Sistema
1) El sistema notifica a los usuarios
administradores sobre las solicitudes

pendientes.
2) Un usuario administrador se autentica 3) El sistema valida y verifica que las
en la aplicacion web. credenciales coincidan para otorgar el

acceso al perfil de administrador.

4) El wusuario administrador selecciona
una solicitud pendiente por aprobar
para procesarla.

5) El usuario administrador rechaza la 6) El sistema envia una notificaciéon al usuario
solicitud. suscriptor de solicitud rechazada.

Cursos Alternativos

1) Rechazar solicitudes de tipo nuevo registro implica que el usuario suscriptor propietario de la

solicitud no tendra acceso a la aplicacion web.
Fuente: Autor.

3.7.8.13 Especificacion de caso de uso: Cambiar estado de cuenta SIP

En la tabla 43 encontramos la especificacion de casos de uso para “Cambiar estado de cuenta SIP”.

Tabla 43
Especificaciéon de caso de uso: Cambiar estado de cuenta SIP

Cambiar estado de cuenta SIP

Actores Usuario Administrador

Propésito Cambiar el estado asociado a una cuenta SIP en
particular (bloqueada, aprobada, en proceso,
rechazada)
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Tipo Secundaria

Descripcion Las cuentas SIP, aunque asociadas a las cuentas de
usuarios suscriptores, pueden poseer estados
distintos a las cuentas de suscriptores. Una cuenta
SIP puede tener alguno de los siguientes estados:
Aprobada, en proceso, rechazada o bloqueada.

Referencias Cruzadas Autenticar usuario (include), Crear cuenta SIP
(include), Cargar usuarios (extend), Asignar cddigo
de marcado (include).

Curso Normal de los Eventos

Accion de los Actores Respuesta del Sistema
1) Un usuario administrador se autentica 2) El sistema valida y verifica que las
en la aplicacion web. credenciales coincidan para otorgar el acceso

al perfil de administrador.
3) El usuario administrador selecciona la
seccion de cuentas SIP y selecciona
alguna de su interés.

4) El usuario administrador modifica el 5) El sistema basado en el cambio de estado
estado asociado a la cuenta SIP de realiza las modificaciones respectivas para
algun usuario suscriptor. cuenta SIP del usuario suscriptor.

Cursos Alternativos
1) Sila cuenta SIP no posee un estado de aprobada, la cuenta no sera elegible para asignarsele
un codigo de marcado.
Fuente: Autor.

3.7.8.14 Especificacion de caso de uso: Asignar cédigo de marcado

En la tabla 44 encontramos la especificacion de casos de uso para “Asignar codigo de marcado”.

Tabla 44
Especificacién de caso de uso: Asignar cédigo de marcado

Actores Usuario administrador

Proposito Proporcionarle a una cuenta SIP un cddigo de
marcado para realizar y recibir llamadas desde y
hacia la plataforma integrada

Tipo Primaria

Descripcion Luego de ser aprobada una cuenta SIP es candidata
para la asignacion de un cddigo de marcado, este
puede ser proporcionado por el usuario o asignado
arbitrariamente por el administrador.

Referencias Cruzadas Autenticar usuario (include), Aprobar solicitud
(include), Cambiar estado de cuenta SIP (include),
Cargar plan de marcado (extend).

Curso Normal de los Eventos

Accion de los Actores Respuesta del Sistema
1) Un usuario administrador se autentica 2) El sistema valida y verifica que las
en la aplicacién web. credenciales coincidan para otorgar el

acceso al perfil de administrador.
3) El usuario selecciona la cuenta SIP con
estado de aprobado.
4) Se desplegara la sugerencia del cédigo 5) El sistema guarda los cambios realizados y
de marcado del usuario ademas de emite una solicitud para indicar que el
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desplegar la lista de todos los nimeros proceso de ha realizado de manera

de marcado disponibles en el sistema. satisfactoria.
El administrador selecciona uno vy
guarda.

Cursos Alternativos
1) Si una cuenta SIP no se encuentra aprobada no se le podra asignar un cédigo.
Fuente: Autor.

3.7.8.15 Especificacion de caso de uso: Cargar usuarios

En la tabla 45 encontramos la especificacion de casos de uso para “Cargar usuarios”.

Tabla 45
Especificacion de caso de uso: Cargar usuarios
| Casodeuso | Cargarusuarios |
Actores Usuario administrador
Proposito Volcar los usuarios registrados que cumplan con las
condiciones adecuadas desde la aplicaciéon a la
plataforma integrada.
Tipo Principal
Descripcion Todas aquellas cuentas SIP que posean el estado de
aprobado sirven como entrada para el proceso de
volcado de estas cuentas hacia la base de datos de
la plataforma integrada, de forma tal que estas
cuentas creadas en la plataforma puedan ser
utilizadas para establecer los enlaces troncales con
las plataformas VoIP de los suscriptores.
Referencias Cruzadas Cambiar estado de la cuenta SIP (include), Aprobar
solicitud (include), Autenticar usuario (include),
Registrar suscriptor (include).
Curso Normal de los Eventos

Accion de los Actores Respuesta del Sistema
1) Un usuario administrador se autentica 2) El sistema valida y verifica que las
en la aplicacion web. credenciales coincidan para otorgar el acceso

al perfil de administrador.
3) El administrador inicia el proceso de 4) El sistema se encarga de seleccionar todas
volcado desde la aplicacién web. las cuentas SIP que cumplan con el estado

de aprobada para crear las nuevas entradas
en la base de datos de la plataforma
integrada. Luego, muestra una notificacion
al usuario si se completé el proceso
exitosamente.
Cursos Alternativos
1) Este caso de uso puede ser integrado con cargar plan de marcado para ejecutar ambas
actividades de una sola vez y de manera secuencial.
Fuente: Autor.

3.7.8.16 Especificacion de caso de uso: Cargar plan de marcado

En la tabla 46 encontramos la especificacion de casos de uso para “Cargar plan de marcado”.
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Tabla 46
Especificacion de caso de uso: Cargar plan de marcado

Cargar plan de marcado

Actores Administrador

Proposito Generar y cargar el plan de marcado que utilizara la
plataforma integrada para redirigir llamadas.

Tipo Principal

Descripcion La aplicacion web, a partir de los usuarios aprobados

y que posean cddigo de marcado asociado, genera
un plan de marcado utilizando la sintaxis utilizada
por Asterisk para extension.conf y luego enviarlo a
la plataforma integrada de forma que este pueda ser
utilizado redirigir las llamadas entre los suscriptores.

Referencias Cruzadas Autenticar usuario (include), asignar codigo de
marcado (include)

Curso Normal de los Eventos

Accion de los Actores Respuesta del Sistema
1) Un usuario administrador se autentica 2) El sistema valida y verifica que Ilas
en la aplicacién web. credenciales coincidan para otorgar el acceso

al perfil de administrador.
3) El administrador inicia el proceso de 4) El sistema a partir de las cuentas que tengan
generacion del plan de marcado y asignado un codigo de marcado, generara un
envio hacia la plataforma integrada plan de marcado basado en el archivo de

configuracidon extensién.conf de Asterisk y
luego envia el archivo a la plataforma
integrada.
Cursos Alternativos
1) Este caso de uso puede ser integrado con cargar plan de marcado para ejecutar
ambas actividades de una sola vez y de manera secuencial.
Fuente: Autor.

3.7.8.17 Especificacion de caso de uso: Eliminar usuario

En la tabla 47 encontramos la especificacion de casos de uso para “Eliminar usuario”.

Tabla 47
Especificacion de caso de uso: Eliminar usuario

Actores Usuario administrador
Proposito Eliminar de la base de datos al usuario suscriptor
Tipo Secundaria
Descripcion Un usuario puede eliminar de manera permanente a
un usuario.
Referencias Cruzadas Autenticar usuario (include), registrar suscriptor
(include)
Curso Normal de los Eventos
Accion de los Actores Respuesta del Sistema
1) Un usuario administrador se autentica 2) El sistema valida y verifica que las
en la aplicacion web. credenciales coincidan para otorgar el
acceso al perfil de administrador.
3) El usuario selecciona al usuario de que 4) El sistema eliminara el registro de la base de
desea eliminar de la aplicaciéon web y datos del sistema y le notificara al usuario

selecciona la opciéon para ello. Se
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mostrara un mensaje de confirmacion que el registro ha sido eliminado
antes de borrar al usuario. satisfactoriamente.
Cursos Alternativos

Fuente: Autor.

3.7.8.18 Especificacion de caso de uso: Eliminar cuenta SIP

En la tabla 48 encontramos la especificacion de casos de uso para “Eliminar cuenta SIP”.

Tabla 48
Especificacion de caso de uso: Eliminar cuenta SIP

Eliminar cuenta SIP

Actores Usuario administrador

Propésito Eliminar de la base de datos una cuenta SIP

Tipo Secundaria

Descripcion Un usuario administrador puede eliminar una cuenta

SIP del sistema si esta no cumple con los
requerimientos.

Referencias Cruzadas Autenticar usuario (include), crear cuenta SIP
(include)

Curso Normal de los Eventos

Accion de los Actores Respuesta del Sistema

1) Un usuario administrador se autentica 2) El sistema valida y verifica que las
en la aplicacion web. credenciales coincidan para otorgar el

acceso al perfil de administrador.

3) El usuario selecciona la cuenta SIP que 4) El sistema eliminara el registro de la base de
desea eliminar de la aplicacion web y datos del sistema y le notificara al usuario
selecciona la opciéon para ello. Se que el registro ha sido eliminado
mostrara un mensaje de confirmacion satisfactoriamente.

antes de borrar esta cuenta SIP.
Cursos Alternativos

Fuente: Autor.
3.7.8.19 Especificaciéon de caso de uso: Eliminar solicitud

En la tabla 49 encontramos la especificacion de casos de uso para “Eliminar solicitud”.

Tabla 49
Especificacidon de caso de uso: Eliminar solicitud

Eliminar solicitud

Actores Usuario administrador

Propésito Eliminar de la base de datos la solicitud generada por
un usuario suscriptor

Tipo Secundaria

Descripcién Un usuario administrador puede eliminar una

solicitud del sistema si esta no cumple con los
requerimientos.
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Referencias Cruzadas Autenticar usuario (include), crear solicitud (include)
Curso Normal de los Eventos

Accion de los Actores Respuesta del Sistema

1) Un usuario administrador se autentica 2) El sistema valida y verifica que las
en la aplicacion web. credenciales coincidan para otorgar el acceso

al perfil de administrador.

3) El usuario selecciona al usuario de que 4) El sistema eliminara el registro de la base de
desea eliminar de la aplicacion web y datos del sistema y le notificara al usuario
selecciona la opcién para ello. Se que el registro ha sido eliminado
mostrara un mensaje de confirmacion satisfactoriamente.

antes de borrar al usuario.
Cursos Alternativos

Fuente: Autor.

3.7.8.20 Especificacion de caso de uso: Reiniciar servicios

En la tabla 50 encontramos la especificacién de casos de uso para “Reiniciar servicios”.

Tabla 50
Especificacion de caso de uso: Reiniciar servicios

Actores Usuario administrador

Propdsito Reiniciar los servicios de Asterisk en la plataforma
integrada

Tipo Primaria

Descripcion Luego de cargar el plan de marcado y los usuarios,

es necesario realizar el reinicio o recarga de ciertos
modulos presentes en Asterisk.

Referencias Cruzadas Autenticar usuario (include)
Curso Normal de los Eventos
Accion de los Actores Respuesta del Sistema
1) Un usuario administrador se autentica 2) El sistema valida y verifica que las
en la aplicacién web. credenciales coincidan para otorgar el
acceso al perfil de administrador.
3) El usuario administrador ejecuta la 4) El sistema sera el encargado de realizar el
funcidn desde la aplicacidon web. envio de los comandos para reiniciar los

componentes necesarios en la plataforma
integrada. Este le informara al usuario
administrador que fueron reiniciados los
servicios exitosamente.

Cursos Alternativos

Fuente: Autor.

Con este Ultimo caso de uso se concluye la seccidén de especificacién de casos de uso.

3.7.9 Diagrama de secuencia

Fue necesario incluir entre la documentaciéon de la aplicaciéon un diagrama de secuencia donde
se muestre el pase de mensajes entre actores del sistema, aplicaciéon y plataforma integrada de tal
forma que puedan identificarse mas claramente las funcionalidades de la aplicacién y su interaccién con
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los elementos externos (actores y plataforma integrada). El diagrama de actividades puede apreciarse
en la figura 6.

. .
Usuario o Usuario Plataforma
. Aplicacion web o -
suscriptor : administrador integrada
|

Inicio de registr

Ingreso de datosy codigo de marc

Confirmacion de registn

Envio decorreo electronic Envio decorren electronic

-Autenticacion
— — — Pase3 area de trabgje— — —
r#—Envio de correo (solicitud sprobada) Consultay aprobacion de solicitu

-AuUtEnticacion

— — — — Pazes srea de trabajo— — — —

onsultas varias o consulta datos troncal

| .
Cargar usuario:

L

‘Volcado de usuario:

Motificacion

Generar dialplan

—

Envio dearchivor

Reinicio de servic

L

Reiniciar servicio:

Matificacion

Figura 80: Diagrama de secuencia general.
Fuente: Autor.

Luego de la finalizacion de los eventos ilustrados en la figura 86, el usuario suscriptor debe
contar con un enlace establecido entre la plataforma y su servidor VoIP (de no existir complicaciones
por firewalls presentes en la arquitectura).

En la siguiente seccion, se especifica el product backlog que resulto del desarrollo realizado para
el presente trabajo.

3.7.10 Product Backlog

De la anterior etapa de analisis de requerimientos, se extrajeron la mayor cantidad de detalles
y funcionalidades de tal forma que las tareas o funcionalidades fueron en la medida de lo posible
descompuestas en micro tareas para una asignacién mas atémica a los Sprint backlog durante los Sprint
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planning. Del proceso anterior se obtuvo como resultado el product backlog que fue utilizado para el

desarrollo de la aplicacién web.

En la tabla 51 se podra encontrar el listado de tareas que describen el product backlog y la
asignacion de estas a los distintos sprint que fueron necesarios para implementar para generar nuestra

aplicacién.

Tabla 51

Product backlog y sprint back/og

2
3

10

11

13
14

15

17

18
19

20

21

22

1 Instalacién de ambiente de desarrollo
Configuracion del ambiente de desarrollo

Creacion de la base de datos para el proyecto y usuario
administrador de la base de datos

Instalacién de Laravel Collection

Disefio de diagrama Entidad-Relacion

Especificacion de estados asociados con usuarios, cuentas SIP
y solicitudes

Implementacion del diagrama Entidad-Relacion

Generacién e implantaciéon de archivos migration en Laravel
para implementar el diagrama entidad-relacién

Generacidon de archivos model en Laravel para el acceso a los
datos de las entidades y especificar sus relaciones

Verificacion de acceso a los datos y obtencion de los mismos

Crear los controladores necesarios para las distintas
funcionalidades o entidades

Definicion de la paleta de colores a utilizar en el disefio de las
vistas

Generacioén del layout para las vistas con Blade

Definir rutas de acceso para la pagina de inicio y para el médulo
de registro

Creacidn de pagina de inicio
Desarrollo de vista para manejar los registros de suscriptores
Generar vista de solicitud de correo electrénico para iniciar

proceso de registro
Generar vista para el registro de datos de usuario

Generar vista para el registro de datos organizacionales
Generar vista para el registro de la direccion de la organizacion
Generar vista para la especificacion del cédigo de macado
Generar vista de proceso de registro culminado con éxito

Desarrollar légica de generacién de sugerencias de cédigo de
marcado
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10

11

24

25

26
27
28
29
30
31

32
33
34

35
36

37
38

39
40
41
42
43
a4
45
46
47
48
49
50
51
52
53

54
55
56
57
58

Crear funcién para la gestion del manejo de registro paginado
del suscriptor

Realizar las respectivas validaciones para el registro de
suscriptores o modificacion de informacion de las diferentes
vistas

Crear funcién de creacion de organizacion

Crear funcion de creacion de direccién

Crear funcién de creacion de cuenta SIP

Crear funcién de creacion de nueva solicitud

Configurar Laravel para el envio de correos electronicos
Funcionalidad para enviar correo electronico y nuevo registro

Generar layout para el envio de correos electronicos
Crear funcion de envié de correo electrénico

Implementacion del moédulo de autenticacidon en Laravel para
los usuarios

Generar vista de solicitud de datos de autenticacion

Aplicacién del middleware AUTH para los componentes que
requieran autenticacion

Generar vista de area de trabajo para usuario

Definir rutas de acceso para las areas de trabajo y secciones
relacionadas

Generar vista de area de trabajo para administrador
Generar vista de administracion de solicitudes
Generar vista de administracion de troncales
Generar vista de administracion de usuarios
Paginar resultados en las vistas de consulta
Funcién de consulta de usuarios

Funciéon de consulta de cuentas SIP

Funcién de consulta de solicitudes

Funciéon de eliminar usuarios

Funcién para eliminar solicitudes

Funcién para eliminar cuentas SIP

Generar vista de modificacién de solicitud
Generar vista de modificacién de usuario
Generar vista de modificacién de cuenta SIP

Realizar las respectivas validaciones para el registro de
suscriptores o modificacion de informacidon de las diferentes
vistas

Funcién resumen de solicitudes

Funcién resumen de usuarios

Generar vista de detalles de cuenta SIP
Funcién de asignacion de cédigo de marcado
Funcién de cambio de cédigo de marcado
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59 Funcion cambio de estado de una cuenta SIP

12 60 Instalacion del componente Laravel collective remote

61 Configuracion del perfil remote para el acceso a la plataforma
remota

62 Configuracion de segundo perfil en Laravel para el acceso a la
base de datos de la plataforma integrada

63 Modificar base de datos de la plataforma integrada para el
funcionamiento con Eloquent

64 Modificar el archivo de configuracién extensions.conf para

agregar de manera dindmica el plan de marcado generado en
la aplicacion web

65 Funcién Informacion del servidor

66 Funcidén estado de la troncal del usuario

67 Crear funcion para el volcado de datos de usuario en la base de
datos de la plataforma remota

68 Crear funcion de generacion de plan de marcado

69 Crear funcion para el envio del archivo que contiene el cédigo
de marcado a la plataforma integrada

70 Crear funcidn para el reinicio de los servicios de la plataforma
integrada.

Fuente: Autor.

El product backlog tomdé un total de 12 Sprints para culminar totalmente con las
especificaciones- Las demostraciones realizadas al product owner, fueron hechas en cada Sprint review
donde se podian apreciar los incrementos del producto para ese determinado Sprint. Cada Sprint tuvo
una duracién de 2 semanas. A continuacidn, se describen las actividades realizadas por sprint.

3.7.11 Sprint 1

Para el desarrollo del Sprint 1 se contemplaron las tareas relacionadas con la instalaciéon vy
adecuacion de la plataforma de desarrollo y algunos otros aspectos en cuanto a disefio de la aplicacién
web como es el caso del diagrama entidad relacién utilizado para el almacenamiento persistente de los
datos de la aplicacion. El listado de las tareas realizadas durante el desarrollo del Sprint 1 se pueden
apreciar en la tabla 52.

Tabla 52
Tareas asignadas al Sprint 1

I

Instalacion de ambiente de desarrollo

2 Configuracién del ambiente de desarrollo

3 Creaciéon de la base de datos para el proyecto y usuario
administrador de la base de datos

Instalacién de Laravel Collection
5 Disefio de diagrama Entidad-Relacion
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6 Especificacién de estados asociados con usuarios, cuentas SIP
y solicitudes

Fuente: Autor.

El despliegue del ambiente de desarrollo consistié en la instalaciéon del paquete de software
XAMPP (Miltiplataforma, Apache, MariaDB, PHP y Perl). Este paquete de software nos suministra casi
todo lo necesario para el establecimiento de un ambiente local para el desarrollo ya que nos provee el
servidor web apache y la base de datos MySQL. Fue necesario la instalacion de Composer, un manejador
de dependencias PHP para la posterior instalacién del framework Laravel, en donde realizamos
finalmente el desarrollo de la aplicacién.

En Laravel se realizaron las configuraciones de lenguajes necesarias para desplegar mensajes
de error y notificacion para el usuario en espanol (utilizado por el mddulo de validaciones de Laravel).
Ademas, se realizé la configuracién de las credenciales para el acceso a la base de datos que utiliza
nuestra aplicacion.

Estas configuraciones fueron realizadas en el archivo “App.php” en el directorio “/Config/” de
nuestro directorio de proyecto en Laravel.

w

Fue necesario configurar las variables de entorno en el archivo “.env” ubicado en la raiz de
nuestro proyecto. Las variables quedaron de la manera que se puede apreciar en la figura 87, indicando
valores de usuario, contrasena, base de datos a utilizar y direccién de la base de datos.

DE_CONNECTION=mysql
DB_HOST=127.@
DB_POR

DE_DATAB
DE_USERN.
DE_PASSWORD=t

Figura 81: Extracto de cédigo archivo “.env”
Fuente: Archivo “.env”

Se utilizaron los datos definidos en las variables de entorno del archivo “.env” para crear el
usuario, contrasefia y base de datos a nivel local.

Como ultima instalacién de componentes para el ambiente de desarrollo para este Sprint se
realizé la instalacién de Laravel collective, siendo este un conjunto de herramientas que nos fue de
utilidad a lo largo del desarrollo de nuestra aplicacion.

3.7.11.1 Diseio de diagrama Entidad-Relacién

Como parte de los requerimientos, fue necesario definir el diagrama entidad relacién para la
representacion de la base de datos que da soporte a nuestra aplicacion. Este diagrama contempld un
total de 9 entidades de las cuales 2 (SIPRegs y SIPUsers) son representaciones de las tablas creadas y
utilizadas en la plataforma integrada. En nuestro diagrama podemos observar la entidad Form sin
relacion con demas tablas, esto es debido a que esta tabla es usada exclusivamente para llevar el
registro de usuarios. Esta ultima entidad nos sirve como tabla auxiliar para el posterior traspaso de
datos desde sus registros a entidades por separado. El resto del diagrama puede observarse en la figura
88.

149



SIPUzerz

ZIPRegs

Figura 82: Diagrama entidad-relacion.
Fuente: Autor.

Para cada una de las entidades a excepcion de las entidades SIPRegs y SIPUsers, se especifican
sus respectivos diccionarios de datos.

3.7.11.2 Diccionario de datos entidad direccion

El diccionario de datos para la entidad direccion puede apreciarse en la tabla 53.

Tabla 53
Diccionario de datos para la entidad direccion

Nombre del Tipo del Restriccion Descripcion de uso
atributo atributo

Id int(10) PRI Identificador Unico por usuario
unsigned
created_at timestamp Fecha y hora de creacion del registro
updated_at timestamp Fecha y hora de la Ultima modificacion del registro
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country

state_region

city

avenue

street

building

reference

organization_id

Fuente: Autor.

varchar(255)

varchar(255)

varchar(255)

varchar(255)

varchar(255)

int(10)
unsigned
varchar(255)

int(10)
unsigned

MUL

Campo de almacenamiento del pais

Campo para el almacenamiento del estado o region

Campo para el almacenamiento de la ciudad

Campo para el almacenamiento de la avenida

Campo de almacenamiento de la calle

Valor que identifica tipos de edificaciones

Campo que almacena una referencia u otras
informaciones adicionales a la direccion de la
organizacion

Llave foranea a la tabla organizacion

3.7.11.3 Diccionario de datos entidad c6digo de marcado

El diccionario de datos para la entidad cédigo de marcado puede apreciarse en la tabla 54.

Tabla 54
Diccionario de datos para la entidad Cédigo de marcado
Nombre

atributo

id

created_at

updated_at

prefix_number

int(10)
unsigned

timestamp

timestamp

varchar(255)

Tipo del Restriccion Descripcion de uso
atributo

Identificador Unico por cddigo de marcado

Fecha y hora de creacion del registro

Fecha y hora de la Gltima modificacion del registro

Campo de almacenamiento del cédigo de marcado
asignado a una cuenta SIP
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assigned tinyint(1) Valor booleano para saber si un cédigo de marcado
ya ha sido asignado o esta siendo usado por una
cuenta SIP

sip_account_id | int(10) MUL Llave foranea a la tabla cuenta SIP
unsigned

Fuente: Autor.

3.7.11.4 Diccionario de datos entidad formulario

El diccionario de datos para la entidad formulario puede apreciarse en la tabla 55.

Tabla 55
Diccionario de datos para la entidad Formulario
Nombre del Tipo del Restriccion Descripcion de uso

atributo atributo

id int(10) PRI Identificador Gnico por registro de usuario
unsigned

created_at timestamp Fecha y hora de la Gltima modificacidon del registro

updated_at timestamp Fecha y hora de creacién del registro

form_status int(10) Valor que indica cual es el estado del formulario
unsigned

form_step int(10) Del formulario paginado cual fue el ultimo
unsigned actualizado

email varchar(255) UNI Valor que identifica univocamente a cada registro

de usuario y cada usuario una vez terminado el
proceso de registro. Este valor es comparado con
el campo email de la tabla usuarios para saber si
un usuario ya ha sido registrado

usr_name varchar(255) Campo que almacena el nombre del usuario
suscriptor
usr_surname varchar(255) Campo que almacena el apellido del usuario
suscriptor
varchar(4) Campo que almacena el codigo de area del teléfono
usr_code_phone del usuario suscriptor
usr_phone varchar(8) Campo que almacena el teléfono del usuario
suscriptor
usr_password varchar(255) Campo que almacena la contrasefia suministrada

por el usuario suscriptor
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usr_role

org_name

org_rif

org_code_phone

org_phone

org_voip_tech

org_country

org_state_region

org_city

org_avenue

org_street

org_building

org_reference

ip_address

usr_did

Fuente: Autor.

int(10)
unsigned
varchar(255)
varchar(255)

varchar(4)

varchar(8)

varchar(255)

varchar(255)

varchar(255)

varchar(255)

varchar(255)

varchar(255)
int(10)
unsigned

varchar(255)

varchar(255)

varchar(255)

Valor que diferencia a tipos de usuario
(administrador o usuario normal)

Campo que almacena el nombre de la organizacion

Campo que almacena el RIF de la organizacién

Campo que almacena el cédigo de area del teléfono
de la organizacion

Campo que almacena el teléfono de la organizacion

Campo que almacena el tipo de tecnologia VoIP
utilizada por la organizacién

Campo que almacena el pais origen de la
organizacién

Campo que almacena el estado o la region origen
de la organizacion

Campo que almacena la ciudad origen de la
organizacién

Campo que almacena el nombre de la avenida en
la que se encuentra la organizacion

Campo que almacena el nombre de la calle donde
se encuentra ubicada la organizacién

Valor que representa el tipo de edificacién donde se
encuentra ubicada la organizacién

Campo que almacena otras referencias para ubicar
la organizacion

Campo que almacena la direccion IP publica que
debe poseer la organizacién a suscribir a fin de
generar los datos necesarios para el
establecimiento de un enlace troncal con |la
plataforma

Campo que almacena el cdédigo de marcado que
desea ser asignado por parte del usuario

3.7.11.5 Diccionario de datos entidad organizacion

El diccionario de datos para la entidad organizacion puede apreciarse en la tabla 56.
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Tabla 56
Diccionario de datos para la entidad Organizacion

Nombre del Tipo del | Restriccion Descri de uso
atributo atributo

id int(10) PRI Identificador Gnico por organizacion

unsigned
created_at timestamp Fecha y hora de creacién del registro
updated_at timestamp Fecha y hora de la Gltima modificacion del registro
name varchar(255) Campo que almacena el nombre de la organizacion
rif varchar(255) Campo que almacena el RIF de la organizacion
code_phone varchar(4) Campo que almacena el cédigo de area del teléfono

de la organizacién

phone varchar(8) Campo que almacena el teléfono de la organizacion
voip_tech varchar(255) Campo que almacena la tecnologia VoIP utilizada

por la organizacion
Fuente: Autor.

3.7.11.6 Diccionario de datos entidad solicitud

El diccionario de datos para la entidad solicitud puede apreciarse en la tabla 57.

Tabla 57
Diccionario de datos para la entidad Solicitud
Nombre del Tipo del atributo Restriccion Descripcion de uso
atributo
id int(10) unsigned PRI Identificador Unico por solicitud
created_at timestamp Fecha y hora de creacion del
registro
updated_at timestamp Fecha y hora de Ila Jdltima
modificacion del registro
type int(10) unsigned Valor entero que permite clasificar
e identificar tipos de solicitudes
status Campo que almacena el estado en
enum('Aprobada’,'Rechazada’,'En gue se encuentra actualmente
progreso') una solicitud, este puede ser en
proceso, aceptada o rechazada
description text Campo que almacena una

descripcion acerca de la solicitud
generada permitiendo ver detalles
sobre la misma

user_id int(10) unsigned MUL Clave foranea a la tabla Usuario

Fuente: Autor.
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3.7.11.7 Diccionario de datos entidad cuenta SIP

El diccionario de datos para la entidad cuenta SIP puede apreciarse en la tabla 58.

Tabla 58
Diccionario de datos para la entidad Cuenta SIP

Nombre del Tipo del Restriccion Descripcion de uso
atributo atributo

id int(10) PRI Identificador Unico por cuenta SIP
unsigned
created_at timestamp Fecha y hora de creacién del registro
updated_at timestamp Fecha y hora de la Gltima modificacion del registro
name varchar(255) Campo que almacena el nombre de la troncal y
usuario SIP
default_ varchar(255) Campo que almacena el usuario SIP por defecto
username
from_domain varchar(255) Campo que almacena el dominio del servidor VoIP
de la organizacién suscriptora, este campo es la
direccion IP publica suministrada por la misma
from_user varchar(255) Campo que almacena el usuario SIP origen
host varchar(255) Campo que almacena la direccion IP publica
suministrada por el usuario suscriptor al momento
del registro
host_type enum('friend’, Campo que almacena el tipo de cuenta SIP. El valor
'peer’, por defecto es friend
'user')
password varchar(255) Campo que almacena la contrasefia de la cuenta
SIP troncal del usuario suscriptor
context varchar(255) Campo que almacena el contexto donde sera
ubicada la cuenta SIP troncal del usuario suscriptor
qualify varchar(40) Campo que almacena el valor de yes o no para
monitorear desde la plataforma integrada si la
cuenta SIP troncal del suscriptor se encuentra
activa.
disallow_codec @ varchar(255) Campo que almacena el valor all. Esto deshabilita
el uso de todos los codecs para una cuenta SIP
troncal del usuario suscriptor para luego permitir
solamente el codec que utilizara esta troncal.
allow_codec varchar(255) Campo que almacena el valor "gsm" que es el codec
a utilizar por la cuenta SIP troncal del usuario
suscriptor para comunicarse con la plataforma
integrada
ip_address varchar(255) Campo que almacena la direccion IP publica
suministrada por el usuario suscriptor al momento
del registro
default_ip varchar(255) Campo que almacena la direccién IP publica

suministrada por el usuario suscriptor al momento
del registro, este campo sera utilizado por Asterisk
en la plataforma integrada como direccion IP por
defecto para enviar mensajes SIP o llamadas.
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trunk_name varchar(255) Campo que almacena el nombre de la cuenta SIP
troncal del usuario suscriptor
denny_ip varchar(255) Campo que almacena la o las direcciones IP que
seran restringidas por la plataforma integrada
permit_ip varchar(255) Campo que almacena la o las direcciones IP que
seran permitidas por la plataforma integrada
user_id int(10) MUL Clave foranea a la tabla usuario
unsigned
request_id int(10) MUL Clave foranea a la tabla solicitud
unsigned
accStatus int(10) Valor que representa el estado actual de una cuenta
unsigned SIP. Para efectos administrativos
nes int(10) Valor que indica si la cuenta ha sido editada, es
unsigned nueva o ya se encuentra almacenada en la
plataforma remota
description varchar(40) Campo que almacena una breve descripcidn sobre
la cuenta SIP troncal del usuario suscriptor
nat varchar(255) Campo que almacena el valor de yes. Utilizado por

la plataforma integrada para determinar si un
usuario se encuentra detras de NAT.

Fuente: Autor.

3.7.11.8 Diccionario de datos entidad usuario

El diccionario de datos para la entidad usuario puede apreciarse en la tabla 59.

Tabla 59
Diccionario de datos para la entidad Usuario

Nombre del Tipo del | Restriccion | Descripcion de uso
atributo atributo

id int(10) PRI Identificador Unico por usuario
unsigned
name varchar(255) Fecha y hora de creacion del registro
surname varchar(255) Fecha y hora de la Ultima modificacion del registro
email varchar(255) UNI Campo que almacena el correo electronico del
usuario, este campo debe ser Unico entre todos los
usuarios ya que es usado para fines de
autenticacion y registro
code_phone varchar(4) Campo que almacena el cédigo de area del teléfono
del usuario suscriptor
phone varchar(8) Campo que almacena el teléfono del usuario
suscriptor
password varchar(255) Campo que almacena la contrasefia de acceso a la
aplicacién web del usuario suscriptor
role int(10) Valor que diferencia a tipos de usuario
unsigned (administrador o usuario normal)
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varchar(100) Valor usado por Laravel para saber cuando un

remember_token usuario ha sido autenticado dentro de nuestra
aplicacidon web
created_at timestamp Fecha y hora de creacidn del registro
updated_at timestamp Fecha y hora de la Gltima modificacion del registro
organization_id | int(10) MUL Clave foranea a la tabla organizacién
unsigned
code int(11) Codigo unico generado por la aplicaciéon para

identificar univocamente al usuario.
Fuente: Autor.

Finalmente, para el primer Sprint se especificaron los distintos estados que pueden tener
asociado un usuario (tabla 60), una cuenta SIP (tabla 61) y una solicitud (tabla 62).

Tabla 60
Estados asociados al atributo role
Entidad: Usuario

Campo Estado

role Administrador

role Usuario pendiente por aprobar
role Usuario aprobado

role Usuario rechazado

role Usuario blogueado

Fuente: Autor.

Tabla 61

Estados asociados al atributo NES y AccStatus
Entidad: Cuenta SIP

Campo Estado

AccStatus | Cuenta SIP pendiente por aprobar

AccStatus  Cuenta SIP aprobada
AccStatus | Cuenta SIP rechazada
AccStatus = Cuenta SIP con cédigo de marcado asociado

AccStatus | Cuenta SIP bloqueada

NES Cuenta SIP nueva
NES Cuenta SIP editada
NES Cuenta SIP guardada

Fuente: Autor.
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Tabla 62
Estados asociados al atributo Type

Entidad: Solicitud

Type Solicitud de nuevo registro

Fuente: Autor.

Al finalizar el Sprint se realizaron las pruebas respectivas para verificar el acceso a la base de
datos desde consola MySQL y se discutio en el sprint review los diagramas generados siendo estos los
definitivos para el desarrollo de la aplicacion.

3.7.12 Sprint 2

Para el desarrollo de nuestro sprint numero dos se crearon los archivos necesarios para la
implementacion del diagrama entidad relacién. Para ello se utilizaron las migraciones, una de las
caracteristicas que trae consigo Laravel. Esto nos permite definir dentro de Laravel las tablas y sus
atributos. Adicionalmente se crearon los modelos que estan asociados a las tablas de la base de datos
para el acceso a los datos. Por ultimo, se definen los controladores en los que seran los encargados de
realizar la comunicacion con los modelos e interactuar con las vistas de nuestra aplicacion y contener la
l6égica necesaria para cumplir con las funcionalidades relacionadas con ciertos componentes de la
aplicacién. Un listado de las tareas realizadas durante el desarrollo de este Sprint se puede apreciar en
la tabla 63.

Tabla 63
Listado de actividades realizadas durante el desarrollo del Sprint 2

I

Implementacidn del diagrama Entidad-Relacién

8 Generacién e implantacion de archivos migration en Laravel
para implementar el diagrama entidad-relacién
9 Generacién de archivos model en Laravel para el acceso a los

datos de las entidades y especificar sus relaciones

10 Verificacion de acceso a los datos y obtencién de los mismos

11 Crear los controladores necesarios para las distintas
funcionalidades o entidades

35 Generar vista de solicitud de datos de autenticacion

36 Aplicacion del middleware AUTH para los componentes que

requieran autenticacion
Fuente: Autor.

Se utilizaron las configuraciones realizadas en el Sprint anterior para realizar la implementacion
de las migraciones en Laravel. Estas usan las credenciales definidas en el archivo “.env”. Las migraciones
contienen cédigo siguiendo la sintaxis definida para el mddulo “Schema” de Laravel para crear y
manipular tablas en la base de datos. Se puede apreciar un fragmento de cddigo de una de las
migraciones en la figura 89.
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CreateCodeNumbersTable

$table

$table--i e ip_account_id')->unsigned(}->ind

Figura 83: Fragmento de cddigo de la migracion para la tabla cédigo de marcado.
Fuente: Autor.

Por cada entidad se cred una migracion a fin de poder implementar el diagrama entidad relacion.

Laravel ademas de las migraciones, también define los modelos. Estos representan una interfaz
para interactuar con las tablas de una base de datos y se definen las relaciones entre entidades. Fueron
creados por cada entidad un modelo. Un fragmento de cédigo de un modelo puede apreciarse en la

figura 90.

Figura 84: Fragmento de cédigo del modelo para la entidad cédigo de marcado.
Fuente: Autor.

En la figura 90 se puede apreciar como se invoca al método BelongsTo() indicando que esta
tabla pertenece al modelo (entidad) cuenta SIP (relacién 1 a 1 de acuerdo al diagrama entidad relacidn).
Estas relaciones son definidas dentro de funciones que son llamas posteriormente para consultar y
extraer datos de una entidad particular y sus relaciones con otras entidades.
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Para la finalizacién del segundo Sprint se generaron los controladores necesarios para darle
soporte a las funcionalidades que fueron necesarias implementar. Cada funcionalidad tiene relacion con
algun modulo o proceso, los cuales estan representados por los controladores.

Los controladores alojan toda la logica de las funcionalidades y nos ayudan en el procesamiento
de solicitudes provenientes desde las vistas. Se puede observar un fragmento de cédigo (figura 91) de
como luce un controlador en Laravel.

roller

$
$
$
$

faccounts

Figura 85: Fragmento de cédigo de controlador Servidor.
Fuente: Autor.

3.7.13 Sprint 3

Para nuestro tercer sprint, se definieron aspectos basicos de disefio como la paleta de colores
que posee la nuestra aplicacion web. Ademas, se disend la plantilla general de las vistas de la aplicacion
con el motor de plantillas Blade. Por ultimo, para poder acceder a los distintos mddulos o vistas fue
necesario la especificacién de las rutas de acceso a la aplicacion. El resultado de este Sprint fue el
despliegue de la pagina de inicio de la aplicacién web administrativa. El listado de tareas asignado para
este sprint se puede apreciar en la tabla 64.

Tabla 64
Listado de tareas realizadas durante el desarrollo del Sprint 3

3 12 Definicidn de la paleta de colores a utilizar en el disefio de las
vistas
13 Generacion del layout para las vistas con Blade
14 Definir rutas de acceso para la pagina de inicio y para el médulo
de registro
15 Creacidn de pagina de inicio

Fuente: Autor.

El Sprint numero 3 estuvo enfocado en su gran parte para el disefio para las vistas que se
implementaron en la aplicacién. Para ello fue definida la siguiente paleta de colores que se puede
apreciar en la figura 92.
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#333333
(515, 51, 51)

Figura 86: Paleta de colores para las vistas.
Fuente: Autor

De los cuales los colores oscuros fueron utilizados para implementar la barra de navegacion, el
color verde fue utilizado como fondo y el color crema claro para resaltar el contenido de las vistas.

Al generar la plantilla de las vistas en conjunto con la paleta de colores, las vistas quedaron de
la forma como se aprecia en la figura 93 (plantilla utilizada para todas las vistas de la aplicacion). Se
cuentan con cuatro secciones: Banner con la imagen del muro de nuestra Facultad de Ciencias de la
Universidad Central de Venezuela, una barra de navegacion, un menu lateral y el area para el contenido
de la pagina.

Bienvenidos a la plataforma VolP de conexion
inter-organizacional

Contenido

Lorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem
ipsum

Lorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem ipsumLorem
ipsumLorem ipsum

Figura 87: Layout para la aplicaciéon web.
Fuente: Autor
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Parte del desarrollo de las vistas es realizado utilizando el motor de plantillas Blade. Un
fragmento de cddigo de la pagina que sirve como plantilla puede apreciarse en la figura 94.

clas ol-md-g& container blu rounded

@yield( header")

Eyield("content")

@yield( "’ footer")

Figura 88: Fragmento de cddigo de la plantilla para las vistas de la aplicacion.
Fuente: Autor.

Para garantizar el acceso al mddulo de registro, fueron definidas las rutas de acceso al mismo en el
archivo de rutas que trae consigo Laravel. Las rutas quedaron de la siguiente manera:

e http://localhost/registro
e http://localhost/step/{numero}

En donde el primer URL nos redirige al segmento inicial del registro y el segundo URL nos redirige
a los pasos a completar del registro.

Por Ultimo, se desarrolld la pagina de inicio para la aplicacion web, obteniendo como resultado la
pagina que se puede apreciar en la figura 95. La misma se caracteriza por tener un disefio muy sencillo
en donde se muestra un poco de informacion relacionada con el presente trabajo especial de grado.

e Bienvenidos a la plataforma VolP de conexion
inter-organizacional

Preguntas frecuentes

La tecnologia de voz sobre ip nos ofrece innumerables beneficios, rompiendo las barreras y los limites que posee la telefonia
tradicional. Plataformas como elastix nos son de gran utilidad por el amplio desarrollo que estas herramientas

han tenido en conjunto con su comunidad qu dia a dia crece

Aun asi el protagonista de estre trabajo es Asterisk

¢Dudas? jEscribenos!

Asterisk es un aplicativo open source que proporciona funcionalidades de PBX avanzada. Asterisk cuenta
con las siguientes funcionalidades:

« Core: Ncleo de Asterisk que posibilita la carga del resto de modulos

« Recursos: Aportan diversas funcionalidades a Asterisk

« CDR: Control del registro de llamadas

« Entre otras

Por ultimo existen herramientas como a Kamailio. Un SIP Proxy potente que nos permite realizar integraciones como las del
presente trabajo. Dando asi apertura al desarrollo de nuevos trabajos!

KAMAILIO

Figura 89: Pagina de inicio de la aplicacién.
Fuente: Autor.

Al finalizar el sprint se especificaron las demas rutas relacionadas con el moédulo de registro y
se comprobé el funcionamiento del desplegué de informacién a través del llamado a las vistas por medio
de controladores, asi como la validacién en la base de datos luego de ejecutadas las migraciones e
implementados los modelos.
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3.7.14 Sprint 4

Para nuestro cuarto Sprint, se generaron las vistas necesarias para el registro paginado de
nuestra aplicacion web. La lista de tareas realizadas durante el desarrollo del Sprint nimero cuatro, se
pueden apreciar en la tabla 65.

Tabla 65
Lista de tareas realizadas en el Sprint 4

4 16 Desarrollo de vista para manejar los registros de suscriptores

17 Generar vista de solicitud de correo electrénico para iniciar
proceso de registro

18 Generar vista para el registro de datos de usuario
19 Generar vista para el registro de datos organizacionales
20 Generar vista para el registro de la direccidn de la organizacién
21 Generar vista para la especificacion del cédigo de macado
22 Generar vista de proceso de registro culminado con éxito

Fuente: Autor.

Este Sprint fue desarrollado con el objetivo de generar las vistas del mddulo de registro de
usuario. Para el manejo de registros de usuarios, se optd por utilizar un formulario paginado el cual esta
conformado por 5 vistas. De las cuales la primera es la solicitud de correo electrénico (figura 96). El
atributo correo electronico es utilizado como identificador Unico para el registro.

& [¢RAW © localhost:3000/r

L Ingresa tu correo electronico:

Preguntas frecuentes Comsg Electionicy

¢Dudas? jEscribenos!

Figura 90: Vista de solicitud de direccidn de correo electrénico.
Fuente: Autor.
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El formulario de solicitud de datos personales de usuario, fue la segunda vista generada en este
Sprint. En ella se solicitan los siguientes datos: Nombre, apellido, codigo de area del teléfono del usuario
seguido de su numero telefénico, la direccion de correo electronico se mantiene inmodificable y es
obtenida de la vista anterior y, por ultimo, la contrasefia para autenticarse en nuestra plataforma. La
vista generada puede apreciarse en la figura 97.

® localhost 8000 stz %

Registro de usuario

Preguntas frecuentes =
¢ Datos del usuario

¢Dudas? jEscribenos! Nombre
Apellido
(Codigo de area) Telefono
Correo Electronico correousuario@dominio.com
Contrasefia

Confirmar Contrasefia

Figura 91: Vista de solicitud de los datos de usuario para su registro.
Fuente: Autor.

El formulario para la solicitud de los datos relacionados con la organizacién fue la tercera vista
generada en este Sprint. En esta, se solicitan los siguientes datos: Nombre de la organizacién, RIF de
la organizacién, codigo de area del teléfono de la organizacién, nimero de teléfono de la organizacion,
tecnologia VoIP utilizada por la organizacion suscriptora y direccién IP. La vista generada puede
apreciarse en la figura 98.
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S ———.

Mem Registro de datos de la organizacion

Preguntas frecuentes 2 =
L Datos de la organizacion:

¢Dudas? jEscribenos! Nombre
RIF
(Codigo de area) Telefono

Tecnologia VoIP de uso en su
compafia

Direccion IP

Figura 92: Vista de solicitud de datos de la organizacion.
Fuente: Autor.

El formulario de solicitud de datos relacionados a la ubicacién de la organizacion fue la tercera

vista generada en este Sprint. En esta, se solicitan los siguientes datos: Pais, estado, ciudad, avenida,
calle, tipo de inmueble y otras referencias. La vista generada puede apreciarse en la figura 99.

@ localhost:3000/step/3 <4 ]

Mo Registro de direccion de la organizacion

Preguntas frecuentes
Direccion de la Organizacion:

¢Dudas? jEscribenos!

Pais: Venezuela v
Estado: Distrito Capital v
Ciudad:
Avenida:
Calle:
Tipo de inmueble: ® Edificio Local Apartamento Casa

Otras referencias:

Enem

Figura 93: Vista de solicitud de datos de ubicacion de la organizacién a suscribir.
Fuente: Autor.
Finalmente fueron desarrolladas las vistas para la especificacidon de coédigo de marcado y la de

registro exitoso para el usuario siendo esta ultima mostrada al finalizar exitosamente el registro (figura
101). En la vista de especificacion del cdédigo de marcado (Figura 100), se le solicita al usuario que
ingrese un cdédigo de marcado el cual sera utilizado por la plataforma para redirigir llamadas. Se
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muestran adicionalmente tres sugerencias en un cuadro informativo para la seleccién de cédigo de
marcado.

@® localhost:3000/step/4 b= g

e Ya casi finalizamos, solo requerimos un dato
adicional...

Preguntas frecuentes

;Dudas? jEscribenos! Como paso final es necesario que nos suministres el numero de discado que deseas obtener o que se le sea asignado, para
recibir lamadas mediante el establecimiendo del enlace troncal con nuestra plataforma
Todos nuestros numeros empiezan con el prefijo 712 seguido de ocho numeres (200:-Xx-xx)

Numero de marcado:

Basados en tu direccion IP y numeros de telefonicos, te sugerimos los siguientes codigos de marcado:

+ Sugerencia 1
» Sugerencia 2
« Sugerencia 3

Nota: Puedes copiar alguno de los numeros sugeridos y pegarlos en el campo de "Codigo de marcado” o
puedes especificar el que mas gustes

+

co

Codigo de marcado 712

Figura 94: Vista de solicitud de cédigo de marcado.
Fuente: Autor.

@ localhost:8000/step/final

iFelicitaciones Nombre_Usuario!

iSu registro se ha realizado de manera exitosa! Pronto recibira un correo electronico con sus
datos de registro como comprobante de registro de su solicitud. Su solictud de acceso al
sistema se ha enviado a nuestros administradores, los cuales en un lapso entre 24 y 48 hrs se
comunicaran con usted para comprobar dicha solicitud

Preguntas frecuentes

¢Dudas? jEscribenos!

Figura 95: Vista de finalizacion exitosa del registro de usuario.
Fuente: Autor.

Al finalizar este Sprint, fueron realizadas las validaciones de campo desde el HTML y se disefié
la logica necesaria para manejar el formulario paginado. Se establecié el correo electrénico como
identificador Unico para registros y a cada estado le fue asignado un cdédigo en relacién a su asociacion
con el plan de marcado nacional, obteniendo de esta forma informacién para generar coédigos de area.
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3.7.15 Sprint 5

En nuestro quinto Sprint, se desarrollaron las funcionalidades asociadas con las vistas y el
proceso de registro de un nuevo suscriptor. Se desarrolld la funcidon de generacion aleatoria de cédigos
de marcado para las sugerencias que se le muestran al usuario al momento de llegar a este paso del
registro y se establecieron las funciones para crear las instancias resultantes del registro de un usuario.
El listado de las tareas realizadas en este Sprint, pueden apreciarse en la tabla 66.

Tabla 66
Listado de tareas rea/izadas en el Sprint 5

23 Desarrollar l6gica de generacién de sugerencias de cédigo de l6gica de generacion de sugerencias de cédigo de

marcado

24 Crear funcién para la gestion del manejo de registro paginado
del suscriptor

25 Realizar las respectivas validaciones para el registro de
suscriptores o modificacion de informacion de las diferentes
vistas

26 Crear funcién de creacion de organizacion

27 Crear funcion de creacion de direccidn

28 Crear funcion de creacién de cuenta SIP

29 Crear funcién de creacion de nueva solicitud

Fuente: Autor.

Para generar las sugerencias al usuario al momento de ingresar el cédigo de marcado, se toman
como entradas la direccién IP de la organizacion, el teléfono del usuario y el teléfono de la organizacién.
De la propuesta de trabajo especial de grado se obtiene que se generaran cédigos de marcado que
inicien con el digito 7.

Luego siguen dos numeros correspondientes al nimero de area. Finalmente, el cédigo de marcado
es compuesto por 7 digitos que componen el identificador de usuario quedando de la forma

o 7AA-XXXXXXX
Las sugerencias contienen cédigos de marcado Unicos.

Una vez finalizada la funcidén de generacion de sugerencias, se desarrollé la funcidon para el
manejo del formulario paginado. Para el manejo del formulario paginado fue necesario trabajar con la
entidad formulario. Esta nos permite almacenar datos a medida que el usuario complete pasos del
formulario. Donde luego de finalizar el proceso de registro, seran extraidos los datos para generar
entradas en las entidades direccion, organizacién, usuario y cuenta SIP.

Durante el desarrollo del presente Sprint, fue necesario realizar la implementacién de
validaciones de las entradas de datos provenientes del registro, esto fue realizado con el médulo de
validaciones de Laravel. En la figura 102 podemos un fragmento de cédigo de las validaciones realizadas
al registro de informacidén del usuario.
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|tthis-validate($request, [

Figura 96: Validacion de los campos del formulario de datos de usuario.
Fuente: Autor.

Este mismo proceso de validacidon se aplicd para las distintas vistas donde se incluyen
modificaciones de datos.

De las validaciones obtenemos como resultado que los datos cumplan con las condiciones
establecidas. De esta forma se generaron las funciones para crear las distintas instancias dentro de la
base de datos con datos validados. Dentro de los controladores relacionados a las entidades se pueden
apreciar las funciones create() donde de crean las instancias para cada entidad. Un fragmento de cddigo
de la funcidon créate para la entidad cuenta SIP puede apreciarse en la figura 103.

ate($user,fcode){

sername=$string;
main-$user--ip_addr
$string;
ip_addres

context="***k*kkkx" ;

qualify

nat

ip addr 5 ip_add
default_ip er-:ip addre
trunk_name-$string;

denny_ip

ermit_ip

s sBuser-corg_name);

Figura 97: Funcién de creacion de nueva instancia en la entidad cuenta SIP.
Fuente: Autor.

Al finalizar el presente Sprint se realizaron las pruebas respectivas para verificar que las
validaciones fueron correctamente implementadas y que el proceso de registro se ejecutaba
correctamente.

168



3.7.16 Sprint 6

En el Sprint nimero seis se configuro Laravel para el envio de correo electrénico. Estos nos
fueron de utilidad para el envio de notificaciones y poder cumplir con esta funcionalidad de la aplicacion.
La lista de tareas realizadas durante el desarrollo de este Sprint se puede apreciar en la tabla 67.

Tabla 67
Lista de tareas realizadas para el Sprint 6

6 30 Configurar Laravel para el envio de correos electronicos
31 Funcionalidad para enviar correo electronico y nuevo registro
32 Generar layout para el envio de correos electronicos
33 Crear funcion de envio de correo electronico

Fuente: Autor.

Para la implementacidn de las funciones de envio de correo electronico utilizando Laravel, se
realizaron configuraciones en el archivo “mail.php” del directorio “Config/” de nuestro proyecto. El
archivo de configuracion de correo electrénico requirié que se establecieran las variables de entorno
relacionadas con el correo en el archivo “.env” y que pueden ser apreciadas en la figura 104.

MAIL _HOST=smtp.gmail.com
MAIL_PORT=587

MAIL_USERNAME=n** gmail.com
MATL
MAIL_ENCRYPTION=tls

Figura 98: Configuracidn de variables de entorno para el correo.
Fuente: Autor.

Luego de establecer la conexidon para el envio de correo electrénico, se desarrolld la funcion de
envio de notificaciones al usuario suscriptor y al usuario administrador mediante correo electrénico. Las
notificaciones son enviadas ante nuevos registros, solicitudes aprobadas o solicitudes rechazadas y
notificaciones de confirmacién. El extracto de cddigo de la funcién de envio de correo electrénico puede
apreciarse en la figura 105.
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] n
ilTitle="

t, $from, $emailTitle)

from{ ° figmail.com’ , 'AdminTEG')-:subject(%emailTitle};

tDﬁ$

with( usr',fusername);

Figura 99: Funcidn para el envio de correos electronicos de nuestra aplicacion web.
Fuente: Autor.

Al finalizar el Sprint se probaron las funciones de envio de correo para verificar su correcto
funcionamiento.

3.7.17 Sprint 7

En nuestro Sprint nimero siete se implementé una de las funcionalidades mas importantes en
nuestra aplicacion web, el autenticado de usuarios. Para ello se utilizaron clases auxiliares definidas en
Laravel para logarlo de la manera mas féacil. Se realizaron modificaciones y sobre escritura de métodos
predefinidos en Laravel para lograr los objetivos deseados en cuanto a comportamiento de la aplicacion.
La lista de tareas realizadas durante el desarrollo de este Sprint puede apreciarse en la tabla 68.

Tabla 68
Listado de tareas realizadas para el Sprint 7

7 34 Implementacidn del mddulo de autenticacién en Laravel para
los usuarios
35 Generar vista de solicitud de datos de autenticacion
36 Aplicacién del middleware AUTH para los componentes que

requieran autenticacion
Fuente: Autor.

Para la implementaciéon de una autenticacion basica de usuario, fue necesario utilizar el médulo
de autenticacidon de usuario AUTH que trae consigo Laravel. Para este moédulo se definen un conjunto
de funciones en los que también se encuentra la funcionalidad de registro, estos fueros adecuados para
abarcar las necesidades del proyecto. El médulo “auth” trabaja directamente con la instancia “Usuario”.
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Las rutas definidas para este mdédulo pueden apreciarse en la figura 106. Estas se mantuvieron
inmodificables dejando sus valores por defecto.

ET HEAD | datos-troncal | Closure ueh
ET IHEAD | home i AppsHetpsControllerssHoneController@index ueh, auth
ET HEAD | login i AppsHetpsGontrollerssAuthviuthControllerBshovloginForn ueh, quest
08T i login i AppsHetpsGontrollerssAuthviuthControllerflogin ueh, quest
ETHEAD | logout i AppsHttpsGontrollerssAuthviuthControllerflogout ueh
ET HEAD | neulo | Closure yeh

Figura 100: Rutas por defecto para el mdédulo de autenticacion.
Fuente: Autor.

El médulo de autenticacion de Laravel, aparte de los controladores y funcionalidades asociados,
trae consigo vistas en donde se muestra un pequefio cuadro para autenticar. Este fue modificado para
adaptarlo al layout de la aplicacidon. Esta vista se puede apreciar en la figura 107.

@ localhost:8000/Io w

Organizaciol

Autenticacion del usuario:
Menu

Correo
Preguntas frecuentes electronico:

Contrasefia:

Olvidaste tu contrasefia?

¢Dudas? jEscribenos!

Figura 101: Vista de solicitud de datos para la autenticacién.
Fuente: Autor.

Finalmente fue necesario aplicar el middleware de autenticacion a los controladores que
contuvieran funciones que requirieran de autenticacidon para proceder con la ejecucion de actividades.
Un fragmento de cédigo para la aplicacion del middleware de autenticacién en un controlador puede
apreciarse en la figura 108.

function _ construct()

$this-middleware( 'auth"};

Figura 102: Aplicando el middleware de autenticacién a un controlador.
Fuente: Autor.
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Se realizaron las pruebas en relacién al moédulo de autenticacién, al final de este Sprint,
evaluando vy verificando el correcto funcionamiento de este moédulo para la aplicacion.

3.7.18 Sprint 8

Para nuestro Sprint 8, se desarrollaron las distintas vistas relacionadas al area de trabajo del
usuario administrador y para el usuario suscriptor, una de las mas importantes en el desarrollo de
nuestra aplicacion, asi como las rutas de acceso a las mismas. El listado de las tareas realizadas durante
el desarrollo del Sprint 8 se puede apreciar en la tabla 69.

Tabla 69
Listado de tareas realizadas del Sprint 8

8 37 Generar vista de area de trabajo para usuario
38 Definir rutas de acceso para las areas de trabajo y secciones
relacionadas
39 Generar vista de area de trabajo para administrador
40 Generar vista de administracion de solicitudes
41 Generar vista de administracion de troncales
42 Generar vista de administracion de usuarios

Fuente: Autor.

Se definieron en este Sprint las rutas de acceso a las respectivas areas de trabajo para el usuario
administrador y para el usuario suscriptor. Estas rutas son de la forma:

e http://localhost/admin/
e http://localhost/profile/
e http://localhost/home

En donde la primera ruta abarca todas las vistas y funciones del administrador. La segunda ruta
define los accesos a usuarios en particular y por ultimo los perfiles de administrador y usuario tienen su
area de trabajo bajo la ruta home.

El area de trabajo para el usuario suscriptor puede apreciarse en la figura 109. en donde podemos
notar que cuenta con cuatro secciones. La primera contiene material informativo, la segunda seccién
datos de la organizacion, la tercera el estado de las solicitudes del usuario y la cuarta se aprecia el
estado de la troncal del usuario.
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@® localhost:8000/home

Bienvenido Hector

Solicitudes
Datos de la organizacion:

Organizacion

6054914 Cisco

Descargas

iSigue nuestro tutorial para stra plataformal

Datos de la troncal
Preguntas frecuentes

¢Dudas? iEscribenos!

Estado de solicitudes
Estado de la troncal:
Aprobada(s) [—— £l estado de su troncal es: 1955trunk: Disabled
=3

En proceso

Rechazada(s)

Figura 103: Area de trabajo del usuario suscriptor.
Fuente: Autor.

De manera similar fue desarrollada la vista para el area de trabajo del administrador (ver figura
110). Esta cuenta con tres secciones donde se despliega la siguiente informacion: Seccion de usuarios
donde se muestra un cuadro resumen donde se muestran los usuarios totales del sistema. Otra seccién
de resumen para las solicitudes totales del sistema y una seccion para desplegar la informacion
relacionada con el servidor y funciones relacionadas con este (reinicio de servicios, carga de usuarios,

etc.).

® localhost:8000/home

Men Bienvenido php5
Solicitudes
" Aorobadats) Seccion de usuarios (totales Informacion del servidor
« Enproceso 1 7) Estado del servidor: Enabled
* Rechazada(s) Ru'i:‘-!'lﬂr- Cargar usuarios l==:=
Aprobados | | e
Usuarios Eil peoceso
Cuentas SIP Recliazedos _
« Aprobada(s)
* Rechazada(s)
[ Estado de solicitudes ( Totales:
; 100)
* Inactivas(s)
Aprobadas) |

Organizacion En proceso

Figura 104: Ambiente de trabajo para el usuario administrador.
Fuente: Autor.
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Para este Sprint también fueron desarrolladas las vistas de administracién de solicitudes,
usuarios y cuentas SIP.

En la vista para administracion de solicitudes, se despliega informacion relacionada a estas como
ID de la solicitud, tipo de solicitud (tipo 1 nuevo registro), usuario que la genera, correo electrénico del
usuario que la genera, descripcion de la solicitud, cuenta SIP asociada a la solicitud y su estado (ver
figura 111). Desde esta vista es posible acceder a las vistas de modificacidon de una solicitud.

@ localhos 000 aamin soliciuder

ID  Tipo  Usuario Correo Electronica Descripcion Cuenta SIP Estado Operacion
Menu
2% 1 Tarma Tarma tarmaprueba@hotmail com Registro d& nusvo usuario 4166trunk En progreso m
Solicitudes
1 qual qual qualc he@hotmail com Registro d& nusvo usuario 2588trunk Aprobada m
= Aprobada(s)
+ Enproceso N 1 prueba prueba pruebaD@hotmil.com Registro de nueve usuario 1148trunk Aprobada m
o EEmehE] 2 1 arkisoft arkisoft arkisoR@hotmail.com Registro de nusvo usuario B661trunk Aprobada @
Usuarios a3 1 Sebastian Prueba 1 pruebal @hotmail ¢ om Registro d& Nusvo Usuario 1945trunk En progreso m
Cuentas SIP
« Aprobadals) T2 E 4

* Rechazadals)

= Con codigo de marcado
* Por aprobar

- Blogueadafs)

* Activas(s)

= Inactivas(s)

Organizacion

Figura 105: Vista de seccién de administracion de solicitudes.
Fuente: Autor.

En la vista para la administracién de cuentas SIP se despliega la siguiente informacién: ID de la
cuenta SIP, el nombre de la troncal o cuenta SIP, la direccion IP de la cuenta SIP, el usuario al que
pertenece la cuenta SIP, si posee un cédigo de marcado asociado y cual es su estado actual (ver figura
112). desde esta vista se puede acceder a las vistas de modificaciéon de una cuenta SIP en particular.
En estas vistas de modificacion podemos realizar la asignacion de cédigos de marcado.
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D Troncal Direccion IP Usuario asociado Status  Dominio Codigo de marcado Estado del enlace Operacion

Menu
4166trunk 1921 Tarma 84 Disabled Z 8
solicitudes 588trunk qual 5 82 Disabled Zza
+ Aprobada(s) 1148trunk prueba 93 Disabled Z 0
= Enporceso 868 1trunk arkisoft s 7123224343 Disabled Za
1945trunk Sebastian 2 0 Disabled Z 8

* Rechazada(s)

Usuarios 9 n i

Cuentas SIP
« Aprobada(s)
* Rechazada(s)
+ Con codigo de marcado
« Por aprobar
« Bloqueada(s)
« Activas(s)

* Inactivas(s)

Organizacion

Figura 106: Vista de seccidn de administracion de cuentas SIP.
Fuente: Autor.

Por ultimo, se definid la vista para la administracién de usuarios. En esta vista se despliega la
siguiente informacion: Id del usuario, nombre y apellido del usuario, correo electrénico, organizacion,
numero de cuentas SIP que posee y un resumen de las solicitudes del usuario donde A es aprobadas, R
es rechazadas y P en proceso (ver figura 113). Desde esta vista es posible acceder a las vistas de
modificacion de un usuario en particular.

" D Nombre Apellido  Correo Electronico Organizacion Cuentas SIP Al Rl P Operacion
Menu
412 phps phpS phpS@hotmail.com phps 1 0 0 0 @
Solicitudes uihuy cualquier@hotmail.com tarma cugl 1 0 0 1 @@
« Aprobada(s) Sulbaran  sebastian.sulbaran@hotmail.com 0 0 0o 0 z@
+ Enproceso Subsran laravel@hotmail.com Tarma Consuttores 1 0 0 1 @@
+ Rechazada(s) Ipub larave2@hotmail.com Tarma consutores 1 0 0 1 @

Usuarios . i
2 3 4

Cuentas SIP
+ Aprobada(s)
+ Rechazada(s)
+ Con codigo de marcado
+ Por aprobar
+ Blogueada(s)

* Activas(s)

Figura 107: Vista de seccion de administracion de usuarios.
Fuente: Autor.
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3.7.19 Sprint 9

Para nuestro noveno Sprint se implementaron funcionalidades en las paginas de consulta y
administraciéon como la paginacion, y se realizaron las respectivas funciones de consulta para poblar las
vistas con informacién. Ademas, se implementaron las funciones para eliminar usuarios, cuentas SIP y
solicitudes. La lista completa de las tareas realizadas durante el desarrollo del sprint, pueden apreciarse
en la tabla 70.

Tabla 70
Lista de tareas realizadas en el Sprint 9

9 43 Paginar resultados en las vistas de consulta
44 Funcién de consulta de usuarios
45 Funcién de consulta de cuentas SIP
46 Funcidn de consulta de solicitudes
47 Funcién de eliminar usuarios
48 Funcién para eliminar solicitudes
49 Funcién para eliminar cuentas SIP

Fuente: Autor.

Las actividades realizadas durante el desarrollo de este Sprint estuvieron enfocadas en poblar
las vistas generadas en el Sprint anterior. Por ello se hizo uso de las utilidades ofrecidas por Laravel
para el paginado de resultados obtenidos de las consultas realizadas a los modelos. El paginado es una
funcionalidad utilizada frecuentemente en pagina de consultas.

Las consultas fueron realizadas a los modelos empleando las funciones de consulta definidas
para los modelos y Eloquent. De esta forma pudimos generar las consultas para obtener los usuarios
(figura 114), cuentas SIP (figura 115) y solicitudes (figura 116). Las imagenes referidas contienen
fragmentos de cédigo en el que se muestran las consultas realizadas.

view('acc

Figura 108: Funcién de consulta de usuarios.
Fuente: Autor.
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ip_account.code number')->paginate(

eg.admintrunk act("tru

view( ac

Figura 109: Funcién de consulta de cuentas SIP
Fuente: Autor.

with(' ) "}->paginate(
.adminisuuerequ

view( ' 'acc

Figura 110: Funcién de consulta de solicitudes.
Fuente: Autor.

Luego para finalizar el Sprint fueron definidas las funciones para la eliminacién de usuarios
troncales y solicitudes. Estas son similares al fragmento de cédigo mostrado en la figura 117.

Figura 111: Funcion para eliminar usuario.
Fuente: Autor.

Al finalizar el Sprint fueron realizadas las pruebas para comprobar el correcto funcionamiento
de las caracteristicas desarrolladas.

3.7.20 Sprint 10

En nuestro decimo Sprint se generaron las vistas de modificacion para los usuarios, para las
cuentas SIP y para las solicitudes. Estas a su vez por almacenar datos y actualizar informacién en las
entidades y modelos, fue necesario establecer nuevamente las validaciones necesarias utilizando el
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componente de Laravel para validaciones Validator. La lista completa de las tareas realizadas durante
el desarrollo del décimo Sprint pueden apreciarse en la tabla 71.

Generar vista de modificacion de solicitud

Generar vista de modificacion de usuario

Generar vista de modificacion de cuenta SIP

Tabla 71
Lista de tareas realizadas en el Sprint 10
Identificador
10 50
51
52
53

Fuente: Autor.

Para este Sprint fueron generadas las vistas de modificacion de solicitud, usuario y cuenta SIP.

Realizar las respectivas validaciones para el
suscriptores o modificacion de informacidon de las diferentes

vistas

registro de

En la vista de modificacion de usuario se muestra informacion detallada de la cuenta ademas de
los campos que pueden ser modificados (ver figura 118).

Menu

Solicitudes
+ Aprobada(s)
+ Enproceso

* Rechazada(s)

Usuarios

Cuentas SIP
* Aprobada(s)
* Rechazada(s)
* Con codigo de marcado
« Por aprobar
* Bloqueada(s)
« Activas(s)

* Inactivas(s)

Organizacion

Datos de usuario:

Nombre

Apellido

(Codigo de area) Telefono

Correo Electronico

Codigo de usuario

Contrasefa

Confirmar Contrasena

0212 2345454
pruebucv@hotmail.com

4365

Figura 112: Vista de modificaciéon de datos de usuario.

Fuente: Autor.

De la misma forma, la vista de modificaciéon de solicitud muestra en detalle la informacion

contenida en una solicitud, a diferencia que esta solo puede cambiar su estado (ver figura 119).
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Menu

Solicitudes
* Aprobada(s)
* Enproceso

* Rechazada(s)

Usuarios

Cuentas SIP
« Aprobada(s)
* Rechazada(s)
* Con codigo de marcado
+ Por aprobar
+ Blogueada(s)
+ Activas(s)

* Inactivas(s)

Organizacion

Detalles de la solicitud:

Solicitud numero: 3
Descripcion de solicitud: Registro de nuevo usuario
Tipo de solicitud : 1

Estado de la solicitud : En progreso

Pertenece a: Prueba

Correo electronico usuario: pruebucv@hotmail.com
Nombre de la troncal: 4365trunk

Direccion IP servidor: 192.168.1.1

EEED

Figura 113: Vista de modificacidon de una solicitud.

Fuente: Autor.

La ultima vista de modificacion desarrollada fue la de las cuentas SIP. En esta se pueden cambiar
solo los parametros habilitados para modificacion. Entre ellos, se encuentra el campo de estado que nos
permite cambiarle el estado a una cuenta SIP. Si una cuenta SIP se encuentra en estado de aprobado,
sera desplegada una seccion adicional en donde podremos asignarle a una cuenta SIP aprobada un
codigo de marcado (ver figura 120) donde es mostrada la sugerencia proporcionada por el usuario al
momento del registro. De resto, la vista de modificacion de una cuenta SIP puede verse como en la

figura 121.

Menu

Solicitudes
- Aprobadals)
- Enproceso

» Rechazada(s)

Usuarios

Cuentas SIP
« Aprobadals)

* Rechazada(s)

- Act

* Inactivas(s)

Organizacion

Figura 114: Vista de modificacidn de cuenta SIP para la asignacién del cédigo de

El usuario 4365trunk ha sido actualizado del sistema exitosamente.

Datos de cuenta SIP:

Troncal 4385trunk

Estado de la cuenta Aprobada

El codigo de marcado sugerido por el usuario es: 7125951951

Codigo de marcado

Correo Electronico pruebucy @hotmail com
Direccion IPv4 192.168.1.1

Contraseiia

Confirmar Contrasefia

marcado.
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Fuente: Autor.

&

Datos de cuenta SIP:
Troncal 4365trunk

Solicitudes

* Aprobadal
probada(s) Estado de la cuenta Por aprobar

* Enproceso

Correo Electronico pruebucv@hotmail.com
* Rechazada(s)

Direccion IPv4 192.168.1.1
Usuarios

Contrasefia

Cuentas SIP
Confirmar Contraseiia
* Aprobada(s)

« Con codigo de marcado
« Por aprobar

« Blogueada(s)

« Activas(s)

* Inactivas(s)

Organizacion

Figura 115: Vista de modificacion de cuenta SIP para la asignacion del codigo de marcado.
Fuente: Autor.

Al igual que en Sprints anteriores, se dejé para final del sprint la realizacion de las validaciones
por ingreso de datos del usuario desde los formularios de modificaciéon y se hicieron las respectivas
pruebas verificar que los datos ingresados cumplen con las condiciones para su almacenamiento.

3.7.21 Sprint 11

En nuestro Sprint 11 se desarrollaron otro conjunto de funcionalidades de la aplicacién web
como para las areas de trabajo del usuario administrador y usuario suscriptor (resumen de solicitudes,
usuarios y despliegue de datos de la organizacion). Se generd también la vista de detalles de la cuenta
SIP de un usuario, asi como funcionalidades para el manejo y asignacion de los cédigos de marcado y
el cambio de estado de una cuenta SIP. El listado de las tareas realizadas durante el desarrollo del sprint
11 pueden apreciarse en la tabla 72.

Tabla 72
Lista de tareas realizadas para el Sprint 11

11 54 Funcién resumen de solicitudes
55 Funcién resumen de usuarios
56 Generar vista de detalles de cuenta SIP
57 Funcién de asignacion de coédigo de marcado
58 Funcion de cambio de codigo de marcado
59 Funcién cambio de estado de una cuenta SIP

Fuente: Autor.
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La seccion de resumen de solicitudes y resumen de usuarios fue construida utilizando Bootstrap
para mostrar las barras que representan las proporciones de los usuarios o las solicitudes segun su
estado. Para generar el volumen de cada barra, se realizaron consultas a los modelos para extraer las
cantidades de incidencias de una entidad con determinado estado. Las consultas para determinar las
cantidades por solicitud, se aprecia en el extracto de cédigo de la figura 122.

Figura 116: Consulta de cantidades.
Fuente: Autor.

De esta forma, el componente del area de trabajo puede llenar las barras de estado con valores
puntuales. De la misma forma es realizado el pase de datos para el resumen de usuarios.

Otra de las vistas generadas en este Sprint fue la de detalles de cuenta SIP. En esta vista que
puede apreciarse en la figura 123, se muestra informacién relacionada al contenido de los atributos de
una cuenta SIP. De esta vista podemos ir a la vista de modificacion de cuenta SIP. Ademas, se generd
la vista para que un usuario pudiese copiar y pegar en sus centrales Elastix/Asterisk/FreePBX la
configuracion del usuario troncal generado por el sistema (Figura 124). El usuario debe cambiar los
valores indicados para su modificacion (e.g. contexto).

® localhost:8000/adm

en Detalles de cuenta SIP:

Nombre troncal (userame): 4365trunk

Solicitudes
D troncal:
+ Aprobada(s)
Usuario SIP por defecto :

Z/Ep peocess Dominio :

« Rechazada(s) Usuario fuente (from_user):

Direccion IP (host):

Usuarios Tipo SIP(Friend|Peer|User):
Direccion IP servidor: 192.168.1.1

Codecs deshabilitados: Al

Cuentas SIP

« Aprobada(s)

« Rechazada(s)

* Con codigo de marcado

« Por aprobar

* Blogueadafs)

Codecs habilitados:
Estado de la cuenta:

Cuenta vinculada con :

pruebucv@hotmai.com

Figura 117: Detalles de una cuenta SIP.
Fuente: Autor.
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@ localhost:8000/datos-tronca

Solicitudes

Organizacion

Descargas

Datos de la troncal

=coloque_aqui_su_contexto

Preguntas frecuentes

:Dudas? ;Escribenos!

Figura 118: Datos de la troncal para crear usuario troncal del lado del cliente
Fuente: Autor.

Dentro de este Sprint, también fueron desarrolladas las funciones para la asignacion de un
codigo de marcado a una cuenta SIP y para el cambio de estado de una cuenta SIP. Ambas se encuentran
relacionadas ya que una cuenta SIP necesariamente una cuenta SIP debe estar en estado de aprobada
para poder ser elegible a la asignacion de un cdédigo de marcado. La funcién de asignacidén de cédigo de
marcado puede apreciarse en la figura 125. En esta podemos ver como se verifica que una cuenta SIP
no tenga un codigo de marcado asociado antes, luego es actualizada la relacion entre estas dos
entidades y finalmente la cuenta SIP es cambiada de estado (Cuenta SIP con cddigo de marcado).

($request - »code_number) t{$reqguest-->did)
($request - >code_number ! =" -

find($request - »code_number);

Figura 119: Fragmento de cédigo, funcién de asignacién de cédigo de marcado.
Fuente: Autor.

Al finalizar este Sprint fueron realizadas las pruebas para verificar la consistencia entre las
asignaciones y cambios de estados de las cuentas SIP.

3.7.22 Sprint 12

Para nuestro Sprint nimero 11 se implementaron las funcionalidades para el acceso remoto
desde la aplicacion web con la plataforma integrada, pudiendo asi de esta forma implementar las
funcionalidades relacionadas con la carga de usuarios en la base de datos de Asterisk y el envio del plan
de marcado para su adicion a Asterisk, asi como el reinicio de servicios en Asterisk para que los cambios
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puedan ser tomados en cuenta. Un listado de las tareas realizadas durante el desarrollo de este sprint

puede apreciarse en la tabla 73.

Tabla 73

Lista de tareas rea/izadas en el Sprint nimero 11

61

62

63

64

65
66
67

68
69

70

Fuente: Autor.

60  Instalacién del componente Laravel collective remote componente Laravel collective remote

Configuracion del perfil remote para el acceso a la plataforma
remota

Configuracion de segundo perfil en Laravel para el acceso a la
base de datos de la plataforma integrada

Modificar base de datos de la plataforma integrada para el
funcionamiento con Eloquent

Modificar el archivo de configuracién extensions.conf para
agregar de manera dinamica el plan de marcado generado en
la aplicacion web

Funcion Informacion del servidor
Funcion estado de la troncal del usuario

Crear funcidn para el volcado de datos de usuario en la base de
datos de la plataforma remota

Crear funcion de generacion de plan de marcado

Crear funcion para el envio del archivo que contiene el cédigo
de marcado a la plataforma integrada

Crear funcidn para el reinicio de los servicios de la plataforma
integrada.

Para poder implementar las funcionalidades de acceso remoto, fue necesario instalar y
configurar el componente Laravel Collective Remote.

La configuracion del perfil de acceso remote fue realizada en “/Config/remote.php” y fue
necesario agregar los siguientes datos ilustrados en la figura 126.

Figura 120: Configuracién del perfil remoto.
Fuente: Autor.

Luego de la configuracién del perfil remoto fue necesario configurar el segundo perfil de acceso
a la base de datos. Esta conexion es realizada hacia la base de datos de la plataforma integrada (figura

127).
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Figura 121: Configuracion de perfil numero dos para acceso a la base de datos en Asterisk.
Fuente: Autor.

Fueron especificados los datos correspondientes a las variables de entorno para la segunda
conexion en el archivo “.env”.

Finalmente se crearon los modelos para las tablas “sipregs” y “sipusers” de la base de datos
remota y se especificaron sus parametros de conexion a utilizar y tabla asociada. Esto puede apreciarse
en el fragmento de codigo de la figura 128, respectivamente para ambos modelos.

ttable

Figura 122: Modelos sipregs y sipusers.
Fuente: Autor.

Luego de haber configurado lo necesario para interactuar con las tablas remotas en Laravel, fue
necesario realizar una modificacion a las tablas “sipregs” y “sipusers” al agregarle los atributos
“updated_at"” y “created_at” los cuales son utilizados por Eloquent al momento de crear registros o
actualizarlos.

Adicionalmente se tuvo que agregar una entrada adicional en el archivo “extensions.conf” de
Asterisk para la inclusion del archivo generado automaticamente por la aplicacion web y que Asterisk
pudiese utilizarlo. Esta modificacidon puede apreciarse en la figura 129.
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r You can include other config files, use the #include command

7 (wWwithout the ";"). Hote that this is different from the "include™ command
¢ that includes contexts within other contexts. The #include command works
7 in all asterisk configuraticon files.

r#include "filename.cont™

r#include <filename.conf>

r#include filename.conf

#include "dieslplan-custom™

Figura 123: Modificacion del archivo extensions.conf.
Fuente: Autor.

Luego de haber realizado las Ultimas modificaciones se procedié a desarrollar las distintas
funciones relacionadas con la plataforma remota en la obtenciéon de datos, carga de datos, carga de
usuarios, consulta de servicios y reinicio de servicios. A excepcion de la carga de usuarios las demas
funciones estan basadas en SSH (Laravel Collective Remote).

La funcion de estado del servidor, consiste en evaluar mediante la ejecucién per medio del
modulo remoto de Laravel un estado del servicio en el servidor donde esta alojada la plataforma
integrada (service asterisk status). Por otro lado, la funcion de estado de troncales se basa en el
procesamiento del resultado de aplicar el comando “asterisk -rx ‘sip show peers’” usando el moédulo de
conexion remota de Asterisk. Con el resultado de este Ultimo comando se puede realizar una busqueda
por usuario para saber si la troncal asociada a ese usuario se encuentra en un estado activo.

De la misma manera en que son consultados datos y el estado del servicio, es realizado el
reinicio de los servicios en la plataforma remota mediante la ejecucién del comando 'asterisk -rx "core
reload™

Ya para finalizar el ultimo Sprint se definieron entonces las funciones de carga de usuarios,
generar plan de marcado y carga del archivo de plan de marcado.

La funcién de carga de usuarios consiste en realizar una consulta general de todos los usuarios
registrados y que cumplan con la condicién de aprobados. Todos estos usuarios seran entonces
traspasados desde la base de datos de la aplicacidon hasta la base de datos de la plataforma integrada.
Un fragmento del codigo de esta funcidén puede apreciarse en la figura 130. A medida que se van
consultando usuarios se hacen validaciones contra el campo “AccStatus” y "NES” para verificar que estos
ya no se encuentren almacenados en la base de datos remota, estén en estado de aprobados o se
encuentren editados. En caso contrario no se realizara la carga de los usuarios.

[ $accounts

($account - -accstatus 3 ] ] accstatus

iskUser->name-% nt - »name;
fasteriskuser-:ipaddr punt->ip address;

Figura 124: Fragmento de cdédigo funcion de carga de usuarios.
Fuente: Autor.
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En el proceso de carga de usuarios, son agregados los datos respectivos en las tablas “sipusers”
y “sipregs” de Asterisk con los datos almacenados en la aplicacion web. Por ultimo, aquellas cuentas en
estado de rechazadas son eliminadas de la plataforma remota.

Casi para finalizar podemos decir que la funcion de generacion de plan de marcado, utiliza la siguiente
plantilla

[contexto]

exten => $codigo_Marcado,1, NoOP("Se envia la llamada por la $nombre_Troncal")
same => n, NoOp(${EXTEN})

same => n, Set(extension=${EXTEN})

same => n,Dial(SIP/$troncal/${extension},30)

De la anterior plantilla podemos decir:

e El contexto solo sera afiadido una sola vez y tendra el nombre donde se encontraran las distintas
troncales con cédigos de marcado asociado.

e Por cada cuenta SIP en el sistema que tenga asociado el estado de “con cdédigo de marcado
asociado”, se generara una entrada con las instrucciones.

e Se suplantan las variables “$codigo_Marcado”, “$nombre_Troncal” y “$troncal”, por datos
provenientes de la consulta de usuarios que cumplen con la condicién de tener cdédigo de
marcado.

e Las variables "${EXTEN}" y “${extension}"” son variables definidas en Asterisk.

e El resto de la estructura nos despliega informaciéon como la aplicacién “NoOP” y finalmente el
Dial() indica por cual troncal y a que extension llamar dada la extension de la cuenta SIP.

Finalmente, una vez creado el archivo que contiene todas las extensiones de todas las cuentas SIP,
el archivo es enviado empleando una funcionalidad de Laravel remote. Se hace uso de la siguiente
funcion para realizar el envio del archivo:

e SSH::put($localFile, $remotePath);

De esta forma el archivo generado es cargado en la locacion del directorio de Asterisk para que este
pueda ser cargado desde el plan de marcado de Asterisk.

Luego de generar todas estas funcionalidades, se realizaron pruebas de registros con usuarios reales
logrando la verificacion de las funcionalidades aqui descritas y logrando establecer la comunicacién
mediante el registro de un usuario entre un servidor VoIP de una organizacién suscriptora y la plataforma
integrada.
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RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

Luego de la culminacion de la fase de integracidn y de la fase de desarrollo, podemos mencionar los
siguientes resultados:

¢ En cada uno de los ambientes fue posible establecer comunicacién entre los usuarios de prueba
registrados respectivamente por caso de estudio. Esto puede evidenciarse por medio de los
diagramas de secuencia de la llamada representados en las figuras 26, 27, 33, 34, 45,50, 53,
57, 68 y 78. Estas pruebas estan asociadas a las topologias de red definidas en la seccion 3.6.3
de analisis de requerimientos para la fase de integracion.

e Se pudo evaluar gradualmente el conjunto de funcionalidades necesarias para realizar la
integracién entre los componentes que conforman la plataforma telefénica por medio de la
implementacion de los ambientes de prueba definidos en la seccién 3.6.3.

e Cada uno de los ambientes de prueba fue documentado con alto grado de detalle. Esta
documentacién ayuda a replicar cada ambiente de prueba por separado en caso que se desee
realizar un estudio posterior.

e Por cada ambiente de prueba realizado, fueron corregidos detalles en las configuraciones de los
servidores que nos permitieron realizar la implementacion de la plataforma. La configuracion
resultante por cada servidor puede apreciarse en el anexo 3 y 4.

e Fueron identificados los requerimientos que deben cumplir las instituciones u organizaciones
que quieran formar parte de la plataforma integrada y establecer la correcta comunicacion con
la misma. Los cuales son mencionados a continuacion:

o Creacion y asignacion de usuarios SIP con sus credenciales para el establecimiento de
los enlaces troncales entre los suscriptores y la plataforma integrada.

o Definicién de los rangos especificos de puertos asociados al establecimiento de una
comunicacidn entre suscriptores y la plataforma.

o Configuracién de servicios adicionales para mitigar posibles vulnerabilidades relativas al
protocolo SIP como los servicios Fail2Ban e Iptables.

o Creacion de rutas entrantes salientes para establecer distintos modos de comunicacién
desde y hacia la plataforma.

e Fue disefiado y establecido un plan de numeracién con caracteristicas similares al Plan Nacional
de Numeracién de la Republica Bolivariana de Venezuela a fin de poder asignarles identificadores
Unicos a las organizaciones que deseen formar parte de la plataforma.

e Fue disefiada, desarrollada e implementada la aplicacion web que permite el registro vy
administracion de la informacion relativa a aquellos usuarios que representan a las
organizaciones. De esta forma son generados los archivos de configuracién y datos necesarios
para el correcto establecimiento de los enlaces troncales hacia y desde la plataforma integrada.

Los resultados descritos, van en concordancia con los objetivos planteados al inicio del desarrollo del
presente trabajo. Decimos entonces que estos fueron cumplidos exitosamente.

En los multiples ambientes de prueba evaluados en los que nuestra plataforma integrada puede
funcionar, fueron contempladas comunicaciones entre dos usuarios cualesquiera conectados a nivel local
o desde internet, hasta la interconexién de organizaciones de tipo empresarial. Ofreciendo asi, una
amplia vision del alcance que este trabajo puede tener para la realizacién de trabajos futuros, ademas
de dar a conocer la importancia de este trabajo como paso inicial para el establecimiento de una red a
gran escala de interconexién de organizaciones que utilicen la tecnologia VoIP. La adicidon de servicios
de valor agregado como la grabacidn de llamadas, realizar llamadas internacionales o buzones para la
mensajeria de voz son algunos de los trabajos futuros a realizar.
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El uso del servidor SIP Proxy Kamailio, nos permite poder implementar en trabajos futuros,
arquitecturas de alta disponibilidad (escalabilidad), incluyendo la posibilidad de desarrollar e
implementar nuevas funcionalidades y servicios que puedan ser requeridos por la plataforma como el
manejo e integracion de WebRTC con Kamailio. Por la forma en la que funciona Kamailio, este ofrece
bastante libertad para el desarrollo de nuevas funcionalidades. También se puede hacer uso de los
multiples médulos ya desarrollados en Kamailio para la cumplir con necesidades emergentes.

Por ultimo, si bien en este trabajo fue desarrollada una interfaz web administrativa para la
plataforma, esta puede mejorarse considerablemente a nivel de front-end asi como en la incorporacion
de nuevas funcionalidades que se acoplen, continlen y expandan los objetivos del proyecto. Algunos de
estos nuevos desarrollos pueden incluir, por ejemplo, mejoras al modulo de gestidén de solicitudes, o la
visualizacion de estadisticas relacionadas a las troncales de la plataforma desde el panel de
administracion o el desarrollo de un mddulo para el manejo de incidentes por parte de los usuarios.
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ANEXO 1

Instalacion de MySQL version Community para sistema operativo CentOS 6

Si bien queremos realizar la instalacién con la version mas reciente de MySQL, debemos actualizar
nuestros repositorios con los suministrados desde la pagina web de MySQL. El comando para realizar
dicha actualizacion de repositorio es el siguiente:

e yum install http://dev.mysqgl.com/downloads/file/?id=465605

Aunque este proceso es opcional ya que con la version de repositorios con la que viene CentOS 6
por defecto nos sirve para realizar la implementacion del ARA (Asterisk Real-timeArchitecture).

Una vez actualizado o no el repositorio mediante YUM, procedemos a instalar MySQL con el siguiente
comando:

e yum install mysqgl-server -y

Se utiliza también el manejador de paquetes YUM para la instalacion de este manejador de base de
datos. Se realiza la instalacién de un servidor mysql y de un cliente mysq|.

Una vez instalado debemos iniciar el servicio con el comando:

e service mysqld start

Luego de iniciar el servicio de mysql, utilizamos el siguiente comando para que al iniciar el sistema
operativo, mysql inicie como servicio del sistema operativo y inicie automaticamente

e chkconfig mysqld on

Luego de dejar el servicio como persistente, ejecutamos el script de instalaciéon segura de mysq|,
este script se encuentra en la ubicacién:

e /usr/bin/mysql_secure_installation

El script nos hara una serie de preguntas que nos ayudaran a configurar de una manera sencilla
nuestro mysql. Las preguntas realizadas por el script son las siguientes:

e Set root password? [Y/n] Y

e Remove anonymous users? [Y/n] Y

e Disallow root login remotely? [Y/n] N

e Remove test database and access to it? [Y/n] Y
e Reload privilege tables now? [Y/n] Y

En donde luego de decir que si al establecer la contrasefia del administrador, se solicitara el ingreso
de dicha contrasefia y luego su confirmacién para poder establecer de manera adecuada la contrasena
para el administrador. Deberemos seleccionar que se eliminen los usuarios anénimos y eliminar la base
de datos de prueba. Para la correcta implementacién de otras funcionalidades (de prueba) se establece
gue se permita el acceso remoto de la cuenta del administrador, por Ultimo, reiniciamos los privilegios
en la base de datos.

Verificamos que la instalacién de nuestro SMBD se ha realizado de manera exitosa utilizando los
comandos

e Mysqgl --version

192



Y luego verificamos la correcta configuracién por medio del script accediendo con el usuario
administrador a la base de datos con el comando, con el cual se nos solicitara la contrasefia establecida
durante el proceso de configuracidon y luego podremos acceder a la base de datos:

e Mysql -u root -p
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ANEXO 2

Scripts MySQL para tabla de registro SIP y tabla para usuario SIP

Los siguientes scripts son para crear las tablas sipregs y sipusers respectivamente. Estas tablas seran
usadas por Asterisk en su arquitectura ARA para el registro de datos de ubicacidén del usuario y datos
del registro del usuario SIP.

CREATE TABLE "sipregs” (
“id® INT(11) NOT NULL AUTO_INCREMENT,
“name’ VARCHAR(80) NOT NULL DEFAULT ",
“fullcontact® VARCHAR(80) NOT NULL DEFAULT ",
“ipaddr® VARCHAR(45) DEFAULT NULL,
“port” mediumint(5) UNSIGNED NOT NULL DEFAULT '0',
“username” VARCHAR(80) NOT NULL DEFAULT ",
‘regserver’ VARCHAR(100) DEFAULT NULL,
“regseconds’ INT(11) NOT NULL DEFAULT '0',
“defaultuser’ VARCHAR(80) NOT NULL DEFAULT ",
“useragent’ VARCHAR(20) DEFAULT NULL,
“lastms® INT(11) DEFAULT NULL,
PRIMARY KEY (id"),
UNIQUE KEY “name” ("name")
)i
CREATE TABLE "sipusers” (
“id® INT(11) NOT NULL AUTO_INCREMENT,
“name’ VARCHAR(10) NOT NULL,
“ipaddr® VARCHAR(15) DEFAULT NULL,
‘port” INT(5) DEFAULT NULL,
“regseconds” INT(11) DEFAULT NULL,
" defaultuser® VARCHAR(10) DEFAULT NULL,
“fullcontact™ VARCHAR(35) DEFAULT NULL,
‘regserver' VARCHAR(20) DEFAULT NULL,
“useragent’ VARCHAR(20) DEFAULT NULL,
‘lastms’ INT(11) DEFAULT NULL,
“host® VARCHAR(40) DEFAULT NULL,
“type’ enum('friend','user','peer') DEFAULT NULL,
“context® VARCHAR(40) DEFAULT NULL,
“permit” VARCHAR(40) DEFAULT NULL,
‘deny’ VARCHAR(40) DEFAULT NULL,
“secret” VARCHAR(40) DEFAULT NULL,
“md5secret’ VARCHAR(40) DEFAULT NULL,
“remotesecret” VARCHAR(40) DEFAULT NULL,
“transport® enum(‘udp','tcp’,'udp,tcp’,'tcp,udp') DEFAULT NULL,
“dtmfmode” enum('rfc2833','info’,'shortinfo','inband’,'auto') DEFAULT NULL,
“directmedia® enum('yes','no','nonat’,'update') DEFAULT NULL,
“nat’ enum('yes','no','never','route') DEFAULT NULL,
*callgroup® VARCHAR(40) DEFAULT NULL,
* pickupgroup® VARCHAR(40) DEFAULT NULL,
‘language' VARCHAR(40) DEFAULT NULL,
“disallow”™ VARCHAR(40) DEFAULT NULL,
“allow™ VARCHAR(40) DEFAULT NULL,
“insecure’ VARCHAR(40) DEFAULT NULL,
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“trustrpid® enum('yes','no") DEFAULT NULL,

" progressinband® enum('yes','no’','never') DEFAULT NULL,
*promiscredir’ enum('yes','no") DEFAULT NULL,

" useclientcode® enum('yes','no') DEFAULT NULL,
“accountcode’ VARCHAR(40) DEFAULT NULL,

“setvar’ VARCHAR(40) DEFAULT NULL,

“callerid® VARCHAR(40) DEFAULT NULL,

*amaflags’ VARCHAR(40) DEFAULT NULL,
“callcounter® enum('yes','no') DEFAULT NULL,
‘busylevel' INT(11) DEFAULT NULL,

“allowoverlap® enum('yes','no') DEFAULT NULL,
"allowsubscribe™ enum('yes','no') DEFAULT NULL,
“videosupport® enum('yes','no') DEFAULT NULL,
“maxcallbitrate™ INT(11) DEFAULT NULL,
*rfc2833compensate’ enum('yes','no') DEFAULT NULL,
“mailbox” VARCHAR(40) DEFAULT NULL,

" session-timers® enum('accept’,'refuse’,'originate') DEFAULT NULL,

" session-expires’ INT(11) DEFAULT NULL,
“session-minse” INT(11) DEFAULT NULL,
*session-refresher’ enum('uac','uas') DEFAULT NULL,
t38pt_usertpsource’ VARCHAR(40) DEFAULT NULL,
“regexten’ VARCHAR(40) DEFAULT NULL,
“fromdomain® VARCHAR(40) DEFAULT NULL,
“fromuser® VARCHAR(40) DEFAULT NULL,
*qualify’ VARCHAR(40) DEFAULT NULL,
“defaultip® VARCHAR(40) DEFAULT NULL,
*rtptimeout® INT(11) DEFAULT NULL,
“rtpholdtimeout™ INT(11) DEFAULT NULL,
“sendrpid® enum('yes','no') DEFAULT NULL,
*outboundproxy' VARCHAR(40) DEFAULT NULL,

" callbackextension® VARCHAR(40) DEFAULT NULL,
“timertl® INT(11) DEFAULT NULL,

“timerb® INT(11) DEFAULT NULL,

“qualifyfreq” INT(11) DEFAULT NULL,
‘constantssrc® enum('yes','no') DEFAULT NULL,

" contactpermit® VARCHAR(40) DEFAULT NULL,
*contactdeny’ VARCHAR(40) DEFAULT NULL,
“useregphone” enum('yes','no') DEFAULT NULL,
“textsupport® enum('yes','no') DEFAULT NULL,
“faxdetect’ enum('yes','no') DEFAULT NULL,
“buggymwi® enum('yes','no') DEFAULT NULL,
“auth® VARCHAR(40) DEFAULT NULL,

“fullname™ VARCHAR(40) DEFAULT NULL,
“trunkname® VARCHAR(40) DEFAULT NULL,
“cid_number® VARCHAR(40) DEFAULT NULL,

“callingpres™ enum('allowed_not_screened','allowed_passed_screen’,'allowed_failed_screen'
,"allowed','prohib_not_screened','prohib_passed_screen','prohib_failed_screen'

,'prohib') DEFAULT NULL,
“mohinterpret” VARCHAR(40) DEFAULT NULL,
“mohsuggest” VARCHAR(40) DEFAULT NULL,
*parkinglot® VARCHAR(40) DEFAULT NULL,
“hasvoicemail” enum('yes','no') DEFAULT NULL,
“subscribemwi® enum('yes','no') DEFAULT NULL,
“vmexten' VARCHAR(40) DEFAULT NULL,
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“autoframing’ enum('yes','no') DEFAULT NULL,
"rtpkeepalive” INT(11) DEFAULT NULL,
“call-limit® INT(11) DEFAULT NULL,
*g726nonstandard” enum('yes','no') DEFAULT NULL,
“ignoresdpversion” enum('yes','no') DEFAULT NULL,
“allowtransfer’ enum('yes','no') DEFAULT NULL,
“dynamic® enum('yes','no") DEFAULT NULL,
*sippasswd’ VARCHAR(80) DEFAULT NULL,
PRIMARY KEY (‘id"),
UNIQUE KEY “name” ('name’),
KEY ‘ipaddr® ("ipaddr’, port’),
KEY “host®™ (" host’, port")

) ENGINE=MyISAM;
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ANEXO 3

Archivo de configuracién Kamailio.cfg

#!KAMAILIO

#!define WITH_MYSQL
#!define WITH AUTH
#!define WITH_USRLOCDB
#!define WITH_ASTERISK

#!ifdef ACCDB_COMMENT
ALTER TABLE acc ADD COLUMN src_user VARCHAR(64) NOT NULL DEFAULT '';
ALTER TABLE acc ADD COLUMN src_domain VARCHAR(128) NOT NULL DEFAULT '';
ALTER TABLE acc ADD COLUMN src_ip varchar (64) NOT NULL default '';
ALTER TABLE acc ADD COLUMN dst ouser VARCHAR(64) NOT NULL DEFAULT '';
ALTER TABLE acc ADD COLUMN dst user VARCHAR(64) NOT NULL DEFAULT '';
ALTER TABLE acc ADD COLUMN dst domain VARCHAR(128) NOT NULL DEFAULT '';
ALTER TABLE missed calls ADD COLUMN src_user VARCHAR(64) NOT NULL DEFAULT '';
ALTER TABLE missed calls ADD COLUMN src_domain VARCHAR(128) NOT NULL DEFAULT '';
ALTER TABLE missed calls ADD COLUMN src_ip varchar (64) NOT NULL default '';
ALTER TABLE missedﬁcalls ADD COLUMN dstiouser VARCHAR (64) NOT NULL DEFAULT '';
ALTER TABLE missedﬁcalls ADD COLUMN dstiuser VARCHAR (64) NOT NULL DEFAULT '';
ALTER TABLE missed_calls ADD COLUMN dst_domain VARCHAR(128) NOT NULL DEFAULT '';

#lendif

#4#44### Include Local Config If Exists #######44

import_file "kamailio-local.cfg"

####### Defined Values #########

# *** Value defines - IDs used later in config

#!ifdef WITH MYSQL

# - database URL - used to connect to database server by modules such

# as: auth_db, acc, usrloc, a.s.o.

#!ifndef DBURL

#!define DBURL "mysqgl://kamailio:contrasefia@localhost/kamailio"

#lendif

#!ifdef WITH ASTERISK

#!define DBASTURL "mysql://asterisk:contrasefia@localhost/asterisk"

#!endif

#!endif

#lifdef WITH MULTIDOMAIN

# - the value for 'use domain' parameters

#!define MULTIDOMAIN 1

#lelse

#!define MULTIDOMAIN 0

#lendif

# - flags

# FLT - per transaction (message) flags
# FLB_ - per branch flags

#!define FLT_ACC 1
#!define FLT_ACCMISSED 2
#!define FLT_ACCFAILED 3
#!define FLT NATS 5

#!define FLB_NATB 6

#!define FLB_NATSIPPING 7

####### Global Parameters #########
### LOG Levels: 3=DBG, 2=INFO, 1=NOTICE, O=WARN, -1=ERR
#!ifdef WITH_DEBUG

debug=4

log_stderror=yes

#lelse

debug=2

log_stderror=no

#lendif

memdbg=5
memlog=5

log facility=LOG LOCALO

fork=yes
children=4

/* uncomment the next line to disable TCP (default on) */
#disable_ tcp=yes

/* uncomment the next line to disable the auto discovery of local aliases
based on reverse DNS on IPs (default on) */
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auto_aliases=no

/* add local domain aliases */
alias="172.X.X.135:5060"
alias="172.X.X.135:5080"
alias="66.X.X.243:5060"
alias="66.X.X.243:5080"
/* uncomment and configure the following line if you want Kamailio to
bind on a specific interface/port/proto (default bind on all available)
listen=udp:172.18.1.135:5060 advertise 66.35.42.243:5060
/* port to listen to
* — can be specified more than once if needed to listen on many ports */
port=5060
#!ifdef WITH TLS
enable tls=yes
#!lendif

# life time of TCP connection when there is no traffic
# - a bit higher than registration expires to cope with UA behind NAT
tcp_connection lifetime=3605

####### Custom Parameters #########

# These parameters can be modified runtime via RPC interface
# - see the documentation of 'cfg rpc' module.

#

# Format: group.id = value 'desc' description

# Access: $sel(cfg get.group.id) or @cfg get.group.id

#

#!ifdef WITH PSTN
# PSTN GW Routing

#

# - pstn.gw ip: valid IP or hostname as string value, example:
# pstn.gw ip = "10.0.0.101" desc "My PSTN GW Address"

#

# - by default is empty to avoid misrouting

pstn.gw_ip = "" desc "PSTN GW Address"

pstn.gw _port = "" desc "PSTN GW Port"

#lendif

#!ifdef WITH VOICEMAIL
# VoiceMail Routing on offline, busy or no answer

#

# - by default Voicemail server IP is empty to avoid misrouting
voicemail.srv_ip = "" desc "VoiceMail IP Address"
voicemail.srv_port = "5060" desc "VoiceMail Port"

#lendif

#!ifdef WITH ASTERISK

asterisk.bindip = "172.18.1.135" desc "Asterisk IP Address"
asterisk.bindport = "5080" desc "Asterisk Port"
kamailio.bindip = "172.18.1.135" desc "Kamailio IP Address"
kamailio.bindport = "5060" desc "Kamailio Port"

#lendif

##444## Modules Section ########

# set paths to location of modules (to sources or installation folders)
#!ifdef WITH SRCPATH

mpath="modules/"

#lelse

mpath="/usr/1ib64/kamailio/modules/"

#lendif

#!ifdef WITH MYSQL
loadmodule "db_mysgl.so"
#!endif

loadmodule "mi_fifo.so"
loadmodule "kex.so"
loadmodule "corex.so"
loadmodule "tm.so"
loadmodule "tmx.so"
loadmodule "sl.so"
loadmodule "rr.so"
loadmodule "pv.so"
loadmodule "maxfwd.so"
loadmodule "usrloc.so"
loadmodule "registrar.so"
loadmodule "textops.so"
loadmodule "siputils.so"

&/

198




loadmodule "xlog.so"
loadmodule "sanity.so"
loadmodule "ctl.so"
loadmodule "cfg_rpc.so"
loadmodule "mi_rpc.so"
loadmodule "acc.so"
loadmodule "outbound.so"

#!ifdef WITH AUTH
loadmodule "auth.so"
loadmodule "auth db.so"
#!ifdef WITH IPAUTH
loadmodule "permissions.so"
#!lendif

#!lendif

#!ifdef WITH ALIASDB
loadmodule "alias_db.so"
#lendif

#!ifdef WITH SPEEDDIAL
loadmodule "speeddial.so"
#lendif

#!ifdef WITH MULTIDOMAIN
loadmodule "domain.so"
#lendif

#!ifdef WITH PRESENCE
loadmodule "presence.so"
loadmodule "presence_xml.so"
#!endif

#!ifdef WITH NAT
loadmodule "nathelper.so"
loadmodule "rtpproxy.so"
#lendif

#!ifdef WITH TLS
loadmodule "tls.so"
#lendif

#!ifdef WITH ANTIFLOOD
loadmodule "htable.so"
loadmodule "pike.so"
#lendif

#!ifdef WITH_XMLRPC
loadmodule "xmlrpc.so"
#lendif

#!ifdef WITH_DEBUG
loadmodule "debugger.so"
#lendif

#!ifdef WITH_ASTERISK
loadmodule "uac.so"
#!lendif

setting module-specific parameters ---------—--—--——-
#o--——- mi fifo params -----
modparam ("mi_fifo", "fifo_name", "/tmp/kamailio_ fifo"

modparam ("ctl", "user", "root"

ff ==o=s tm params --—---

# auto-discard branches from previous serial forking leg
modparam ("tm", "failure reply mode", 3)

# default retransmission timeout: 30sec

modparam ("tm", "fr_timer", 30000

# default invite retransmission timeout after 1xx: 120sec
modparam ("tm", "fr inv_timer", 120000)

modparam ("tm", "local_ ack_mode", 1)

# - rr params -----

# add value to ;lr param to cope with most of the UAs
modparam("rr", "enable_ full 1r", 1)

# do not append from tag to the RR (no need for this script)

199




#!ifdef WITH ASTERISK
modparam("rr", "append_ fromtag", 1)

#lelse

modparam ("rr", "append_fromtag", 0)
#lendif

R registrar params -----

modparam ("registrar", "method filtering", 1)

/* uncomment the next line to disable parallel forking via location */

# modparam("registrar", "append branches", 0)

/* uncomment the next line not to allow more than 10 contacts per AOR */
#modparam ("registrar", "max contacts", 10)

# max value for expires of registrations

modparam ("registrar", "max_ expires", 3600)

# set it to 1 to enable GRUU

modparam ("registrar", "gruu_enabled", 0)

f ===== acc params —-—---

/* what special events should be accounted ? */

modparam("acc", "early media", 0)

modparam("acc", "report_ack", 1)

modparam("acc", "report cancels", 0)

/* by default ww do not adjust the direct of the sequential requests.
if you enable this parameter, be sure the enable "append fromtag"
in "rr" module */

modparam("acc", "detect direction", 0)

/* account triggers (flags) */

modparam("acc", "log_flag", FLT_ACC)

modparam("acc", "log missed_ flag", FLT_ACCMISSED)

modparam("acc", "log_extra",

"src user=$fU;src domain=35fd;src ip=$si;"

"dst ouser=$tU;dst user=$rU;dst domain=$rd")
modparam ("acc", "failed transaction_flag", FLT_ ACCFAILED)
/* enhanced DB accounting */

#!ifdef WITH ACCDB

modparam ("acc", "db_flag", FLT_ACC)

modparam ("acc", "db missed flag", FLT ACCMISSED)

modparam("acc", "db url", DBURL)

modparam ("acc", "db_extra",

"src user=$fU;src domain=35fd;src ip=$si;"

"dst ouser=$tU;dst user=$rU;dst domain=$rd")
#!endif

t ———- usrloc params -----
/* enable DB persistency for location entries */
#1ifdef WITH_USRLOCDB

modparam ("usrloc", "db_url", DBURL)

modparam ("usrloc", "db_mode", 2)

modparam ("usrloc", "use_domain", MULTIDOMAIN)
#lendif

t ———- auth_db params -----

#!ifdef WITH_AUTH
modparam ("auth db", "calculate hal", yes)
modparam ("auth db", "load credentials", "")

#!ifdef WITH ASTERISK

modparam ("auth db", "user column", "name")
modparam ("auth db", "password column", "sippasswd")
modparam ("auth db", "db url", DBASTURL)

modparam ("auth db", "version table", 0)

#lelse

modparam ("auth_db", "db_url", DBURL)

modparam ("auth_db", "password column", "password")
modparam ("auth_db", "use_domain", MULTIDOMAIN)
#lendif

ff ====s permissions params -----

#!ifdef WITH IPAUTH

modparam ("permissions", "db_url", DBURL)

modparam ("permissions", "db_mode", 1)

#lendif

#lendif

# - alias_db params -----

#!ifdef WITH ALIASDB

modparam("alias_db", "db_url", DBURL)
modparam("alias_db", "use_domain", MULTIDOMAIN)
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#!endif

R speeddial params -----

#lifdef WITH SPEEDDIAL

modparam ("speeddial", "db_url", DBURL)

modparam ("speeddial", "use_domain", MULTIDOMAIN)
#lendif

# - domain params -----

#!ifdef WITH MULTIDOMAIN

modparam ("domain", "db_url", DBURL)

# register callback to match myself condition with domains list
modparam ("domain", "register myself", 1)

#!lendif

#!ifdef WITH PRESENCE

f ===== presence params —----
modparam ("presence", "db url", DBURL)
f ===== presence xml params -----

modparam ("presence_xml", "db_url", DBURL)
modparam ("presence_xml", "force_active", 1)
#lendif

#!ifdef WITH_NAT
# -———— rtpproxy params -----
modparam ("rtpproxy", "rtpproxy_sock", "udp:127.0.0.1:7722")

# -———— nathelper params -----

modparam ("nathelper", "natping_interval", 30)

modparam ("nathelper", "ping nated_only", 1)
modparam("nathelper", "sipping bflag", FLB_NATSIPPING)

modparam ("nathelper", "sipping from", "sip:pinger@kamailio.org")

# params needed for NAT traversal in other modules

modparam ("nathelper|registrar", "received avp", "Savp (RECEIVED)")
modparam ("usrloc", "nat bflag", FLB_NATB)

#!endif

#!ifdef WITH TLS

————— tls params -----

modparam ("tls", "config", "//etc/kamailio/tls.cfg"
#lendif

£

#!ifdef WITH ANTIFLOOD

t ———- pike params -----

modparam ("pike", "sampling time unit", 2)

modparam ("pike", "regs_density per unit", 16

modparam ("pike", "remove_ latency", 4)

t ———- htable params -----

# ip ban htable with autoexpire after 5 minutes

modparam ("htable", "htable", "ipban=>size=8;autoexpire=300;")
#lendif

#1ifdef WITH_ XMLRPC

t ———- xmlrpc params -----

modparam ("xmlrpc", "route", "XMLRPC");
modparam ("xmlrpc", "url match", "~/RPC")
#lendif

#!ifdef WITH_DEBUG

# - debugger params -----
modparam ("debugger", "cfgtrace", 1)
#lendif

####### Routing Logic #######4#

# Main SIP request routing logic

# - processing of any incoming SIP request starts with this route
# - note: this is the same as route { ... }

request_route {

# per request initial checks
route (REQINIT) ;

# NAT detection
route (NATDETECT) ;

# CANCEL processing

if (is_method ("CANCEL"))
{
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if (t_check_trans()) {
route (RELAY) ;

}

exit;

}

# handle requests within SIP dialogs
route (WITHINDLG) ;
### only initial requests (no To tag)

t_check trans();

# authentication
route (AUTH) ;

# record routing for dialog forming requests (in case they are routed)
# - remove preloaded route headers
remove hf ("Route");
if (is_method ("INVITE |SUBSCRIBE"))
record_route () ;

# account only INVITEs
if (is_method ("INVITE|ACK"))
{
setflag (FLT_ACC); # do accounting
}

# dispatch requests to foreign domains
route (SIPOUT) ;

### requests for my local domains

# handle presence related requests
route (PRESENCE) ;

# handle registrations
route (REGISTRAR) ;

if (SrU==$null)

{
# request with no Username in RURI
sl_send reply("484","Address Incomplete");
exit;

}

# dispatch destinations to PSTN
route (PSTN) ;

# user location service
route (LOCATION) ;

route [RELAY] {

}

# enable additional event routes for forwarded requests
# - serial forking, RTP relaying handling, a.s.o.
if (is_method ("INVITE|BYE|SUBSCRIBE |UPDATE")) {
if (!t is set("branch route")){ t_on branch ("MANAGE BRANCH");}
}

if (is_method ("INVITE |SUBSCRIBE|UPDATE")) {
if (!t_is_set ("onreply route")) t_on_reply ("MANAGE REPLY");
}
if (is_method ("INVITE")) {
if (!t_is_set("failure_route")) t_on_failure ("MANAGE_FAILURE");
}
if (!'t_relay()) {

sl_reply error();
}

exit;

# Per SIP request initial checks
route [REQINIT] {
#!ifdef WITH ANTIFLOOD

# flood dection from same IP and traffic ban for a while

# be sure you exclude checking trusted peers, such as pstn gateways
# - local host excluded (e.g., loop to self)

if (src_ip!=myself)

{
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if ($sht (ipban=>$si) !=$null)
{
# ip is already blocked
xdbg ("request from blocked IP - $rm from $fu (IP:$si:$sp)\n");
exit;
}
if (!pike_check_req()
{
xlog ("L ALERT","ALERT: pike blocking $rm from $fu (IP:$si:$sp)\n");

$sht (ipban=>$si) = 1;
exit;
}
}
#!lendif
if (!mf process maxfwd header ("10")) {
sl _send reply("483","Too Many Hops");

exit;

}

if (!sanity check("1511", "7")

{
xlog("Malformed SIP message from $si:$sp\n");
exit;

}

# Handle requests within SIP dialogs
route [WITHINDLG] {
if (has_totag()) {
# sequential request withing a dialog should
# take the path determined by record-routing

if (loose route()) {
route (DLGURI) ;
if (is_method("BYE")) {
setflag (FLT ACC); # do accounting
setflag (FLT ACCFAILED); # ... even if the transaction fails
}
else if ( is_method ("ACK") ) {

# ACK is forwarded statelessy
record route();
route (NATMANAGE) ;
}
else if ( is_method ("NOTIFY") ) {
# Add Record-Route for in-dialog NOTIFY as per RFC 6665.
record_route () ;
}
route (RELAY) ;

} else {
if (is_method ("SUBSCRIBE") && uri == myself) {
# in-dialog subscribe requests
route (PRESENCE) ;
exit;
}
if ( is_method("ACK") ) {
if ( t_check _trans() ) {
# no loose-route, but stateful ACK;
# must be an ACK after a 487
# or e.g. 404 from upstream server
route (RELAY) ;
exit;
} else {
# ACK without matching transaction ... ignore and discard
exit;

}
}
sl_send reply("404","Not here");

exit;
}

# Handle SIP registrations
route [REGISTRAR] {
if (is_method ("REGISTER")
{
if (isflagset (FLT_NATS))
{
setbflag (FLB_NATB) ;
# uncomment next line to do SIP NAT pinging
## setbflag (FLB_NATSIPPING);
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}
if (!save("location"))
sl _reply error();

#!ifdef WITH ASTERISK
route (REGFWD) ;
#lendif

exit;

}

# USER location service
route [LOCATION] {

#!ifdef WITH SPEEDDIAL
# search for short dialing - 2-digit extension
if (SrU=~""[0-9][0-9]$"
if (sd_lookup ("speed _dial"))
route (SIPOUT) ;
#lendif

#!ifdef WITH_ALIASDB
# search in DB-based aliases
if (alias_db_lookup ("dbaliases"))
route (SIPOUT) ;
#lendif

#!ifdef WITH ASTERISK
if (is_method ("INVITE") && (!route (FROMASTERISK))) {
# if new call from out there - send to Asterisk
# - non-INVITE request are routed directly by Kamailio
# - traffic from Asterisk is routed also directy by Kamailio
route (TOASTERISK) ;

exit;
}
#lendif
Savp (oexten) = $rU;
if (!lookup("location")) {
Svar (rc) = Src;

route (TOVOICEMAIL) ;
t_newtran();

switch ($var(rc)) {
case -1:
case -3:

send_reply("404", "Not Found") ;
exit;
case -2:
send_reply("405", "Method Not Allowed");
exit;

}

# when routing via usrloc, log the missed calls also
if (is_method("INVITE")
{
setflag (FLT ACCMISSED) ;
}

route (RELAY) ;
exit;

}

# Presence server route
route [PRESENCE] {
if (!is_method ("PUBLISH|SUBSCRIBE") )
return;

if (is_method ("SUBSCRIBE") && S$hdr (Event)=="message-summary") {
route (TOVOICEMAIL) ;
# returns here if no voicemail server is configured
sl_send reply("404", "No voicemail service");
exit;

}
#!ifdef WITH PRESENCE

if (!t_newtran())

{
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sl_reply error();
exit;

}

if (is_method ("PUBLISH"))

{
handle_publish();
t_release();

} else if(is_method("SUBSCRIBE")) {
handle_subscribe() ;
t_release();

}

exit;

#lendif

# if presence enabled, this part will not be executed
if (is_method("PUBLISH") || $rU==Snull)
{
sl _send reply("404", "Not here");
exit;
}
return;

}

# Authentication route
route [AUTH] {
#!ifdef WITH AUTH

#!ifdef WITH ASTERISK
# do not auth traffic from Asterisk - trusted!
if (route (FROMASTERISK) )
return;
#!endif

#!ifdef WITH IPAUTH
if ((!is_method ("REGISTER")) && allow_source address()
{
# source IP allowed
return;

#lendif

if (is_method ("REGISTER") || from uri==myself
{

#1ifdef WITH ASTERISK
if (!auth_check("$fd", "sipusers", "1")) {
#lelse

# authenticate requests
if (lauth_check("$fd", "subscriber", "1")) {
#lendif
auth_challenge ("$fd", "0");
exit;
}
# user authenticated - remove auth header
if(!isimethod("REGISTER\PUBLISH"))
consume credentials();
}
# if caller is not local subscriber, then check if it calls
# a local destination, otherwise deny, not an open relay here
if (from uri!=myself && uri!=myself)
{
sl send reply("403","Not relaying");
exit;

#!endif
return;

}

# Caller NAT detection route
route [NATDETECT] {
#!ifdef WITH NAT
force_rport();
if (nat_uac_test ("19")) {
if (is_method ("REGISTER")) ({
fix nated register();
} else {
if (is_first _hop())
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set_contact_alias();
}
setflag (FLT_NATS) ;
}
#lendif
return;

}

# RTPProxy control
route [NATMANAGE] {
#!ifdef WITH NAT
if (is_request()) {
if (has_totag()) {
if (check route param("nat=yes")) {
setbflag (FLB_NATB) ;
}
}
}
if (!(isflagset (FLT _NATS) || isbflagset (FLB_NATB)))
return;

rtpproxy_manage ("co");

if (is_request()) {
if (l'has_totag()) {
if (t_is_branch_route()) {
add_rr_param(";nat=yes");
}
}
}
if (is_reply()) {
if (isbflagset (FLB_NATB)) {
if(is _first hop())
set_contact _alias();

}
#!endif
return;

}

# URI update for dialog requests
route [DLGURI] ({
#!ifdef WITH NAT
if (!isdsturiset()) {
handle_ruri_alias();
}
#lendif
return;

}

# Routing to foreign domains
route [SIPOUT] {
if (luri==myself)
{
append_hf ("P-hint: outbound\r\n");
route (RELAY) ;

}

# PSTN GW routing
route [PSTN] {
#!ifdef WITH PSTN
# check if PSTN GW IP is defined

if (strempty(S$sel(cfg get.pstn.gw ip))) {
xlog ("SCRIPT: PSTN rotuing enabled but pstn.gw ip not defined\n");
return;

}

# route to PSTN dialed numbers starting with '+' or '00'
# (international format)
# - update the condition to match your dialing rules for PSTN routing
if (1 (SrU=~""(\+]00) [1-9][0-9]1{3,20}$"))
return;

# only local users allowed to call
if (from uri!=myself) {

sl_send_reply("403", "Not Allowed");
exit;

}

if (strempty(S$sel(cfg get.pstn.gw_port))) {
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$ru = "sip:" + $rU + "@" + $sel(cfg_get.pstn.gw_ip);
} else {
Sru = "sip:" + $rU + "@" + S$sel(cfg get.pstn.gw_ip) + ":"
+ $sel(cfg_get.pstn.gw_port);
}

route (RELAY) ;
exit;
#!lendif

return;

}

# XMLRPC routing
#!ifdef WITH XMLRPC
route [XMLRPC] {
# allow XMLRPC from localhost
if ((method=="POST" || method=="GET")
&& (src_1ip==127.0.0.1)) {
# close connection only for xmlrpclib user agents (there is a bug in
# xmlrpclib: it waits for EOF before interpreting the response).
if ($hdr (User-Agent) =~ "xmlrpclib")
set_reply close();
set_reply no_connect () ;
dispatch_rpc();
exit;
}
send_reply("403", "Forbidden");
exit;
}
#lendif

# route to voicemail server
route [TOVOICEMAIL] {
#lifdef WITH VOICEMAIL
if (!is_method ("INVITE | SUBSCRIBE"))
return;

# check if VoiceMail server IP is defined

if (strempty(S$sel(cfg get.voicemail.srv ip))) {
x1og ("SCRIPT: VoiceMail rotuing enabled but IP not defined\n");
return;
}
if (is_method ("INVITE")) {
if (Savp (oexten)==%null)
return;
Sru = "sip:" + Savp(oexten) + "@" + $sel(cfg get.voicemail.srv_ip)
+ ":" + $sel(cfg_get.voicemail.srv_port);
} else {
if ($rU==%$null)
return;
Sru = "sip:" + $rU + "@" + $sel(cfg _get.voicemail.srv_ip)
+ ":" + $sel(cfg_get.voicemail.srv_port);

}
route (RELAY) ;
exit;

#!lendif

return;

}

# manage outgoing branches

branch route [MANAGE BRANCH] {
xdbg ("new branch [$T branch idx] to $ru\n");
route (NATMANAGE) ;

}

# manage incoming replies
onreply route[MANAGE_REPLY] {
xdbg ("incoming reply\n");
if (status=~"[12][0-9][0-9]")
route (NATMANAGE) ;
}

# manage failure routing cases
failure route[MANAGE FAILURE] {
route (NATMANAGE) ;

if (t_is_canceled()) {
exit;
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#lifdef WITH_BLOCK3XX
# block call redirect based on 3xx replies.

if (t_check _status("3[0-9][0-9]")) {
t_reply("404","Not found") ;
exit;

#lendif

#!ifdef WITH VOICEMAIL
# serial forking

# - route to voicemail on busy or no answer (timeout)
if (t_check status("486[408")) {

Sdu = S$null;

route (TOVOICEMAIL) ;

exit;

#lendif
}

#lifdef WITH ASTERISK
# Test if coming from Asterisk
route [FROMASTERISK] {
if ($si==$sel(cfg_get.asterisk.bindip)
&& S$sp==$sel (cfg get.asterisk.bindport)
return 1;
return -1;

}

# Send to Asterisk
route [TOASTERISK] {
$du = "sip:" + $sel(cfg get.asterisk.bindip) + ":"
+ S$sel(cfg get.asterisk.bindport);
route (RELAY) ;
exit;

}

# Forward REGISTER to Asterisk
route [REGFWD] {
if (!is_method ("REGISTER")
{

return;
}
Svar (rip) = $sel(cfg get.asterisk.bindip);
Suac_reqg(method)="REGISTER";
Suac_reqg(ruri)="sip:" + $var(rip) + ":" + $sel(cfg_get.asterisk.bindport);
Suac_reqg(furi)="sip:" + Sau + "@" + S$var(rip);
Suac_reqg(turi)="sip:" + Sau + "@" + $var(rip);
( )

$uac_req(hdrs)="Contact: <sip:" + $au + "@"
+ $sel(cfg get.kamailio.bindip)

+ ":" + $sel(cfg_get.kamailio.bindport) + ">\r\n";
if ($sel (contact.expires) != $null)
S$uac_reqg(hdrs)= $uac_req(hdrs) + "Expires: " + $sel(contact.expires) + "\r\n";
else
$uac_reqg(hdrs)= $uac_req(hdrs) + "Expires: " + $hdr(Expires) + "\r\n";

uac_req_send();

}
#!lendif
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ANEXO 4

Archivos de configuracion para servidor Asterisk

[general]

context=public
allowguest=no
allowoverlap=no
udpbindaddr=0.0.0.0:5080
tcpenable=no
tcpbindaddr=0.0.0.0:5080
transport=udp
srvlookup=yes
disallow=all

allow=gsm

tonezone=ve

dtmfmode = rfc2833
alwaysauthreject = yes
outboundproxy=172.18.1.135:5060

nat=auto_force_rport,auto_comedia
externip=66.35.42.243
localnet=172.17.0.0/255.255.255.0
media_address = 66.35.42.243

rtcachefriends=yes

rtupdate=yes

e et Domain -------===--==--ccuuuo--
domain=172.18.1.135 ; Add IP address as local domain

[general]

rtpstart=10000
rtpend=10100

res_odbc.conf

[asterisk]

enabled => yes

dsn => asterisk-connector
username => asterisk
password => contrasefia
pooling => no

limit => 3

pre-connect => yes
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modules.conf

[modules]
autoload=yes

extconfig.conf

[settings]

sipusers => odbc,asterisk,sipusers
sippeers => odbc,asterisk,sipusers
sipregs => odbc,asterisk,sipregs
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