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INTRODUCCION

Actualmente el mundo de la tecnologia de las comunicaciones esta
evolucionando de manera rapida y desenfrenada. Este veloz crecimiento hace que las
empresas encargadas de ofrecer y desarrollar estos conocimientos se vean en la

necesidad de invertir en la manera en que sus clientes y empleados se comunican.

El concepto de Comunicaciones Unificadas viene estrechamente de la mano
de la integracion y convergencia de la voz, los datos y el video; principales maneras
en las que hoy en dia nos comunicamos. La posibilidad de poder hacer llegar a

cualquier lugar estos servicios mencionados, es algo que satisface a muchos.

El objetivo principal de este proyecto es ofrecer una solucién para los
distintos tipos de empresas (pequefia, mediana y grande), que satisfaga las
necesidades comunicacionales de sus empleados, utilizando un solo medio de
transporte. Bajo una Unica plataforma IP se transportan la voz, los datos y el video

con la vision de ofrecer comunicacion de manera simple y eficiente.

Corporacion Wimac Systems, C.A. es una de las tantas empresas que no solo
desea estar a la vanguardia en el mundo tecnoldgico, sino que pretenden ser una de
esas tantas empresas que ofrezcan un servicio de Comunicaciones Unificadas a sus
clientes. Debido a esto, es que se diseflan tres propuestas de red con servicios
integrados; la empresa podra en un futuro ofrecer servicios de redes de

comunicaciones completamente convergentes.
Ademas se emula una de las propuestas basando el disefio en la estructura

actual de la empresa. Se proponen mejorias del disefio de red de Comunicaciones

Unificadas existente, y se comprueba la factibilidad de las soluciones propuestas.
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CAPITULO I
PLANTEAMIENTO DEL PROYECTO

1.1. Planteamiento del Problema

En los ultimos 30 afios, debido a los grandes avances registrados en el area
de la tecnologia y la informacidn, las empresas se han visto obligadas a modificar sus
esquemas de trabajo por unos que se adapten mejor y aprovechen dichos desarrollos,
sobre todo en el &rea de las comunicaciones sobre IP o las ahora llamadas
comunicaciones unificadas. Gracias a estos importantes adelantos, actualmente
términos como colaboracion, interaccion social, personalizacion, participacion activa,
comunicacion inmediata y movilidad definen la forma en la que las personas

interactdan.

Con el actual modelo de comunicacion se tienen multiples sistemas que
complican la administracion de los servicios, el aprovisionamiento para nuevos
usuarios y la creacién de nuevos servicios o funcionalidades. Adicionalmente, las
plataformas para ofrecer diferentes servicios aumentan, complicando la resolucion de
conflictos y fallas en los sistemas, ademas de requerir que el personal esté capacitado
en las multiples plataformas utilizadas. Por estas razones, las empresas evolucionan y
se adentran en la era de las comunicaciones unificadas haciendo uso de software
libres de licencia, asegurando asi que las personas, tanto clientes como empleados,
puedan iniciar, recibir y conducir las comunicaciones cuando, dénde, como, y con

quién, sin tener que aprender nuevas, numerosas y complicadas tecnologias.

En tal sentido, Corporacion Wimac Systems C.A. desea poder ofrecer una
solucion que permita integrar voz, datos y video a través del uso de un software libre
a clientes de pequefias, medianas y grandes empresas. La corporacion posee un
amplio grupo de clientes que actualmente se encuentra fuera del concepto de

comunicaciones unificadas, por lo tanto, la organizacion desea poder ofrecerles una

17



propuesta que satisfaga e incluso potencie los sistemas que estdn acostumbrados a
usar; permitiendo incluso disminuir gastos econémicos y aumentar de manera

significativa la calidad de sus comunicaciones.
1.2. Objetivos
1.2.1. Objetivo General

Elaborar una propuesta de comunicaciones unificadas para pequefias,
medianas y grandes empresas basada en el protocolo IP, utilizando software libre.
1.2.2. Objetivos Especificos

1. Evaluar distintas soluciones que permitan solventar la unificacion de voz,

dato y video sobre IP, basadas en software libre.

2. Seleccionar la solucion mas viable de comunicaciones unificadas para

pequefias, medianas y grandes empresas.

3. ldentificar los recursos necesarios para el disefio de la solucion

seleccionada.

4. Proponer una solucion de comunicaciones unificadas en funcion de las

necesidades requeridas (pequefias, medianas y grandes empresas).

5. Emular el disefio planteado para mediana empresa dentro de la Corporacién

Wimac Systems C.A.

18



1.3. Justificacion

Durante mucho tiempo se ha conocido que la tecnologia de la comunicacion
evoluciona y esta en constante crecimiento afio tras afio. ES justamente este
crecimiento y las ansias de poder ofrecer propuestas cada vez mas ambiciosas y
satisfactorias, que surge la idea de unificar en una misma red del cliente la
transmision y recepcion de voz, datos y video, a traves de la integracion de dichas

formas de comunicacion en un mismo planteamiento.

Estas innovaciones tecnoldgicas han evolucionado hacia la unificacion de los
diferentes servicios detrds de un uUnico elemento de administracion y control,
simplificando las arquitecturas, el modelo de gestion, aprovisionamiento,
introduccion de nuevos servicios etc., a tal punto que las empresas se sienten en la
necesidad de migrar y poner en marcha esta soluciéon integrada. La cual, al
desarrollarse en software libre, no solo se convierte en una respuesta a mejoras de

gestidn, sino que ademas ofrece una notable reduccion en gastos administrativos.

Es por esto Ultimo que Corporacion Wimac Systems C.A. al igual que
muchas otras empresas de soluciones tecnoldgicas, desea poder ofrecer a sus clientes
esta mejorada y avanzada forma de ver las comunicaciones basadas en IP

funcionando en software libre.

1.4. Alcance y Limitaciones

Con este proyecto se propone un disefio de comunicaciones unificadas, en
donde exista convergencia de todos los servicios en una misma plataforma. El alcance
establecido se limita a la propuesta de un disefio planteando escenarios de pequefias,
mediana y gran empresa. Ademas se propone una extrapolacion del escenario de
mediana empresa para establecer una propuesta de comunicaciones unificadas a

Corporacion Wimac Systems, empresa en la cual se realizé el proyecto.
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Entre las limitantes mas importantes, ademas del tiempo, son las condiciones
establecidas por la empresa en cuanto a adquisicién de equipos y recursos; esto
resulta en que el proyecto solo pueda tener el alcance de propuesta y no se lleve a

cabo la implementacion pertinente.

Sin embargo, la propuesta de disefio puede ser utilizada en un futuro para

ofrecer convergencia de servicios bajo plataforma IP.
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CAPITULO II
MARCO TEORICO REFERENCIAL

2.1. Corporacién Wimac Systems

También conocido simplemente como Wimac, es una empresa integradora
de soluciones de reconocidas marcas a nivel internacional. ES una empresa
venezolana que cuenta con una exitosa trayectoria en el pais. Desde su fundacién
(2006), hasta la fecha han adquirido una amplia experiencia en soluciones de negocio
de TIC.

Sus alianzas de negocios incluyen a las principales empresas del entorno
tecnoldgico a nivel mundial como Microsoft, IBM, HP, Lenovo, CISCO y Huawei e
igualmente con reconocidas empresas de TIC en la regidén. Suequipo
multidisciplinario y profesional posee amplia experiencia técnica para soluciones
automatizadas de negocio, todos responsables y abocados a la consecucién de las

metas y objetivos estratégicos propuestos por Wimac.

Adicionalmente ofrecen los servicios de Desarrollo de Software, Migracién
de Software, Consultoria y Soporte de la Plataforma Informética. Estos servicios
pueden ser totales o parciales segun las necesidades de cada cliente y los mismos
cubren todo el ciclo desde el analisis para la identificacion de necesidades, hasta la

entrega llave en mano de proyectos.
Mision
“Nuestra mision es asegurar el éxito de nuestros clientes, a través de soluciones

tecnoldgicas de la mas alta calidad, agregando valor a sus operaciones, apoyando su

crecimiento y contribuyendo a mejorar su imagen y posicionamiento”.
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2.2. Protocolo IP

Eninglés “Internet Protocol”, es un protocolo de comunicacion de datos
digitales que trabaja a nivel de capa de red segun el modelo OSI. Su funcién principal
es el de transmitir datos mediante un protocolo no orientado a la conexion, que
transfiere paquetes conmutados a través de distintas redes fisicas previamente
enlazadas segun la norma OSI de enlace de datos.

Es uno de los protocolos de Internet mas importantes ya que permite el
desarrollo y transporte de datagramas (paquetes de datos), aunque sin garantizar su
"entrega”. En realidad, el protocolo IP procesa datagramas de manera independiente

al definir su representacion, ruta y envio [1].

Para enviar un datagrama a la interfaz de un enrutador cualquiera, hay que
envolver el datagrama en una trama cuya cabecera contenga la direccion fisica de la
tarjeta de interfaz del enrutador. Cuando éste recibe la trama, elimina la cabecera y la
cola de la trama, y examina la cabecera del datagrama de IP para decidir hacia donde
debe ir a continuacion. Si no existe, se busca en la tabla un prefijo de enrutamiento. Si

no existe se usa el enrutamiento por defecto.

IP es un protocolo adaptativo, es decir, en todo momento se realiza una
comprobacion de la mejor ruta a seguir para el siguiente salto comprobando la tabla
de enrutamiento del nodo actual, las entradas de la tabla pueden cambiar en cualquier

momento dependiendo de las condiciones de la red [2].

El protocolo, por tanto, permite la interconexion de redes de forma

independiente al hardware de las mismas. Veamos algunas de sus caracteristicas:
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= Define una red virtual, Internet, con un espacio de direcciones virtuales,
direcciones IP, que son asignadas de forma exclusiva a los hosts que pertenezcan a la
misma.

= Se encarga de llevar los mensajes de un host a otro cualquiera de Internet,
independientemente de donde esté conectado.

= El protocolo IP realiza las funciones del nivel de red, segun OSI, ofreciendo
un servicio sin conexidn. Por lo que no garantiza la entrega de los mensajes, el orden
en que han sido enviados ni la ausencia de errores, entre otras cosas.

= Los hosts y las pasarelas implementan este protocolo. Estas dltimas, se
centran en la tarea de conducir los datagramas desde el host origen hacia el destino

remoto a través de las redes intermedias que sea necesario cruzar (enrutamiento IP).

Son justamente las caracteristicas descritas anteriormente las que hacen de
este protocolo tan importante. Puede trasportar a través de cualquier medio,
informacién en forma de paquetes; informacion ya sea analdgica o digital. Esto
ultimo es lo logra poder integrar o unificar distintas tecnologias bajo una misma
plataforma; y con esto ofrecer un sistema de envio de informacion mucho mas

eficiente.

2.3. Comunicaciones Unificadas

Son todos aquellos elementos funcionales que hoy nos permiten tener una
comunicacion efectiva: funciones como las que provee un conmutador, las
capacidades de realizar conferencias de audio, leer mensajes de voz, correo
electronico, fax, agendar sesiones de trabajo por Internet, compartir informacion
simultaneamente entre varios usuarios e incluso la capacidad de interactuar con varios
dispositivos fijos y méviles son los elementos funcionales que podriamos considerar

dentro de una gama de comunicaciones [3].
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La importancia y el valor de las comunicaciones unificadas consiste en dar
mayor control al usuario final para acceder de manera simple y a través de interfaces
intuitivas a todos estos servicios de comunicacion y darle la facilidad al usuario de
hacerlo a través de su dispositivo preferido, ya sea una PC, un portatil, un teléfono
inteligente o una tableta, en el momento y lugar que lo desee [3]. Su objetivo es el de
optimizar los procedimientos laborales, mejorar las comunicaciones entre personas y

simplificar procesos que benefician las ganancias de los negocios.

En el mercado actual este término no para de sonar y crear expectativas. Es
que es justamente eso lo que las nuevas empresas de comunicaciones quieren lograr
con esta revolucionaria integracion; poder ofrecer a sus clientes toda la comodidad y

control de sus comunicaciones tanto personales como empresariales.

Pero, ¢Qué significa exactamente la integracion de los servicios de
comunicaciones? La interpretacion de este concepto puede definirse basicamente
como la convergencia de todos los servicios a trabajar y “comunicarse” bajo una
misma plataforma de comunicacion. Unificar las comunicaciones no es mas que
lograr que todos los elementos que conforman la red se comuniquen en un mismo
“idioma”. Y que mejor manera de hacerlo que bajo una plataforma que permita enviar
voz, video y dato de forma paquetizada a través de Internet; el mejor aliado de las

comunicaciones unificadas; el protocolo IP.

Al hacer un poco de memoria, no fue hace mucho cuando usuarios obtenian
los beneficios de una buena comunicacion a través de distintas tecnologias. Las
Ilamadas de voz y los datos, inclusive la sefial de televisidn eran recibidas por los
usuarios con distintas plataformas; analdgica y digital respectivamente. Con el pasar
de los afios los desarrolladores se dieron cuenta de la magia de la paquetizacion a

través de Internet y de cdmo podian, a través del mismo medio, hacer llegar todos los
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servicios a sus clientes. Es justamente en esta época en donde el término de

Comunicaciones Unificadas empieza a tomar auge.

En la actualidad no existe empresa que no busque la unificacion de sus
servicios. No solo logrando ofrecer a sus clientes una mejora en sus comunicaciones,
sino que logran reducir costos al unificar la plataforma de transmision. Que toda la
informacién viaje por un mismo medio de trasporte simplifica a gran escala el

concepto de “la evolucion de las comunicaciones”.

Sin embargo, llevarlo a la practica no es del todo simple; la migracion de las
tecnologias existentes lleva tiempo y dinero. Pero no cabe duda que dentro de un
futuro no muy lejano las comunicaciones, no solo empresariales, lograran una

integracion completa de los servicios.

2.3.1. Servicios

= VoIP; es la abreviacion en inglés de Voice over IP (en espafiol, voz sobre
IP 0 voz sobre protocolo de Internet), y se usa para identificar la tecnologia detras de
las comunicaciones, usando voz y video a través de Internet. En telefonia
especificamente, usa Internet como medio de comunicacion, en lugar de la red
telefénica basica (PSTN). Esto significa que se envia la sefial de voz en forma digital,
en paquetes de datos, en lugar de enviarla en forma analdgica a través de circuitos
conmutados [4].

= Datos; son el conjunto basico de hechos referentes a una persona, cosa o
transaccion de interés para distintos objetivos [5]. En otras palabras, los datos es toda
aquella informacién que se quiera enviar de un lado a otro, ya sea texto, imagenes,
etc. Al igual que la VolP, se paquetizan para ser enviados a través de Internet.

= Video; es un sistema de grabacion y reproduccion de imagenes, que pueden

estar acompafiadas de sonidos y que se realiza a través de una cinta magnética.
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Conocido en la actualidad por casi todo el mundo, consiste en la captura de una serie
de fotografias (en este contexto llamadas “fotogramas™) que luego se muestran en

secuencia y a gran velocidad para reconstruir la escena original [6].

Esta secuencia de imagenes, al igual que la voz y los datos, se encapsula en
paquetes y es enviada a través de Internet de un destino a otro.
= QoS; es la capacidad que tiene una red de proveer diferentes niveles de
servicio para asegurar distintos perfiles de trafico. Son requisitos que debe cumplir la
red en el transporte de un flujo. Puede ser implementada en diferentes situaciones,

para gestionar la congestién o para evitarla.

Estos requisitos permiten controlar la manera en que los datos llegan a los

usuarios a través del estandar 802.1p marcando un nivel de prioridad a cada trama.

2.4. Red LAN

Una red es unsistemadonde los elementos que lo integran son
independientes y estan conectados entre si, por medios fisicos y/o l6gicos, para
compartir recursos. Los usuarios de una red pueden compartir ficheros, impresoras y
otros recursos, enviar mensajes electronicos y ejecutar programas en otros

ordenadores.

Existen diversas maneras dentro del mundo de la informacion en la que
podemos clasificar las redes; una muy conocida y manejada es con respecto al tamafio
que tienen. Segun el espacio que abarcan se pueden clasificar en red WAN, red MAN
y red LAN. En nuestro caso especifico, la red LAN o0 redes de area local, son
sistemas en los que se interconectan equipos informaticos con un alcance limitado por

cables o por la potencia de antenas inalambricas [7].
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Las estaciones de trabajo y los ordenadores personales en oficinas,
normalmente estan conectados en una red LAN, lo que permite que los usuarios
envien o reciban archivos y compartan el acceso a los archivos y a los datos [7]. La
velocidad de transferencia de datos en una red de area local puede alcanzar hasta
10Mbps (en redes Ethernet) y 1Gbps (enredes FDDI o Gigabit Ethernet)
dependiendo de la configuracion que se tenga.

2.4.1. Tipos de Red LAN
Dentro de las redes LAN podemos distinguir varios tipos de redes basadas
en el medio de transmision de los datos. Se clasifican en: redes cableadas, redes

inalambricas y redes hibridas.

2.4.1.1. Redes Cableadas o Alambricas

Es una red en la que se conectan, mediante cables, ordenadores y otros
periféricos. Las redes alambricas permiten mover grandes cantidades de datos a alta
velocidad, compartir informacion, recursos (impresora, escaner, etc.), servicios; en
fin, cualquier equipo o informacion que se encuentre dentro de la red, logran

optimizar el sistema comunicacional del lugar donde se implemente [7].

Un aspecto importante al transmitir informacion dentro de una red cableada,
es conocer el estandar o protocolo de transmision que posee o se va a utilizar, a modo
de conocer las limitaciones de velocidad de transmision de datos. Entre los mas

usados tenemos ATM, Frame Relay, Token Ring, Ethernet, entre muchas otras.

IEEE 802.3: conocido comercialmente como Ethernet Il (evolucion de Ethernet), es
un estandar de transmision de datos para redes de area local que se basa en el
siguiente principio: “Todos los equipos en una red Ethernet estdn conectados a la
misma linea de comunicacion compuesta por cables cilindricos”. La comunicacion se

lleva a cabo por medio de la utilizacién de un protocolo denominado CSMA/CD
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(Carrier Sense Multiple Access with Collision Detect; Acceso Multiple por Deteccion
de Portadora con Deteccion de Colisiones), que permite que cualquier equipo esté
autorizado a transmitir a través de la linea en cualquier momento y sin ninguna

prioridad entre ellos [8].

Esta comunicacion se realiza de manera simple siguiendo tres

especificaciones basicas.

= Cada equipo verifica que no haya ninguna comunicacién en la linea antes de
transmitir.

= Si dos equipos transmiten simultdneamente, entonces se produce una colisién
(o sea, varias tramas de datos se ubican en la linea al mismo tiempo).

= Los dos equipos interrumpen su comunicacion y esperan un periodo de tiempo
aleatorio, luego una vez que el primero ha excedido el periodo de tiempo, puede

volver a transmitir.

Cada terminal equipado con Ethernet, también llamado estacion, opera
independientemente de todas las otras estaciones de la red: no hay un controlador
central. Todas las estaciones conectadas a una red Ethernet estdn conectadas a un
medio compartido. En Ethernet las sefiales se transmiten en serie, un bit cada instante,
por el canal compartido, a todas las estaciones conectadas. Para mandar datos una
estacion lo primero que hace es escuchar el canal, y cuando el canal esta vacio, la
estacion transmite sus datos en forma de trama Ethernet, o paquete. Después de cada
transmision, todas las estaciones de la red tienen las mismas posibilidades de serlas
siguientes en transmitir. Esto asegura que el acceso al medio sea facil, y que ninguna

estacion pueda bloquear a las demas [8].
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Formato de Trama Ethernet

7 1 (5] (5] 2 451500 4
= bl > | Destination | Source 2022 header
=5y :
tl? address address Length and data RES

Figura #1. Trama Ethernet

Fuente: http://tr-rosagonzales.blogspot.com/

donde,

= Preambulo: Marca el inicio de la trama, contiene un total de siete octetos
cada uno con una secuencia de ceros y unos intercalados.

= SoF (Start of Frame): Inicio de la trama, este octeto contiene la secuencia
10101011 (final del preAmbulo). Sirven para sincronizar las porciones de recepcion
de trama de todas las estaciones de la LAN.

= Direccion Destino: Conjunto de 6 octetos que contiene la direccion fisica
(MAC) de la tarjeta de red Ethernet al que se desea enviar los datos.

= Direccion Origen: Contiene los 48 bits con la direccion fisica (MAC) de la
tarjeta Ethernet que generd el mensaje.

— Tamafio: 2 octetos que indican el tamafio de los datos contenidos por la
trama. Si el tamafio es mayor que 1500, se considera que la trama no contiene datos,
sino sefalizacion.

= Datos: Aqui se contienen los datos que se estan transmitiendo, su tamafio esta
indicado por el campo Tamafio de la trama, con un maximo de 1500.

= FCS (Secuencia de Verificacion de trama): Este campo se utiliza para casos
en los que se estén transmitiendo menos de 46 octetos en el campo de datos. Suma de
verificacion: Los ultimos 4 octetos de la trama contienen una suma de verificacion de

32 bits con la cual pueden detectarse (pero no corregirse) errores de transmision.
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Existen por lo menos 18 variedades de Ethernet, que han sido especificadas,
0 que estan en proceso de especificacion. Las tecnologias Ethernet mas comunes y

mas importantes se encuentran expresadas en el Anexo N° 1, Tabla A-1.1.

Ethernet se planted en un principio como un protocolo destinado a cubrir las
necesidades de las redes LAN, pero a partir de 2001 alcanzé los 10 Gbps lo que dio

mucha mas popularidad a la tecnologia.

A pesar de que existen muchas otras tecnologias de transmision de datos
dentro de redes LAN, Ethernet es la que brinda funciones de configuracién mucho
mas sencillas, mayores opciones de escalabilidad y menores costes de mantenimiento

e implementacion.

2.4.1.2. Redes Inaldmbricas

Como su nombre lo indica, son redes en las que dos 0 mas terminales pueden
estar conectados sin la necesidad de un cable. Las redes inaldmbricas se basan en un
enlace que utiliza ondas electromagnéticas en lugar de cableado estandar. A pesar de
sus grandes ventajas en movilidad y costo, la seguridad toma un papel bastante
importante dentro de la implementacion de este sistema, al igual que la velocidad de

transmision que es considerablemente inferior a las que se ofrecen a través de cable

[al.

Al igual que las redes cableadas, las inalambricas se clasifican segun la
cobertura que ofrecen, la frecuencia de transmision que utilizan, y la velocidad de sus
transmisiones. De esta forma encontramos en la figura a continuacion, una

clasificacion general de este tipo de redes.
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Figura #2. Clasificacion de Redes Inalambricas
Fuente: http://redes-informaticas2009.blogspot.com/2009/10/tipos-de-redes-

inalambricas.html

De esta manera, definimos una red de area local inalambrica (WLAN) como
una red que cubre un &rea equivalente a la red local de una empresa. Permite que los

nodos que se encuentran dentro del area de cobertura puedan conectarse entre si.

Existen varios tipos de tecnologias, entre ellas:

= IEEE 802.11: en sus variantes 802.11a/b/g ofrecia hasta el afio 2009 una
velocidad méaxima de 54Mbps. A partir de octubre del 2009 con el advenimiento del
estandar 802.11n supera los 100Mbps. El organismo internacional generador de estos
estandares es el conocido como Instituto de Ingenieros Eléctricos y Electrénicos
(IEEE) [10].

Conocido comunmente con el nombre de Wi-Fi, el estdndar IEEE 802.11

define el concepto de Conjunto Basico de Servicio (BSS, Basic Service Set) que

consiste en dos 0 mas nodos inalambricos o estaciones que se reconocen una a la otra
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y pueden transmitir informacion entre ellos. Un BSS puede intercambiar informacion

de dos modos diferentes:

1. — Cada nodo se comunica con el otro en forma directa y sin ninguna coordinacion.
Este modo es comUnmente llamado Ad-Hoc o IBSS (Independent Basic Service Set).
Este modo solo permite la transmision entre los nodos inaldmbricos y no resuelve el

problema de extender una LAN cableada [10].

2. — Existe un elemento llamado comunmente AP (Access Point) que coordina la
transmision entre los nodos inalambricos. Este modo es llamado modo Infraestructura
y permite vincular la red inaldmbrica con la red cableada ya que el AP actia como
puente entre las dos redes. La tecnologia 802.11 permite la itinerancia entre los
distintos AP [10].

Las variantes de Wi-Fi se pueden apreciar en el Anexo N° 1, Tabla A-1.2.

Esta tecnologia es la mé&s comun en el mundo actual de las comunicaciones
inalambricas de alcance medio, ofreciendo seguridad y transmision de datos en alta
velocidad con las facilidades de comodidades tipicas de estas redes.

= HiperLAN2 (High Performance Radio LAN 2.0), estdndar europeo
desarrollado por ETSI (European Telecommunications Standards Institute).
HiperLAN 2 permite a los usuarios alcanzar una velocidad maxima de 54 Mbps en un
area aproximada de cien metros, y transmite dentro del rango de frecuencias de 5150
y 5300 MHz [10].

2.4.1.3. Redes Hibridas

Este tipo de redes se caracteriza por la implementacion de los dos tipos de

redes antes mencionados. Se integran dentro de una misma red tanto tecnologia

32



cableada como inalambrica, dando como resultado una red que optimiza al maximo el

sistema comunicacional.

Este tipo de redes es el mas comun en los sistemas LAN, ya que ofrece las

funcionalidades anteriores dentro de un mismo sistema.

2.4.2. Topologia de Red LAN

El término “topologia” se emplea para referirse a la disposicion geométrica
de las estaciones de una red y los cables que las conectan, y al trayecto seguido por
las sefiales a través de la conexion fisica. La topologia de la red es pues, la
disposicion de los diferentes componentes de una red y la forma que adopta el flujo
de informacion. Las topologias fueron ideadas para establecer un orden que evitase el
caos que se produciria si las estaciones de una red fuesen colocadas de forma

aleatoria [9].

La topologia divide su enfoque en dos puntos basico:

La Topologia Fisica, que es la disposicién real de las maquinas, dispositivo
de red y cableado en la red.

La Topologia Ldgica, que define la forma en que las distintas estaciones se
comunican a través del medio fisico. Los dos tipos mas comunes de topologia ldgicas

son: Broadcast (Ethernet) y Transmision de Token (Token Ring).
— Broadcast: cada host envia sus datos hacia todos los demas hosts del medio de

red. Las estaciones no siguen ningln orden para utilizar la red, la disposicion es por

orden de llegada. Esta es la forma en que funciona Ethernet.
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= Transmision Token: controla el acceso a la red al transmitir un Token®

eléctrico de forma secuencial a cada host. Cuando un host recibe el Token, puede
enviar datos a través de la red. Si el host no tiene ningln dato para enviar, transmite el

Token hacia el siguiente host y el proceso se vuelve a repetir.

2.4.2.1. Estructura General de una Topologia de Red
Est& formado por tres elementos:

= Nodo; se refiere a un punto de interseccion en el que confluyen dos o méas

elementos de una red de comunicaciones.

= Enlace; es el vinculo que existe entre dos nodos, a través del cual fluye la

informacion.
= Protocolo; es el conjunto de reglas previamente establecidas que definen los

procedimientos para que dos 0 mas procesos intercambien informacion.

2.4.2.2. Tipos de Topologia de Red LAN
Las redes, segln su topologia se pueden clasificar por la forma es la que

estan distribuidos sus elementos. Se destacan 5 distribuciones.

i i \]/
! ! ! ° .
BUS o///[\\b
ANILLO

ESTRELLA

ARBOL
MALLA

Figura #3. Tipos de Topologia de Red
Fuente: http://gobiernoti.wordpress.com/2011/10/04/tipos-de-redes-informaticas/

! Token: es una serie especial de bits que viajan por las redes Token Ring.
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= Topologia en Estrella; todos los dispositivos de la red se conectan a un
equipo central que por lo general es un concentrador. Toda solicitud pasa primero por
el concentrador antes de llegar a su destino final.

= Topologia de Anillo; como su nombre lo indica, los dispositivos se conectan
entre si creando un circulo o anillo. La solicitud enviada pasa por todos los
dispositivos de la red que repiten y amplifican la sefial.

= Topologia tipo Bus; tiene todos sus nodos conectados directamente a una
linea principal, y no tiene ninguna otra conexién entre nodos. La sefial viaja por dicha
linea hasta llegar a su destino.

= Topologia en Malla; los dispositivos se conectan entre si a través de un
enlace punto a punto creando una red en forma de malla. Para que la informacion
Ilegue al usuario final, debe pasar por varios dispositivos. Todos los dispositivos se
conectan con todos.

= Topologia en Arbol: la red se estructura ramificando la distribucion de los
equipos. Existe un enlace punto a punto con un solo dispositivo de la red.

2.4.3. Elementos de una Red LAN
= Enrutador; es un dispositivo de hardware para interconectar redes de

ordenadores que opera en la capa tres (nivel de red) del modelo OSI.

Como se deduce de su nombre, consiste en enviar paquetes de red por el
camino mas adecuado. Almacena los paquetes recibidos y procesa la informacion de
origen y destino que poseen. En base a esta informacién lo reenvia a otro enrutador o
al usuario final en una actividad que se denomina “encaminamiento”. Cada enrutador
se encarga de decidir el siguiente salto en funcion de su tabla de enrutamiento, la cual
se genera mediante protocolos que deciden cuél es el camino mas adecuado o corto
[11].

= Conmutador; es un dispositivo electronico de interconexion de redes de

ordenadores que opera en la capa 2 (nivel de enlace de datos) del modelo OSI. Un

35


http://es.wikipedia.org/wiki/Hardware
http://es.wikipedia.org/wiki/Red_de_ordenadores
http://es.wikipedia.org/wiki/Red_de_ordenadores
http://es.wikipedia.org/wiki/Nivel_de_red

conmutador interconecta dos o0 mas segmentos de red, funcionando de manera similar
a los puentes, pasando datos de un segmento a otro, de acuerdo con la direccion MAC

de destino de los datagramas en la red [11].

En este tipo de dispositivos también se gestionan las restricciones de QoS y

la creacion de redes virtuales.
= Punto de Acceso Inalambrico; también Ilamados APs, son equipos hardware
configurados en redes Wifi que hacen de intermediario entre el ordenador y la red
externa. El punto de acceso, hace de transmisor central y receptor de las sefiales de

radio en una red inalambrica.

En el caso mas comun, los puntos de acceso inaldmbrico se ubican en una
empresa para integrar equipos portatiles a la red cableada, delegando las tareas de
direccionamiento a enrutadores y conmutadores. La mayoria de los AP siguen el
estandar de comunicacion IEEE 802.11, lo que permite una compatibilidad con una
gran variedad de equipos inaldmbricos.

= Equipos Terminales; son todos aquellos dispositivos que trabajan a nivel de
capa 7 del modelo OSI. Usualmente estan ubicados en las estaciones de trabajo y
sirven como medio de comunicacion entre usuarios. Entre los méas comunes

conseguimos a los teléfonos, ordenadores y servidores.

2.5. Anchos de Banda

Para poder ofrecer un servicio de comunicaciones de calidad, es necesario
conocer el ancho de banda minimo que debe tener cada usuario que le permita
disfrutar de los servicios de manera eficiente. Por estar hablando de servicios digitales
y transportados a través de IP, conocemos que toda la informacién que queramos
transmitir ocupa un espacio dentro del rango espectral de frecuencia, y sumado a esto
se encuentra el “peso” que todos los protocolos aportan para poder encapsular y llevar

a informacion de un lado a otro.
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Determinando el ancho de banda necesario para cada servicio que se desea
ofrecer, se podréa determinar de manera general el ancho de banda que se debe poseer

segun la cantidad de usuarios a los que se les quiera dar servicio.

2.5.1.Voz

Cuando hablamos de voz, nos referimos al peso que tiene la voz humana
dentro del espectro. Dentro de los rangos generales, trasmitir voz analdgica en su
formato original (sin comprimir) ocupa 64 Kbps de ancho de banda. Este tipo de
trasmision es el ideal para percibir el menor nimero de pérdidas y escuchar la
informacion de manera clara y concisa. Sin embargo, debido a que no siempre se
posee un ancho de banda ilimitado para la trasmision de datos, es necesario reducir
esa velocidad de trasmision a modo de reducir ancho de banda requerido, pudiendo

todavia recibir y enviar la informacion deseada.

Debido a esto ultimo es que entra en uso lo que actualmente conocemos
como Cddecs, que no son mas que estandares que determinan niveles de compresién
de la voz codificandola y decodificandola, alterdndola lo menos posible. Gracias a lo
estudiado en capitulos anteriores, la voz se paquetiza y se transmite a través de
tramas; en el caso VoIP? estas tramas tienen un tiempo estimado de duracién de entre

20ms y 30ms.

Ahora bien, si en un segundo se tienen 8000 muestras vocales, en 20ms
tendremos 160 muestras que se traducen en 50 paquetes (este paquete lo conforma la
voz y todas las capas del encapsulamiento) que se transmitir en el formato IP. Como
la voz tiene una tasa de bit fijo al igual que las capas de encapsulamiento, segln el
estandar de compresion que se utilice se tendra un ancho de banda determinado por
Ilamada realizada. Para esto observamos la Tabla #1 en la que se refleja el peso del

paquete encapsulado segun el cddec. Entre los mas conocidos y usados tenemos.

2\/oIP: Voz sobre IP. Voice over IP.
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Tabla #1. Paquetizacion de VolP

, G.711 G.726 . G.723.1 G.729
Codec | pemy | ©722 | (appcm) | 'FBC | (MP-MLQ) | (CS-ACELP)
Muestra 8000 7000 4000 1900 787.5 1000
Tiempo 20
Trama ms 20ms 20ms 20ms 30ms 20ms
Carga util 160 140 80 38 23.625 20
(voz) bytes bytes bytes bytes bytes Bytes
Encabezado 12 12 12 12 12 12
RTP bytes bytes bytes bytes bytes Bytes
Encabezado 8 8 8 8 8 8
UDP bytes bytes bytes bytes bytes Bytes
Encabezado 20 20 20 20 20 20
IP bytes bytes bytes bytes bytes Bytes
Encabezado 18 18 18 18 18 18
Ethernet bytes bytes bytes bytes bytes Bytes
Total 218 198 138 96 82 78
bytes bytes bytes bytes bytes Bytes

Fuente Propia

Se puede determinar el ancho de banda de una Ilamada de voz a través de la

siguiente férmula.

Llamada = Peso del Paguete (bytes) x 8 bits 1)
Tiempo de la Trama (ms)

Fuente Propia

Sabiendo que 1 byte equivale a 8 bits, entonces para el caso en el que se use
el cdédec G.711 para comprimir una llamada de VolP, se tendran que la Ilamada

ocupara un ancho de banda de 87.2 Kbps.

Llamada = 218 bytes x 8 bits = 87200 bits/seg = 87.2 Kbps
20ms

Es importante destacar, que esta velocidad de transmision obtenida es

unidireccional, al momento de realizarse la llamada debe tomarse en cuenta que este
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valor de ancho de banda se ocupa tanto para subida como para la bajada. Al ser la
Ilamada de voz obligatoriamente bidireccional, ocupa este ancho de banda en la
transmision y recepcion. Siguiendo el ejemplo anterior, se puede obtener una tabla de

las velocidades totales de transmisidn segun el codec utilizado.

Tabla #2. Ancho de Banda por Llamada unidireccional

G.711

G.722

G.726

iLBC

G.723

G.729

87.2 Kbps

79.2 Kbps

55.2 Kbps

38.4 Kbps

21.9 Kbps

31.2 Kbps

Fuente Propia

Si tenemos en cuenta que el tamafio ocupado por la voz es de 64 Kbps,
podriamos suponer que la mejor opcidn a la hora de realizar la llamada seria utilizar
G.711, sin embargo como se menciona anteriormente y como se evidencia en las
tablas anteriores, el consumo de ancho de banda por llamada en bastante grande sobre
todo si extrapolamos la situacion a una empresa como cientos de empleados que
realizan llamadas simultaneas. La segunda opcion a considerar seria comprimir la voz
al maximo utilizando G.729 o G.723.1, lo que reduce la velocidad de transmision a
mas del doble por llamada; sin embargo las consecuencias de dicha compresion se
ven mas evidenciadas en estos casos ya que la informacion sufre de muchas pérdidas

por el mismo hecho de tener que comprimirla tanto.

Es por esto que para un caso general, se considera la utilizacién de una
compresion media como la que ofrece G.726, que reduce a la mitad la carga util de la

voz y el consumo en ancho de banda es aceptable de 55.2 Kbps.

2.5.2. Video

Para el caso de este servicio, el comportamiento es bastante parecido al
planteado anteriormente para la voz, ya que de igual manera se comprime el video y
se paquetiza para ser enviado por tramas a los usuarios finales. Sin embargo, a

diferencia de la voz, el video no tiene una carga util fija ya que depende
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exclusivamente del tipo, calidad y resolucion que tengan los datos. Es por esto que
estimar un ancho de banda fijo para este servicio no es del todo preciso.

Ademas, es importante mencionar, que la intension de este servicio se debe
principalmente a poder ofrecer a los usuarios la opcion de integrar dentro de las
Ilamadas de voz el video; es decir poder establecer videoconferencias con uno y mas
usuarios dentro y fuera de la red. Basado en eso, se pueden establecer los consumos

de ancho de banda para este servicio como los mostrados a continuacion.

Tabla #3. Ancho de Banda en Videollamada

Calidad Videollamada Videollamada Videollamada Grupales
Pantalla Compartida Alta Calidad (3 personas)
15 oxs® 128 Kbps Carga 400 Kbps Carga 128 Kbps Carga
128 Kbps Descarga 400 Kbps Descarga 512 Kbps Descarga
30 cxs 192 Kbps Carga 500 Kbps Carga 512 Kbps Carga
192 Kbps Descarga 500 Kbps Descarga 2 Mbps Descarga

Fuente: http://www.polycom.es/

De tal manera observamos que se pueden llevar a cabo videoconferencias a
un ancho de banda razonable inclusive para establecer videollamadas entre méas de
dos personas. Al considerar que el servicio se estaria realizando a través de terminales
IP o computadoras, y que sean comunicaciones que no requieran de una resolucién de
alta calidad, las opciones de pantalla compartida y conferencias grupales son buenas

soluciones para dar respuesta a este servicio.

Si en caso contrario, se desea un servicio de alta calidad a nivel de audio y
resolucion de video, es necesario tener en cuenta que las velocidades de trasmision de
datos son mucho mas elevadas y el ancho de banda requerido debera soportarse. Esta
demas mencionar que este tipo de servicio de videoconferencia es para un maximo de

tres personas (lo que soportan los terminales IP) y punto a punto; en caso de querer

® cxs: cuadros por segundo
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establecer comunicaciones multipunto o videoconferencias mdltiples entre varios
usuarios, es necesario introducir dentro del disefio equipos especializados para ofrecer
este tipo de servicio especifico. La central telefonica solo soporta comunicaciones

punto a punto o punto a multipunto, mas no multipunto a multipunto.

2.5.3. Datos

Cuando se habla de servicio de datos, en muchas ocasiones se puede pensar
que se refiere solo para poder accesar a internet y enviar correos electrénicos. Sin
embargo los datos se refieren a toda aquella informacion que se desea transmitir
dentro y fuera de la red.

Para el caso de este proyecto nos referiremos a servicios de datos como
todos los servicios que se propondrén en los disefios; cosa que no implica que sean
los Unicos existentes. Entre los que encontramos tenemos: Servicio de Acceso a
Internet, Correo Electrénico y Transferencia de Archivos; quienes al igual que los
servicios de voz y video antes mencionados, ocupan un ancho de banda especifico

dentro de nuestra red.

2.5.3.1. Acceso a Internet

El ancho de banda asociado a este servicio depende principalmente del tipo
de pagina web a la que se esté ingresando. Cuando abrimos una ventana web y
consultamos alguna péagina, lo que en realidad hacemos es consumir el ancho de
banda o “peso” que tenga; es por esto que estimar la velocidad necesaria requerida es

bastante relativo.

De tal manera se tomara un aproximado de lo que un usuario podria

consumir consultando paginas web promedios.
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Teniendo en cuenta que este servicio es el més utilizado en cuestion de
cantidad de paginas consultadas en cortos periodos de tiempo, se estimara el ancho de
banda para un usuario que revisa un aproximado de 6 paginas por minuto
considerando que el tamafio promedio de una pagina web es de aproximadamente 200

KB. De esta forma tenemos,

_ Tamaio de la pdgina web (KB)x nimero de piginas visitadas x 8 bits
AB,i = ()

60 segundos
Fuentes: http://www.forosdelweb.com/f19/servidor-ancho-banda-975425/;

http://www.diegotoala.com/es/archivo/11-cuanto-ancho-de-banda-necesito

Lo que nos deja con un ancho de banda de 160 Kbps por usuario que esté
usando el servicio. Si del mismo modo consideramos que el tamafio de las paginas
que ofrecen descargas y video por streaming es el doble, se estima un ancho de banda
por usuario de 320 Kbps. Sin embargo, es muy dificil calcular, sobre todo en grandes
organizaciones, cuanto se consume por usuario; es por eso que si no se cuenta con un
ancho de banda flexible se recomienda el bloqueo de paginas indeseadas que tengan

un alto consumo.
AB,i = Ancho de Banda Acceso a Internet

2.5.3.2. Correo Electrénico

Para este caso se puede distinguir dos situaciones en las que el ancho de
banda difiere de manera considerable. Si hablamos de un servicio de correo
electronico en el cual la empresa contrata un proveedor que se encargue de
proporcionarle la aplicacion web, el almacenamiento y el ancho de banda requerido a
través de un servidor externo; la empresa solo necesitaria preocuparse por el ancho de

banda que consuma un usuario al enviar y recibir mensajes de correo.
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Para este caso en particular, se puede estimar un ancho de banda basado en
el peso y la cantidad de mensajes que el usuario comparte en un periodo de una hora.

_ Tamaiio del mensaje (KB)x cantidad de mensajes x 8bits
ABg = 3)
3600 segundos

Fuente: http://respuestas.softpicks.es/respuestas/tema/Cuanto-ancho-de-banda-para-
800-cuentas-de-correo--14930-1.htm

AB.. = Ancho de Banda Correo Electronico

Si suponemos que un empleado promedio envia y recibe un aproximado de 6
mensajes por hora con un peso de 10 MB por mensaje, se necesitaria asegurar una
velocidad de 140 Kbps por usuario para que el servicio funcione apropiadamente.

Al igual que para el caso anterior, el ancho de banda necesario es solo un
aproximado ya que depende directamente del tamafio y la cantidad de mensajes que

se envien.

Otra situacion muy distinta ocurre cuando la empresa opta por implementar
el servicio de correo electrénico a través de un servidor local, lo cual tiene grandes
ventajas de administracion pero obliga a la organizacion a prestar mayor atencion al

ancho de banda necesario para que el servicio funcione correctamente.

Antes de si quiera estimar un consumo bésico, es necesario considerar varios factores:
= Cuando se implementa un servidor de correo local o servidor web, se debe

asegurar un ancho de banda de subida lo suficientemente robusto para que soporte el

ingreso de usuarios a la red que quieran consultar su correo y se encuentren fuera de

ella.
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= Dependiendo de la cantidad de aplicaciones web que posea la empresa, debe
considerarse un servidor de aplicaciones y uno de almacenamiento fisicamente
separados para garantizar un servicio de calidad. Si la empresa no es tan grande y el
namero de aplicaciones no es tan grande, se puede considerar un solo servidor fisico
separado virtualmente.

= Si las aplicaciones web de la empresa admiten descargas, se debe considerar
un ancho de banda superior al que se podria necesitar si fuesen aplicaciones
Unicamente de consulta.

= Una pagina web puede estar compuesta por varias sub-paginas las cuales

consumen cada una su peso en KB.

Tomando esto en cuenta, se puede estimar un ancho de banda, que bajo estas
caracteristicas, debe ser dedicado; ya que las conexiones asincronicas tienden a
ofrecer no solo velocidades de bajada y subida diferentes, sino que las de subida son

siempre inferiores.

Al igual que el calculo anterior, el ancho de banda consumido se mide
respecto al tamafio de las aplicaciones web y al tamafio de los mensajes de correo que
se estén enviando y recibiendo en la red. De esa manera se deduce que,

ABgw = pagina web(KB)x paginas visitadas x visitantes simultineos x 8bits x 0.0166 (4)
Fuente: http://www.diegotoala.com/es/archivo/11-cuanto-ancho-de-banda-necesito

ABs,, = Ancho de Banda Servidor Web

Si ademas se ofrece el servicio de correo electrénico, se estima un aumento

del ancho de banda de un 30%, lo que nos dejaria con,

Fuente propia
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Suponiendo que la empresa reciban un aproximado de 50 visitas diarias
(asumiendo que los participante refresque o ingrese a una paginas cada minuto), que
cada pagina visitada tendrd un peso de 200 KB y que los usuarios visiten un
promedio de 4 paginas por visita, y que ademas ofrezcan a sus empleados un servicio
de correo electronico a través de un servidor local; se necesitaria por lo menos un
ancho de banda dedicado de 6.77 Mbps.

En conclusién, el andlisis del ancho de banda requerido para ofrecer
servicios de datos es, de forma general, bastante relativa; todo dependerd de las
caracteristicas y funcionalidades del disefio de red.

2.6. Software Libre

En principio, cuando nos adentramos al mundo de la tecnologia y las
comunicaciones se vuelve casi inminente tropezarse con conceptos como software y
hardware. Para lo que nos concierne, el hardware puede ser cualquier equipo o
dispositivo en su version fisica; una caja o bloque compuesto por piezas tecnologicas.
A diferencia de esto, al hablar de software nos referimos principalmente a la “mente”
del equipo o dispositivo, al soporte 1dgico que tienen los equipos informaticos en
donde se desarrollan tareas y acciones especificas. De manera analoga podemos

comparar hardware y software con caparazon y corazon respectivamente.

Al enfocarnos en el concepto de software como tal, encontramos que dentro
del mundo de las TIC se manejan dos tipos muy distintos y competitivos: Software

Licenciado o Comercial, y Software Libre.
Este Gltimo, es la denominacion del software que respeta la libertad de los

usuarios sobre su producto adquirido y, por tanto, una vez obtenido puede ser usado,

copiado, estudiado, modificado y redistribuido libremente.
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El software libre suele estar disponible gratuitamente, o al precio de costo de
la distribucion a traves de otros medios; sin embargo no es obligatorio que sea asi,
por lo tanto no hay que asociar software libre a “software gratuito” (denominado
comunmente freeware), ya que, conservando su caracter libre, puede ser distribuido

comercialmente [12].

Ventajas:

= El precio de las aplicaciones es mucho menor, la mayoria de las veces son
gratuitas.

= Libertad de copia, modificacion y mejora, y libertad de redistribucion.

= Mayor seguridad y fiabilidad.

= El usuario no depende del autor del software.

Desventajas:

= Algunas aplicaciones (bajo Linux) pueden llegar a ser algo complicadas de
instalar.

= Inexistencia de garantia por parte del autor.

= Interfaces gréaficas menos amigables.

= El hardware debe ser de calidad y estandares abiertos.

Al observar de manera detallada las ventajas y desventajas del software,
gueda claro que de tener los conocimientos o por lo menos contar con un grupo de
desarrolladores que sepan trabajar los cddigos, software libre es la solucion mas
atractiva por ofrecer una gama de posibilidades mucho méas amplias y sin
restricciones. Sin embargo un punto importante de analizar es el tema de la seguridad
de sistemas realizados bajo este software; al tratarse de software libre la posibilidad
de ser intervenido o “hackeado” es mucho mas amplia que cuando adquirimos

aplicaciones bajo una licencia comercial.
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Esto ultimo, segln estudios y opiniones de grandes desarrolladores, no es del
todo cierto; quienes apoyan la teoria del software libre alegan que al tener acceso al
codigo fuente y al existir una gran comunidad que constantemente se encuentra en la
busqueda y correccion de errores y fallos en las aplicaciones, hacen de este tipo de
sistemas méas confiables y seguros a diferencia de los software propietarios que
dependen de un grupo reducido de personas que deben encontrar y solucionar fallos.

Sin embargo, la confiabilidad es medida bajo un solo punto de vista,
respecto a la auditabilidad de las aplicaciones; en el resto de los aspectos se podria
considerar que los sistemas de software libre no son del todo estables, ya que al estar
en constante desarrollo y evolucién nunca terminan del todo de sentar bases
concretas, y al presentar algin problema no se tiene a nadie especifico a quien

recurrir mas que foros en internet.

Con esto, se concluye que la adopcion de estos sistemas se basa simplemente
en las necesidades del usuario y cuanto esté dispuesto a invertir; pero no hay duda
que al tener las libertades tan amplias como las que ofrece el cddigo abierto, se
pueden obtener todas las ventajas de un software propietario sin la necesidad de
invertir grandes cantidades de dinero, asegurando confiabilidad y seguridad.

2.6.1. Tendencias del Software Libre

La teoria de la seguridad del software libre expuesta anteriormente se ve
respaldada al evaluar la tendencia de las grandes empresas al empezar a incluir dentro
de sus sistemas aplicaciones trabajando bajo software libre, o inclusive empezar a
ofrecer soluciones que trabajen en esta plataforma. Segun las predicciones y analisis
de la consultora Gartner, los sistemas de codigo abierto son cada vez mas comunes en
el mercado mundial ya que no s6lo son usados para avances tecnologicos, sino que ya

se estan viendo incluidos en el mundo educacional, médico, etc.
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Otros estudios realizados, como la “Seventh Annual Future of Open Source
Survey” (Séptima entrega anual de la entrevista del futuro del codigo abierto), revelan
el gran crecimiento y la alta tendencia de nuevos comerciante a invertir en tecnologia
de software libre; dejando claro que el mundo cada dia se mueve mas hacia y en pro

de los sistemas de codigo abierto (Anexo N° 7) [13].
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CAPITULO I
RECURSOS DE LAS COMUNICACIONES UNIFICADAS

En este capitulo se destacan los elementos necesarios para poder llevar a
cabo una propuesta de Comunicaciones Unificadas. Seguin los servicios que se
ofrecen, se destacan recursos tanto fisicos como l6gicos (los softwares necesarios
para la ejecucion de las distintas aplicaciones) que basandose en plataformas libres,

logran la implementacion de sistemas completamente integrados.

Dentro de las Comunicaciones Unificadas se destaca la integracion de los
servicios de voz, dato y video; en donde la voz viene referenciada a las llamadas de
voz y los mensajes instantaneos; el video a las videoconferencias. Los datos se
refieren a la transferencia de archivos y envio y recepcion de informacion dentro y

fuera de la red de la empresa.

3.1. Recursos Lagicos para los servicios de Voz, Dato y Video
Al entender como recurso logico los distintos softwares con los que los
equipos se comunican; se realiza una breve comparacion de los més destacados a

manera de proponer el que cumpla con las exigencias de los usuarios.

Se destacan cuatro softwares que se encargan a groso modo de los servicios
a ofrecer dentro de los distintos escenarios planteados. Se dividen en: software para la
voz, video y SMS, software para las aplicaciones web, software para el servidor
proxy, y por ultimo un software que permite el manejo de los servidores de

repositorio y almacenamiento.

3.1.1. Software. Voz/Video/SMS
Bajo el aspecto de software libre nos encontramos que existen varias

soluciones que ofrecen, combinando distintas aplicaciones, un esquema de gestion de
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comunicaciones unificadas. Entre los paquetes méas conocidos encontramos tres que

abarcan en su mayoria la transmision y recepcién de informacion de voz sobre IP.

Antes de comenzar a nombrar estas soluciones es importante desarrollar un
argumento que constituye la base de toda la nocion de VolP; un concepto que
revoluciona la manera de ver y percibir la comunicaciones actuales. El bien conocido,

dentro del mundo de las telecomunicaciones: Asterisk.

Asterisk, es un software que se encarga basicamente de transformar un
simple computador en una central telefonica trabajando en IP. Controla y gestiona
comunicaciones de cualquier tipo, ya sean analdgicas, digitales o VolP mediante
todos los protocolos que implementa, y con todos los beneficios que ofrece una
central telefénica tradicional [14], tales como buzén de voz, conferencias, video
llamadas, IVR, distribucién automatica de Ilamadas, y otras muchas que en la
antigiiedad solo eran ofrecidas por proveedores de servicios bajo un costo muy

elevado.

Si bien Asterisk se encarga de la transformacion de la voz y del poder
ejecutar todas las caracteristicas de una central telefénica convencional, no siempre
resulta suficiente. Varios desarrolladores se han dado la tarea de crear distribuciones
(conjunto de paquetes o software compilados y configurados) que tomando como
matriz a Asterisk, logran satisfacer otras exigencias que consideraron, en su
momento, necesarias. Entre los mas comunes y los que aun contindan a la vanguardia

encontramos.
AsteriskNow

Es una distribucion de GNU/Linux basada en CentOS que permite

transformar una PC en una central telefénica PBX basada en Asterisk.

50



Una de las principales ventajas de utilizar esta distribucién es que el paquete
solo instala los componentes necesarios para administrar Asterisk, es decir, se enfoca

unicamente en la instalacion de los componentes de la central telefonica.

PBX in a Flash

Es una distribucién muy completa que contiene todo lo necesario para
instalar y configurar rapidamente una PBX Asterisk. Es una central liviana y
completa con sistema operativo CentOS Linux , servidor web Apache, servidor de
bases de datos MySQL, cortafuego IPtables , PHP MyAdmin, WebMin y un
sistema Asterisk.

Sin embargo, a pesar de existir una comunidad establecida para esta
distribucién, PIAF no posee la suficiente documentacion a la hora de algin problema
0 duda con el sistema. Todo lo referente a ella es basico y sin muchos detalles de

estructura y forma.

Elastix

Es un software de cddigo abierto que corre sobre CentOS Linux. El objetivo
de esta aplicacion es el de incorporar en una Unica solucion todos los medios y
alternativas de comunicacion existentes en el ambito empresarial. Ademas afiade su
propio conjunto de utilidades y permite la creacién de médulos de terceros* para

hacer de este el mejor paquete de software disponible para la telefonia [15].

Esta distribucion es capaz de crear un ambiente eficiente con la suma de
maultiples caracteristicas, y permite integrar otras locaciones para centralizar las

comunicaciones de su empresa y llevarlas a niveles globales.

4. - . . .
Médulo a Tercero: es cualquier software que algin desarrollador desee integrar con el resto de la interfaz de
Elastix. De esta manera el desarrollador no tiene que preocuparse por entender el funcionamiento interno de Elastix y se facilita
el desarrollo de nueva funcionalidad.
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3.1.2. Software. Aplicaciones Web

Siguiendo los estdndares de software libre encontramos una gama de
sistemas operativos con los que se pueden administrar las aplicaciones web de una
empresa; entendiendo como aplicaciones web a las interfaces web a las que ingresa

un usuario al revisar su correo electronico o visitar una pagina web.

Dentro de los més destacados dentro del mundo del software libre tenemos.

NGINX

Pronunciado como “engine X”, es un servidor web HTTP de cddigo abierto
que también incluye servicios de correo electronico con acceso al Internet Message
Protocol (IMAP) y al servidor Post Office Protocol (POP). Ademas, NGINX esta

listo para ser utilizado como un proxy inverso.

NGINX fue desarrollado por Igor Sysoev para Rambler.ru, el segundo sitio
web maés visitado de Rusia, donde ha estado funcionando en produccién mas de dos
afios y medio. Igor ha lanzado el codigo fuente bajo una licencia estilo BSD. Aunque
aun se encuentra en una etapa beta, es conocido por su estabilidad, gran conjunto de

caracteristicas, configuracién simple, y bajo consumo de recursos.

Muchas otras caracteristicas es lo que hacen de este servidor sea el segundo
méas usado a nivel mundial, y uno de los més rapidos dentro de la categoria de

servidores web basados en software libre.

Lighttpd
Pronunciado "lighty", es un servidor web disefiado para ser rapido, seguro,
flexible, y fiel a los estandares. Esta optimizado para entornos donde la velocidad es

muy importante. Esto se debe a que consume poco CPU y memoria RAM.
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Lighttpd es apropiado para cualquier servidor que tenga problemas de carga.
Es software libre y se distribuye bajo la licencia BSD.

Estas caracteristicas la colocan en el tercer lugar de las aplicaciones para
servidores web dentro del mundo del software libre. Al igual que Nginx, se

caracteriza por su rapidez de procesamiento.

Apache

Es un servidor web HTTP para plataformas multiplataforma que implementa
el protocolo HTTP/1.1 y la nocidn de sitio virtual. Es un proyecto de cddigo abierto y
de uso gratuito, muy robusto y que se destaca por su seguridad y rendimiento. Desde
el afio 1996, es el servidor web mas popular del mundo, debido a su estabilidad y

seguridad.

Apache trata de proveer la informacion de manera sincrénica, esto es,
mantener una copia de cada solicitud realizada y proveerla acorde a cada pedido;
caracteristica que puede resultar tanto beneficiosa como perjudicial ya que hace que

el procesamiento sea mucho mas lento que sus cercanos contrincantes.

3.1.3. Software. Transferencia de Archivos y Almacenamiento
Como uno de los principales servicios a ofrecer es que los usuarios puedan
compartir archivos dentro de la red, es necesario establecer aplicaciones para que

exista una correcta distribucion de la informacion de la empresa.

Dentro del software libre encontramos muchas aplicaciones que permiten la
distribucion logica de equipos fisicos; pudiendo virtualizar o separar un mismo
equipo en varias estaciones virtuales. Con esto se optimiza mucho maés la distribucion

de los archivos.
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Asociando un servidor con un ordenador, es indispensable que las
aplicaciones corran en un sistema operativo. Se destacan tres dentro del software libre
que son en si los méas utilizados y desarrollados: Debian, Red Hat y CentOs. La
escogencia depende unicamente de las comodidades del administrador del sistema;

los tres cumplen con la misma funcion de manera efectiva.

Ahora bien, una vez conocidos los sistemas operativos en los que puede
funcionar un servidor; es necesario destacar una aplicacion en especifico que lograr
mejorar de manera notable la administracion de la informacién empresarial. Los
virtualizadores permiten crear numerosas “particiones” de un servidor fisico para que
se convierta en varios servidores virtuales. Con esto se puede tener una separacién de

la informacion.

Entre las mas conocidas y utilizadas en paralelo con los sistemas operativos

antes mencionados, tenemos.

VirtualBox

Es un poderoso virtualizador de productos, creado por Oracle, para empresas
y el hogar. No solo es VirtualBox un producto muy rico en caracteristicas y de alto
rendimiento para clientes empresariales, es también la Unica solucion profesional que
estd libremente disponible como software de codigo abierto bajo los términos de la
GNU, General Public License (GPL) version 2.

Actualmente, VirtualBox se ejecuta en Windows, Linux, Macintosh y
soporta un gran numero de sistemas operativos invitados. Esta siendo desarrollado
activamente por tanto por Oracle como por la comunidad; se destacan: lanzamientos
frecuentes, una lista creciente de caracteristicas, sistemas operativos invitados

compatibles y plataformas asociadas.
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Todos estan invitados a contribuir, mientras que Oracle garantiza que el
producto siempre cumple con los criterios de calidad profesional.

VMware
Es un sistema de virtualizacion por software fundado en 1998 en Palo Alto,
California.

Un sistema virtual por software es un programa que simula un sistema fisico
(un computador, un hardware) con unas caracteristicas de hardware determinadas;
proporcionando un ambiente de ejecucion similar en todos los efectos a un
computador fisico (excepto en el puro acceso fisico al hardware), con CPU (puede ser
mas de una), BIOS, tarjeta grafica, memoria RAM, tarjeta de red, sistema de sonido,

conexion USB, disco duro (pueden ser mas de uno), etc. [16].

VMware puede ser utilizado por cualquier persona para ejecutar maquinas

virtuales en un equipo con Windows o Linux, de manera rapida y facil.

KVM

En espafiol, Maquina Virtual basada en Kernel o Nucleo (Kernel-Based
Virtual Machines), es una solucién de virtualizacion completa sobre GNU/Linux.
Esta formado como un mddulo del nucleo, y no como un nucleo diferente. Esto le da
muchas ventajas respecto al resto, ya que entre otras caracteristicas utiliza muchas de

las cosas que posee en si el ndcleo.

KVM también requiere un QEMU (emulador de procesadores basado en la
traduccion dinamica de binarios) modificado que divide toda funcionalidad de
Hardware Virtual para los sistemas virtualizados. Este emulador es el elemento final

gue completa el paquete.
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3.1.4. Software. Servidor Proxy

Si repasamos la funcionalidad de este tipo de servidores, encontramos que su
funcién principal es almacenar y registrar las visitas web que realizan los usuarios a
modo de ahorrar no solo tiempo en consultas, sino ancho de banda en la red. De esta

manera es necesario un software capaz de llevar a cabo lo antes mencionado.

En el ambiente libre hemos visto que en cuanto a aplicaciones se refiere, las

posee todas. Proxy no es la excepcion, y entre los mas destacados encontramos.

TinyProxy

Es un proxy HTTP/HTTPS ligero utilizado principalmente en sistemas
operativos POSIX. Disefiado desde el principio para ser rapido y pequefio, es una
solucion ideal para las implementaciones integradas donde se requiere un proxy
HTTP completo, pero los recursos del sistema estan limitados. TinyProxy es software
libre, y se distribuye con la licencia GNU GPL.

Desarrollado actualmente por Banu como un proyecto de acceso publico, se
enfoca en dar sus servicios a pequefias redes locales ofreciendo caracteristicas como
la autorizacion de determinadas direcciones IP o redes, y generando registros
detallados de las operaciones y el acceso proxy, a un muy bajo consumo de memoria

(2MB). Aungue a diferencia de otros, no almacena cache.

Squid

Es el servidor proxy con caché mas popular y de referencia trabajando
en software libre, bajo licencia GPL. Entre sus utilidades estd la de mejorar el
rendimiento de las conexiones de empresas y particulares a Internet guardando
en caché peticiones recurrentes a servidores weby DNS. Acelera el acceso a

un servidor web determinado o afiade seguridad realizando filtrado de trafico.
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Aunque se orienta principalmente como proxy HTTP y HTTPS, soporta
también otros protocolos como FTP. Implementa seguridad basado en cifrado SSL y
TLS tanto en la conexidn al servidor web como a los navegadores y cualquier cliente

web que lo soporte.

En general, es un servidor bastante completo y muy bien soportado en el

mundo del software libre lo que garantiza su desarrollo y evolucion.

Anon Proxy Server

Anon-Proxy es un proxy super ligero que utiliza el cliente JAP para actuar
como proxy local entre usuarios e Internet. JAP maneja todos los pedidos del
navegador y los encripta muchas veces. Los mensajes encriptados son enviados a

través de una cadena de servidores intermediarios hasta su destino final.

Soporta HTTP, HTTPS y SOCKS. Se puede utilizar como un proxy normal

0 COMO un proxy anénimo P2P.

3.2. Recursos Fisicos para los servicios de Voz, Dato y Video

Una vez establecidos las aplicaciones necesarias para la integracion de los
servicios a ofrecer, es indispensable establecer en que espacio fisico se almacenaran
dichos softwares. De esta manera se establece como equipo unanime el servidor como

almacenador de los softwares a implementar.

Segun el servicio a ofrecer, se establece un servidor con caracteristicas

especificas segun las necesidades de las aplicaciones y de los usuarios.
3.2.1. Hardware. Voz/Video/SMS

Uno de los aspectos mas importantes a considerar en este tipo de servicio es

gue no solo es suficiente disponer de una aplicacion que emule en un ordenador las
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funciones de una central telefénica; sino que ademas es necesario garantizarle al

usuario la interaccion con personas tanto dentro como fuera de la red.

En el caso de las centrales telefonicas IP, en las que se estila la
comunicacion desde y hacia la PSTN, es necesario considerar dentro de la estructura
un adaptador que convierta la voz analdgica proveniente de la PSTN al formato
digital que es el que se “habla” dentro de la red a implementar, y viceversa. Este

adaptador recibe el nombre de ATA.

Otro aspecto a considerar son los puertos FXS/FXO con los que se garantiza
el acceso del servicio ofrecido por la PSTN. Esto se logra agregando una tarjeta al

servidor que permita el tipo de conectores utilizados para transmitir voz (RJ-11).

La opcién mas acertada seria conseguir una solucion que ofrezca la
integracion de los tres elementos mencionados anteriormente; que integren en un
mismo hardware un servidor para almacenar el software, tarjetas FXO/FXS vy el
adaptador ATA.

Actualmente en el mercado de las comunicaciones existe una empresa que
ofrece esta opcion de integracion completa, es decir, entrega un hardware compacto

con todo lo indispensable para implementar la IP PBX.

“Xorcom, fundada en 2004, utiliza el poder de Asterisk, la tecnologia de
codigo abierto de centrales telefonicas IP-PBX mas avanzada del mundo, para el
disefio y produccion de soluciones telefénicas de punta para VolP y PSTN. Las
soluciones de Xorcom son modulares, escalables y aplicables a instalaciones
comerciales de todos los tamafios” [17]. Soportan todas las interfaces mas

importantes de telefonia analdgica y digital.

58



De igual forma, ofrecen soluciones tanto para pequefias, medianas y grandes
empresas en cuanto a servidores de central telefonica se refiere. Poseen equipos con

distintas capacidades y caracteristicas que se adaptan a lo que el cliente necesita.

Entre las soluciones de IP PBX que ofrecen, encontramos las mostradas en la
Tabla #4. Varian, entre otras cosas, en la capacidad de procesamiento de usuarios, y

su configuracion corresponde a las exigencias del cliente. Sus puertos pueden

cambiar a razén de la utilidad que se le quiera dar.

Tabla #4. Comparacion Equipos Xorcom Serie XR

Serie XR

Para empresas con requisitos estandar de telefonia.

SRR 11011717

= SEB AR/ AR AR

I
Al fa Sy S Y% = % =

SOHO IP-PBX - XR1000

SMB IP-PBX - XR2000

Enterprise IP-PBX - XR3000

- Servidor Asterisk que
puede equiparse con hasta
16 puertos analogos y
hasta 8 puertos BRI
(ISDN).

- Soporte de 10 llamadas
concurrentes y un maximo
de 30 usuarios.

- Combinaciones de FXS,
FXO vy BRI (ISDN).

- Soporte de SIP, teléfonos
y troncales IAX2.

- Interface Web féacil de
utilizar para Asterisk y
configuracion de la red.

- Servidor Asterisk que
puede equiparse con hasta
32 puertos analogos, hasta 8
puertos BRI (ISDN) y hasta
un puerto PRI E1/T1/ R2.

- Soporta hasta 160 puertos
analogos /PSTN (utilizando
unidades de Astribank
externas), hasta 200
usuarios y hasta 45
Ilamadas concurrentes.

- Servidor independiente y
pre-configurado.

- Soporte de SIP, teléfonos
y troncales IAX2

- Servidor Asterisk de alto
rendimiento, independiente y
pre-configurado.

- Puede equiparse con hasta
32 puertos analogos y hasta 4
puertos PRI E1/T1/ R2.

- Pueden afadirse puertos BRI
conectando unidades
Astribank adicionales.

- Soporta hasta 800 puertos
analogos (PSTN) con
unidades Astribank externas,
hasta 1,000 usuarios y hasta
300 llamadas concurrentes.

- Soporte de SIP, teléfonos y
troncales IAX2.

Fuente: http://www.xorcom.com/
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Xorcom es hasta los momentos la Unica empresa que ofrece la solucion de IP
PBX completamente integrada. El resto de los agentes autorizados ofrecen opciones
de IP PBX pero en la mayoria de los casos se debe adquirir a parte ya sea el
adaptador ATA o la tarjeta FXO/FXS.

3.2.2. Hardware. Aplicaciones Web. Servidor Proxy. Servidor de Archivos

En el caso de este tipo de aplicaciones no es necesario, y no se conoce de
ninguna empresa que se dedique a integrar las aplicaciones con una marca de
hardware especifico; es por esto que la escogencia del servidor fisico es un poco mas
flexible.

Solo deben considerarse las caracteristicas minimas en las que corra el
software para que se garantice un correcto funcionamiento de la aplicacion. De resto

el equipo puede ser de la preferencia del cliente.

Tomando en cuenta que son aplicaciones bastante béasicas y que su
procesamiento no es tan exigente, se puede establecer como un minimo estandar los
siguientes parametros a la hora de querer implementar dichas aplicaciones en un

hardware.

Tabla #5. Requisito de Hardware

Procesador Memoria RAM Disco Duro
(minimo) (minimo) (minimo)
Intel/AMD 512 MB 5000 MB

Fuente Propia

La tabla mostrada representa un minimo en los requerimientos necesarios
respecto a hardware promediado segun las aplicaciones vistas. Sin embargo en
muchos casos es recomendable aumentar estos requerimientos ya que por lo general

estos equipos cumplen mas de una funcién o procesan mas de una aplicacion a la vez.
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3.3. Comparacion y Seleccion de los Recursos

3.3.1. Voz/Video/SMS

A manera de poder apreciar detalladamente las caracteristicas més relevantes

de las tres soluciones planteadas anteriormente, y poder establecer cuél de ellas es la

mas eficiente y completa para el establecimiento de una solucion de comunicaciones

unificadas, se presenta a continuacién un cuadro comparativo en donde se muestran

las caracteristicas y funcionalidades méas importantes de cada distribucion.

Tabla #6. Comparacién entre Distribuciones. Funcionalidades

PIAF ELASTIX ASTERISKNOW
FreePBX v FreePBX v FreePBX v
(Interfaz Web) (Interfaz Web) (Interfaz Web)

Correo de voz v | Correo de voz v | Correo de voz v
Musica en espera v" | MUsica en espera v" | MUsica en espera v
Llamadas de v Llamadas de v Llamadas de v
Conferencia Conferencia Conferencia

Maodulo de Call Center | * | Modulo de Call Center | v | Mdédulo de Call Center | %
IVR v | IVR v | IVR v
Informes de detalles de « Informes de detalles de v Informes de detalles de «
Ilamadas (CDR) Ilamadas (CDR) Ilamadas (CDR)
Identificador de v | 1dentificador de llamada | v Identificador de v
llamada llamada

Grabacion de llamada v | Grabacion de llamada v | Grabacioén de llamada v
"Fax a Email" para , | "Fax a Email" para v~ | "Fax a Email" para v
faxes entrantes faxes entrantes faxes entrantes

Reenvio de llamadas v" | Reenvio de llamadas v" | Reenvio de llamadas v
Servidor MySQL v Servidor MySQL v Servidor MySQL v
(Base de Datos) (Base de Datos) (Base de Datos)

Puerta de Enlace VoIP | v' | Puerta de Enlace VoIP v | Puerta de Enlace VoIP | v
Soporte de Fax v" | Soporte de Fax v" | Soporte de Fax v
A2Billing % | A2Billing v | A2Billing x
Servidor de correo « Servidor de correo v Servidor de correo «
electrénico electrénico electrénico

SugarCRM % | SugarCRM v | SugarCRM x
Soporte  de  Video. v Soporte  de  Video. v Soporte  de  Video. v
Videollamadas Videollamadas Videollamadas

Mensajeria Instantanea | . | Mensajeria  Instantanea v Mensajeria Instantanea |

Integrada

Integrada

Integrada

Fuente Propia
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= PIAF y Asterisk NOW muestran un comportamiento similar. Ambas carecen
de ciertas aplicaciones utiles (Call Center, Servidor de Correo Electrénico o el envio
de Mensajeria Instantanea) a la hora de implementar un sistema completo de
comunicaciones unificadas.

= A pesar que las tres soluciones abarcan en gran parte todas las caracteristicas
de una central telefonica, Elastix se presenta como la opcién mas completa en
comparacion con el resto. Ademas de agrupar funciones de envio y recepcion de
datos, integracion de la mensajeria instantanea, entre otros.

= Una desventaja notoria que se puede observar en PIAF, es la escasa
documentacién existente a la hora de algin problema o duda con el sistema.
AsteriskNOW y Elastix se defienden muy bien respecto a este punto, aunque sin
embargo es el Elastix el que posee la comunidad mas amplia y actualizada en cuanto

a foros, desarrolladores.

Se puede observar que la uUnica distribucion que formalmente cubre en su
totalidad concepto de comunicaciones unificadas es Elastix. Dicha distribucion
integra no solo las necesidades de voz, sino que de manera simultanea ofrece la
integracion de mensajeria instantanea, servidor de Correo Electronico, funciones de

Fax, etc. en un mismo paquete.

Por otro lado, esta distribucién es la Unica que posee una funcién que
permite tarificar las llamadas realizadas dentro y fuera de la red; aplicacion
sumamente util para empresas que quieran ofrecer algin servicio referente o que

simplemente quieran llevar un control detallado de las llamadas que se realicen.
En conclusion, serd Elastix la distribucion que se utilizara para el estudio y

propuesta de la solucién a Comunicaciones Unificadas para pequefias, medianas y

grandes empresas.
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3.3.2. Aplicaciones Web
Siguiendo los parametros anteriores, se realiza una comparacion bésica de
los aspectos mas importantes que deben tener las aplicaciones web para que se

ejecute de manera satisfactoria el servidor web.

Se tomard en cuenta el software que ofrezca el mejor rendimiento y

desempefio, satisfaciendo todos los escenarios de pequefia, mediana y gran empresa.

Tabla #7. Comparacion entre Software para Aplicaciones Web

APACHE LIGHTTPD NGINX
Copia de Solicitud v Copia de Solicitud < Copia de Solicitud <
(Sincronica) (Sincronica) (Sincronica)
Bajo consumo RAM « Bajo consumo RAM v Bajo consumo RAM v
(Recursos) (Recursos) (Recursos)
Madulos v" | Médulos % | Modulos x
Rapido Procesamiento | * | Rapido Procesamiento v" | Réapido Procesamiento | v/
Compatibilidad con v Compatibilidad con < Compatibilidad con «
Sistemas Comerciales Sistemas Comerciales Sistemas Comerciales

Fuente Propia

Observando la Tabla #7 encontramos que ninguno de los 3 software
funciona a la perfeccidn; todos tienen algo que perjudica su perfecta ejecucion. Sin

embargo podemos hacer algunas comparaciones importantes.

= Apache como servidor web ofrece respuestas a solicitudes mucho mas rapido
que los demas, ya que esta configurado para proveer informacion de manera
sincronica; mantiene una copia de cada solicitud realizada. Lighttpd y Nginx en
cambio trabajan bajo pedido, lo que le solicitan ellos lo proveen sin preparar recursos
previos.

= Nginx y Lighttpd procesan muchas méas solicitudes por segundo; son mucho
mas rapidos que Apache. Esto basado en que el uso de memoria RAM es mucho
menor al no almacenar peticiones. Sin embargo se ha registrado que Lighttpd

presenta problemas con fuga de informacion; se pierde informacién antigua.
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= Apache es el unico sistema que ofrece mddulos de instalacion, lo que facilita
la inclusion de funciones adicionales. Ademas es el mas utilizado a nivel mundial lo

que garantiza una muy alta probabilidad de compatibilidad con otros sistemas.

Basado en lo anterior, podriamos pensar que sin duda la opcion més segura y
robusta es la que nos presenta Apache. Es el mas utilizado y presenta una enorme
comunidad de soporte y desarrollo. Sin embargo el hecho que el procesamiento y el
uso de memoria sea mucho mayor que el resto, hace que se piense mejor la opcion de

implementarlo.

Para este proyecto en particular se busca una opcién que sea ligera y que
pueda procesar un mayor nimero de solicitudes sin tener que hacer uso de una
infinidad de recursos; es por esto que en este caso Apache queda descartado.

Tomando en cuenta que la perdida de informacion es una falta bastante
grande, es Nginx quien se considera como la mejor opcién. La aplicacion ofrece una

solucion ligera, segura y facil de implementar para poner en marca un servidor web.

En conclusion serd Nginx la aplicacion que se propondré para los disefios de

redes en pequefia, mediana y gran empresa.

3.3.3. Transferencia de Archivos y Almacenamiento. Virtualizacion

Comparando los virtualizadores antes mencionados, encontramos.
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Tabla #8. Comparacion de Virtualizadores

KVM VMWARE VIRTUALBOX
Virtualizacion Virtualizacion Virtualizacion
v v x

Completa Completa Completa
Uso Empresarial v" | Uso Empresarial v' | Uso Empresarial v
Integracion al Nucleo v" | Integracion al Nicleo % | Integracion al Ndcleo x
Cddigo completamente Cddigo completamente Cddigo completamente

- v . x . v
Abierto Abierto Abierto
Facilidad de Instalacion | x | Facilidad de Instalaciéon | v' | Facilidad de Instalacion | v/
Compatibilidad con « Compatibilidad con v Compatibilidad con v
Mdltiples SO Mdltiples SO Mdltiples SO

Fuente Propia

Observando la comparacion anterior podemos resaltar ciertos aspectos

importantes a tener en cuenta.

= Ninguno de los virtualizadores analizados ofrece una solucién completamente
satisfactoria. Todos tienen pros y contras; sera en base a las necesidades que se
escoge si implementacion.

= La integracién de K\VVM en el nlcleo del sistema operativo tiene sus ventajas
en cuanto a funcionalidades se refiere. Sin embargo lo limita a ser Unicamente
compatible en su totalidad con Linux; para su correcto funcionamiento en otras
distribuciones es necesaria la instalacion de otros paquetes que en su mayoria son
complicados.

= Vmware ofrece tanto una version de cddigo abierto como una version
licenciada. Esto implica que muchas de las funcionalidades que pueden diferenciarla

de otras aplicaciones no estan disponibles en la version “libre”.

En conclusion, es VirtualBox la aplicacién que ofrece una solucion simple y

facil de ejecutar; satisface las necesidades basicas del disefio.
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3.3.4. Servidor Proxy

Del mismo modo comparamos las tres opciones para convertir un equipo en
un servidor proxy. En este caso un parametro importante a considerar es la eficiencia
de la aplicacion en filtrar informacion web y lograr un anonimato de las peticiones
realizadas a la Internet.

Tabla #9. Comparacion de software para Servidores Proxy
ANON SQUID TINYPROXY

Uso Empresarial x| Uso Empresarial v" | Uso Empresarial x
Memoria Caché v" | Memoria Caché v" | Memoria Caché x
Répido y Ligero v | Répido y Ligero x | Répidoy Ligero v
Anonimato v | Anonimato v" | Anonimato v

% x v

Bajo Consumo RAM Bajo Consumo RAM

Fuente Propia

Bajo Consumo RAM

Se observa que, como en casos anteriores, ninguna de las aplicaciones
analizadas ofrece una solucién completamente perfecta. Todas presentan fallas en

algun aspecto importante a tomar en cuenta. Sin embargo podemos destacar que.

= A pesar de no ser una solucion ligera y rapida, Squid es la Unica que puede ser
utilizada tanto en pequefias como en grandes redes empresariales. Por su robustez
soporta gran cantidad de usuarios simultaneamente.

= TinyProxy se ve muy en desventaja al no almacenar en memoria caché, ya que
es justamente esto lo que reduce de manera considerable el consumo de ancho de

banda en una red. Sin embargo es justo esa desventaja lo que lo hace tan ligero y
rapido.

De forma general podemos concluir que no existe en si la aplicacion proxy
perfecta. Sin embargo es Squid la opcidn que satisface las necesidades especificas de
este proyecto; es capaz de trabajar en grandes redes empresariales y logra reducir el
consumo de ancho de banda.
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CAPITULO IV
DISENO DE PROPUESTA A COMUNICACIONES UNIFICADAS

Una vez establecido cada uno de los elementos necesarios para lograr la
implementacién de un sistema de comunicaciones unificadas, se estructura un
esquema general y basico de cémo estaria conformado un ambiente de trabajo que
opere bajo esta tecnologia con los equipos establecidos. Tomando en cuenta los
escenarios planteados (pequefia, mediana y gran empresa), y asumiendo una
topologia de red en arbol jerarquico, debido a su alta escalabilidad y que la deteccion
de fallas es relativamente sencilla (se pueden desconectar estaciones 0 ramas
completas hasta localizar la averia sin afectar la red en su totalidad); se proponen.

4.1. Escenario #1. Pequefia Empresa

Teniendo en cuenta que el término "pequefio” es relativo en el mundo
empresarial, dado que depende de varios factores tales como la realidad econémica,
social y demogréfica de cada regidn, pais e incluso ciudad, se puede definir que la
pequena empresa “es una entidad independiente, creada para ser rentable, que no
predomina en la industria a la que pertenece, cuya venta anual en valores no excede
un determinado tope y el numero de personas que la conforma no excede un
determinado limite, y como toda empresa, tiene aspiraciones, realizaciones, bienes
materiales y capacidades técnicas y financieras, todo lo cual, le permite dedicarse a la
produccién, transformacion y/o prestacion de servicios para satisfacer determinadas

necesidades y deseos existentes en la sociedad” [18].

En el caso de Venezuela, estudios revelan que es considerada “pequefia
empresa”, entidades que laboren con un nimero de entre 05-50 empleados anuales y
tengan una facturacion anual de hasta cien mil Unidades Tributarias (100.000 U.T.)
[19].
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Caracteristicas Principales

La pequefia empresa tiene determinadas caracteristicas que la distinguen de
otros tipos de empresa (micro, mediana o grande empresa). Segun Jack Fleitman,
autor del libro "Negocios EXxitosos", las caracteristicas principales de la pequefia

empresa son las siguientes:

= Ritmo de crecimiento por lo comun superior al de la microempresa y puede
ser aun mayor que el de la mediana o grande.

= Division del trabajo originada por una mayor complejidad de las funciones.

= Requerimiento de una mayor organizacion.

= Capacidad para abarcar el mercado local, regional y nacional.

Para este proyecto en particular se considera una empresa de 30 empleados.

4.1.1. Servicios

Dentro de la red se estarian ejecutando servicios de voz, video y mensajeria
a través de una Central Telefénica; Acceso a Internet a través de un ISP, e
intercambio de informacién a través de un Servidor de Archivos. Por tratarse de un
namero reducido de participantes, la gestion del servicio de correo electronico estara

a cargo de un proveedor de correo externo.

Esto dltimo debido a que puede resultar engorroso tener que administrar
servidores web dentro de empresas tan pequefias; la adquisicion de una direccién IP
fija y el garantizar una disponibilidad 24/7 es costoso. Es por ello que es preferible
pagarle a un proveedor para que se encargue de la disponibilidad permanente del
servicio. Ademas, por tratarse de pocos usuarios, el ancho de banda requerido para
accesar al servidor externo sera aceptable, y es considerado un gasto mucho menor a
los necesarios para garantizar el servicio en wusuarios que quieran acceder

externamente al servidor web local.
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4.1.2. Ancho de Banda Requerido

Uno de los aspectos més importantes de implementar una red, es asegurarse
de poder ofrecer de manera éptima los servicios de voz, datos y video. El ancho de
banda minimo que se necesita viene referenciado al ancho de banda exigido por los
servicios que se tengan. En el capitulo anterior se estudio el aporte de ancho de banda
seguin cada servicio; de esta manera se puede estimar un ancho de banda promedio.

Tabla #10. Ancho de Banda Servicio de Voz

Servicio de Voz
G.723.1 Audio Videoconferencias SMS Sub-Total Total
21.9 Kbps 128 Kbps 1.12 Kbps | 151 Kbps 377 Kbps
G.729 Audio Videoconferencias SMS Sub-Total Total
' 87.2 Kbps 192 Kbps 1.12 Kbps | 280.3 Kbps | 831 Kbps
Fuente Propia
Tabla #11. Ancho de Banda Servicio de Datos
Servicio de Datos
Correo Electroénico Acceso a Internet | Sub-Total Total
140 Kbps 160 Kbps 300 Kbps 2.9 Mbps

Fuente Propia

La Tabla #10, refleja el consumo de ancho de banda minimo y maximo que
se debe tener para ofrecer los servicios de voz, es decir, utilizando la mayor y menor
compresion posible respectivamente. Si se cuenta con un ancho de banda limitado y
se quiere ahorrar al maximo en servicio de voz, se debe tomar en cuenta un minimo
de ancho de banda. El ancho de banda total se refiere al consumido tomando 5

Ilamadas de voz, 2 videoconferencias y 10 SMS concurrentes en la IP PBX.

Si de lo contrario se cuenta con un ancho de banda flexible, se puede optar
por una solucién mucho mas robusta, en donde la compresién de los datos sea
minima. Esto implica un consumo de ancho de banda mucho mayor pero asegura un

servicio de alta calidad. Una opcion intermedia seria escoger una compresion de datos
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media, que consume aproximadamente la mitad del ancho de banda por servicio; esta
opcion podria resultar favorable para usuarios que requieran de un servicio de voz un

poco mas optimo y deseen reducir costos.

Al observa la Tabla #11, vemos que se hace referencia al ancho de banda
requerido para Servicio de Datos. En el caso de pequefias empresas, se deja por
sentado que para el correo electronico la empresa contrata un proveedor que les
proporcione tanto la aplicacién web como el espacio de almacenamiento del servicio;
reduciendo el consumo de ancho de banda solo al necesario para enviar y recibir
mensajes electronicos. En cuanto al servicio de navegacion en paginas web, el ancho
de banda estimado sera suponiendo que el uso del servicio es mayoritariamente
empresarial y no recreacional. EIl ancho de banda total es asumiendo que 1/3 de los

empleados realizan consultas por Internet de manera simultanea.
Para el caso del Servidor de Archivos, por encontrarse dentro de la red y no
estimarse su consulta por parte de agentes externos a la red; el ancho de banda se

considera despreciable.

De esta manera se podria estimar un ancho de banda promedio por usuario

en una red de Pequefia Empresa como.

Tabla #12. Ancho de Banda Promedip

Ancho de Banda
Por Usuario
Servicio de Voz 151 Kbps
Servicio de Datos 300 Kbps
Total 451 Kbps

Fuente Propia

Estas apreciaciones se realizaron suponiendo un flujo de datos basico; no se

estima las visitas a paginas de video o0 paginas con un peso mucho mayor al estimado.
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De igual forma la compresion de voz utilizada es la minima necesaria para ofrecer un
servicio de voz aceptable. Es por esto que se podria considerar este calculo como el
minimo necesario para ofrecer servicios de comunicaciones unificadas dentro de

una pequefia empresa.

4.1.3. Esquema Fisico de la Red

Como ya conocemos de capitulos anteriores, una red estd conformada por
distintos elementos que interactlian y se comunican entre si. En el caso especifico de
una pequefia empresa, asumiendo un promedio de 30 usuarios, hablamos de una red
relativamente pequefia en donde el trafico de informacién es moderado y el

rendimiento de los elementos de conmutacion no es del todo alto.

La idea principal es distribuir la red en capas que permitan definir la accién
de los equipos del sistema. Por tratarse de una estructura pequefia, los elementos que
componen las capas seran reducidos en comparacion a disefios siguientes. Como
primer nivel en nuestro esquema fisico encontramos la capa de Acceso; en ella se
destacan los equipos terminales de la red y las estaciones de trabajo asi como los
conmutadores encargados de interconectar dichas estaciones y equipos como se
observa en la Figura #4.

En esta primera etapa es donde los usuarios interactan entre ellos y entre los
elementos de la red, todos los terminales estan conectados a través de un par trenzado
UTP categoria 5 y conector RJ-45 a su correspondiente conmutador de acceso (de
capa 2) que se encargan de hacer la conmutacion de paquetes. Por tratarse de 30
usuarios, una cantidad bastante pequefia, las caracteristicas de estos conmutadores de
capa 2 son basicas a nivel del flujo de trasferencia; tomando como referencia el
calculo del ancho de banda necesario por usuario, se propone un equipo con las

caracteristicas que se encuentran en la Tabla #13.
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La capa siguiente estd conformada por equipos de distribucion, que es
basicamente el conmutador encargados de recibir la informacién de los equipos de
acceso Yy distribuirla segun sea el caso. Al tener que manejar traficos un poco mas
elevado, y necesitar un nivel de procesamiento un poco mayor, Se propone un
conmutador capa 3 que cumplira la funcion de dispositivo de distribucion (por ser
una empresa pequefia), asi como la funcién de enrutamiento. Al tener bajo su control
otros dos conmutadores, la capacidad de procesamiento de datos serd mayor tal y

como se muestra en la Tabla #13. La conexidn entre equipos sera a través de cobre.

La escogencia de un dispositivo de capa 3 en lugar de un enrutador y un
conmutador capa 2, viene dado principalmente por cuestiones de costos; a pesar de
que con ambas opciones se logra satisfacer el disefio, con el conmutador capa 3 se
ahorra en cableado y se logra obtener las funciones de seguridad y enrutamiento de
ambos equipos en uno solo. Mientras que para limitar el tréfico en subredes (funcién
que realiza el enrutador) se requieren equipos adicionales como portales cautivos, con

el conmutador se crean VLAN’s con solo una configuracion logica.

Por Gltimo, y en estructuras méas grandes aplicaria, se encuentran los
elementos de Nucleo; la idea es que existan equipos especificos que se encarguen del
direccionamiento y enrutamiento de los sistemas de red. Para este escenario de
pequefia empresa esta funcion la realiza el mismo equipo de distribucién. Las
funciones de capa 3 se encargan del enlace entre la red LAN y la red WAN, y del
enrutamiento y gestion de los paquetes de datos; trabaja en conjunto con los
conmutadores de capa 2 proporcionando el direccionamiento IP a los equipos

terminales.
Se utilizara una topologia de arbol jerarquico (para asegurar escalabilidad)

con un cableado estructurado de par trenzado de cobre UTP categoria 5, con

estandares Ethernet (10Base-T) y Fast Ethernet (100Base-TX) segun sea el caso.
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La escogencia de dichas interfaces viene sustentada por el calculo de ancho
de banda requerido por usuario, realizado anteriormente. Una interfaz Ethernet por
estacion de trabajo resulta suficiente para asegurar el buen funcionamiento de los

servicios ofrecidos por la red.

Tabla #13. Configuracion de los Conmutadores

Conmutadores

Distribucion Acceso
Interfaz: Fast Ethernet Interfaz: Fast Ethernet
Capa: 3 Capa: 2
Puertos: 24 Puertos: 24
Velocidades: 10/100 Mbps Velocidad: 10/100 Mbps
Back-Plane® méxima: 24 Mbps Back-Plane méaxima: 12 Mbps
VLAN: SI VLAN: Sl
QosS: Si QosS: S

Fuente Propia

Es importante notar que un aspecto trascendental en la escogencia de los
dispositivos es la tasa de reenvio de datos que soporta. En la tabla anterior se expresa
el valor minimo por conmutador segun las estimaciones de ancho de banda expuestas
en la Tabla #12; sin embargo este factor puede variar segun las exigencias y servicios
que se les desee ofrecer a los usuarios de la red. Con una tasa de reenvio de 12 Mbps

se garantiza una velocidad de 500 Kbps por puerto de manera simultanea.

Si se desea una mayor velocidad por puerto, debe evaluarse la adquisicion de

un dispositivo con una tasa de reenvio mayor.

® Back-Plane, define la capacidad de procesamiento de un conmutador mediante la estimacion de la cantidad
de datos que puede procesar por segundo. Se abreviara BP en tabla siguiente, y puede encontrarse como tasa de reenvio.
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Figura #4. Esquema Fisico de una Red LAN para Pequefia Empresa

Fuente Propia

4.1.4. Esquema Logico de la Red

En la Figura #5 observamos la distribucién Idgica de la red para una pequefia

empresa. La idea principal es garantizar, a nivel ldgico, la seguridad de la

informacion que se maneja dentro de la red interna de la empresa. Para esto se

asegura la seguridad de la red de dos maneras: Instalacion de un cortafuego en la

puerta de entra de la red, y la separacion de los flujos de datos de la red a través de

VLAN’s.
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La primera medida se logra colocando a la entrada de la red un dispositivo
cortafuego, que no es mas que un software que restringe la entrada de agentes
externos; puede adquirirse un equipo fisico, o en su defecto instalar la aplicacion en
algun equipo local. De esta manera estamos protegiendo la red contra ataques o

agentes que quieran ingresar a la red desde Internet.

La creacion de VLAN’s se establece principalmente para asegurar que
usuarios que no pertenezcan a la red puedan accesar a los datos internos de la
empresa cuando este ingresando a la misma, de manera temporal (visitantes e
invitados que se conecten a través del acceso inalambrico). Se separa la red en
VLAN10 y VLANZ20 para garantizar que el flujo de datos internos, ubicado en la
VLAN10, no pueda ser accesado por los usuarios de la VLANZ20.

Otro aspecto importante que se debe tener en cuenta dentro de la
configuracién légica de una red, es la calidad de Servicio (QoS). Esto se refiere a
como prioriza la red los datos que se transmiten; no puede tener la misma prioridad
una llamada telefonica que el envio de un correo electronico. La QoS se establece
dentro de las configuraciones de los conmutadores y con esto se limita el ancho de
banda que se le quiera dar a cada usuario y a cada servicio; y la prioridad de los

servicios dentro de la red.

Subneteo
Tabla #14. Asignacion de Direcciones IP’s
Red | Broadcast | Usuarios | Area
192.168.75.0/24
192.168.75.0/25 192.168.75.0 192.168.75.127 30 Usuarios Empresa
192.168.75.128/26 | 192.168.75.128 | 192.168.75.191 - Usuarios Externos
192.168.75.192/29 | 192.168.75.192 | 192.168.75.199 1 Administracion

Fuente Propia
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Figura #5. Esquema Ldgico de una Red LAN para Pequefia Empresa

Fuente Propia
Basado en la distribucion mostrada en la Tabla #14, se establece la
distribucion de la red como la mostrada en la tabla a continuacién. Las puertas de

entrada corresponden a la Tabla #16.

Tabla #15. Asignacion de Puertos y VLAN’s

Sector Cor]mu_tad(_)f Conmutador VLAN | Enlace de Entrada
de Distribucioén de Acceso
Servidor Archivos FA 0/1 -
Central Telefénica FA 0/2 -
1 192.168.75.1
Usuarios Internos FA0/3 FA0/3 ° PGS
FA 0/4 FA 0/4

Usuarios Externos FA 0/5 - 20 192.168.75.129
Administracion 0/24 - 99 192.168.75.193

Fuente Propia
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Tabla #16. Configuracion de VLAN’s

VLAN Direccion Mascara
10 192.168.75.1 255.255.255.128
20 192.168.75.129 | 255.255.255.192
99 192.168.75.193 | 255.255.255.248

Fuente Propia

Se establece una tercera VLAN que sera la encargada de la administracion
de la red. ElI administrador de la red, a través de esta red virtual, tendra acceso al
trafico de datos del resto de las subredes y podra gestionar el comportamiento de las
mismas. La asignacion de las direcciones IP seran establecidas a través de DHCP,
caracteristica otorgada por el conmutador de capa 3 en sus funciones de enrutador.
Las direcciones IP fijas (servidores, conmutador capa 3 y equipo de administracion
que se observan en la Figura #5) se establecen para garantizar un acceso permanente
a la interfaz de administracion de los equipos.

Los equipos remotos seran parte de la red a través de la direccion IP publica
otorgada por el ISP; se configuran los equipos con esa IP y se establece, en el
enrutador, los permisos pertinentes para que se redirija esta direccion a la red interna.

Configuracién de los Servidores

Servidor Local. Repositorio y Almacenamiento
Sistema Operativo: Red Hat. VirtualBox

Funcién: Almacenar aplicaciones de uso importante para la empresa. Permitir la
transferencia de archivos entre usuarios de la red sin tener que pasarla de equipo a
equipo.

Nombre del Servidor: Server 01

IP: 192.168.75.110

Velocidad nominal de 100 Mbps
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Central Telefénica
Sistema Operativo: Asterisk. Distribucién Elastix

Funcion: Gestionar los servicios de VolP entendidos como voz, video, mensajeria
instantanea, y todas las funciones de central telefonica (IVR, directorio, correo de
voz, etc.)

Nombre del Servidor: Server_02

IP: 192.168.75.120

Velocidad nominal de 100 Mbps

Basado en estos Ultimos andlisis, se puede concluir que en efecto es
suficiente dedicar, por usuario de red, una interfaz de 10 Mbps (Conmutador de
Acceso), y para el caso de los servidores que reciben un mayor nimero de consultas,
una interfaz dedicada de 100 Mbps. Como por lo general los célculos se estiman en
funcion de la escalabilidad de la red, no se considera sobredimensionada la propuesta.
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Fuente Propia
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4.2. Escenario #2. Mediana Empresa
Es el tipo de empresa donde intervienen varios cientos de personas y en
algunos casos hasta miles, generalmente tienen sindicato, hay areas bien definidas

con responsabilidades y funciones, tienen sistemas y procedimientos automatizados.

En Venezuela, y segun articulo de la Gaceta Oficial, se considerara mediana
empresa aquellas que tengan una némina promedio anual de hasta cien (100)
trabajadores y con una facturacion anual de hasta doscientas cincuenta mil Unidades
Tributarias (250.000 U.T.) [19].

Caracteristicas Principales

= Posee un nivel de complejidad en materia de coordinacion y control.

= Existen mayores exigencias en comunicacion.

= Existe un crecimiento del volumen de operaciones que no le permiten al
propietario ejercitar él sélo las gestiones de decisiones y control.

= Administracion Independiente (gerentes son también propietarios).

= Capital suministrado por propietarios.

Siguiendo los mismos parametros planteados en el escenario anterior, y
conociendo que cuando hablamos de mediana empresa nos referimos a una
organizacion parecida a la de pequefia empresa pero con un nimero mayor de

usuarios; implicaria de manera general, un mayor nimero de recursos.
Se considera, para este escenario, un flujo de 90 empleados dentro de una

organizacion que desea unificar sus comunicaciones integrando una sucursal que

fisicamente se encuentra distanciada.
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4.2.1. Servicios

El disefio estara basado en la integracion de los servicios de voz, video y
datos, que incluyen acceso permanente a Internet, servicio de correo electrénico y
servidores de repositorio a través de los cuales compartiran informacion con otros

usuarios de la red.

Se consideran 90 usuarios como pocos para implantar un servidor web, por
las mismas razones planteadas en el escenario anterior. De tal modo se asume que
este servicio sera ofrecido a través de un proveedor. Todo el sistema de correo

electronico se gestiona en un servidor externo a la de red de la empresa.

Al igual que en el caso anterior, los servicios de voz, video y mensajeria
instantanea seran llevados a cabo a través de una Central Telefonica. Para los
servicios de acceso a Internet, un ISP serd el encargado de suministrar dicha
conexion, la cual estara optimizada a nivel de ancho de banda por un servidor proxy
ubicado dentro de la red de la empresa. Para garantizar transferencia e intercambio de

archivos se cuenta con un servidor local de Archivos.

4.2.2. Ancho de Banda Requerido
Siguiendo el mismo esquema propuesto en el escenario anterior, y basados
en el analisis hecho en capitulos anteriores; se tiene como ancho de banda requerido

para los servicios de voz y datos como los mostrados en las tablas siguientes.

Tabla #17. Ancho de Banda Servicio de Voz

Servicio de Voz
G.723.1 Audio Videoconferencias SMS Sub-Total Total
21.9 Kbps 128 Kbps 1.12 Kbps | 151 Kbps 1240 Kbps
G.729 Audio Videoconferencias SMS Sub-Total Total
' 87.2 Kbps 192 Kbps 1.12 Kbps | 280.3 Kbps | 2930 Kbps

Fuente Propia
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Tabla #18. Ancho de Banda Servicio de Datos

Servicio de Datos
Correo Electronico Acceso a Internet | Sub-Total Total
140 Kbps 160 Khbps 300 Kbps 8.8 Mbps
Fuente Propia

La propuesta se realiza tomando como referencia que dentro de una
organizacion con 90 empleados, se realizan de manera simultdnea 20 llamadas de

voz, 6 videoconferencias y se envian 30 SMS a través de la IP PBX.

Para el servicio de correo electronico se toma solo el consumo por envio y
recepcion de mensajes de correo; y la navegacion a través de internet de igual manera
se considera corporativa, lo que deja por fuera la concurrencia a paginas con altos
consumos en ancho de banda. El total mostrado se referencia al consumo simultaneo

de 30 empleados dentro de la red.
Los servidores Proxy y Archivos, que son servidores locales, no consumen
ancho de banda ya que su consulta queda netamente restringida a usuarios dentro de

la red corporativa.

De esta manera se podria estimar un ancho de banda promedio para usuarios

de una red de Mediana Empresa como.

Tabla #19. Ancho de Banda Promedio

Ancho de Banda
Por Usuario
Servicio de Voz 151 Kbps
Servicio de Datos 300 Kbps
Total 451 Kbps

Fuente Propia
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Notese que al igual que para el caso de Pequefia Empresa, este ancho de
banda propuesto es el mismo, y se considera como el minimo para poder ofrecer un
servidor de comunicaciones unificadas eficiente. Si se desea mayor holgura en los

servicios de la empresa, debe considerarse un mayor ancho de banda.

4.2.3. Esquema Fisico de la Red

Siguiendo los parametros del escenario de Pequefia Empresa, se estructura el
disefio de la propuesta en capas. Tomando como base que la estructura empresarial
cuenta con 90 empleados divididos en departamentos y compartiendo informacion
con usuarios en otra sede fisicamente distante, se propone un disefio de la red fisica

como la mostrada en la Figura #7.

Se cuenta con tres servidores locales que se encargaran de distribuir los
servicios basicos de la red. Una Central Telefonica IP en donde se procesa la voz, el
video y la mensajeria instantdnea; un Servidor de Archivos en donde los usuarios
puedan compartir y realizar transferencias de informacién, al igual que almacenar

documentacion empresarial.

Para el caso de los servicios de Internet, se cuenta con un ISP encargado de
garantizar un ancho de banda promedio de consumo. Localmente se instala un

servidor proxy que se encarga de almacenar visitas web recurrentes de los empleados.

Al igual que en el caso de Pequeiia Empresa, el servicio de correo
electronico se llevara a cabo a través de un proveedor externo. Este se encargara de
las aplicaciones web y el almacenamiento de todo el sistema de correo empresarial.
Esta decision se toma en base a que 90 sigue siendo un nimero reducido de usuarios.
Sin embargo, no se descarta la opcion de instalar un servidor web dentro de la
estructura de red; garantizando un servicio de correo interno en caso de alguna falla

en el servicio de Internet. Deben tomarse las previsiones respectivas.
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Dentro de la estructura se tiene un conmutador de nlcleo capa 3 que se
encargara de la distribucion y el enrutamiento de los datos, seqguido de dos equipos de
distribucion a los cuales se conectan conmutadores de acceso segun la distribucion de
los departamentos de la sede. Como se cuenta con una sede externa, se considera la
adquisiciéon de conmutadores Metro Ethernet a las entradas tanto de la red de la sede

principal como la de la sucursal. La descripcion de los conmutadores en la Tabla #20.

Tanto servidores, conmutadores, como estaciones de trabajo estaran
conectados a la red a traves de par trenzado UTP categoria 5 y 6 con conectores RJ-
45 cuya capacidades alcanzan los 100 y 1000 Mbps de transferencia de datos
respectivamente. Servidores y conexiones entre equipos se realiza bajo interfaz
100BASE-TX (Fast Ethernet) y 1000BASE-T (Gigabit Ethernet), mientras que los

accesos a los terminales de usuarios seran en 10BASE-T (Ethernet).

Tabla #20. Configuracion de los Conmutadores

Conmutadores

Nucleo Distribucién Acceso
Interfaz: Gigabit Ethernet Interfaz: Gigabit Ethernet Interfaz: Fast Ethernet
Capa: 3 Capa: 2 Capa: 2
Puertos: 24 Puertos: 32 Puertos: 32
Velocidad: 10/100/1000 Mbps | Velocidad: 10/100/1000 Mbps | Velocidad: 10/100 Mbps
BP maxima: 1.0 Gbps BP maxima: 512 Mbps BP maxima: 16 Mbps
VLAN: SI VLAN: SI VLAN: SI
QosS: Sl QosS: Sl QosS: Sl

Fuente Propia

Al igual que para el escenario anterior, la escogencia de la caracteristica de
la tasa de reenvio de los equipos viene dado por la estimacion del ancho de banda
requerido por usuario. Si este valor cambia, deben considerarse valores distintos de
BP.
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Figura #7. Esquema Fisico de una Red LAN para Mediana Empresa

Fuente Propia

85

SUCURSAL



4.2.4. Esquema Logico de la Red

Lo primero que se garantiza dentro del disefio l6gico de la red (Figura #9), es
la seguridad de la informacion que se maneja. Para minimizar los ataques externos de
agentes no deseados se coloca a la entrada de la red un cortafuego, restringiendo los

accesos a la red interna.

Para controlar y asegurar que la informacion manejada se mantenga dentro
de cada departamento, se crean distintas VLAN’s para separar el flujo de datos entre
los empleados de la empresa. Con esta distribucion, se asegura la informacion y se
optimiza el consumo de ancho de banda dentro de la red al restringir flujos de datos
por areas de trabajo. La VLAN destinada a los usuarios externos solo tendra

configurado el acceso a Internet; se restringe el acceso a la red interna.

Para lograr la comunicacion entre la sede principal y la sucursal de la
empresa, se establece un servicio Metro Ethernet contratado por un proveedor. A
través de los conmutadores Metro Ethernet se conectan las redes permitiendo un flujo
de datos constante. La red Metro Ethernet no es mas que un conjunto de dispositivos
interconectados y distribuidos a lo largo de un area metropolitana, permitiendo la
comunicacion entre dos equipos de una misma empresa. Esta solucion, totalmente
transparente para el cliente, es la que resulta mas viable para empresas con un ingreso
mensual medio, ya que la adquisicion de una linea dedicada entre sedes, o el

despliegue de un sistema de radio enlace podria resultar econémicamente elevado.

METRO
@ ETHERNET

o

Figura #8. Estructura de una Red Metro Ethernet

CONMUTADOR
METRO ETHERNET
(CLIENTE)

CONMUTADOR
METRO ETHERNET
(CLIENTE)

Fuente Propia
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La distribucion de las direcciones IP de la red se establece bajo el protocolo
DHCP a través del conmutador de nucleo en sus funciones de enrutador. Se destinan
direcciones IP fijas para los equipos que ofrezcan servicios para garantizar su

administracion y acceso permanente.

Subneteo

Tabla #21. Asignacion de Direcciones IP’s

Red |  Broadcast | Usuarios | Area
192.168.10.0/24
192.168.10.0/26 192.168.10.0 192.168.10.63 25 Departamento 1
192.168.10.64/26 192.168.10.64 192.168.10.127 30 Departamento 3
192.168.10.128/27 192.168.10.128 | 192.168.10.159 7 Departamento 4
192.168.10.160/28 192.168.10.160 | 192.168.10.175 13 Departamento 5
192.168.10.176/29 192.168.10.176 | 192.168.10.183 5 Departamento 2
192.168.10.184/29 192.168.10.184 | 192.168.10.191 3 Informatica
192.168.10.192/30 192.168.10.192 | 192.168.10.195 1 Administracion
192.168.11.0/24 192.168.11.0 192.168.11.255 - Sucursal
192.168.12.0/24 192.168.12.0 192.168.12.255 - U. Externos

Fuente Propia

Tabla #22. Asignacion de Puertos Conmutador de Distribucion

Conmutador de Conmutador Enlace de
Sector Distribucién de Acceso VLAN Entrada
Departamento 1 FA0/1 (1) FA0/1 (2) 10 192.168.10.1
Departamento 2 FA 0/2 (1) - 15 192.168.10.177
Departamento 3 FA 0/3 (1) FA 0/3 (3) 20 192.168.10.65
Informética FA 0/4 (1) FA 0/4 (1) 25 192.168.10.184
Departamento 4 FA 0/1 (2) FA 0/1 (4) 30 192.168.10.129
Departamento 5 FA 0/2 (2) FA 0/1 (4) 35 192.168.10.160
Fuente Propia
Tabla #23. Asignacion de Puertos Conmutador de Ndcleo
Conmutador Conmutador VLAN Enlace de
de Nucleo de Distribucion Entrada
Administracion FA 0/1 - 99 192.168.10.193
Usuarios Externos FA 0/2 - 40 192.168.12.1
C. Distribucion 1 GB0/1 GB0/1 - Todas
C. Distribucion 2 GB 0/2 GB 0/1 - Todas

Fuente Propia
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Tabla #24. Configuracion de las VLAN’s

VLAN Direccion Mascara

10 192.168.10.1 255.255.255.192
15 192.168.10.177 255.255.255.248
20 192.168.10.65 255.255.255.192
25 192.168.10.184 255.255.255.248
30 192.168.10.129 255.255.255.224
35 192.168.10.160 255.255.255.240
40 192.168.12.1 255.255.255.0

99 192.168.10.192 255.255.255.252

Fuente Propia

La asignacion de las direcciones IP de las VLAN, corresponden a la
direccion con la que deben configurarse las puertas de entrada de los equipos

terminales para que identifiquen su VLAN correspondiente.

La configuracion de las VLAN’s se lleva a cabo en los conmutadores. Se
crea en cada equipo de acceso la VLAN correspondiente segln los puertos a los que
esté asociado cada equipo terminal; el los conmutadores de distribucién se crean de
igual forma las VLAN’s asociadas a los equipos y conmutadores de acceso que estan
conectados a ellos. El enlace entre equipos se configura como una troncal (bajo IEEE
802.1qg) que permita el paso de todas las VLAN’s asociadas.

Para el conmutador de ndcleo, de igual manera se crean todas las VLAN’s
de la red y su conexion con el resto de los dispositivos se establece de igual forma
como una troncal. Con esto aseguramos la comunicacion entre VLAN’s, sin perder la
separacién de los dominios de broadcast. La VLAN45 correspondiente a la red de los

usuarios externos se configura limitando sus funciones a solo acceso a Internet.
Se configura cada conmutador para garantizar la QoS correspondiente por

servicio establecido. La Figura #10 muestra la estructura completa del disefio

propuesto para una Mediana Empresa.
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Configuracion de los Servidores

Servidor Local. Repositorio y Almacenamiento

Sistema Operativo: Red Hat. VirtualBox

Funcidén: Almacenar aplicaciones de uso importante para la empresa. Permitir la
transferencia de archivos entre usuarios de la red sin tener que pasarla de equipo a
equipo.

Nombre del Servidor: Server_01

IP: 192.168.10.186

Velocidad nominal de 100 Mbps

Central Telefonica

Sistema Operativo: Asterisk. Distribucién Elastix

Funcion: Gestionar los servicios de VoIP entendidos como voz, video, mensajeria
instantanea, y todas las funciones de central telefonica (IVR, directorio, correo de
voz, etc.)

Nombre del Servidor: Server_02

IP: 192.168.10.187

Velocidad nominal de 100 Mbps

Servidor Proxy

Sistema Operativo: Squid version 3

Funcion: Recopilar solicitudes web para optimizar los recursos de ancho de banda y
aumentar la seguridad de la red. Hace de intermediario entre el solicitante y el
servidor web consultado.

Nombre del Servidor: Server 03

IP: 192.168.10.188

Velocidad nominal de 100 Mbps
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Figura #10. Esquema completo de Red para Mediana Empresa
Fuente Propia
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4.3. Escenario #3. Gran Empresa

Se caracterizan por manejar capitales y financiamientos grandes, por lo
general tienen instalaciones propias, sus ventas son de varios millones, tienen miles
de empleados de confianza y sindicalizados, y cuentan con un sistema de

administracion y operacion muy avanzado.

De tal manera, se considera una gran empresa como la organizacion que
posee mas de cien (100) empleados en ndmina, y factura anualmente montos

superiores a las doscientas cincuenta mil Unidades Tributarias (250.000 U.T.) [19].

Caracteristicas Principales

— Capital aportado por varios socios. Organizacién en sociedades.

— Dominan al mercado con plenitud, puede ser sélo el interno o el externo.

= Dados sus grandes recursos de capital, utilizan innovaciones tecnoldgicas.
= Desarrollan sus ideas internamente. Otros las copian.
=

Tienen perspectivas globales.

Siguiendo los mismos estandares de los esquemas anteriores, se plantea un
escenario en donde la estructura de trabajo es un tanto mas compleja debido a que la

cantidad de usuarios aumenta a 200 y los servicios y flujo de datos es mayor.

Se supone una empresa con empleados repartidos en tres sedes: una principal
y la més grande, una sucursal ubicada a nivel nacional, y una ultima sede en el
exterior. Esta ultima se logra a través del servicio de Internet, interconectando

enrutadores.
4.3.1. Servicios

Para este tipo de escenario en los que la cantidad de usuarios es

relativamente alta, se plantean el mismo nimero de servicios, distribuidos de manera
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distinta; optimizando la red de la empresa. Al igual que los casos anteriores, se cuenta
con el servicio a Internet a través de un ISP, y una Central Telefonica que se encarga

de la voz, el video y la mensajeria instantanea.

Para los servicios de envio y transferencia de Archivos, se cuenta con
servidores locales de repositorio donde se almacena informacion referente a las

actividades empresariales.

Para garantizar un servicio permanente de correo electronico se instala un
servidor web local que se encarga de alojar tanto las aplicaciones web de la empresa,

como el almacenamiento de los datos de cada cuenta de correo de los empleados.

4.3.2. Ancho de Banda Requerido

En este escenario se tienen que tener en cuenta varios factores adicionales
respecto a los casos antes vistos. En cuanto a los servicios de voz y video, el analisis
se mantiene igual, con la excepcion de las cantidad de usuarios simultdneos que se
tendran haciendo uso de los servicios; pero para los servicios de datos, el analisis

cambia un poco de perspectiva.

Como se establece la utilizacion de un servidor web dentro de la red de la
empresa, es necesario analizar el ancho de banda requerido para poder ofrecer este
servicio en todo momento. Esta claro que mientras los usuarios estén dentro de la red,
el enviar y recibir correos entre usuarios de la red seran libres de ancho de banda; sin
embargo para intercambiar correos electronicos con usuarios externos, o inclusive
acceder al servidor web cuando se encuentran fuera de la red, se necesita un ancho de

banda lo suficientemente robusto para garantizar un servicio de calidad.

De esta forma se establecen los anchos de banda necesarios por servicio en

las tablas a continuacion.
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Tabla #25. Ancho de Banda Servicio de VVoz

Servicio de Voz
G.723.1 Audio Videoconferencias SMS Sub-Total Total
21.9 Kbps 128 Kbps 1.12 Kbps | 151 Kbps 4067 Kbps
G.729 Audio Videoconferencias SMS Sub-Total Total
87.2 Kbps 192 Kbps 1.12 Kbps | 280.3 Kbps | 9722 Kbps

Fuente Propia

La Tabla #25 se estima en base a la concurrencia de 67 llamadas de voz, 20
videoconferencias y 35 SMS. Los servicios de datos mostrados en la Tabla #26 se
limitan a funciones corporativas; se deja por fuera las paginas con alta consumo de

ancho de banda que sirve como fuente recreacional.

Tabla #26. Ancho de Banda Servicio de Datos

Servicio de Datos
Servidor Web Acceso a Internet | Sub-Total Total
140 Kbps 160 Kbps 300 Kbps | 14.77 Mbps
Fuente Propia

Estos ultimos calculo son suponiendo que las aplicaciones web tienen un
peso de 200 KB, y exista 50 usuarios visitando 4 paginas de manera simultanea
(entrando a su correo o revisando la pagina web de la empresa). Se asume que para el

acceso a Internet existen 50 empleados navegando al mismo tiempo.

Se observa, en la tabla a continuacion, que el ancho de banda por usuario

sigue siendo el mismo que en los casos anteriores.

Tabla #27. Ancho de Banda Promedio

Ancho de Banda
Por Usuario
Servicio de Voz 151 Kbps
Servicio de Datos 300 Kbps
Total 451 Kbps

Fuente Propia
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4.3.3. Esquema Fisico de la Red

Para este escenario se sigue con el mismo esquema trabajado en las
propuestas anteriores. El disefio esta estructurado en arbol jerarquico, en donde el
nucleo estd compuesto por conmutadores multicapas que se encarga de procesar y
distribuir los datos de la red y un enrutador como cabeza de la red. La capa de
distribucion, compuesta por dispositivos capa 2, se encarga de la distribucion de voz,

datos y video entre usuarios.

Los conmutadores de acceso son la interconexion entre los equipos
terminales; permiten la comunicacion entre ellos, y estdn directamente conectados a
los equipos de distribucién. Esta distribucion de conmutadores garantiza no solo una
organizacion a nivel de cableado estructurado; sino que puede llegar a ser un factor

de reduccioén de costos.

En la Figura #11 se muestra la propuesta. Todos los equipos estan
conectados con cable UTP categoria 5 y 6 con conector RJ-45. Las interfaces usadas
son Ethernet para los equipos terminales, Fast y Gigabit Ethernet para los

conmutadores.

Esto ultimo sustentado por el célculo de ancho de banda requerido por

usuario, realizado anteriormente.
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Figura #11. Esquema Fisico de una Red LAN para Gran Empresa
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Para esta propuesta, por tener un nimero mayor de sucursales y subredes, se
establece el enrutador, entre otras cosas, para garantizar la comunicacion entre sedes

y subredes.

Se establecen 5 servidores fisicos que se encargan de ofrecer la mayoria de
los servicios de la red. El correo electronico se establece a través de un servidor web
local, al igual que las aplicaciones web de la pagina. Los servicios de voz, video y
mensajeria se ofrecen en una Central Telefonica IP, mientras que la transferencia de

archivos sera por medio de un servidor de repositorio.

El Internet sera provisto por un ISP y serd administrado con la ayuda del

servidor proxy y las restricciones que se realizan a nivel de enrutador.

La sede principal estara interconectada con sus dos filiales, una en el interior
y la otra en el exterior del pais a modo de garantizar una comunicacién permanente

entre sedes.

Tabla #28. Configuracion de los Conmutadores

Conmutadores

Nucleo Distribucién Acceso
Interfaz: Gigabit Ethernet Interfaz: Gigabit Ethernet Interfaz: Gigabit Ethernet
Capa: 2 Capa: 2 Capa: 2
Puertos: 48 Puertos: 48 Puertos: 48
10/100/1000 Mbps 10/100/1000 Mbps 10/100/1000 Mbps
BP méxima: 57.6 Gbps BP méxima: 1.2 Gbps BP méxima: 24 Mbps
VLAN: SI VLAN: SI VLAN: SI
QosS: Sl QosS: Sl QosS: SI

Fuente Propia
La configuracion de los conmutadores mostrada en la tabla anterior se

realiza suponiendo maxima escalabilidad, y equipos con un back-plane maximo

suponiendo que todos los usuarios estén exigiendo al mismo tiempo el ancho de
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banda estimado. Estos pardmetros pueden varias y estimarse segun las necesidades de

la empresa.

4.3.4. Esquema L.ogico de la Red

Para garantizar una mayor escalabilidad en los departamentos de la sede
principal de la empresa, se divide la estructura en VLAN’s cuyas redes tendran a su
disposicion 252 direcciones IP. Por ser empresa grande y con prondsticos de
expansion, es necesario asegurar una amplia escalabilidad para no depender de una
re-estructuracion Idgica de la red en un futuro cercano. La creacién de las VLAN se
establecen en cada equipo de conmutacién y se garantiza la comunicacion entre ellas,

sin dejar por fuera las restricciones de broadcast que crear dichas VLAN’s implica.

La sucursal a nivel nacional se comunica a través de un servicio Metro
Ethernet solicitado al ISP de preferencia, el cual garantiza una comunicaciéon de
forma transparente para el usuario. Al tratarse de una empresa en crecimiento, puede
considerarse a futuro la instalacién de antenas microondas para que la comunicacion
se realice a través de radio frecuencia, y la empresa pueda dejar de prescindir de los

servicios de un agente externo.

En el caso de la sede ubicada en el exterior del pais, se propone la creacién
de una VPN, servicio que crea un tanel virtual a través de Internet y garantiza la
comunicacion permanente y segura. Esta funcion se realiza a nivel de capa 3
(enrutador), y lo Unico que debe garantizarse es la existencia de un buen servicio de

banda ancha.

Al igual que en casos anteriores, se establece para cada sede las restricciones
de QoS pertinentes, asegurando el correcto funcionamiento de los servicios. En la
Figura #12 se muestra la distribucion légica planteada, y se estructura como se

muestra en las tablas siguientes.
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Subneteo

Tabla #29. Asignacion de Direcciones IP’s

Red Broadcast Usuarios Area
192.168.0.0/24 192.168.0.0 192.168.0.255 - Informética
192.168.1.0/24 192.168.1.0 192.168.1.255 50 Departamento 1
192.168.2.0/24 192.168.2.0 192.168.2.255 10 Departamento 2
192.168.3.0/24 192.168.3.0 192.168.3.255 20 Departamento 3
192.168.4.0/24 192.168.4.0 192.168.4.255 30 Departamento 4
192.168.5.0/24 192.168.5.0 192.168.5.255 42 Departamento 5
192.168.6.0/24 192.168.6.0 192.168.6.255 18 Departamento 6
192.168.7.0/24 192.168.7.0 192.168.7.255 30 Departamento 7
192.168.8.0/24 192.168.8.0 192.168.8.255 1 Administracion

192.168.30.0/24 | 192.168.30.0 192.168.30.255 - Usuarios Externos
192.168.40.0/24 | 192.168.40.0 192.168.40.255 - S. Nacional
192.168.50.0/24 | 192.168.50.0 192.168.50.255 - S. Internacional

Fuente Propia

Tabla #30. Asignacion de Puertos Conmutador de Distribucion

Sector C. Distribucién C. Acceso VLAN | Enlace de Entrada
Informatica FA0/1 (1) FA 0/48 (1) 10 192.168.0.1
Departamento 1 FA 0/2 (1) FA 0/48 (2) 15 192.168.1.1
Departamento 2 FA 0/3 (1) - 20 192.168.2.1
Departamento 3 FA 0/4 (1) FA 0/48 (3) 25 192.168.3.1
Departamento 4 FA 0/1 (2) FA0/1 (4y5) 30 192.168.4.1
Departamento 5 FA 0/1 (3) FA 0/48 (6) 35 192.168.5.1
Departamento 6 FA 0/2 (3) - 40 192.168.6.1
Departamento 7 FA 0/1 (4) FA 0/48 (7) 45 192.168.7.1

Fuente Propia

Tabla #31. Asignacion de Puertos Conmutador de Ndcleo

C.Nucleo | C. Distribucion | VLAN | Enacede
Entrada
Administracion FA0/1 (1) - 99 192.168.8.1
Usuarios Externos FA 0/1 (2) - - 192.168.30.1
Conmutador Distribucién 1 GB 0/1 (1) GB 0/1 - Todas
Conmutador Distribucion 2 GB 0/2 (1) GB 0/1 - Todas
Conmutador Distribucién 3 GB 0/1 (2) GB 0/1 - Todas
Conmutador Distribucién 4 GB 0/2 (2) GB 0/1 - Todas

Fuente Propia
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Tabla #32. Configuracion de las VLAN’s

VLAN Direccion Mascara
10 192.168.0.1 255.255.255.0
15 192.168.1.1 255.255.255.0
20 192.168.2.1 255.255.255.0
25 192.168.3.1 255.255.255.0
30 192.168.4.1 255.255.255.0
35 192.168.5.1 255.255.255.0
40 192.168.6.1 255.255.255.0
45 192.168.7.1 255.255.255.0
99 192.168.8.1 255.255.255.0

Fuente Propia

La comunicacion entre las distintas VLAN’s de la red de la sede principal se
realiza por medio de la configuracion que se le da a los conmutadores. La conexion
entre ellos debe configurarse como troncales que permitan el paso multiplexado de
las distintas redes virtuales; se asegura la separacion del flujo de datos por

departamento.

Configuracion de los Servidores

Servidor Local. Repositorio y Almacenamiento

Sistema Operativo: Red Hat. VirtualBox

Funcion: Almacenar aplicaciones de uso importante para la empresa. Permitir la
transferencia de archivos entre usuarios de la red sin tener que pasarla de equipo a
equipo.

Nombre del Servidor: Server_01

IP: 192.168.0.2

Velocidad nominal de 100 Mbps
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Central Telefénica
Sistema Operativo: Asterisk. Distribucién Elastix

Funcion: Gestionar los servicios de VolP entendidos como voz, video, mensajeria
instantanea, y todas las funciones de central telefénica

Nombre del Servidor: Server_02

IP: 192.168.0.3

Velocidad nominal de 100 Mbps

Servidor Proxy
Sistema Operativo: Squid version 3

Funcion: Recopilar solicitudes web para optimizar los recursos de ancho de banda y
aumentar la seguridad de la red. Hace de intermediario entre el solicitante y el
servidor web consultado.

Nombre del Servidor: Server_03

IP: 192.168.0.4

Velocidad nominal de 100 Mbps

Servidor Web

Sistema Operativo: Nginx

Funcién: Almacenar y ejecutar las distintas aplicaciones web de la empresa, bien sean
paginas, descargar, correo electronico, entre otros.

Nombre del Servidor: Server_04

IP: 192.168.0.5

Velocidad nominal de 100 Mbps

El servidor de Almacenamiento es un complemento del servidor web que se
encarga de almacenar, en su mayoria, los documentos guardados y recibidos en los
correos electrénicos de los usuarios; asi como cualquier otra informacion referente a

las aplicaciones web ejecutadas.
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Figura #13. Esquema completo de Red para Gran Empresa

Fuente Propia
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CAPITULO V
EMULACION DE LA PROPUESTA

En este capitulo del proyecto se realiza una pequefia emulacion de la
propuesta planteada en el capitulo anterior. Tomando como referencia la estructura de
red de la empresa Corporacion Wimac Systems C.A., se extrapola la solucion de

comunicaciones unificadas que se adapte a la misma.

En la actualidad la empresa cuenta con un flujo de empleados que varia de
manera constante ya que estan en proceso de crecimiento y adquisicion de nuevo
personal humano. Sin embargo, basados en la estructura y organizacion, se supone
como una mediana empresa Y la propuesta para el redisefio de la estructura de red de

comunicaciones se basa en el disefio de mediana empresa propuesto anteriormente.

5.1. Levantamiento de Informacion Corporacion Wimac Systems C.A.

En principio se identifica la estructura de red establecida en la empresa, la
cual se refleja en el Anexo N°2 (Figura A-2.1). Se observa la distribucién de los
puntos de red dentro de la oficina, asi como las estaciones de trabajo y la ubicacion

del cuarto de cémputos.

Dentro del plano se especifica un cuarto de equipos, en el que se encuentra
un rack con los dispositivos principales de la red (central telefénica, conmutador,
enrutador, etc.), y es desde alli donde se distribuye el cableado por el resto de la

oficina. Este cableado se reparte via aérea, a través de techo.

En la Figura A-2.2 y A-2.3 (Anexo N°2) se aprecia la estructura fisica y

I6gica de la corporacion de manera mas detallada.
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Uno de los aspectos mas importantes, ademas de la estructura de red, son los
servicios que ofrece la empresa a sus empleados. La estructura actual ofrece servicios
de voz, video, acceso a internet, correo electrénico; existe un servidor de repositorio
pero no esta siendo usado por los momentos. Las bases de sus comunicaciones estan
manejadas bajo el protocolo IP, por lo que la propuesta a realizar serd una mejora de

su sistema de comunicaciones unificadas para optimizar mejor los servicios ofrecidos.

5.1.1. Inventario de Equipos

A modo de tener claro con que equipos cuenta la empresa, se realiza un
inventario general de lo encontrado dentro de las instalaciones. La propuesta que se
plantea sera en base a estos equipos, y en caso de ser necesario se recomendara la

adquisicion de nuevos dispositivos.

Corporacion Wimac cuenta con una gran variedad de terminales IP
(teléfonos y equipos multifuncionales), asi como servidores, enrutador, puestos de
acceso inaldmbrico y conmutador. Todos aptos para la reestructuracion (Observar

Anexo N°3 para mayor detalle).

5.2. Extrapolacion y nueva Propuesta

A pesar gque la empresa ya cuenta con un sistema de comunicaciones basado
en IP, éste no esta siendo utilizado de manera eficiente. Si se compara la estructura de
red propuesta para una mediana empresa con la estructura actual de Wimac, se

observan varios aspectos importantes a considerar.

= El tener un solo conmutador que sirva tanto de distribucion como de acceso
no solo aumenta los costos de cableado que la empresa debe invertir; sino que
probablemente la distribucion del trafico de datos no esta siendo canalizada de

manera eficiente.
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= El servidor de repositorio y transferencia de archivos no esta siendo utilizado;
lo que obliga a sus empleados a utilizar otros medios menos efectivos.
= Con la ausencia de un servidor proxy, no se puede optimizar el uso de ancho

de banda lo que se traduce en un servicio lento y a veces no del todo satisfactorio.

5.2.1. Servicios

Para esta propuesta se toman los servicios ya establecidos en la empresa
como lo son el acceso a Internet a través de dos ISP’s, los servicios de voz y video
por medio de una IP PBX, y un sistema de correo electronico administrado por un

agente externo.

Los nuevos servicios propuestos los conforma la implementacion de un
servidor proxy que complemente el acceso a Internet existente; la puesta en marcha
del servidor de repositorio que actualmente estd inactivo, y la actualizacién del
software de la IP PBX para que pueda existir envio y recepcién de SMS. No se
considera necesaria la implementacion de un servidor web por los altos costos que

esto podria implicar.

5.2.2. Ancho de Banda Requerido

El estudio de ancho de banda requerido por la empresa se realiza en funcién
a la concurrencia observada dentro de la empresa. De forma general se observé que el
promedio de llamadas simultaneas es de 4 a 6 (Anexo N° 4). La concurrencia de

videollamadas es de 2.

Tabla #33. Ancho de Banda Servicio de VVoz

Servicio de Voz
G.723.1 Audio Videoconferencias SMS Sub-Total Total
21.9 Kbps 128 Kbps 1.12 Kbps | 151 Kbps 400 Kbps
G.729 Audio Videoconferencias SMS Sub-Total Total
87.2 Kbps 192 Kbps 1.12 Kbps | 280.3 Kbps 920 Kbps

Fuente Propia
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Se estima que con la implementacion del servicio de SMS se utilicen un

promedio de 10 mensajes simultaneos en la red.

Tabla #34. Ancho de Banda Servicio de Datos

Servicio de Datos
Correo Electroénico Acceso a Internet | Sub-Total Total
140 Kbps 160 Kbps 300 Kbps 4.5 Mbps
Fuente Propia

En los servicios de datos se toma solo el consumo por envio y recepcion de
mensajes de correo electronico. La navegacion a través de internet se considera
corporativa, lo que deja por fuera la concurrencia a paginas con altos consumos en
ancho de banda. El total mostrado se referencia al consumo simultaneo de 15

empleados dentro de la red.

De esta manera se estima un consumo de ancho de banda por usuario como

el mostrado en la tabla a continuacion.

Tabla #35. Ancho de Banda Promedio

Ancho de Banda
Por Usuario
Servicio de Voz 151 Kbps
Servicio de Datos 300 Kbps
Total 451 Kbps

Fuente Propia

Para que exista un funcionamiento correcto de todos los servicios ofrecidos
la empresa debe garantizar una velocidad de datos de 500 Kbps por usuario. Sin
embargo, se recomienda duplicar este estimado para que se pueda ofrecer un mejor

servicio en la voz y el video.

La compariia posee los recursos necesarios para realizar esta Ultima mejora

€N Sus Servicios.
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5.2.3. Esquema Fisico de la Red
Por los aspectos mencionados anteriormente y otros mas no tan relevantes,
es que se propone una nueva estructura de red para la empresa haciendo uso de los

equipos ya existentes en la compafiia. La nueva propuesta se plantea en la Figura #14.

Dentro de la propuesta, tomando en cuenta el inventario realizado, se destaca
la adquisicién de un conmutador de acceso; la idea es optimizar la distribucion de las
estaciones de trabajo sin realizar una inversion demasiado grande. Actualmente todos
los equipos de la red se encuentran conectados a un mismo conmutador central. El
nuevo disefio propone una reorganizacion de la conexion de los equipos para

optimizar el flujo de datos de la red.

En el nuevo conmutador se conectaran todos los equipos terminales
(estaciones de trabajo, multifuncionales, etc.), mientras que el conmutador de
distribucion reunira el conjunto de servidores ubicado en el cuarto de cémputos, el
acceso inaldmbrico y el conmutador de acceso. Se busca optimizar la utilizaciéon de
los puertos del equipo de distribucion aprovechandolo al maximo (Ver caracteristicas
en Anexo N° 3, Tabla A-3.2).

Recordando que la empresa cuenta con un aproximado de 40 usuarios y que
el flujo de datos es relativamente bajo, la conexion entre equipos de la red se realizara
con par trenzado UTP categoria 5 con conectores RJ-45. Tipo de cable que
actualmente utiliza la red de la empresa. La interfaz por usuario y por dispositivos de

red son Ethernet y Fast Ethernet respectivamente.
Suponiendo que la velocidad de flujo de dato es la estimada anteriormente o

inclusive mayor; las interfaces antes mencionadas se considera acorde con la

propuesta planteada.
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Figura #14. Propuesta de Esquema Fisico para Corporacién Wimac

Fuente Propia
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Tabla #36. Configuracion del nuevo Conmutador

Conmutador de Acceso

Interfaz: Fast Ethernet
Capa: 2

Puertos: 48

Velocidad: 10/100 Mbps
BP méxima: 24 Mbps
VLAN: SI

QosS: S

Fuente Propia

La propuesta realizada solo esta enfocada en la redistribucion del disefio de
la oficina principal de la empresa (Oficina 8-A mostrada en los anexos). La oficina
contigua (Oficina 8-C) no forma parte del alcance de este proyecto. Los equipos
terminales y de red ubicados en la misma, no forman parte de los equipos disponibles

para reorganizar la red.

La Tabla #36 muestra las caracteristicas basicas que deberia tener el nuevo
conmutador de acceso para alojar los 40 usuarios de la empresa. La tasa méaxima de
reenvio (BP maxima) esta referenciada a un flujo de datos de 500 Kbps por puerto. Se
vuelve indispensable la configuracion de la calidad de servicio tanto en los
conmutadores como en los equipos terminales IP; esto para garantizar un correcto

funcionamiento del servicio de voz y video.

5.2.4. Esquema Logico de la Red

La red actual de Wimac no tiene una organizacién légica. Por los momentos
solo tiene rangos de direcciones IP que varian entre dinamicas y estaticas. Para el
nuevo disefio logico se propone la separacion de los departamentos a traves de
VLAN’s.

La idea es poder optimizar el flujo de datos de la red al restringir la

informacidén por departamentos. Cada uno de ellos tendra un rango de direcciones IP
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maxima, considerando que actualmente la distribucion no es del todo escalable. Se
limita a 253 direcciones solamente (Anexo N° 2, Figura A-2.3).

Se mantienen los dispositivos de red actuales, enrutador con sus funciones
de cortafuego y DHCP, y el conmutador principal (distribucion). La nueva
distribucion se observa en la Figura #15 y se estructura en las tablas mostradas a

continuacion.

Subneteo

Tabla #37. Asignacion de Direcciones IP’s

Red Broadcast Usuarios Area
192.168.10.0/24 | 192.168.10.0 192.168.10.255 - Informética
192.168.20.0/24 | 192.168.20.0 192.168.20.255 10 Administracion
192.168.30.0/24 | 192.168.30.0 192.168.30.255 10 Importaciones
192.168.40.0/24 | 192.168.40.0 | 192.168.40.255 3 Recursos

Humanos
192.168.50.0/24 | 192.168.50.0 192.168.50.255 7 Sistemas
192.168.60.0/24 | 192.168.60.0 192.168.60.255 10 Ventas
192.168.0.0/24 192.168.0.0 192.168.0.255 1 ) RC .,

Administracion
192.168.70.0/24 | 192.168.70.0 | 192.168.70.255 - Jsuarios

Externos

Fuente Propia

Tabla #38. Asignacion de Puertos Conmutador de Distribucién

Conmutador Conmutador Enlace de

Sector de Distribucion de Acceso VLAN Entrada
Servidor Local FA 0/1 -
Central
Telefénica FA 072 ) 10 192.168.10.1
Servidor
Respaldo FAO/3 i
PC 0/48 ; 99 102.168.0.1
Administracion B
Conmutador FA 0/4 FA 0/48 ; Todas
de Acceso
Jsuarios FA 0/5 - . 192.168.70.1
Externos

Fuente Propia
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Tabla #39. Configuracion de las VLAN’s

VLAN | Enlace de Entrada Mascara
Informatica 10 192.168.10.1 255.255.255.0
Administracion 20 192.168.20.1 255.255.255.0
Importaciones 30 192.168.30.1 255.255.255.0
Recursos Humanos 40 192.168.40.1 255.255.255.0
Sistemas 50 192.168.50.1 255.255.255.0
Ventas 60 192.168.60.1 255.255.255.0
PC Administracion 99 192.168.0.1 255.255.255.0

Fuente Propia

Se configura una VLAN por departamento asegurando maxima escalabilidad
y se establece un administrador de red que tendréa acceso a todas las redes virtuales.
El enlace entre los conmutadores y entre el conmutador y el enrutador, se configura
como una troncal a través del estandar 802.1q, garantizando comunicacién entre las

redes a través del enrutador.

El servidor local, aprovechando sus grandes caracteristicas, se virtualiza.
Una parte se destina a la transferencia de archivos y repositorio; y el resto se

configura como un servidor proxy; asegurando mejor uso del ancho de banda.

La asignacion de puertos en el conmutador de acceso se remite a un disefio
maés detallado. Esta asignacion es indispensable para la configuracion logica de las
VLAN’s dentro de los conmutadores. En la Figura #16 se presenta la propuesta final

que se entrega a la empresa.

Para hacer constar que la propuesta del disefio es del todo factible, y
teniendo en cuenta que un ambiente de prueba fisico no es opcion. Se recurre a
sistemas que emulan un ambiente de prueba fisico a través de un software. Para el
caso de este proyecto en especifico, se emulod la propuesta en una aplicacion llamada
“Cisco Packet Tracer”. En ella se configuran los equipos de red y se comprueba el

correcto funcionamiento del sistema. La emulacion se refleja en el Anexo N° 5.

113



INTERNET [Jvianio [l vian 40

[(Jvianzo I VIANSO I vian 99
[Jvianszo [ VLAN 60

PC
Z7n ENRUTADOR
L ﬁ 192.168.0.0/24 E:
192.168.10.3 192.168.10.2 | ’ (( L
A (4 ~
CONMUTADOR \/

elasnx DISTRIBUCION
PUNTO DE AACCESO EQUIPOS PORTATILES

INALAMBRICO EXTERNOS

192 168.10.4

DRCOM
192.168.70.0/24

l ﬁ CONMUTADOR DE
192.168.10.5} ACCESO

192.168.10.0/24

Departamento
Ventas

| | PUNTO DE ACCESO
INALAMBRICO
. 192.168.60.0/24
Q 0 a\
=
De &2
> A '
N Departamento
Sistemas

192.168.20.0/24 )
s
Departamento
Importacmnes Departamento 192.168.50.0/24
Recursos Humanos

192.168.30.0/24

192.168.40.0/24

Figura #16. Propuesta de Esquema Completo para Corporacién Wimac
Fuente Propia

114



CONCLUSIONES

Las Comunicaciones Unificadas son sin duda una manera eficaz y sencilla
de llevar a los usuarios la integracion de voz, datos y video. La convergencia de estas
tres plataformas en un Unico medio de transporte no solo aprovecha las propiedades
de los sistemas de redes de datos existentes, sino que logra, a un menor costo, ofrecer

una solucion compacta, completa y de practica implementacion.

Se concluye de igual forma que ademas de una red de comunicaciones
convergentes, es necesario tener una distribucién adecuada de los equipos y
terminales que conforman la red. Esto puede no solo optimizar costos, sino que

ademas contribuye con la eficiencia y disponibilidad de los servicios ofrecidos.

Es necesario tener en cuenta que para que los servicios sean del todo
eficientes, se deben seguir condiciones minimas y basicas de disefio de red. Como lo
es el caso de un Servidor Web en donde a los usuarios se les debe garantizar un ancho
de banda de subida suficiente para que al realizar consultas estando fuera de red; el

servicio funcione de manera eficiente.

Los sistemas desarrollados en software libre se presentan como una solucion
bastante eficiente, que cumple con los requisitos necesarios para que las redes de
plataforma Unica funcionen. Esta opcién ademas logra reducir costos, aportando los

mismos o mejores beneficios que los sistemas bajo licenciamiento.

La combinacion entre un sistema en donde todos los servicios de
comunicacion convergen en una sola plataforma IP, y una galeria de sistemas
operativos en codigo abierto; logran como resultado una red de comunicaciones
unificadas eficiente, baja en costos y que mejora de manera considerable la

experiencia del usuario que la utiliza.
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RECOMENDACIONES

= A manera de garantizar total funcionamiento en los disefios propuestos, se
recomienda extender las propuestas a nivel de escenarios de prueba antes de proceder a
cualquier implementacion definitiva. Las emulaciones realizadas pueden no considerar

todos los posibles escenarios de fallas.

= Se recomienda a la empresa Corporacion Wimac Systems la adquisicion de un
nuevo dispositivo conmutador. El correcto flujo de datos esta directamente vinculado

con una buena distribucion de los equipos de la red.

= La distribucion logica de la red a través de redes virtuales permite una mejor
administracion de la red y una optimizacion del flujo de datos. Se recomienda tomar
en cuenta este aspecto sobre todo en funcién de la escalabilidad de la empresa.

= Todos y cada uno de los disefios propuesto para pequefia, mediana y gran
empresa, se realizaron en base a escenarios preestablecidos o supuestos. Una
extrapolacion y puesta en marcha requerird de un nivel mas profundo de detalle y

analisis.

= En el caso especifico de Wimac, se recomienda, antes de ofrecer los servicios
de red de Comunicaciones Unificadas a clientes, establecer un escenario de prueba.
La emulacion realizada no se considera suficiente en casos de garantizar cero fallas

en los servicios.
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[ANEXO N° 1]
[TIPOS DE REDES LAN]

Tabla A-1.1. Variantes de Ethernet

Abreviatura Nombre Ancho Distancia Medio Topologia
Banda
Ethernet Coaxial/ Bus
10Base2 Delgado 10Mbps 185m BNC (Conector T)
Ethernet Coaxial/ Bus
10Base5 Grueso 10Mbps 500m BNC (Conector T)
Ethernet 305UTP/ Estrella
10Base-T Estandar 10Mbps 100m RJ-45 (Hub o Switch)
Fast Fibra Optica Estrella
10Base-F | gypoer | 1OMbps | 2000m | iodo) | (Hub o Switch)
Fast S5UTP/ Estrella
100Base-TX | Ethernet 100Mbps 100m RJ-45 (Hub y Switch)
Fast Fibra Optica No permite
100Base-FX Ethernet 100Mbps 2000m (multimodo) Hubs
Gigabit 6UTP/ Estrella
1000Base-T Ethernet 1000Mbps 100m RJ-45 (Switch)
Gigabit Fibra Optica Estrella
1000Base-LX | Epormet 1000Mbps |~ 5000m (monomodo) (Switch)
Gigabit Fibra Optica Estrella
1000Base-SX | £ypornet 1000Mbps 550m (multimodo) (Switch)
10 Gigabit Fibra Optica Estrella
10GBase-SR | “gpomer | 10GDPS | 500M o imodo) | (Switch)
Fuente Propia
Tabla A-1.2. Variantes del Estandar 802.11 (Wi-Fi)
Estandar Ancho Banda | Ancho Banda | Banda de Radio Descrincion
Tedrico Préctico Frecuencia | Cobertura P
802.11a 54Mbps 30Mbps 5GHz 85m -
802.11b 11Mbps 6Mbps 2.4GHz 50m -
Compatible
802.11¢g 54Mbps 30Mbps 2.4GHz 65m con 802.11b
24GHzy
802.11n 540Mbps 200Mbps 5GHz 120m -
Une los
estandares
802.11h 54Mbps 30Mbps 5GHz 85m 80211 e
HiperLAN?2

Fuente Propia




[ANEXO N° 2]
[LEVANTAMIENTO DE INFORMACION]

COMEDOR

e
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sl
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SWITCH

— — CABLE UTP. CONECTOR RJ-45
——e PUNTO DE RED

empresa respectivamente. La compafiia esta distribuida en dos oficinas, pero para lo
gue nos concierne en cuanto a propuesta de disefio, solo se trabajara con la oficina
principal (Oficina 8-A). En el Esquema Logico las direcciones IP asignadas a los
usuarios son direcciones dindmicas otorgadas por DHCP. El rango de direcciones

desde 192.168.1.2 hasta 192.168.1.99 son direcciones estaticas que son destinadas a

Figura A-2.1. Distribucion de Puntos y Equipos de Red en Corporacion Wimac

En las Figuras A-2.2 y A-2.3, se observa el Esquema Fisico y Logico de la

Fuente Propia

equipos fijos como servidores, enrutadores, entre otros.

Ambos conmutadores son Fast Ethernet y todo el cableado se lleva a cabo

con par trenzado de cobre UTP con conectores RJ-45.
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Figura A-2.2. Esquema Fisico de la Red de Wimac
Fuente Propia
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Figura A-2.3. Esquema Ld&gico de la Red de Wimac
Fuente Propia



[ANEXO N°3]
[INVENTARIO DE EQUIPOS]

3.1. Dispositivos de Red

Tabla A-3.1. Enrutador Cisco

Enrutador

Cisco RV042 (1 Unidad)

Frontal Reverso

Caracteristicas Técnicas

YVVVYYYVY

Capacidad para VPN

Puerto y capacidad para DMZ (zona de desmilitarizacion)
DHCP

4 Puerto RJ-45 Fast Ethernet 10/100Mbps (Conmutacién)
2 Puertos RJ-45 Ethernet Dual WAN (balanceo de carga)
Cortafuego

Fuente Propia

Tabla A-3.2. Conmutador TP-LINK

Conmutador

TP-LINK TL-SF1048 (2 Unidades)

Caracteristicas Técnicas

VVVYY

Capacidad de Conmutacion 9.6 Gbps

Auto gestionable

Estandares y Protocolos IEEE 802.3i, IEEE 802.3u, IEEE 802.3x
48 Puerto RJ-45 10/100 Mbps

Plug and Play

Fuente Propia




Tabla A-3.3. Punto de Acceso Inaldmbrico Tenda

Punto de Acceso Inalambrico

Tenda W301AP (2 unidades)

Caracteristicas Técnicas

YV VVVYV

Estandares IEEE802.11n/g/b; IEEE802.3, IEEE802.3u, IEEE802.3ab

1 Puerto 10/100/1000 Mbps

Velocidad de transmision inaldmbrica: Hasta 300Mbps.

Filtro de direcciones MAC inalambrico; WEP, WPA-PSK/WPA2-PSK,
WPA/WPA2

Puente repetidor de sefial cuando se conecta a un enrutador inaldmbrico

Fuente Propia

3.2. Dispositivos Final o Terminales

3.2.1. Voz/Video/SMS

Tabla A-3.4. Central Telefonica Xorcom

Central Telefénica

I,
Widtrrttra

Xorcom XR2072 (1 Unidad)

i WAAE RRRE
i==r= EEEy BEEE

Frontal Reverso

Caracteristicas Técnicas

VVVVVVYY

Procesador Intel Atom D525 Dual Core 1.8 GHz
RAM 2GB

Disco Duro 250GB 2.5"

2 Puertos USB 2.0 (Opcion de 2 extras)

1 Puerto Ethernet 10/100/1000 Mbps

8 Puertos FXO

8 Puertos FXS

1 Puerto E1/T1/PRI/R2/CAS

Fuente Propia




Tabla A-3.5. Equipos Terminales IP

Teléfonos IP
Equipos Imagen Caracteristicas Disponibles
e Pantalla LCD Tactil
e Camara de Video de 2M Pixeles
Yealink VP-530 e Procesador dual-core T1 DaVinci 1
(Con POE) e VVoz/Codec/Auricular/Speaker en HD
¢ Conferencias en trio
e Aplicacion para abrir Puerta
e Pantalla LCD Théctil
. e Camara de Video de 0.3M Pixeles
éﬁlgﬂé%P—ZO% « Procesador dual-core TI DaVinci 1
e Cbdecs de Video H.264 H.263
¢ Salida de AV
e Pantalla LCD a Color
. e Procesador TI Aries
zg}c?rlll EESEI)P_TBSG e VVoz/Codec/Auricular/Speaker en HD 1
e Hasta 6 mddulos de Expansion
e 16 Teclas Programables
e Pantalla LCD
Yealink SIP-T28P e Procesador TI TITIAN ’
(Con POE) e VVoz/Codec/Auricular/Speaker en HD
e 16 Teclas Programables
. e Pantalla LCD
zggrl: EESEI)P_TZZP e Procesador T1 Aries 20
¢ \/0z/Cdodec/Auricular/Speaker en HD
o Pantalla LCD Tactil a Color
Polycom VXX 1500 . Voz/Cédeg/Auricqlar/Speaker en HD
(Con Poe) e Conferencias en trio 2
e Camara de Video de 2M Pixeles
e 2 Puertos Ethernet 10/100 Mbps
e Pantalla LCD
Polycom IP 450 ¢ VVoz/Codec/Auricular/Speaker en HD 1

(Con Poe)

e 2 Puertos Ethernet 10/100 Mbps

Fuente Propia




3.2.2. Transferencia de Archivo, Repositorio y Respaldo

Tabla A-3.6. Servidor HP de Respaldo

Servidor de Respaldo

HP Proliant ML110 (1 Unidad)

Caracteristicas Técnicas

YVVVYY

Procesador Intel Xeon Dual Core 3.0GHz
4 GB RAM

Disco Duro 420 GB

2 Puertos USB 2.0

1 Puerto Ethernet 10/100Mbps

Fuente Propia

Tabla A-3.7. Servidor Inspur de Archivos y Repositorio

Servidor de Archivos y Repositorio

Inspur NF5280M2 (1 Unidad)

Caracteristicas Técnicas

VVVYY

Procesador Intel Xeon E5600 2.4GHz x 16
28 GB RAM

Disco Duro 580 GB

6 Puertos USB 2.0

3 Puerto Ethernet 10/100/1000Mbps

Fuente Propia




[ANEXO N° 4]

[CONCURRENCIA DE LLAMADAS DE VOZ]
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Figura A- 4.1. Concurrencia de Llamadas de voz en la IP PBX Xorcom. Dia 1

Fuente Propia
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[ANEXO N° 5]
[EMULACION EN PACKET TRACER]
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Figura A-5.1. Emulacién Red Propuesta Corporacion Wimac. Cisco Packet Tracer
Fuente Propia



Para la configuracion de los equipos de red propuesta, se ingresa a la consola
de cada equipo y se configuran segun las especificaciones de la red. Se puede resumir
la configuracion en 3 pasos principales: La configuracion de los equipos terminales,
la configuracion del conmutador y la configuracién del enrutador.

5.1. Configuracion de los Terminales

5.1.1. Ordenadores y Servidores

Se ingresa a la consola de los equipos y se le asigna la direccion IP a cada
uno, la méscara correspondiente y la puerta de enlace a la red que pertenezca. La
direccion IP y la puerta de enlace corresponden a la VLAN en la que se encuentre el

dispositivo.

@ Central Telefénica

Physical | Config | Desktop | Software/Services

IP Configuration

) DHCP

@ Static

IP Address 192.168.10.3

Subnet Mask 255.255,255.0

Default Gateway 192.168.10.1

DMNS Server

Figura A-5.2. Configuracion de los Ordenadores y Servidores

Fuente Propia



5.1.2. Teléfonos IP

Se entra a la consola tanto del enrutador como del conmutador que tenga
conectados los teléfonos y se activan las configuraciones para que se asignen de
manera aleatoria las direcciones IP a los equipos. Se asignan los niumeros a los

teléfonos.

s o
& ENRUTADOR [E=EER—

| Physical | Config | CLI |

10S Command Line Interface

AL LEL VUL L Al
Router (config) £#ip dhep pool PHONE

Router (dhcp-config) gnetwork 192.168.1.0 255.255.255.0 Activacién del
Router (dhep-config) #édefault-router 132.168.1.1 Servidor DHCP
Router (dhcp-config) foption 150 ip 152 . 168.1.1

Router (dhcp-config) fexit

Eouter (config) ftelephony—service
Router (config-telephony) fmax—ephone 10
I Router (config-telephony) fmax—dn 10 Cnnfiguraciﬂn de
Router (config-telephony) #ip source-address 153Z.1e8.1.1 las Direcciones de
% Incomplete command. .
Router (config-telephony) fip source-address 15Z2_168.1.1 port 2000 los Teléfonos
Bouter (config-telephony) #auto assign 1 to 11

Router (config-telephony) fautc assign 2 to 10

Bouter (config-telephony) fexit
Router (config) fephone—dn 1 I

Router (config-ephone-dn) fnumber 0001
Router (config-ephone-dn) ¢ephone-dn Z . .
FEouter (config-ephone—dn) fnumber 0002 AS'lgnaclﬂn dE II?S

Router (config-ephone-dn) §ephone-dn 3 Numeros Telefonicos
Fouter (config-ephone—-dn) fnumber 0003
Router (config-ephone-dn) fephone-dn 4 =
Eouter (config-ephone—-dn) fnumber 0004

Bouter (config-ephone-dn) § b

Figura A-5.3. Configuracion del Enrutador. Habilitando comandos de VoIP

Fuente Propia

Switch(config) g
Switch (config)
Fwitch (config) #int range £0/10 - 14

Switch (config-if-range) #switchport mode access
Switch (config-if-range)#switchport voice vlan 1

Switch(config-if-range) fexit

Switch{config)g

Switch ({config)#

Switch (config)§ E

Figura A-5.4. Configuracion del Conmutador. Habilitando comandos de Vol

Fuente Propia
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| [ Lk s ki i

Figura A-5.5. Teléfono IP con su direccion IP y su nimero

Fuente Propia

Fs:naa 03/01/93

Antes de la Configuraciéon Después de la Configuracion

[

Vol

Figura A-5.6. Antes y Después de la Configuracion de los Teléfonos IP

Fuente Propia

5.2. Configuracion de los Conmutadores

Se ingresa en la consola del equipos y se crean las VLAN’s de la red. Se le
asigna un nombre a cada una y, como la asignacion de VLAN es por puertos, se
configuran los puertos del conmutador a la VLAN correspondiente.



@& CONMUTADOR ACCESO _ [ESREER
| Physical | Config | CLI

I10S Command Line Interface

Switch>»enable

Switchfvlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAN datzbase mode is being deprecated. Plezsse consult user
documentation for configuring VIB/VLAN in config mode.

Switch(vlan)$vlan Z0 name wlanz0
[VLAN 20 modified:
Name: wlanZ0
Switch (vlan)fexit
APPLY completed.
Exiting....
Switch#
Switch§
Switchfconfig ¢t
Enter configuration commands, one per line. End with CHIL/Z.
Switch(config) $#int £20/1
Switch (config-if) #switchport mode access
Switch(config-if) #switchport access wlan 20

I Switch({config-if)$§
Switch (config-if) §| &

Figura A-5.7. Comandos para la Configuracién de VLAN en el Conmutador

Fuente Propia

Una vez realizada toda la configuracion de las VLAN’s con sus respectivos

puertos, se hace un “show run” para mostrar todas las configuraciones.



ol

| Physical | Config | C_LI |

I0S Command Line Interface

spanning-tree mode pvst
1

interface FastEthernetd/1

switchport access vlan 20

switchport mode access

!
interface FastEthernest0/2
switchport access vlan 30

switchport mode access
1

interface FastEthernetid/3

awitchport access wvlan 30
switchport mode access

!

interface FastEthernet(/4
switchport access vlan 40
switchport mode access

!

interface FastEtherneti/s5
gwitchport access wvlan 50

switchport mode access
1

«

--More--

_

Figura A-5.8. Asignacion de Puertos con las VLAN correspondiente
Fuente Propia

l Copy ” Paste ]

De manera similar se configuran los puertos del conmutador que funcionan
como troncales. Estos puertos son los que interconectan conmutadores con
conmutadores o conmutadores con enrutadores. Se habilita el paso de todas las
VLAN’s por esta troncal.

Switch»

Switchrenable

Switché#config t

Enter configuration commands, one per line. End with CNTL/Z_
Switch({config)gint £fa0/24

Switch {config-if) fawitchport mode trunk

Switch ({config-if) fawitchport trunk allowed wvlan all
Switch{config-if)§

Switch{config-if)§
Switch{config-if)§
Switch{config-if)§
Switch{config-if)§

Figura A-5.9. Comandos para la Configuracion de Trocales en el Conmutador
Fuente Propia



5.3. Configuracion del Enrutador
Se ingresa a la consola del enrutador y se crean sub-interfaces del puerto
principal; esto debido a que el enrutador tiene un Unico puerto fisico y existen

maultiples redes virtuales.

' — ™y
| Physical | Config | CLI

105 Command Line Interface

Eouter>

Bouterren

“ Bouterfconfig ©
Enter configuration commands, one per line. End with CHIL/Z.

Bouter{config) #int £20/0.10

Bouter {config-subif) §enc

REouter (config-subif) fencapsulation dotlg 10

Router {config-subif) #ip address 152 .168.10.1 255.255.255.0

Bouter {config-subif) §int Sub-Interfaz

REouter (config-subif) fencapsulation dotlg 20

REouter (config-subif) #ip address 152.1e8.20.1 Z55.Z55.Z55.0

Bouter {config-subif) §int £a0,/0_30

RBouter (config-subif) fencapsulation dotlg 30

REouter (config-subif) #ip address 152.1€8.30.1 Z55.Z55.2Z55.0

Bouter (config-subif) fexit

Bouter (config) §int £20/0

Router (config-if) #no sh

Router {config-if) fno shutdown

Bouter {config-if) §
Router (config-if) ¢
Router (config-if) ¢

al.m |

Router {config-if) §

[ Copy ” Paste l

———— )
Figura A-5.10. Comandos para la Configuracion de VLAN en el Enrutador
Fuente Propia

Se le agrega la encapsulacion “dotlq” para que las troncales funcionen como
un multiplexor y dejen pasar todas las VLAN’s por un mismo puerto. Se habilita de

manera permanente el puerto fisico del enrutador.

Se comprueba que la comunicacion entre las VLAN’s se establecié enviando

un mensaje entre equipos terminales.
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Figura A-5.11. Comunicacion Exitosa entre distintas Redes Virtuales
Fuente Propia

Se comprueba también que los usuarios externos no pueden ingresar a la red

interna de los empleados de la empresa.
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Figura A-5.12. Comunicacion Fallida entre Usuarios Externos e Internos de la Red
Fuente Propia



[ANEXO N° 6]
[TOPOLOGIAS DE RED LAN]

6.1. Topologia en Estrella: todos y cada uno de los nodos de la red se conectan a un
concentrador o HUB. Este realiza todas las funciones de red ademas de actuar como

amplificador de los datos. Comunicaciones de tipo bidireccional.

Ventajas Desventajas
- Gran facilidad de instalacion. - Requiera mas cable gque otras
- Posibilidad de desconectar elementos de topologias.
red sin causar problemas. - Un fallo en el nodo central ocasiona
- Facilidad de la deteccion de fallo y su el aislamiento de todos los nodos a él
reparacion. conectados.

- Deben adquirirse los concentradores.

6.2. Topologia de Anillo: conecta a las computadoras con un solo cable en forma de
circulo. Todas las sefiales pasan en una direccion y pasan por todas las computadoras
de la red, las cuales funcionan como repetidoras, porque lo que hacen es mejorar la

sefial retransmitiéndola a la préxima computadora evitando que llegue debil.

Ventajas Desventajas
- No requiere de enrutamiento. - Altamente susceptible a fallas.
- Requiere poca cantidad de cable. - Una falla en un nodo deshabilita
- Facil de extender su longitud. toda la red.

- El software complejo.

6.3. Topologia tipo Bus: tiene todos sus nodos conectados directamente a un enlace

y no tiene ninguna otra conexion entre nodos. Fisicamente cada host esta conectado a



un cable comdn o Backbone, por lo que se pueden comunicar directamente y reciben
de manera simultanea informacion que se transmite, una estacion transmite y todas

las restantes escuchan.

Cada punta o extremo del cable principal, tiene que estar conectada a un
terminal que absorba la sefial para impedir que ésta siga rebotando. Si esto no ocurre

la actividad en red se interrumpe.

Ventajas Desventajas
- Es facil conectar nuevos nodos a la red. - Toda la red se caeria con la ruptura
- Requiere menos cable que otras del cable principal.
topologias. - Se requieren terminadores.
- Facil de extender su longitud. - Es dificil detectar fallas.

6.4. Topologia en Malla: cada dispositivo tiene un enlace punto a punto y dedicado
con cualquier otro dispositivo. El término dedicado significa que el enlace conduce el

trafico inicamente entre los dos dispositivos que conecta.

Ventajas Desventajas
- El uso de los enlaces dedicados garantiza - Requiere demasiado cableado,

que cada conexion solo transporta la carga especificamente si existen n

de datos propia de los dispositivos terminales.

conectados. - Cada terminal requiere n-1 puertos
- Si un enlace falla no inhabilita todo el de comunicacion.

sistema. - El mantenimiento resulta costoso a
- Esta topologia dificilmente falla. largo plazo.

6.5. Topologia en Arbol: es una variante de la topologia en bus combinada con la

topologia estrella. Comienza en un punto denominado cabezal o raiz (headend), y uno



0 mas cables pueden salir de este punto y cada uno de ellos puede tener

ramificaciones en cualquier otro punto. Una ramificacion puede volver a ramificarse.

Ventajas
- Cableado punto a punto para segmentos
individuales.
- Alta escalabilidad.
- La deteccion de problemas es
relativamente sencilla, ya que se pueden
desconectar estaciones o ramas completas

hasta localizar la averia.

Desventajas
- Existen problemas de atenuacion de
la sefial por las distancias, y pueden
necesitarse repetidores.
- Si se viene abajo el segmento
principal, se viene abajo la red.

- Es maés dificil su configuracion.



[ANEXO N° 7]
[TENDENCIA SOFTWARE LIBRE]

OPEN SOURCE IS EATING THE SOFTWARE WORLD
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OVER 1 MILLION UNIQUE OPEN SOURCE PROJECTS TODAY
Figura A-7.1. Retrospectiva de Proyectos Libres en el Mundo del Software

Fuente: http://www.slideshare.net/blackducksoftware/the-2013-future-of-open-

source-survey-results
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Figura A-7.2. Comparacion del Crecimiento del Interés respecto al Software Libre
Fuente: http://www.slideshare.net/blackducksoftware/the-2013-future-of-open-

source-survey-results
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