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Resumen.Se realizé este proyecto con el fin de el mon#tode las fibras Opticas
interurbanas de la empresa CANTV de forma remota mketerminar el lugar
geogréfico de la falla en caso de corte en lasdibpara ello se debe controlar el
analizador de fibras (OTDR) desde un computadosids@r que pueda ser accedido
remotamente desde cualquier otra computadora geecsentre en la red LAN de la
empresa. Se hicieron las configuraciones al servatiemas se efectuaron pruebas de
conectividad correspondientes, también se efeatuasoanalisis correspondientes a
la seguridad en la red y se determiné la forma sed@sira para acceder al servidor
con las pruebas y ataques para encontrar vulnieladels en la red y en el servidor y
corregir las fallas. Se disefi6 la interfaz que datel switch mecanico que se
encarga de seleccionar el recorrido de fibra aselizado. Adicionalmente se migro
la base de datos existente de los recorridos lirgiteos de las fibras de Microsoft
Access a MySQL. Por ultimo se disefié e implemeatinterfaz amigable entre el
usuario y el servidor para controlar remotamentéod®ma sencilla al analizador de
fibra. El resultado obtenido es una pagina Web zagamostrar en un mapa de la
region capital el lugar geografico donde se eneoiatr cortada la fibra dptica
seleccionada para el andlisis. El servidor se gordi de forma que sea muy
complicado para cualquier atacante infiltrarse tenér de forma ilegal informacion
tan delicada como las rutas digitalizadas de fibrasrurbanas de la empresa
CANTV
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INTRODUCCION

CANTV se inici6 como una empresa proveedora de iges/ de
Telecomunicaciones en Venezuela y, siendo pionemste ambito es, actualmente,
la mas grande en su ramo.

En sus inicios la telefonia basica fue su funcidmerdial. Hoy en dia la red
de CANTYV pone a disposicion de los usuarios voatps a gran velocidad, en tanto
gue las empresas de television han aprovechada tichologia para obtener sefiales
de video en sitios remotos del pais.

Vale decir que, si dicha red no tuviesehackbone y equipos que soporten
gran ancho de banda, estos servicios serian imgssin tal sentido, la red de fibra
optica es imprescindible para el sistema de teleo@caciones de Venezuela. Es de
hacer notar que su mantenimiento y monitoreo cotestaevisten especial
importancia, sobre todo en lo que se refiereaarapida respuesta en el caso de una
falla.

Por otra parte, la red de CANTV se basa principab@ en la conmutacion
entre centrales para llevar la informacion (vozpslg video) al sitio que la requiera.
Esta conmutacion no podria efectuarse sin un s@stgme soporte un gran ancho de
banda, tanto en la capa de enlace, como en lafisaga

Asimismo, con el auge del protocolo IP (que aetda capa de red), los
routers deben disponer de gran capacidad de procesampamtatender la creciente
demanda por informacién del mercado venezolano.

Es asi como, en un mayor nivel de detalle, se vhsgue la capa fisica,
encargada de hacer la conexion a nivel troncaédag centrales, constituye la fibra
optica en casi el 100 % de todo el territorio naaloEn ella hay cobre, pero éste ya
esta siendo reemplazando por dicha fibra. EI moéisaque este medio guiado no

presenta limitaciones tedricas en el ancho de hadmitiendo mayor cantidad de

XVi



canales de voz y ancho de banda para las WAN y LAN.

Ademas de lo mencionado, se puede ofrecer graidadrde servicios como:
educacion a distancia, tele-conferencias, telefdRiaVolP), video a través de
Internet (IPTV), etc., esto nos da una idea denlgortancia de la capa fisica y de la
fibra Optica en la red de CANTV

El propésito de este proyecto es disminuir los piesnde respuesta del
sistema de deteccion de fallas al minimo. Para skoevita que los empleados
encargados del mantenimiento de la fibra Optichiceralas mediciones pertinentes
en el CNT (Centro Nacional de Telecomunicacionga)a luego dirigirse al sitio de
la falla. Esto se logra cuando, desde el computadsrcercano con acceso a Internet,
se localizan las fallas que permiten ir de inmedait sitio (lugar geogréfico), sin
tener que ir al CNT. Estahorrara valioso tiempo en la reparacién de los coes
en la fibra, y traerd un gran beneficio para los usuariosugiares donde no se

disponga de respaldo de otras rutas entre centrales
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CAPITULO |
Resefa del proyecto

1.1 Planteamiento del Problema.

CANTV es la principal y méas grande empresa de ¢etemicaciones de
Venezuela, por sus redes de transporte transitaléothformacion del pais, dichas
redes utilizan la fibra Optica combackbone entre centrales para garantizar la
prestacion de todos los servicios a sus clierd@$o tempresas como a usuarios (Vos,
dato y video).

Al no disponer de un sistema REMOTO de MEDICIONcaso de corte en la
fibra Optica, los tiempos de respuesta a este @modlson demasiados extensos para
ser tolerados por la empresa CANTV, porque en ef g los casos hay que

suspenderles el servicio a los usuarios.

1.2 Antecedentes y Justificacion

El presente proyecto se viene llevando a cabo ém ¢ mundo. Tener un
sistema remoto de medicion de fallas en la fibricages necesario para reducir los
tiempos de respuesta de la reparacion y evitaiga&rduantiosas a raiz del reporte
de una eventual caida del servicio. Este tipo denteralidades genera impactos
negativos en los ingresos ($376'000.000 por 24shdeafalla en el servicio, i.e.) para
las empresas, por demoras en la restauracion m@isede comunicacion. Esto hace
necesario disponer de herramientas que permitatetieccion de fallas y revision
constante del enlace optico.

Como ejemplo, considérese la empresa norteameritiograone Network,
una compafia que ofrece servicio de mantenimiemtia® redes de fibra éptica ya
instaladas en las premisas del usuario, por lodgbe disponer de un servicio capaz
de responder rapidamente a las fallas en la fiflsta empresa dispone de un servicio

1



de monitoreo y medicion remota en las fibras quepmnen esta red entre otros.

Actualmente, el personal encargado del mantenimigmhonitoreo de la red
de fibra Optica de CANTV debe estar presente esala de transmision del CNT,
para realizar mediciones en la fibra, conectandoualanente el aparato medidor u
OTDR (Optical Time Domain Reflectometer) al ODF (Terminal de Distribucion
Optico), obtener los datos del OTDR (digket), ingresarlos a la computadora y, por
ultimo, estos datos son procesados por un softdesarrollado en CANTV, llamado
WHERE, que ubica el lugar de la falla en un map&aiecas .

El propésito de este proyecto es mejorar este nsistedotando a los
empleados de un mecanismo remoto que permita obemgformacion de la falla
desde cualquier computador que tenga acceso aent&sto se logra siguiendo los
siguientes pasos o fases de los que consta dsdgotra

- Desarrollar una interfaz entre el OTDR y el ODJe gpermita seleccionar el
puerto que se requiera para la medicion con el O(p&eyendo de un mecanismo
del cual no se disponia anteriormente, y que, @efmasea mas econdmico que la
solucién tradicional: uswitch 6ptico)

- Desatrrollar una interfaz grafica que permita caat el OTDR con el PC-
servidor ubicado en la sala de transmision

- Encontrar una forma de controlar el PC- servidiesde cualquier

computador que tenga acceso a Internet.

1.3 Objetivo General

Implementar un acceso remoto desde cualquier PGicoeso a Internet, al
Terminal de Distribucion Optico (ODF), ubicado eh GNT de CANTV, para
mejorar los tiempos de respuesta del sistema @eaén de fallas en la red de fibra

Optica de la region capital.



1.4 Objetivos Especificos

Recopilar informaciéon de todos los elementos del pyecto, al hacer
estudio previo de los siguientes topicos:

- La estructura de la red de acceso de la empresa,

- Posibles ataques a dicha red y estudiar los qotue de seguridad
pertinentes en la capa de red,

- Seguridad en las redes, para implementar seegdie seguridad en la capa
de aplicacion

- Configurar servidores con el programa Apache,dende se alojara el
programa Where.

- Los diversos métodos de conexion remota,

- Informacion del protocolo de comunicacion RS-2Bata comunicacion con
el puerto serial

- Documentacion sobre el lenguaje PHP con el celakealizara la interfaz

amigable entre usuario y PC (programa Where).

Interconectar el OTDR al PC servidor, analizando los protocolos de
comunicacion del OTDR Anritsu 9760, para realizacdnexion al PC servidor

Analizar la red de acceso al PC servidorestudiando la estructura de la red
de acceso LAN y WAN, para implementar protocolos abeeso y seguridad
adecuados en la capa de red.

Analizar e implementar el método de acceso remota) hacer un estudio
para escoger entre diversos métodos de conexidmadned privada virtual (VPN), a
través de una pagina Web, escritorio remoto) eemphtarlo.

Desarrollar una interfaz amigable entre el usuarioy la PC, al migrar el
programa WHERE de visual Basic a PHP.

Disefiar la interfaz entre el OTDR y el ODFal disefiar el controlador de un

switch mecanico, utilizado para seleccionar el recordddibra 6ptica a ser medido



1.5 Metodologia
Fase 1

Estudios previos.Se obtuvo informacién de los protocolos de cormagién
RS-232c, TCP-IP, protocolos de seguridad en la cedfiguracion de servidores,
dominio en Windows, teoria sobre fibra 6ptica,gpamacion en PHP y en lenguaje
C++.

Fase 2

Andlisis de tecnologia y protocolos asociadoSe realizé un asentamiento de
la informacion obtenida, basandose en los requenitos, las especificaciones
técnicas y funcionales asociados a los elementqealgecto.

Fase 3

Desarrollo e implementacion del proyectoSe Interconecto el OTDR con la
computadora servidor. Se realiz6 mediante el comeaito del protocolo RS-232,
luego se probo la conexion del el equipo medidor fithea Optica con el
Hyperterminal de Windows XP; al haber establecidocbnexion con estos dos
equipos se procedid a interconectarlo con un legigjbajo nivel. (PHP y C++)

Se configuré el computador servidor para alojapegrama: luego de
recopilar informacién del programa Apache, se piica configurar el servidor con
dicho programa para empezar a hacer las pruebala ced interna de CANTV y se
comprobo que se tiene acceso al servidor desdeatnputador.

Se migré la base de datos existente del programeréMite Visual Basic a
MySQL: Se migré la Base de Datos a MySQL para haceompatible con el
programa Apache.

Al hacer estos pasos, se recopild informacionatejuaje PHP y C++, para
realizar el programa que controle el OTDR desdeeiidor.

Para la realizacion del programa se siguieronitpgsentes pasos.

Andlisis de los requerimientos:Conectar el puerto serial del computador con
el OTDR, acceso a la base de datos en MySQL, foaniento del programa como
pagina Web.



Desatrrollo del programa: una vez delimitados los requerimientos se procede

al desarrollo con los lenguajes PHP y C++.



CAPITULO Il

Marco Teodrico

» 2.1 Definicidn de fibra Optica.

La fibra Optica es un conductor de ondas en forenilamento, generalmente
de vidrio, aunque también puede ser de materiddessigns. La fibra Optica es capaz
de dirigir la luz a lo largo de su longitud usantio reflexion total interna.

Normalmente la luz es emitida por un laser o un I[LED

Las fibras son ampliamente utilizadas en telecooaonnes, ya que permiten
enviar gran cantidad de datos a gran velocidad,omgye las comunicaciones de
radio y cable. También se utilizan para redes é&scabon el medio de transmision

inmune a las interferencias por excelencia [1].
2.1.1 Caracteristicas

La fibra Optica es una guia de ondas dieléctriga gpera a frecuencias

Opticas.

Cada filamento consta de un nucleo central deiptast cristal (6xido de
silicio y germanio) con un alto indice de refraccidodeado de una capa de un
material similar con un indice de refraccion ligeesmate menor. Cuando la luz llega a
una superficie que limita con un indice de refrédsanenor, se refleja en gran parte,
cuanto mayor sea la diferencia de indices y malyéngulo de incidencia, se habla

entonces de reflexion interna total [1].

Asi, en el interior de una fibra Optica, la luzveereflejando contra las paredes
en angulos muy abiertos, de tal forma que pracecéenavanza por su centro. De

este modo, se pueden guiar las sefiales luminasg@didas por largas distancias.
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La figura 2.1 muestra un corte transversal de iloma bptica.
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Figura 2.1. Corte transversal de la fibra 6ptica

2.1.2 Principio de funcionamiento.

Los principios basicos de funcionamiento se justiii aplicando las leyes de
la 6ptica geométrica, principalmente, la ley dedfaccion (principio de reflexion

interna total) y la Ley De Snell [1].

Su funcionamiento se basa en transmitir por elewide la fibra un haz de
luz, tal que éste no atraviese el nacleo, sinosgueefleje y se siga propagando. Esto
se consigue si el indice de refraccion del ndctemayor al indice de refraccion del

revestimiento, y también si el angulo de incidemsauperior al angulo limite [1].

2.1.3 Tipos de Fibra:Las diferentes trayectorias que puede seguir ardba
luz en el interior de una fibra se denominan matkgropagacion, y segun el modo

de propagacion tendremos dos tipos de fibra opticétimodo y monomodo [1].

2.1.3.1 Fibra multimodo

Una fibra multimodo es aquella que puede propages de un modo de luz.
Puede tener mas de mil modos de propagacion dédszibras multimodo se usan
comunmente en aplicaciones de corta distancia, mesen@ 1 Km.; es simple de
disefiar y econémico. Su distancia maxima es de 2 Kmosa cafion laser de baja
intensidad [1].



El nacleo de una fibra multimodo tiene un indiceefeaccion superior, pero
del mismo orden de magnitud, que el revestimiebebido al gran tamafo del
nacleo de una fibra multimodo, es mas facil de ctarey tiene una mayor tolerancia

a componentes de menor precision [1].

Dependiendo el tipo de indice de refraccion deleajdenemos dos tipos de

fibra multimodo:

- Indice escalonado: En este tipo de fibra, el esidiene un indice de

refraccion constante en toda la seccion cilindtieag alta dispersion modal.

- Indice gradual: Mientras en este tipo, el indleerefraccion no es constante,
tiene menor dispersion modal y el nicleo se cansitle distintos materiales.

2.1.3.2 Fibra monomodo

Una fibra monomodo es una fibra 6ptica en la que sé propaga un modo
de luz. Se logra reduciendo el diametro del nudeeda fibra hasta un tamafio (8,3 a
10 micrones) que solo permite un modo de propagasid transmision es en linea
recta. Su distancia va desde 2.3 Km. a 100 Km. m&yi usa urhub con cafion laser
de alta intensidad. A diferencia de las fibras mdtlo, las fibras monomodo

permiten alcanzar grandes distancias y transnhiviaelas tasas de bit.

Las diferentes trayectorias que puede seguir u@dzz en el interior de una
fibora se denominan modos de propagacion. Y segumao de propagacion

tendremos dos tipos de fibra éptica: multimodo yomodo.
2.1.4 Aplicaciones
2.1.4.1 Internet

El servicio de conexion a Internet por fibra Optidarriba la mayor limitacion

del ciberespacio: su exasperante lentitud.

Para navegar por la red mundial de redes, Intentegélo se necesitan un

computador, un modem y algunos programas, sino ié@mbna gran dosis de
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paciencia. El ciberespacio es un mundo lento. Wians puede pasar varios minutos
esperando a que se cargue una pagina o variasthaieaslo de bajar un programa de
la Red a su PC.

Esto se debe a que las lineas telefonicas, el ngediaitiliza la mayoria de los
50 millones de usuarios para conectarse a Intemodtjeron creadas para transportar
videos, graficas, textos y todos los demas elersaque viajan de un lado a otro en la
Red.

Pero las lineas telefonicas no son la Unica viaahat ciberespacio.

Recientemente un servicio permite conectarse ankita traves de la fibra Optica.

La fibra dptica hace posible navegar por Internetna velocidad de dos
millones de bps, impensable en el sistema conveakien el que la mayoria de

usuarios se conecta a 28.000 0 33.600 bps.
2.1.4.2 Redes

La fibra Optica se emplea cada vez mas en la caraciodn, debido a que las
ondas de luz tienen una frecuencia alta y la cdpdcile una sefal para transportar
informacién aumenta con la frecuencia. En las reldesomunicaciones se emplean
sistemas de laser con fibra 6ptica. Hoy funcionamchas redes de fibra para
comunicacion a larga distancia, que proporcionamexiones transcontinentales y
transocednicas. Una ventaja de los sistemas de dititica es la gran distancia que
puede recorrer una sefal antes de necesitar utidiaapgara recuperar su intensidad.
En la actualidad, los repetidores de fibra éptistre separados entre si unos 100
Km., frente a aproximadamente 1,5 Km. en los siateneléctricos. Los
amplificadores de fibra Optica recientemente deflados pueden aumentar todavia

mas esta distancia [1].

Otra aplicacion cada vez mas extendida de la @iptiea son las redes de area
local. Al contrario que las comunicaciones de latigdancia, estos sistemas conectan
a una serie de abonados locales con equipos ¢emti@d como computadoras o

impresoras. Este sistema aumenta el rendimiento de los equipos y permite
9



facilmente la incorporacion a la red de nuevos ngsiaEl desarrollo de nuevos
componentes electrodpticos y de Optica integradaeatara alin mas la capacidad de
los sistemas de fibra [1].

Una red de area local o LAN, es un conjunto de edagores que pueden
compartir datos, aplicaciones y recursos (por elenmppresoras). Las computadoras
de una red de area local (LANpcal Area Network) estan separadas por distancias de
hasta unos pocos kilometros, y suelen usarse enagio campus universitarios. Una
LAN permite la transferencia rapida y eficaz deoinfacion en el seno de un grupo

de usuarios y reduce los costes de explotacion [1].

Otros recursos informaticos conectados son lasrddearea amplia (WAN,
Wide Area Network) o las centrales privadas (PBX). Las WAN son sine$ a las
LAN, pero conectan entre si computadores separgdosdistancias mayores,
situados en distintos lugares de un pais o enedifles paises; emplean equipo fisico
especializado y costoso y arriendan los serviciescdmunicaciones. Las PBX
proporcionan conexiones informaticas continuas pararansferencia de datos
especializados como transmisiones telefonicas, peraesultan adecuadas para
emitir y recibir los picos de datos de corta dusa@mpleados por la mayoria de las

aplicaciones informaticas [1].

Las redes de comunicacién publicas estan dividetagdiferentes niveles;
conforme al funcionamiento, a la capacidad de mégién y al alcance que definen.
Por ejemplo, si estd aproximandose desde el extesicia el interior de una gran
ciudad, se tiene primeramente la red interurbareyprovisional, a continuacion las
lineas prolongadas a portadoras de trafico de mgaschpacidad procedente de areas
alejadas (red rural), hacia el centro la red urbafinalmente las lineas de abonado.
Los parametros dictados por la practica son eldrdm transmision que es posible
cubrir y la velocidad binaria especifica asi cormtipe de fibra 6ptica apropiado, es

decir, cables con fiboras monomodo o multimodo [1].
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2.1.4.3 Telefonia

Con motivo de la normalizacién de interfaces exigt® se dispone de los
sistemas de transmision por fibra Optica para logeles de la red de
telecomunicaciones publicas en una amplia aplica@ontrariamente para sistemas

de la red de abonado (linea de abonado), hay@ateuna serie de consideraciones.

Para la conexion de un teléfono es suficiente ogncbnductores de cobre
existentes. Precisamente con la implantacion dedoscios en banda ancha como la
videoconferencia, la videotelefonia, etc, la fibpica se hara imprescindible para el
abonado. Con el BIGFON (red urbana integrada decaehunicaciones en banda
ancha por fibra optica) se han recopilado ampkgemgencias en este aspecto. Segun
la estrategia elaborada, los servicios de bandaagmasteriormente se ampliaran con
los servicios de distribucion de radio y de teléwvis en una red de

telecomunicaciones integrada en banda ancha (IBHN)

o 2.2 Definicién de Reflectémetro (OTDR):

En telecomunicaciones, u®TDR (del inglés: Optical Time Domain
Reflectometer) es un instrumento Optico-electronico usado paraaterizar una fibra
Optica.

Un OTDR inyecta en la fibra bajo andlisis una setée pulsos Opticos.
También extrae, del mismo extremo de la fibrague ha sido dispersada y reflejada

de vuelta desde puntos de la fibra con un cambél grdice de refraccion.

Este dispositivo es el equivalente en Optica alde&fmetro en el Dominio
del Tiempo (TDR), que mide los cambios producidedaeimpedancia de un cable.
La intensidad del pulso devuelto, es integrada cama funcion del tiempo, y

representada en funcién de la longitud de la fibra.

Un OTDR puede ser utilizado para estimar la lompite la fibra, y su
atenuacion, incluyendo pérdidas por empalmes y atores. También puede ser

utilizado para detectar fallos, tales como rota@as fibra
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Los parametros que se varian para hacer medicsomes
- Ancho del pulso.

- Distancia.

- Longitud de onda.

- Averaging (niumero de muestras por segundo).

« 2.3 Sistema de transmision de fibra Optica de CANTV

Estos sistemas estdn compuestos por un transnoisgs, mision es la de
convertir la sefial eléctrica en sefal Optica sugdepde ser enviada a través de una
fibra Optica. En el extremo opuesto de la fibradgse encuentra el receptor, cuya
mision es la de convertir la sefial Optica en sefédtrica nuevamente. La figura 2
muestra el proceso de bloques del sistema de tisiosnt].

El transmisor puede emplear un LED o un diodo l&seno elemento de
salida. A estos elementos se los denomina conesrgtectro-opticos (E/O)

El receptor consiste en un diodo PIN o un APD, gaeacopla a la fibra
Optica. Se le denomina convertidor opto-electrofate) [2]

El tipo de modulacion utilizado es el de amplitodhdulando la intensidad de
luz generada por el emisor. Las no linealidadedodeemisores y receptores al
convertir las sefales eléctricas a Opticas y visgyeasi como las fuentes de ruido
qgue se sobreponen a la sefial en los sistemasstigedibra optica hacen que este
sistema sea especialmente apropiado para la treidsnde sefales digitales, que
corresponde a los estados de encendido-apagad@ongslr. No obstante también es
posible transmitir sefiales analdgicas. La figutarBuestra un esquema del sistema

[2].
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Figura 2.2. Esquema de transmision con fibra 6ptica

Otros tipos de modulacion, como modulacion en facia y demas sistemas
coherentes estan en fase de desarrollo, debidodifidaltad de obtener sefiales
luminosas espectralmente puras y que al mismo tepyedan ser moduladas en
frecuencia [2].

La sefal Optica que se propaga a traves de la @iptica se degrada por la
atenuacion y restriccion al ancho de banda de Hea,fiy entonces, es preciso
regenerar la sefial transmitida. EI mejor métodtragar la sefial en forma eléctrica.
Por lo tanto, los conversores E/O y OdBn componentes indispensables en un
repetidor Optico. El amplificador e igualador desé&fial eléctrica son similares a los

de los sistemas de transmision convencionales [2].

2.4 Tipos de red

2.4.1 Redes punto a Punto.

En una red punto a punto cada computadora puedaracbmo cliente y
como servidor. Las redes punto a punto hacen gompadir datos y periféricos sea
facil para un pequefo grupo de gente. En un angmntto a punto, la seguridad es

dificil, porque la administracion no es centralaad
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2.4.2 Redes Basadas en servidor.

Las redes basadas en servidor son mejores paraadongran cantidad de
recursos y datos. Un administrador supervisa laagp@n de la red, y vela que la
seguridad sea mantenida. Este tipo de red puedw temo o mas servidores,
dependiendo del volumen de trafico, nUmero de §récds etc. Por ejemplo, puede
haber un servidor de impresién, un servidor de cocagiones, y un servidor de base

de datos, todos en una misma red.

Como es sabido, las redes basadas en servidorem&®oreficientes para

manejar redes grandes por ende este estudio 3@ easéstas.
2.4.2.1 Clasificacion de las Redes Cliente servidor

Existen varios tipos de redes, los cuales seficaside acuerdo a su tamafo
y distribucién l6gica. CANTV maneja dos tipos deles: datos y telefonia, y se

clasifican de la siguiente forma.
2.4.2.1.1 Redes de datos.

a) PAN (red de administracion personal)son redes pequefias, las cuales

estan conformadas por no mas de 8 equipos, popkjehos cibercafés.

b) CAN: Campus Area Network, Red de Area CampusUna CAN es una
coleccion de LANs dispersadas geograficamente aelgrun campus (universitario,
oficinas de gobierno, maquilas o industrias) petentes a una misma entidad en
una area delimitada en kilémetros. Una CAN utilmaninmente tecnologias tales
como FDDI y Gigabit Ethernet para conectividad avés de medios de

comunicacion tales como fibra éptica y espectraaesjplo.

c) LAN (Local Area Network, redes de area local) son las redes que todos
conocemos, es decir, aquellas que se utilizan estrauempresa. Son redes pequefas,
entendiendo como pequefias las redes de una ofagnan edificio. Debido a sus
limitadas dimensiones, son redes muy rapidas ecuakes cada estacion se puede

comunicar con el resto. Estan restringidas en taplafcual significa que el tiempo
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de transmision, en el peor de los casos, se conAdemés, simplifica la

administraciéon de la red.

Suelen emplear tecnologia de difusion mediantealecsencillo (coaxial o
UTP) al que estan conectadas todas las maquinasa®p velocidades entre 10 y
100 Mbps.

Caracteristicas preponderantes:

. Los canales son propios de los usuarios o empresas.

. Los enlaces son lineas de alta velocidad.

. Las estaciones estan cercas entre si.

. Incrementan la eficiencia y productividad de l@b#jos de oficinas al

poder compartir informacion.
. Las tasas de error son menores que en las redes WAN

. La arquitectura permite compartir recursos.

Las LAN muchas veces usan una tecnologia de tram@midada por un
simple cable, donde todas las computadoras estétizalas.

d) WAN (Wide Area Network, redes de area extensa) son redes punto a
punto que interconectan paises y continentes.n&rtque recorrer una gran distancia
sus velocidades son menores que en las LAN aurtqueapaces de transportar una
mayor cantidad de datos. El alcance es una grang@&egrafica, como por ejemplo:
una ciudad o un continente. Estd formada por ustaveantidad de computadoras
interconectadas (llamadas hosts), por medio deedabrde comunicacion o subredes

pequefas, con el fin de ejecutar aplicaciones ranogs, etc.

Una red de area extensa WAN es un sistema de onexmn de equipos
informaticos geograficamente dispersos, inclusaartinentes distintos. Las lineas
utilizadas para realizar esta interconexion suskmparte de las redes publicas de
transmision de datos.

Las redes LAN comunmente se conectan a redes WaAIN et objetivo de
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tener acceso a mejores servicios, como por ejempidernet. Las redes WAN son
mucho mas complejas, porque deben enrutar correntantoda la informacion

proveniente de las redes conectadas a ésta.

MAN (Metropolitan Area Network, redes de area metropolitana),
comprenden una ubicacién geografica determinadaddd, municipio”, y su
distancia de cobertura es mayor de 4 km. Son realeslos buses unidireccionales,
cada uno de ellos es independiente del otro ent@w@ala transferencia de datos. Es
basicamente una gran versién de LAN y usa una legizosimilar. Puede cubrir un
grupo de oficinas de una misma corporacién o ciudsth puede ser publica o
privada. EI mecanismo para la resolucion de cdo8ien la transmision de datos que
usan las MANs, es DQD®istributed queue dual bus)

DQDB consiste en dos buses unidireccionales, enclades todas las
estaciones estan conectadas, cada bus tiene ueaetmaby un fin. Cuando una
computadora quiere transmitir a otra, si ésta @sigada a la izquierda usa el bus de

arriba, caso contrario el de abajo.
2.4.2.1.2 Elementos de una red.

a) Lineas de transmision:Son las encargadas de llevar los bits entre los

hosts.

b) Elementos interruptores (routers): Son computadoras especializadas
usadas por dos o mas lineas de transmision. Parangpaquete llegue de un router a
otro, generalmente debe pasar por routers inteosgcada uno de estos lo recibe por
una linea de entrada, lo almacena y cuando una lfiee salida esta libre, lo

retransmite.

c) INTERNET WORKS: Es una coleccion de redes interconectadas, cada
una de ellas puede estar desarrollada sobre d#srsaftware y hardware. Una forma
tipica de Internet Works es un grupo de redes LAdigectadas con WANS. Si a una

subred le sumamos ld®st obtenemos una red. El conjunto de redes mundialés e
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gue conocemos como Internet.

2.4.3 Red de telefoniaLa red de telefonia es digital entre las cengrale
utiliza tecnologia TDMA para enviar las tramas avés de E1, desde las centrales

hasta el abonado la red sigue siendo analdgica.

» 2.5 Expansion y Modernizacion de las Redes de CANTV

Durante los primeros seis aflos como empresa priveelaemprende la
expansion y modernizacion de las redes de vozgsdéijas y moviles; gracias a la
mayor inversion de capital que una empresa prithaga realizado en el pais: mas de
3.000 millones de dolares. Esta novedosa platafdecr@oldgica, que cubre todo el
territorio nacional, permite atender la crecienégndnda de telecomunicaciones de
los venezolanos, gracias a su actualizacion pembt@neomo ocurrié posteriormente

con la red de Movilnet [3].

En efecto, se construyen 1.981 kilbmetros del m&soitante proyecto de
CANTYV para este periodo: el sistema de fibra optitarurbana, el cual permitiria la
interconexion de las principales ciudades del paisla plataforma de

telecomunicaciones mas avanzada y confiable exés&nLatinoamérica [3].

Se pone en servicio la primera fase de la red ATaife Relay para la
transmision de datos y video a gran velocidad, yingga la conversion de la
plataforma en red inteligentActualmente, el 99 por ciento de las centralesnesta
interconectadas a través de fibra ptica [3].

2.5.1 Segmento de Dispersion ddddulos.

- Modulo de Acceso

- Modulo de Conmutacion

- Modulo Troncal

El Modulo de Accesesta integrado por segmentos de red en cable de cob

de fibra Optica:
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- Segmento de Red Primaria

- Segmento de Red Secundaria

El Mdédulo de Conmutaciérpuede estar integrado por una sola central
telefénica de conmutacion o por mas de una. Laigergfcion minima de red permite
la interconexion con las demas redes telefonicgacahites y/o complementarias.
Este mddulo esté integrado por:

- Etapa de abonado.

- Matriz de Conmutacion.

- Etapa Troncal.

- Procesamiento y control.

- Sefializacion.

- Sincronismo.

- Gestion.

Al Modulo Troncal pertenecen todos los equipos e infraestragtecesarios
para la conexion entre las diferentes centralefai@iicas de conmutacion, cuando
hay mas de una central en la red, y para la imiesaon de la red con las demas redes
telefénicas adyacentes y/o complementarias, megdifilota Optica con tecnologia
SDH.
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Figura 2.3: Diagrama Esquematico de Red Telefonid@asica Fija. [3]

e 2.6 Protocolo® Modelo TCP-IP

Para conseguir un intercambio fiable de datos emdse computadoras, se

deben llevar a cabo muchos procedimientos separados

El resultado es que el software de comunicaciosesomplejo. Con un
modelo en capas o0 niveles resulta mas sencillopagrfunciones relacionadas e

implementar el software de comunicaciones modular.

Las capas estan jerarquizadas. Cada capa se genstibre su predecesora.
El nimero de capas y, en cada una de ellas, susigery funciones son variables
con cada tipo de red. Sin embargo, en cualquier leegnision de cada capa es
proveer servicios a las capas superiores haciénddasparentes el modo en que

eso0s servicios se llevan a cabo.

De esta manera, cada capa debe ocuparse exclustearde su nivel
inmediatamente inferior, a quien solicita servicigs del nivel inmediatamente

superior, a quien devuelve resultados.
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2.6.1 El nivel Fisico:

El nivel fisico describe las caracteristicas fisida la comunicacion, como las
convenciones sobre la naturaleza del medio usa@olgpaomunicacion (por ejemplo
las comunicaciones por cable, fibra 6ptica o radidpdo lo relativo a los detalles
como los conectores, codigo de canales y modulapdtencias de sefial, longitudes

de onda, sincronizacién y temporizacion y distanaidximas [4].
2.6.2 El nivel de Enlace de datos:

El nivel de enlace de datos especifica como samsp@tados los paquetes
sobre el nivel fisico, incluyendo los delimitadoKgstrones de bits concretos que
marcan el comienzo y el fin de cada trama). Etligpue ejemplo, incluye campos en
la cabecera de la trama que especifican qué maguimaquinas de la red son las
destinatarias de la trama. Ejemplos de protoco®sidel de enlace de datos son
Ethernet, Wireless Ethernet, SLIP, Token Ring y A[A}

PPP (Point-to-Point Protogoés un poco mas complejo y originalmente fue
disefiado como un protocolo separado que funciosabee otro nivel de enlace,
HDLC/SDLC [4].

Este nivel es a veces subdividido en Control dagenldgico lLogical Link
Control) y Control de acceso al medidédia Access Control ) [4].

2.6.3 El nivel de Internet

Con la llegada del concepto de Internet, nuevagidnalidades fueron
afladidas a este nivel, basadas en el intercambilatde entre una red origen y una
red destino. Generalmente esto incluye un enrefatimide paquetes a través de
una red de redes, conocida como Internet [4].

En la familia de protocolos de Internet, IP realiaa tareas basicas para
conseguir transportar datos desde un origen a stindelP puede pasar los datos a
una serie de protocolos superiores; cada uno depestocolos es identificado con un
Unico "Numero de protocolo IP". ICMP y IGMP son Igsotocolos 1 y 2,
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respectivamente.

2.6.4 El nivel de Transporte

Los protocolos del nivel de transporte pueden smhac problemas como la
fiabilidad ("¢ alcanzan los datos su destino?") selguridad de que los datos llegan en
el orden correcto. En el conjunto de protocolos T&Ros protocolos de transporte

también determinan a qué aplicacion van destinkdodatos [4].

» 2.7 Protocolo de Red ETHERNET

Ethernet se refiere a las redes de area local positsvos bajo el estandar
IEEE 802.3 que define el protocolo CSMA/CD, auncamualmente se llama
Ethernet a todas las redes cableadas que usemngitfode trama descrito mas abajo,

aungue no tenga CSMA/CD como método de accesodibme
2.7.1 CSMA/CD (Carrier Sense Multiple Access)

Acceso multiple con detector de portadora de portadignifica que se utiliza
un medio de acceso multiple y que la estacion g@seal emitir previamente escucha
el canal antes de emitir. Lo cual es el protocaosdfial eléctrica que se usa. En

funcion de como actue la estacion, el méetG&MA/CD se puede clasificar en:

- CSMA no-persistente

Si el canal estd ocupado espera un tiempo aleagoruelve a escuchar. Si

detecta libre el canal, emite inmediatamente[5]

- CSMA 1-persistente

Con el canal ocupado, la estacion pasa a escughstantemente el canal, sin
esperar tiempo alguno. En cuanto lo detecta ldrete. Puede ocurrir que, si durante
un retardo de propagacion o latencia de la redeposta la emision de la trama

emitiera otra estacion, se produciria una coliggsobabilidad 1) [5].
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- CSMA p-persistente

Después de encontrar el canal ocupado, y quedsssechando hasta
encontrarlo libre, la estacion decide si emite.aPallo ejecuta un algoritmo o
programa que dara orden de transmitir con una piided p, o de permanecer a la
espera (probabilidad (1-p)). Si no transmitiera,la&msiguiente ranura o division de
tiempo volveria a ejecutar el mismo algoritmo. Aasta transmitir. De esta forma se

reduce el numero de colisiones (comparese con CHldérsistente, donde p=1) [5].

e 2.8Virtual Private Network (VPN):
2.8.1 VPN de acceso remoto

Este es quizas el modelo mas usado actualmentagist® en usuarios o
proveedores que se conectan con la empresa deBde m@motos (oficinas
comerciales, domicilios, hotel, aviones (prepargdagcétera) utilizando Internet
como vinculo de acceso. Una vez autenticados tienamvel de acceso muy similar
al que tienen en la red local de la empresa. Muehgwesas han reemplazado con
esta tecnologia su infraestructura 'dial-up’ (m&lgrtineas telefonicas), aunque por

razones de contingencia todavia conservan susviegalems [6].

» 2.9 Escritorio Remoto de Windows.

Esta técnica se utiliza para acceder a un computadervidor remoto desde
cualquier computador autorizado, funciona exactaengual a estar sentado delante
de la computadora a la que se accede, al dejarpesieo abierto se presentan

diversos problemas de vulnerabilidad del sistema.

» 2.10 Péagina Web.

Es una fuente de informacion adaptada para lddWbide Web (WWW) y
accesible mediante un navegador de Internet. Bstarmacidon se presenta
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generalmente en formato HTML y puede contener bidaces a otras paginas Web,
constituyendo laed enlazada de la World Wide Web [7].

Las paginas Web pueden ser cargadas de un computa@d o remoto,
llamado Servidor Web, el cual servira loest. El servidor Web puede restringir las
paginas a una red privada, por ejemplo, una intranpuede publicar las paginas en
el World Wide Web. Las paginas Web son solicitadasnsferidas de los servidores
usando el Protocolo de Transferencia de Hipert¢W®TP - Hypertext Transfer
Protocol). La accion del Serviddrost de guardar la pagina Web, se denomina
"HOSTING" [7].

Las paginas Web pueden consistir en archivos de tstatico, o se pueden
leer una serie de archivos con codigo que instalyaervidor como construir el
HTML para cada pagina que es solicitada, a estie smnoce como Pagina Web
Dinadmica [7].

2.10.1 Comportamiento dinamico

Los cadigos del lado del cliente como JavaScrigtJaX pueden incluirse
adjuntos al HTML o por separado, ligados con eigi@specifico en el HTML. Este

tipo de cddigo necesita correr en la computadaemtel, si el usuario lo permite, y
puede proveer de un alto grado de interactividaick esh usuario y la pagina Web [7].

Las paginas Web dinamicas son aquellas que puededexr a bases de datos
para extraer informacion que pueda ser presentadsitante dependiendo de ciertos
criterios. Ejemplo de esto son paginas que tienstersas de administracion de
contenido o CMS. Estos sistemas permiten cambizoreéknido de la pagina Web sin

tener que utilizar un programa de FTP para subicéombios [7].

Existen diversos lenguajes de programacion queifgrragregar dinamismo
a una pagina Web tal es el caso de ASP, PHP, y8Rog mas.

2.10.2 Visualizacion:

Las paginas Web generalmente requieren mas espeloiue esta disponible
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en pantalla. La mayoria de los navegadores mostiafras de desplazamiento
(scrollbars) en la ventana que permitan visualizar todo elterudo. La barra
horizontal es menos comun que la vertical, no pélgue las paginas horizontales no

se imprimen correctamente, también acarrean masveaientes para el usuario [7].

Una péagina Web puede ser un s6lo HTML o puede esmastituido por
varios formando un arreglo de marchsarfies). Se ha demostrado que los marcos
causan problemas en la navegacién e impresionemibargo, estos problemas

generalmente ocurren en navegadores antiguos [7].

Su uso principal es permitir que cierto contenidae generalmente esta
planeado para que sea estatico (como una pagimakgacion o encabezados),
permanezcan en un sitio definido mientras que eterndo principal puede ser
visualizado y desplazado si es necesario. Otrateaistica de los marcos es que solo

el contenido en el marco principal es actualizago [

Cuando las péaginas Web son almacenadas en unodiobecomin de un
servidor Web, se convierten en website. El website generalmente contiene un
grupo de paginas Web que estan ligadas entre giadiaa mas importante que hay
gue almacenar en el servidor es la pagina de ir{gidex). Cuando un navegador
visita la pagina de iniciohpmepage) de unwebsite o algin URL apunta a un
directorio en vez de a un archivo especifico, elider Web mostrara la pagina de
indice [7].

Cuando se crea una pagina Web, es importante assguue cumple con los
estandares del Consorcio World Wide Web (W3C) gandTML, CSS, XML, etc.
Los estandares aseguran que todos los navegadostsaran informacion idéntica
sin ninguna consideracion especial. Una paginaigmugnte codificada sera accesible
para diferentes navegadores, ya sean nuevos ai@sitigesoluciones, asi como para

usuarios con incapacidades auditivas y visuales.
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* 2.11 Protocolo RS-232:

Este puerto, existente en todos los computadoesgie el sistema mas
comun para la transmision de datos entre compuwgaddodos los computadores
como minimo poseen uno (modem, raton,etc.) [8].

El RS-232 es un estandar de comunicaciones prappestla Asociacion de
Industrias Electronicas (EIA) y es la Ultima de iasr versiones anteriores.
Antiguamente se utilizaba para conectar terminales computador Host. Se envian
datos de 7, 8 0 9 bits. La velocidad se mide emlibau(bits/segundo) y sélo son
necesarios dos cables, uno de transmision y otreaggcion.

Lo mas importante del estandar de comunicacion&sfescion especifica de
cada pin de entrada y salida de datos porque rem&#amos basicamente con dos
tipos de conectores los de 25 pines y los de Spaseprobable que se encuentre mas
la version de 9 pines aunque la version de 25 pemmiichas mas informacion en la
transferencia de datos.

Las sefiales con la que actua el puerto son digif@le 1) y la tension a la que
trabaja es de 12 Voltios, resumiendo:

e 12V.=Lbgica “0".
-12 V = Logica “1".

Las caracteristicas de los pines y su nombre tgnoo

. TXD Transmitir Datos Sefial de salida.

. RXD Recibir Datos Sefial de entrada.

. RTS Solicitud de envi6 Sefial de salida.

. DTR Terminal de datos listo Sefal de salida.

. CTS Libre para envio Sefial de entrada.

. DSR Equipo de datos listo Sefial de entrada.

. DCD Deteccion de portadora Sefial de entrada.

. SG Tierra Referencia para sefiales.

. Rl Indicador de llamada Sefial de entrada. La tghlh muestra la

caracteristica de los pines.
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25 pines 9 pines Nombre Descripcion
1 1 - Masa chasis
2 3 TxD Transmit Data
3 2 RxD Receive Data
4 7 RTS Request to send
5 8 CTS Clear to send
6 6 DSR Data Set Ready
7 5 SG Signal Ground
8 1 DCD Data Carrier Detect
15 - TxC Transmit Clock
17 - RxC Receive Clock
20 4 DTR Data Terminal Ready
22 9 RI Ring Indicator
24 - RTxC Transmin/Receive Clock

Tabla 2.1: Caracteristicas de los pines del puerteS-232

Para controlar al puerto serie, la CPU emplea divees de puertos de E/S 'y
lineas de interrupcion (IRQ). En el AT-286 se eligh las direcciones 3F8h (o
0x3f8) e IRQ 4 para el COM1, y 2F8h e IRQ 3 paraC&M2. El estandar del
computador llega hasta aqui, por lo que al afiamtgpiormente otros puertos serie,
se eligieron las direcciones 3E8 y 2E8 para COM3@0pero las IRQ no estan
especificadas.

Cada usuario debe elegir las IRQ de acuerdo auedeanga libres o el uso
gue vaya a hacer de los puertos serie (por ejemplanporta compartir una misma
IRQ en dos puertos siempre que no Se usen conjantagya que en caso contrario
puede haber problemas).

Antes de iniciar cualquier comunicacion con el pudRS-232 se debe de

determinar el protocolo a seguir dado que el estatel protocolo no permite indicar
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en qué modo se esté trabajando, es la personatitipe el protocolo la que debe
decidir y configurar ambas partes antes de inieidransmision de datos, siendo los
parametros a configurar los siguientes:

* Protocolo serie (nUmero bits-paridad-bits stop)

* Velocidad de puerto

* Protocolo de control de flujo (RTS/CTS o XON/XQFF

e« 2.12 Protocolo del Puerto Paralelo.

Se denomina puerto de impresora a un tipo de ppartelo original de los
computadores usados, entre otras cosas, para imfgjm

Consta de un conector tipo "D" de 25 pines en ddosléatos tienden a ir en
un sélo sentido. En dicho puerto se emplean &eitdatos y 4 de control en la salida
y otros 4 bits para la entrada. El resto de pir@sesponden a "masa” y quedan
intercaladas entre las pines de datos para enteferencias [9].

El método de transmisién es unidireccional (en sola direccion) y muy
sencillo. Unlatch presenta en la salida el byte a imprimir. Inmexiragnte la sefial
strobe se activa indicando que hay dato valido y al cddan tiempo se desactiva,

para continuar con el siguiente byte [9].

La principal ventaja del puerto paralelo de imprases la sencillez del
manejo e implementacion, los voltajes son compegibbn TTL y al operar en banda
base carece de circuitos de traduccién y adaptat@désefiales. Simplemente con un
decodificador de direcciones y uno o datchs se puede implementar un puerto

paralelo. Este puerto dispone de tres registr@&ldecada uno (un byte).

2.12.1 Puerto de datos (Pin 2 al 9Es el PORT 888 y es de solo escritura,
por este registro se enviaran los datos al extdeda computadora.

2.12.2 Puerto de estado (Pin 15, 13, 12, 10 y 1% el PORT 889 y es de

soOlo lectura, por aqui se enviaran sefiales elastat computador, de este registro
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so6lo se utilizan los cinco bits de méas peso, queetdit 7, 6, 5, 4 y 3 teniendo en

cuenta que el BIT 7 funciona en modo invertido.

2.12.3 Puerto de control (Pin 1, 14, 16 y 17s el correspondiente al PORT
890, y es de lectura/escritura, es decir, se poen&iar o recibir sefiales eléctricas.
De los 8 bits de este registro solo se utilizarclostro de menor peso o seael 0, 1, 2

y 3, con un pequefio detalle, los bits 0, 1, y 8restvertidos.

En esta imagen se pueden ver los tres registredjitly los pines asignados

a cada uno de ellos. La imagen corresponde a wectmrDB-25 (Hembra).

Puerto de Datos
PORT 888

|D?|Dﬁ|D5|[)4|[)3|D2|D1|DI]|

g 0990000 ®
Masa - 1 1 1 1 1 |—||—|
11

HEENEEIEE

Puerto de Estado Puerto de Control

&7 lealeslealeal | | |

Figura 2.4: Esquema de los pines del puerto paratel [9]

» 2.13 Protocolo Frame Relay

Es un protocolo de enlace, que se define como micEeportador RDSI, de
banda estrecha en modo de paquetes para el inteccale datos y voz a alta
velocidad que permite la interconexion de redes &ea local separadas
geogréficamente a un costo menor, y que trabamsite en los dos primeros
niveles del modelo OSI, y ha sido especificament@ptado para velocidades de

hasta 2.048 Mbps, aunque nada le impide sepafaflas
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2.13.1Caracteristicas

- Es un Protocolo de Enlace mediante circuito girpermanente muy usado

para dar conexion directa a Internet.

- El sistema y tecnologia de transmisiordd®s consiste en la conmutacion de
unidades de datos de tamafio variable, denominaaaabt

- Trabaja solamente con los dos primeros lesveOSI (Organizacion de

Estandares Internacionales), nivel fisico - nivekdlace.

- Es un protocolo que se emplea en determgadartunidades como proveedor
de enlaces digitales de alta velocidad a Internet.

- La informacién transmitida en una tramank@aRelay puede oscilar entre 1 y
8.250 bytes, aunque por defecto es 1.600 bytes.

- Demuestra un alto grado de interoperalilidatre diferentes fabricantes de
equipos y redes.
- Proporciona conexiones entre usuarios\&srale una red publica, del mismo

modo que lo haria una red privada con circuito @anpunto.

- Las tramas y cabeceras pueden tener diesrdongitudes ya que hay una gran
variedad de opciones disponibles en la implemeadriacdbnocidos como anexos, a las

del estandar basico.
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CAPITULO Il
Solucion para Medicion Remota de las Fibras Opticas

El presente capitulo expone los dos métodos wlitiggara el desarrollo del
proyecto que son la Conexioén de la computadoradsereon el OTDR por consola a
través deHyperterminal y a través del lenguaje PHP para desarrollarinteafaz
gréfica amigable entre computadora y usuario, asmoi se hace un analisis
superficial de la red de datos de CANTV para temear comprension mas precisa del
problema.

* 3.1 Analisis de la red de acceso

La red de datos de CANTV basicamente se compodesiéases:

3.1.1 AreaBackbone (WAN)

En el contexto de las telecomunicacionelagkbone es el troncal por el cual
circula gran cantidad de informacion de diversdentés a la misma vez, Los
dispositivos conectados a una WAN Frame Relay ad@mro de una de dos
categorias generales:

- DTE (Equipo Terminal de Datos): Los DTE, en gahese consideran
equipo de terminal par una red especifica y, pogdaeral, se localizan en las
instalaciones de un cliente, de hecho, pueden regrigolad del cliente. Algunos
ejemplos de los dispositivos DTE son las terminatzsmputadoras personales,
routersy switches.

- DCE: son dispositivos de interconectividad deesegropiedad de la
compafia de larga distancia. El proposito del eqU)CE es proporcionar los
servicios de temporizacion y conmutacion en ung tpee son en realidad los

dispositivos que transmiten datos a través de I|a&NWEn la mayoria de los casos,
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éstos son switches de paquetes.

La conexion entre un dispositivo DTE y un DCE carg#g un componente de
la capa fisica y otro de la capa de enlace de dBtosomponente fisico define las
especificaciones mecanicas, eléctricas y de protedio para la conexién entre
dispositivos. Una de las especificaciones de iatede la capa fisica que mas se
utiliza es la especificacion del RS-232 (Estanéapmendado 232). EI componente
de la capa de enlace de datos define el protoagoegtablece la conexién entre el
dispositivo DTE, que puede ser vouter y el dispositivo DCE, que puede ser un
switch.

Como se puede observar en la figura, la WANFoame Relay de CANTV es
una malla deswitches interconectados. El DTE del cliente se conectasawiches a
través de lineas arrendadas.

En el caso de la empresa CANTV, se bsame Relay para la interconexion
de LAN. En estos casos, un router en cada una sle AN serd el DTE. Una
conexion serial, como una linea arrendada T1/Edecta el router al switcRrame
Relay de la compafia CANTV en su punto de presenciaced&sno al router de la
empresa solicitante del servicio. &litch Frame Relay es un dispositivo DCE. Las
tramas se envian y entregan desde un DTE a otro udliEando la red dérame

Relay creada por los DCE de CANTV la compafiia de sesici

CE

Frame Relay
especifica como opera Frame Relay no
el circuito local especifica de qué

manera la trama
atraviesa la nube.

31



Figura 3.1: Interconexion de una LAN a la red deswitches Frame Relay.

3.1.2 Area de Acceso (LAN)

En esta area se utilizan los protocolos de capah2riet y de capa 3
principalmente OSPF (también se pueden encontrdgen® configurados con RIP,
EIGRP, IGRP). Cuando un paquete entra a travéDTlg| éste es desencapsulado, se
remueven las cabeceras del protodetame Relay y es entregado a la red LAN a
través de los routers configurados con OSPF, lagercse encargan de enviar el
paquete al segmento de red correspondiente pangho mas corto, cuando llega al
segmento de red de destino es entregado al switatigal de dicho segmento, si la
direccion MAC no se encuentra en la tablasietch, éste inunda los puertos con el
paquete, el equipo terminal o computador destifopdgquete envia al switch un
acuse de recibo y se coloca en la tabla de puelgiemismo, el resto de equipos

terminales o computadoras desechan el paquetgyura 8.2 ilustra el proceso.
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Figura 3.2: Ejemplo de un paquete recorriendo la LA de CANTV
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» 3.2 Busqueda y levantamiento de informacién del OT®

La parte mas complicada del proyecto es la coned@lta computadora con
el OTDR,ya que no se dispone de programas disefiados giartaeea, no se sabe el
protocolo de conexidn con el puerto serial ni qognandos se utilizarian para
manejar el medidor de fibra optica.

La primera medida a tomar es recopilar la mayarméacion del OTDR para
saber su funcionamiento al medir las fibras, comerpreta los resultados, y o mas
importante de todo cdmo se conecta a la computadora

3.2.1 Caracteristicas del OTDR.

- Medida de pérdida 6ptica: El alto rango dinanpeomite medidas precisas
de pérdidas en la fibra y de distancia.

- Alto rango dinamico: Cuando se usa una longitedda de de 1.58m un
punto ubicado a 190 km. puede ser medido.

Luego de ser promediadas las muestras tomadasgdokados arrojados por
el OTDR se grafican en una pantalla donde se nauektrivel de sefial en funcion de
la distancia.

Adicionalmente se podran medir atenuaciones dediferentes tramos,
atenuacion de empalmes y conectores, atenuacitadog puntos, etc.

También el OTDR se utiliza para medir la distaril que se produjo un
corte, o la distancia total de un enlace, o paemtificar una fibra dandole una
curvatura para generar una fuga y observando eantalla del OTDR ver si la curva
se “cae”, como lo muestra la figura 3.3.
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Figura 3.3: (OTDR) Ejemplo de una reflectometria ralizada

3.2.2 Parametros de medicion

. indice de refraccion
. Ancho de pulso
. Rango de medicion en Km.

. A (longitud de onda)
. Cantidad de muestras

. Monomodo, multimodo, etc.

Luego de realizar los ajustes adecuados de losnetn@s para la fibra a ser

analizada se puede obtener la atenuacion entratdgpérdida en empalme, pérdida

de retorno, atenuacion por tramo, distancias a kngsacortes, tramos, etc.

Los parametros de medicion se varian por los sigesemotivos:

- Se varia el indice de refraccion para ver megotrdza, actla como una

especie de foco.

- El ancho del pulso se reduce para que llegueaamayor distancia la

34



medicion.

- La longitud de onda se aumenta para que alcaraer distancia con
mayor precision. Se utiliza la longitud de 1550 pama distancias mayores a 5 km, y
1310 para fibras inferiores a 5km, aunque se pudétizar 1550nm para distancias
cortas

- Cantidad de muestrasvéraging): Parametro que permite que el pulso
recorra el tramo completo de fibra que se midagsscoge uaveraging por debajo
del necesario para una medicion no se recorrerfibta completamente dando
resultados poco precisos.

La utilidad que mas interesa para este proyectia egpacidad del OTDR de
conectarse con cualquier computador que poseaoparehos un puerto serial que
utilice el protocolo de comunicaciones RS-232. Eédidor cuenta con un puerto
serial RS-232 macho.

Adicionalmente, en la busqueda de informacion sebmaanejo del OTDR,
se encontré un manual con todos los comandos queotan al medidor; ahora solo

se tiene que establecer la conexion entre el equgubdor y la computadora.

» 3.3 Conexion a traves del program&lyperterminal de Windows

En principio, para realizar las pruebas, se @tiled Hyperterminal de
Windows, ya que es una herramienta sencilla quaipeel control via consola de
cualquier dispositivo conectado a los puertos Esridel la computadora, tanto el
OTDR como el puerto serial 2 0 “COM 2” el cual &ta@era la conexion entre
ambos, tienen que ser configurados con el mismguto de comunicacion y con
los mismos parametros.

3.3.1 Protocolo de conexion usado

Se utilizo el método directo, cuya trama estaritesde la siguiente forma:

- Area de datos: Toda la informacién es transmitidauna sola vez en este
método sin realizar la division en la transmisiéhyvalor maximo es de 220.000

bytes.
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- Area TRM: Indica finalizacién de los datos traitsos ($oDoA), es una
campo de datos binario de 2 Bytes.

Area de Datos TRM

Figura 3.4: Formato del mensaje cuando se usa el todo directo

3.3.2 Secuencia de transmision del método directo

Cuando se envia un comando y la respuesta esivpositOTDR envia
nuevamente a la consola de control la respuest&&™N

Cuando se desee obtener informacion se envia uanomnde requerimiento
(Query Command). Por ejemplo cuando se desea saber el dltimoteveonde
termina la fibra se envia el comando AUT y se redébdistancia y la pérdida de la
fibra, como se indica en la figura 3.5.

Computer OTDR Computer OTDR
Command (text data) -~ Query command (text data)
"~ | Noram! "~ | Noram!
) Response )
Processing Tt ar 1 datat Processing
- ANS 0 completed (Text or binary daia) completed
Control Command Query Command|

Figura 3.5: Secuencia de comunicaciones entre el OR y la PC

Las pruebas que se describirdn en el capitulo 4oskeanon que es posible la
conexion con el OTDR y el control total del mismor gonsola; pero, como se
mostrard mas adelante, es necesario un método aitado para controlar al OTDR
gue no requiera introducir comandos a traves dthde sino a través del boton del
ratdbn oMouse, es por esto que se opto por utilizar el lengBd® para ejecutar los
comandos de una forma automatizada
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» 3.4 Conexion con el OTDR a través del programa PHP

Una vez realizada la conexion con el OTDR, se ii@dxs automatizar el
proceso, comdyperterminal se tienen que introducir manualmente los datoaves
del teclado, solo queda el camino de la programaeaba establecer la comunicacion

entre el servidor y el dispositivo medidor.

PHP es un lenguaje de programacion creado y diee@iactl ambito de los
sistemas libres, es usado normalmente para laiérede paginas Web dinamicas.
PHP es un acronimo recursivo que significa "PHpertext Pre-processor”
(inicialmente PHPTools, o, PersonalHome PageTools), y se trata de un lenguaje
interpretado, es muy versatil ya que trabaja tamalto como bajo nivel, es tan

potente que es uno de los software mas usadosapaeacion de paginas Web.

El gran parecido que posee PHP con los lenguajes coéunes de
programacion estructurada, como C y Perl, permigenla mayoria de los
programadores crear aplicaciones complejas corcunva de aprendizaje muy corta.
También les permite involucrarse con aplicacionesahtenido dinamico sin tener
gue aprender todo un nuevo grupo de funciones.|l&sfj@aje se usé en conjunto con

el Apache (también software libre) para establetservidor para el programa

La eleccion de estos programas viene influenciadldgpnueva politica de la
empresa CANTV que en el afan de reducir costos ngahacir las tarifas se requiere
trabajar con software libre y gratuito. Las pruepds metodologia se encuentran en
el capitulo 4.

Las pruebas y métodos utilizados que se explicadnel capitulo 4
demuestran claramente lo exitoso que fue utilizéiP,Pse logré una conexion rapida
y precisa con el OTDR, ademas de poder controlac@mpleto al mismo. Una vez
logrado este objetivo, se procedio a controlar BDR desde otra computadora que
estuviese conectada a la red LAN de CANTV con dimgrmétodos de conexion
remota.
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» 3.5 Conexion remota al OTDR y Seguridad del Servido
3.5.1 Conexidén a través de Escritorio Remoto.

Se procedi6 a establecer la comunicacion con lguatadora servidor desde
otra computadora ubicada en el CNT. Esta conex&mealiz6 estableciendo un
escritorio remoto, esta utilidad facilita que usuario pueda trabajar en una
computadora, a través de su escritorio graficodeletra computadora o terminal
situado en otro lugar, gracias a una red de cordprga. Esta técnica de conexion
permite ver lo que se encuentra en el escritoriad®mputadora servidor como si
se estuviese sentado delante de ella.

La tecnologia de escritorio remoto permite la @iztacion de aquellas
aplicaciones que generalmente se ejecutan en enttenusuario (por ejemplo,
procesador de textos o navegador). De esta madiefay entorno de usuario se
transforma en terminales de entrada/salida. Lositegsede pulsacion de teclas y
movimientos de ratdn se transmiten a un servidatrgedonde la aplicacion los
procesa como si se tratase de eventos localesmbhgen en pantalla de dicha
aplicacion es retornada al terminal cliente cadata@itiempo. De ahi la idea de

“escritorio remoto”.

El elemento caracteristico de cualquier implemedtade escritorio remoto

es su protocolo de comunicaciones:
- Independent Computing Arquitectura (ICA), utilizado porMetaFrame.
- Remote Desktop Protocol (RDP), utilizado pofferminal Service.
- Adaptive Internet Protocol (AIP), utilizado porSecure Global Desktop.

- Virtual Network Computing, (VNC), utilizado por el producto del mismo

nombre.
- X-11, utilizado porx- Window.
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El disefio de estos protocolos se basa en los sigsi@rincipios:

- Latencia: El retardo de las comunicaciones es mpsritante que el ancho
de banda.

- Balanceo de funcionalidad entre cliente y servidor.

- Tipo de primitivas de representacion grafica.skeq cuatro posibilidades:
graficos de alto nivel, graficos de bajo nivelpgtivas de dibujo en 2D y pixel en

bruto.

- Compresion de los datos relativos a las actuatinas de la pantalla.

- Sincronismo de dichas actualizaciones. Definidiodns parametros: la

politica de actualizacidén de pantalla y la politieasincronizacion.

Como se esta utilizando Windows 2000 para establaceomunicacion con
el OTDR se utiliza el Protocolo de Escritorio Remm@dRDP), un protocolo de
presentacion que permite que un Terminal basad&Vewows u otros clientes
también bajo Windows, puedan comunicarse con widsgrTerminal Server.

RDP funciona a través de cualquier conexion TCRA&uida una conexion
de acceso telefonico, una red de area local (LAN red de area extensa (WAN),
una Red digital de servicios integrados (ISDN), D&luna Red privada virtual
(VPN).

Una vez establecido el escritorio remoto, se anigisesion délyperterminal
en el computador servidor con los parametros exstmlis anteriormente, se
introducen exitosamente los comandos necesari@srpalizar una medicion en una
fibra previamente conectada al ODF.

Para enviar el pulso que recorrera la fibra hasténs se tipea “STR 17, se
pudo observar como el aparato medidor pasa detadcepasivo a otro en el que

empieza a realizar la medicion. Estos comandoshsavieron en una busqueda
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intensiva en Internet hasta encontrar el manuatatexion remota del ANRITSU
9600 series.

Asi como se puede enviar el pulso se puede vanatumtad casi cualquier
parametro del OTDR, desde mandar el pulso, hastalgulas trazas de las fibras en
un archivo para su posterior analisis.

De esta forma se puede tomar control absoluto d&ROdesde cualquier
computador que, previa autenticacion, se encuentrectado a Internet, pero, segun
se ha hecho publico en algunos foros y sitios dpurgdad, la vulnerabilidad
detectada en el escritorio remoto, podria serzatlh para realizar ataques de
denegacion de servicio (DoS), mediante peticionesadas maliciosamente, y
enviadas al protocolo RDP.

La explotacion exitosa podria llegar a reiniciarsgtema, pero no seria
posible la ejecucién remota de codigo, lo que disiye las posibilidades de que un
atacante pueda tomar el control del equipo afectado

Ademés, como este servicio no esta activo por tefsalvo erWindows XP
Media Center Edition), la vulnerabilidad no afecta a todos los usualios sistemas
afectados (si se activa el servicio), son los siuigis:

- Microsoft Windows 2000 Service Pack 4.

- Microsoft Windows XP Service Pack 1.

- Microsoft Windows XP Service Pack 2.

- Microsoft Windows XP Professional x64 Edition.

- Microsoft Windows Server 2003.

- Microsoft Windows Server 2003 (Itanium-based Systems).

- Microsoft Windows Server 2003 Service Pack 1.

- Microsoft Windows Server 2003 SP1 (Itanium-based Systems).
- Microsoft Windows Server 2003 x64 Edition.

Windows XP Home Edition no posee el servicio "Remote Desktop”, aunque
en cambio implementa la caracteristi&emote Assistance” (Asistencia remota), por

lo que también es vulnerable si dicho servicio batélitado.
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Para mitigar un ataque que se aproveche de esterabllidad, y hasta que se
publigue un parche que la solucione, se recomietitizar cortafuegos, bloquear el
puerto TCP/3389, desactivar si no son necesaaesdrvicios Terminal Services' o
"Remote Desktop” (Escritorio remoto), o utilizar IPsetnfernet Protocol Security), o
VPN (Virtual Private Networks), para las conexiones.

Asimismo, como se puede ver este ambiente no gsamigable, ya que se
tienen que realizar una serie de pasos, como liretiescritorio remoto e iniciar una
sesion deHyperterminal con los parametros correctos para establecemnkex@in con
el OTDR, lo que complicaria el uso a los empleaglas se encargan de reparar las
fibras 6pticas de CANTV, que serian los benefiomde este proyecto.

3.5.2 Solucién Final. Crear una Pagina Web.

Como se puede observar a menos que sea extremadaneeesario no se
deberian tener abiertos los puertos de serviciot@ule la computadora, ya que esto

presentaria un riesgo severo en la seguridad oetise

Es de hacer notar que tampoco se pudo realizapamiaa Web con una IP
publica, ya que el servidor en el cual esta alogldmrograma se encuentra dentro de
la red de CANTV, la cual no esta abierta al publigohacer un “tinel” en la
configuracion de la red para que se pueda accedea direccion IP del servidor es

un enorme riesgpara la seguridad.

Esto nos deja con la mejor salida que es utilizer UPN y dentro de ella
configurar un servidor para que aloje el prograM@re como pagina Web por 2

motivos fundamentales:
- Mayor seguridad.
- Interfaz més sencilla y amigable para los ussdiiales.

Las VPN son una excelente opcién frente a lasasirsquiladas debido al
costo que puede significar el pagar una conexioreste tipo, para usar lineas

alquiladas que estén conectadas a otros puntogugaan hacer uso de la conexién a
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Internet o para hacer negocios con clientes fraegemtravés de la red.

En las VPN, los datos son codificados o cifradoscyén enviados a través de
la conexion, para de esa manera asegurar la infadmg el password que se esté

enviando.

Esta tecnologia proporciona un medio para aproveshaanal publico de
Internet como un canal privado o propio para cogamilatos que son privados. Mas
aun, con un meétodo de codificacién y encapsulamjamba VPN bésica, crea un
camino privado a través de Internet. Esto reduteabhjo y riesgo en una gestion de
red.

La tecnologia de tuneles estad basada en estan@atastecnologia permite
transmitir datos entre dos redes similares. A &sthién se llama "encapsulacion”,
es decir, a la tecnologia que coloca algun tippatpuetes dentro de otro protocolo
(TCP). Aparte de todo esto, también se afiade ofbamacion necesaria para poder
descifrar la informacion que se encuentra codificdfistos paquetes llegan a su
destino después de haber atravesado Internet,paesoverificar que ha llegado al

destino correcto se realiza un proceso de auteadifin.
3.5.2.1 Configuracion del servidor Apache.

Para acceder al programa desde cualquier compatadsr necesario
configurar un computador para que actle como sarvrra esta tarea se utilizé el
software Wampserver, utilidad que posee el Apache que es el prograara p
configurar el servidor. EL PHP 5 forma parte deestlidad y est4 configurado de
forma que sirva como un mdodulo del Apache, y MySfok es el software para crear
bases de datos, también como modulo del Apache.

El servidor Apache es un software que esta estadbuen modulos. La
configuracién de cada modulo se hace medianterifigtwacion de las directivas que
estan contenidas dentro del modulo. Los médulog\gathe se pueden clasificar en
tres categorias:
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. Modulos Base:Mdédulo con las funciones béasicas del Apache

. Mddulos Multiproceso: son los responsables de la unién con los
puertos de la maquina, acepando las peticionesigraio a los hijos a atender a las
peticiones, como lo muestra la figura 3.6.

Hijo 1
S Hijo 2
request
{peticion)
Hijo =
Servidor Apache

Figura 3.6: Esquema de Atencion de Peticiones de¢iSidor Apache

. Mdédulos Adicionales: Cualquier otro modulo que le afiada una

funcionalidad al servidor.

El resto de funcionalidades del servidor se comsiguor medio de modulos
adicionales que se pueden cargar. Para afiadirnjanto de utilidades al servidor,
simplemente hay que afadirle un modulo, de forma mu es necesario volver a
instalar el software. Para instalar el Apache geesi los siguientes pasos:

a) Descarga de Apache

El servidor Web Apache se puede descargar en lmagdg la Fundacion
Apache, en Apache.org. En la URL http://httpd.Apaobg/ tienen una seccion en
particular para el servidor HTTP (Protocolo de $raision utilizado en la Web), en la

gue se tiene que buscar el enlace para descarga.
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Una vez en la pagina de descarga se debe busgénma version estable o la
version que recomendada. El servidor esta dispopinla sistemas Unix o Windows,
por lo que se ofreceran diversas opciones de dggdacluso para obtener el cédigo
fuente del programa. Si se desea instalarlo enistanga Windows, se necesita

obtener el archiviMin-32 Binary, que es un instalador Windows.
b) Instalacion

Una vez descargado, se debe instalar en el sistgje@jtando el archivo
obtenido. Se dara paso a un asistente que guiagd proceso de instalacion del
servidor. Durante el proceso preguntara el nordblelominio y del servidor, que se
puede rellenar coridcalhost”. Pedira también una direccién de correo, queusel@
rellenar con cualquiera que se desee. Tambiéneggimia si se desea que el servidor
responda en el puerto 80 para todos los usuasbs@®desea que solo se active para
el usuario actual en el puerto 8080, cuando seim@nualmente. Lo normal es que

lo active para todos los usuarios.

Con estos datos queda configurado el Apache imeiale. En cualquier
momento se puede editar al gusto o necesidadsdatio. Para ello se debe editar el
fichero httpd.conf, que se encuentra en el directbe instalacion de Apache, que se
ha indicado durante el proceso de instalacion, coasretamente, en el subdirectorio

conf.

Para comprobar que el servidor esté activo y furecmorrectamente se puede
abrir un explorador y probar a acceder a la URp:Mltbcalhost, que es el propio
servidor. Si todo ha ido bien se observara el merg&abienvenida del servidor con

algo como "Funciond! jEl servidor Apache ha sidstafado en este equipo!”

3.5.2.1.1 El fichero archivo httpd.conf. Estructuradel fichero principal de

configuracion del Apache.

El fichero httpd.conf es el fichero principal de nfiguracion
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del Apache, se encuentra dentro del directorio Gamel directorio de instalacion del
Apache.
En primer lugar hay que destacar que el ficheté dwidido en tres grupos

secciones:

1° Parametros globales.

2° Directivas de Funcionamiento.
3°Host Virtuales.

En el fichero se encuentran todos los paramedmduncionamiento del
Apache. Algunos parametros son generales parastalagsion y funcionamiento del
Apache. Muchos otros de los parametros se pueddigemr independientes para un
conjunto de directorios y/o ficheros . En estososdes parametros se encuentran
ubicados dentro de secciones donde se indica etcaddd aplicacion del parametro.

Las secciones mas importantes son:

<Directory>: Los parametros que se encuentran dentro de esti@rsesolo

se aplicaran a el directorio especificado y a sbslisectorios.

<DirectoryMatch>: Igual que Directory, pero acepta en el nombre del

directorio expresiones regulares.

<Files>: Los parametros de configuracion proporcionan cbmte acceso de
los ficheros por su nombre.

<FilesMatch>: Igual que Files, pero acepta expresiones regularesl
nombre del fichero.

<Location>: Proporciona un control de acceso de los ficherosrgalio de la

URL. <LocationMatch>: Igual que
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Location, pero acepta expresiones regulares en el nombfieltkro.

Algunas veces las directivas de funcionamienttadesecciones anteriores se

pueden cruzar en cuyo caso tienen el siguientenatdereferencia:
1. <Directory> y .htaccess (.htaccess prevalecedrartDirectory>) .
2. <DirectoryMatch>y <Directory> .

3. <Files>y <FilesMatch> .

4. <Location> y <LocationMatch>.

También hay que destacar, que el fichero contieme gran cantidad de
comentarios para su correcta utilizacion, las Bneamentadas aparecen con el

simbolo #.
3.5.2.1.2 Proceso de Autenticacion.

Lo mas importante que se realizo en el ficherpdxtonf es la autenticacion
de usuario. Como esta maquina se encuentra demteo\MPN de CANTYV, se asume
gue esta a salvo de ataques fuera de esta rea pprel s6lo nos enfocaremos en

ataques que se puedan realizar dentro de la red.

La autenticacion es el proceso por el cual seigarue un usuario con una
identidad conocida, tiene acceso al recurso satioit Para llevar a cabo esta accion,
se suelen utilizar listas de permisos en las cusgegnumeran cada una de las
acciones que puede realizar un usuario, o las gymiede hacer. Normalmente, para
simplificar la gestion de estos ficheros, los umsarse suelen unir en grupos

proporcionando los permisos al grupo.

En Apache la autorizacidn a recursos es gestiomaelfiante la directiva
<directory> en el fichero principal de configuratidla forma de hacerlo es la
46



siguiente:

Se crea un archivo de base de datos donde se aEgregados los usuarios
permitidos, desde @rompt de la maquina se coloca c:\wamp\Apache\bin\htdigest
/alfonso cantv gabriel, donde Htdigest es el catogpara crear el archivo, /alfonso
es el archivo sin extension donde se crearan loarios permitidos, cantv es el

dominio, gabriel es el usuario.

Luego de pulsaenter, el servidor requiere la clave y la confirmaciga,esta
creado el usuario gabriel en el dominio cantv aomespectiva clave. Cabe sefialar
gue el cifrado de los datos se realiza con MD5sat autenticaciobigest, un fuerte
cifrado que se basa en un algoritmo virtualmentesoifrable. Luego se edita el

archivo httpd.conf y se coloca la siguiente dinecti
<Directory "C:/wamp/www">
Options Indexes FollowSymLinks
AllowOverride all
Order deny,allow
Allow fromall
#Deny from all
AuthType digest
AuthName "cantv"
AuthuserFile /alfonso
Require user gabriel
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</Directory>
Las directivas anteriores se explicaran a contidnac

AllowOverride all: Permite todas las directivas dentro del direotori

c:/wamp/www.

Order deny,allow: Primero deniega el servicio a las direccionesntP

autorizadas y luego permite las autorizadas.

Allow from: Esta directiva indica las direcciond® tjue pueden acceder al
servidor, en este caso se puede colocar solo lapred la cual pertenece o se puede

permitir cualquier direccion colocando “all”.
Authtype: Se coloca el tipo de autenticacion, en este diggst.

AuthName: Se coloca el dominio a la cual pertenecen losanuss, en este

caso “cantv”.

AuthuserFile: Se coloca el nombre del archivo dosdeencuentran los
usuarios y las claves. En este caso se encuenghdrectorio raiz y en el archivo

alfonso (c:\alfonso), se coloca /Alfonso.

Require user: Se colocan los usuarios permitielogste caso gabriel.
Las pruebas de conectividad se explicaran en @utayposterior.

3.5.3 Configuracion segura de puertos.

Como se explicd anteriormente, la red VPN de laresgp CANTV es lo
suficientemente segura para filtrar cualquier atdgquoking que provenga del exterior
de la red, las listas de acceso de los routerseframle la red se encargan de rechazar
cualquier paquete red que no sea de la empresandacvirtualmente imposible

acceder a los recursos si se encuentra en un cadgouon una direccion IP fuera de
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la VPN, el mayor peligro se encuentra ironicameletetro de la red.

Cualquier persona que tenga acceso a los recuest® dle la empresa podria
“hackear” sin mayor dificultad el servidor revelands rutas de la fibra 6ptica lo que
pondria en serio peligro la integridad de la redilol& Optica, y por induccion todos

los servicios de telefonia, voz datos y videosode &l pais.

Al ver lo importante de este servidor, no sélo dashn autenticar a los
usuarios, se tiene que cerrar la puerta definitergsa cualquieinacker que quiera
acceder sin permiso. Por ende la Unica forma dgublar la entrada a los intrusos es
hacer un andlisis exhaustivo de todas las técnideasnfiltracion y aplicar las
contramedidas, en este trabajo solo se expondsanda utilizadas y populares, no es
objeto de esta tesis explicar todas y cada unasdgtnicas y contramedidaeckers.

Para este estudio, se asume que los atacantesgeeada direccion IP de la
maquina, por ende se intentardn determinar las rdéaacceso potenciales a la

misma.

Antes de continuar se explicara el protocolo ICMe(net Control Message
Protocol), que es de suma importancia en el tema de segude redes. ElI ICMP es
el subprotocolo de control y notificacion de ersodel protocolo IP. Como tal, se usa
para enviar mensajes de error, indicando por e un servicio determinado no

esta disponible o que upouter o host no puede ser localizado.

ICMP difiere del proposito de TCP y UDP ya que galmente no se utiliza
directamente por las aplicaciones de usuario ereda La Unica excepcion es la
herramientd&ing y traceroute, que envian mensajes de peticion Echo ICMP (y eecib
mensajes de respuesta Echo) para determinartgistiasta disponible, el tiempo que

le toma a los paquetes en ir y regresar dese/ cantidad ddosts por los que pasa.

Uno de los principales problemas de seguridad g emcontramos con
Windows es la facilidad para compartir archivos e imprasoiSi no se toman las
debidas precauciones, esa facilidad para compadipuede convertir en un serio

problema al estar conectados a Internet. Si se &brerto el puerto 139 que utiliza el
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protocolo Netbios para compartir archivos con ottasputadoras, cualquiera que
descubra la direccion IP con la que estamos cahextgy sobre todo los que tienen
conexion permanente con ADSL y direccion IP estitipodria acceder a nuestro
sistema para realizar cualquier accion, desde eccedos ficheros, pasando por
introducir virus o troyanos, 0 usar nuestro semvicamo plataforma para atagues a
otros computadores.

Aunque la mayoria de los usuarios conoce los riesigb puerto 139, usado
por Windows para compartir archivos y carpetas, muchos igngtenel puerto 445
en W2K, XP y Server 2003, permite practicamentsigmo que el anterior. En este
caso, es usado por el SM8x(ver Message Block).

El primer paso para proteger nuestro servidor esrcdichos puertos, para
cerrar el puerto 139 se deben seguir los siguigraess:

1.- Ir primero a la carpeta Mi PC y hacer dafdiek sobre la carpeta Panel de
Control.

2.- Pulsar sobre el icono de Red.

3.- Pulsar sobre la opcion TCP/IP del AdaptadorAgdeeso Telefonico
Internet) y a continuacion pulsar sobre propiedades

4.- En la pantalla que aparece hadesk sobre la pestafia enlaces. Se veran
una serie de casilla. Luego hay que desmarcarsilacde Compartir impresoras y
archivos para redes Microsoft.

Una vez que se tiene desmarcada dicha casillaa jgkeptar y salir (hay que
reiniciar para que la nueva configuracion tengateje Para cerrar el puerto 445 se
siguen los siguientes pasos.

Desde Windows.

1.- Inicio -> Ejecutar -> regedit y pulsar aceptar

2.- Una vez dentro del editor de registro se s&aec la carpeta
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ServiseNetBT\Parameters Y se
renombra la clave TransportBindName a TransportBamdeX.

Con esto se desactivan la interfaz Netbios por temp(puertos 137,

138,139) y la SMB (445).Esto es asi porque paraedsrca una sesion
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Netbios en W2000- Win XP se puede acceder pauesitp 139 o por el puerto 445.
Una vez cerrados estos puertos se procede a #daitiéh de un firewall que
asegure por completo al servidor, en este casoesiid instalar la herramienta

ZoneAlarm.

ZoneAlarm es un firewall por software producido por Checkndincluye un
sistema de deteccion de intrusiones entrantegjual gue la habilidad de controlar

gue programas pueden crear conexiones salientes.

En ZoneAlarm, el acceso del programa esta controlado por @sa&' en las
cuales se dividen las conexiones de red del computda "zona de confianza"
("trusted zone") normalmente incluye la red de area local delausuy puede
compartir recursos tales como ficheros e impresomgentras que la "zona de

Internet"(" Internet zone") incluye todo lo que no esté en la "zona de eoHa".

El usuario puede especificar que "permistisis{ed zone client, trusted zone
server, Internet zone client, Internet zone server) dar a un programa antes de que
intente acceder a Internet (p.e. antes de ejeoutpdr primera vez) o,
alternativamenteZoneAlarm preguntara al usuario que permisos dar al progemma
su primer intento de acceso. Las pruebas y atagussrvidor se explicaran en el

capitulo posterior.

» 3.6 Disefo deBwitch Mecanico.

La empresa CANTV dispone de un gran numero de dildpticas que
recorren el territorio nacional en forma anularpgas las fibras empiezan y terminan
en el CNT, por este motivo tener un analizadorlbag en este punto es sumamente
vital para tener centralizados los procesos ddica&eion y medicion, pero resultaria
sumamente costoso disponer de un OTDR por fibe@jnrgor la cual se necesita
disefar un dispositivo que actiue cosatch o seleccionador de la ruta de fibra que

se requiera.
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3.6.1 Disefo de la parte mecéanica dshitch.
El switch mecanico que se disefié consiste en un riel deesopa y sobre este

un selenoide como lo ilustra la figura 12.

Fiel de selenowde

Figura 3.7: Switch Mecéanico

El riel de impresora funciona principalmente conmiotor paso a paso que
mueve una correa giratoria, sobre la correa gieatse encuentra embebida una
plataforma en la cual descansa el selenoide.

El motor paso a paso tiene 6 pines o entradas ti2rde (blanco y negro) y 4
para las entras de datos (gris, carne, rojo y marebd motor se mueve a la izquierda
cuando se colocan en nivel alto cada pin en se@jgmar ejemplo si se desea mover

el motor cuatro pasos se colocan las siguienteadad que indica la tabla 3.1.

Pin O Pin 1 Pin 2 Pin 3
Gris Carne Rojo Marrén

1 0 0 0

0 1 0 0

0 0 1 0

0 0 0 1

Tabla 3.1: Secuencia para mover el motor a la izgerda.
Si se requieren mas pasos, s6lo se tiene que empleza
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secuencia, para mover el motor a la derecha soétemse que realizar la secuencia
inversa, dependiendo de cudl fuese la Ultima eatgaar ejemplo si la Ultima entrada

fue 0001, la secuencia para moverse a la deredhdisa en la tabla 3.2.

Pin 0 Pin 1 Pin 2 Pin 3
Gris Carne Rojo Marrén
0 0 1 0
0 1 0 0
1 0 0 0
0 0 0 1

Tabla 3.2: Secuencia para mover el motor a la derba

Las entradas del motor provienen del puerto paradel la computadora,
manejar este puerto resulta mas sencillo que €hlsga que no requiere
sincronizacion ni configuracion previa, solo seianvos datos al puerto y éste a su
vez al motor de modo que éste pueda seguir la 3eieLy moverse.

El selenoide se activa cuando se colocan 15 vaddtises entrada, los campos
magnéticos recogen el brazo, cuando se tiene el bajo los campos magnéticos

dejan de funcionar liberando el brazo, como sérdumn la figura 13.

Ll
15+ " @ (15w n o @

——b ————>
.

EH‘_"\

ON CFF — [

Elk ><
& v 5 v

Figura 3.8: Diagrama del Selenoide
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3.6.2 Diseiio del software de control delvitch

El programa que se utilizdé para enviar datos artpugaralelo fue el C++,
lenguaje sumamente potente, que tiene la ventagaede archivos ejecutables, que
pueden ser llamados desde PHP con el comando “exéstiormente explicado.

El comando outport (888, N° decimal) es el queizadh conexion al puerto
al colocar 888, el numero decimal que se colocgduie la coma es la salida que se
requiera para el motor; por ejemplo si se requeerentrada al motor 0001 se coloca
outport (888,1); el cddigo fuente para controlasweitch se encuentra en los anexos.

3.6.3 Disefio detiriver del switch.

Luego de automatizar el nUmero de pasos requep@@smover una distancia
especifica al selenoide, se encontré el problemgrdgorcionar el voltaje y la
corriente necesaria para activar el motor y elnsgtke, el puerto paralelo envia 2.5
voltios, que no son suficientes para activar amédesnentos, por esta razon fue
necesario el disefio de un buffer o interfaz qu@gn@one el voltaje y la corriente
necesaria. Los requerimientos de nuestro disposstim los siguientes:

- Voltaje de salida =15 V.

- Corriente de salida 70 mA.

Las pruebas determinaron que la impedancia dexdmtdel motor es de
aproximadamente de 10 ohms por lo que el buffee deber una impedancia de

salida si no inferior por lo menos igual. La togfose indica en la figura 14.

U £ [
T [ 1
B g e S R At T

O BNATH . - e e
CATERTR . - e e e e e

T2
CUZNATH - -
cATEXT=. - . . . .

c o Win
. T TIE
© ¢ &TEXT= - -

—
Figura 3.9: Esquema deBuffer.
El voltaje de salida del puerto paralelo es dev2y5Sa corriente méxima es de

2.5 mA suficiente para saturar el transistor Thnlo la Vin esta en alto, el Va es de
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aproximadamente 0.2 V lo que hace que el transiBRose corte, por lo que el
circuito quedaria como lo muestra la figura 15.

Fi1.
ORd -
<TEXT

LU= A

o L
Figura 3.10: Salida delBuffer
Este circuito coloca en nivel bajo la salida, cdbstacar que el circuito actia

como inversor, si se quiere un nivel alto a ladsalise coloca un nivel bajo a la

entrada lo que corta a T1 quedando el circuito claniadica la figura 16:

. IR

R L L
STEXRTE - -« o« e e e B

N eTEETE - - - - CCZNAFM - e -

e . =TEXT:

Figura 3.11: Salida delBuffer

Como se puede notar, los niveles requeridos deéenteg y voltaje los
suministra la fuente y no el puerto paralelo, csta €onfiguracion se aisla el motor
del puerto, con lo cual se consigue proteger attpygaralelo de posibles niveles
inapropiados de tension y corriente, los cualesripndser perjudiciales para el
mismo. El montaje completo lo muestra la siguidigigera 17:
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Figura 3.12: Esquema debuffer.

Al tener el dispositivo plenamente funcional, secedio a utilizar al mismo
para que funcionara como un switch mecénico paecsenar la fibra que se
quisiera analizar. EI ODF (terminal Optico) se dsp de tal forma que todas las
fibras con sus conectores estuviesen alineadasstiEncia entre cada conector es de
2,5 cm y desde el principio del carril hasta eyt conector es de 3 cm, como cada
paso del motor se traducen en 0,1 mm para llegarcin se necesitan 300 pasos,
luego para el siguiente conector se necesitaridh g2s0s, y asi hasta llegar al
conector que se necesita. El cddigo para mover atbrmen lenguaje C++ se
encuentra en los anexos [Al].

» 3.7 Disefio de la Interfaz Gréafica Amigable

3.7.1 Introduccién a las Interfaces Graficas

La idea fundamental en el concepto de interfaz ledeemediacion entre
hombre y maquina. La interfaz es lo que "media’jue facilita la comunicacion, la
interaccion, entre dos sistemas de diferente naaaratipicamente el ser humano y

una maquina como el computador. Esto implica, ademée se trata de
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un sistema de traduccion, ya que los dos "habkmguajes diferentes: verbo-iconico

en el caso del hombre y binario en el caso delgsambor electronico.

De una manera mas técnica se define la interfasdario, como conjunto de
componentes empleados por los usuarios para coanseicon las computadoras. El
usuario dirige el funcionamiento de la maquina et instrucciones, denominadas
genéricamente entradas. Las entradas se introduediante diversos dispositivos,
por ejemplo un teclado, entonces se conviertereBalss electronicas que pueden ser

procesadas por la computadora.

Estas sefiales se transmiten a través de circuwioscidos como bus, son
coordinadas y controladas por la unidad de procestral y por un soporte I6gico
conocido como sistema operativo. Una vez que la bi@€jecutado las instrucciones
indicadas por el usuario, puede comunicar los taso$ mediante sefales
electronicas, o salidas, que se transmiten poruslé&guno o mas dispositivos de

salida, por ejemplo una impresora o0 un monitor.

Resumiendo se puede decir que una interfaz de aeftes la parte de una
aplicacion que el usuario ve y con la cual intéractEsta relacionada con la
subyacente estructura, la arquitectura, y el codig® hace el trabajo del software,
pero no se confunde con ellos. La interfaz incliagepantallas, ventanas, controles,

menus, la ayuda en linea, la documentacion y etreaiento.

Cualquier cosa que el usuario ve y con lo cualramtéa es parte de la
interfaz. Una interfaz inteligente es facil de apler y usar. Permite a los usuarios
hacer su trabajo o desempefar una tarea en la anard intuitiva y sencilla para
ellos, en vez de tener que ajustarse al softwana. ibterfaz inteligente se disefia

especificamente para la gente que la usara.

3.7.2 Implementacion de la interfaz gréfica.
Ahora que se tiene completamente funcional la nmeageomo servidor se
precedid a desarrollar una interfaz grafica qugaehfunciones basicas:

- Interaccion con los programas desarrollados pardrolar sendos puertos
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paralelo y serial.

- Facil manipulacion por parte del personal quersmrgara de manejarlo.

- Funcionamiento como pagina Web para ser accedidotamente.

Para lograr este objetivo se utiliz6 una podercmaamienta de disefio de
pagina Web, Macromedia Dreamweaver, la ventaja gle programa es que los
cambios que se hagan a la pagina son visualizadwediatamente sin necesidad de
ejecutar la pagina, recurso muy valioso cuandstmegregando graficos.

El programa se disefié pensando en el usuario teléan muy sencilla y que
pueda ser trabajada paso a paso, el esquema dghpi se hizo con diferentes

paginas Web que procesen la informacion paso aqueso lo indica la figura 18.

o Chtener &l maps de la
Incresar parametras v Erwviar pulzo a la flbra & Obten.er |3 distancia e Ertimn
futs y 26t analizada ¥ | el uimo evento —

everto

Figura 3.13: Esquema del programa.
Las paginas se disefiaron para ser manejadas ppaeoade la siguiente
manera:
1.- P4gina donde se ingrese el AVERAGING vy la ratser medida.
(iniciol.php)
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Marcadores  Heramiertss 4

i
@ 1 L] hittp:4/127.0.0.1Avicio] php |W‘:|I -‘J.&

SELECCIONAR RUTA: [Ta = |
COLOCAR AVERAGING: [T5 =]

Figura 3.14: Pagina de Inicio
2.- Pagina de transicién donde se envia el comah@3 DR para que envie

el pulso a la fibra. (pruebal.php)

| Maicadores  Heramientas  Apuda.
:@ | hep /N127.0.01/prusbal.php ["v_|rg=h]

RUTA: LTQ

AVERAGING:10

¢ Esta seguro que desea continuar?

Figura 3.15: P4agina de Transicion.
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3.- Pagina de transicion donde se envia el comah@I' DR para obtener el

evento final de la fibra (gabriell.php).

| Marcadores  Hemamientas  Awuda

ﬁ:r | I http:/#127.0.0.1/gabiiell php =

fv

| la conexion con el OTDR fue exitosa%

Ohtener Evento Final -»

Figura 3.16: Pagina de Transicion
4.- Pagina donde se visualiza el mapa con la sed®da ruta que indica el

ultimo evento de la fibra (generadoreventos.php).

LTQ AUT 5,323.85, 6.065,22.501
Distancia del ultimo evento = 0.323 KmLTQ

V. LIRERTADOR

ESTACION DE METRO COLG DE ING

Figura 3.17: Pagina que Muestra el Mapa Donde se Eoentra la Falla.
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La ultima péagina se encarga de procesar los datogidos, la variable “ruta”
se encarga de ubicar en la base de datos corresptend la ruta a ser analizada y la
distancia obtenida por el OTDR ubica el mapa qu& is®strado en pantalla.

Los mapas de las rutas digitalizadas se encomirabeialmente en el
formato de Microsoft Access, para poder accedexlamvés del programa PHP se
migré dicha base de datos a MySQL, con un soft@apecializado llamado MySQL
Migration Toolkit.

Para poder acceder al programa solo se tienen aaeac las paginas Web
disefladas dentro de la carpeta predeterminada earcklvo de configuracion
httpd.conf como raiz, en esta caso particular 8ridejue dicha carpeta se encuentre
en c:\wamp\www, cuando se coloca desde el URL daquier navegador la
direccion IP del servidor lo primero que hay quednas autentificarse como usuario
autorizado, luego aparece la pagina definida cardex.php, en este caso la pagina
denominada anteriormente como iniciol.php se rem@ralindex.php para que ésta
sea la primera pagina que observe el usuario cuagdese al servidor y asi inicie el
proceso de medicion.

Como es evidente, esta interfaz paso a paso peedeasiejada por cualquier
persona, los Unicos conocimientos necesarios dmer s@e significa ehveraging y
cuanto colocarle dependiendo del largo de la filetapersonal de CANTV esta
plenamente calificado para manejar este programaug solo es una extension del
OTDR que ellos manejan a plenitud.
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CAPITULO IV

Levantamiento y Pruebas del Funcionamiento del Siema

El siguiente capitulo es una recopilacion de tobss pruebas que se
realizaron para el correcto funcionamiento del pobdy, por ende se procedié a

ejecutar y a validar las aplicaciones instaladasceplamiento e interoperabilidad.

* 4.1 Conectividad del OTDR con el computador servido
En principio tanto la computadora como el OTDR isaen que configurar
para que se establezca la conexion, el puertd slerila computadora se configuré

con elHyperterminal con los parametros que se muestran en la figrdE4 OTDR
se configura con las mismas caracteristicas.

Propiedades de COM1

.Configuracién de puerto

Bits por segundo: .SBDD T
Bitz de datos: .8 ~
Paridad j_“Nlihguno v

Bitz de parada: ‘I ;
Control de flujc: v

[ Bestaurar predeterminados ]

[ Aceptar ] [Eancelar] I Aplicar ]

Figura 4.1. Parametros de conexion del puerto setia

Cuando se empezaron la pruebas con el OTDR, las fglie se presentaban
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eran de conexion porque el equipo no reconociataa enviada por la computadora,
a pesar que ambos equipos tenian la misma cordigaralo que no se estaba
tomando en cuenta es que la computadora tieneragdectr los comandos que se
introducen por la consola a codigo ASCII y envilfirede linea con las avances de

linea. La figura 4.2 indica en un recuadra rojodailla que debe seleccionarse.

Propiedades de gabo

Conectar 3| Configuracion

Configuracion ASCII

Al erwiar K501
Erwiar fin de linea con log avances de linea

[] Eco de los caracteres esciitos localmente

Betardo de linea: D milizegundos,
Hetardo de IZI milizegundaoz.

caracter:

&) recibir A5
[] Agregar avance de linea al final de cada linea recibida
[] Interpretar caracteres recibidos como ASCIl de 7 bits

Ajuztar lineas que sobrepazen el ancho de terminal

[ Aceptar ][ Cancelar ]

l Aceptar ] [ Cancelar

Figura 4.2: Configuracion ASCII.

Al hacer estos cambios a la sesion Higoerterminal, la conexion con el

OTDR estuvo completa y funcionando como lo muedaampruebas realizadas.
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* 4.2 Conexion remota al OTDR

En el momento en que se inicia la sesion de esgoritemoto, se toma control
total de la computadora servidor y se puede tomeiral de las unidades de disco de
los archivos de configuracion, etc. Incluso se puedbservar los iconos, en este
punto se inicia la sesion ddyperterminal en el computador servidor con los
parametros establecidos anteriormente, al introdaosicomandos se obtuvieron los

resultados esperados como se muestra en la figdira 4

“g gabo - HyperT erminal

Archivo  Edicion Mer Llamar  Transfenr  Apuda

NS -
aut? J
AUT 6,323.64, 1.450,<24.208
4 o
|EIEI:EI'I:19 conectado |.-’-'-.utu::deteu:tar |1152EII:I 3-M-1 |DESF‘l,ﬁ

Figura 4.3: Demostracion corHyperterminal de la conexién con el OTDR

Para enviar el pulso que recorrera la fibra,at'STR 1", se pudo observar
cémo el aparato medidor pasa de un estado pasitro @n el que empieza a realizar
la medicion. Estos comandos se obtuvieron en usguadla intensiva en Internet
hasta encontrar el manual de conexion remota d&IANU 9600 series.

Asi como se puede enviar el pulso se puede vanatumtad casi cualquier
parametro del OTDR, desde mandar el pulso, hastalgulas trazas de las fibras en
un archivo para su posterior analisis.

Este método demuestra que se puede tener commnotaedel OTDR desde
cualquier computador que se encuentre en la redAdTV, pero no es un método
sencillo por todo los conocimientos previos en cotagion que se requieren, la

interfaz con el usuario se quiere lo mas sencidsiljpe es por eso que se intentaron
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otros métodos descritos posteriormente.
» 4.3 Conexion con el puerto serial a traves del progma PHP

El primer problema que se plantea es enviar ddt@TBR y luego leer los
datos del mismo de alguna forma, al probar coHlygerterminal de Windows es
notorio el hecho que el OTDR responde con una @adercaracteresstrings, al ser
asi se puede capturar esta informacion en unablar@ara su posterior uso. El

Lenguaje PHP tiene comandos de lectura, escytapertura de puertos.

Para estos comandos primero se tiene que iniaiaizauerto serial, esto se
logra con el programa bajado de Internet llamadprery. Este programa se encarga
de abrir el puerto, y editando el archivo serprofgyse pueden variar los bits por
segundo, la paridad, niumero de bits, etc., simpiéenge descarga el progre desde el
link http://www.Ispace.nildram.co.uk/files/serprofyl.2.zip, se descomprime en la
carpeta seleccionada, se edita el archivo serprigxgon el editor de texto deseado y

el programa se inicializa al ejecutar el archivgpeexy.exe.

Una vez inicializado el puerto serial se proced@dalizar la conexién con el
comandofsocketopen, que inicia una conexion a través sbekets con el recurso
especificado ponombre_host. El fwrite que envia la informacion como cadena de
caracteres al puerto, y el fread que lee la infeiémadel puerto. La sintaxis para

abrir y escribir en el puerto serial 20 COM 2 es:
$var = fsocketopen (localhost, 5332, 0,0 , 30));

Esta nomenclatura indica que $var serd un puntaralande llegara la
informacién del puertdocalhost es el nombre de la maquina a la que se quiere abri
el puerto, 5332 indica el puerto serial 2, y 3ddactl tiempo maximo para esperar la

conexion.

La siguiente linea de comandos muestra la escrinral puerto cadena de
caracteres.

fwrite ($var , “str 1 $xD”);
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$var es el indicador o puntero a donde se tiene equar la cadena de
caracteres, “STR 1 $xD”; los caracteres STR 1 andiel comando que se quiere
introducir y el los caracteres $xD son de suma mapaia ya que éstos son el campo
TRM de la trama que indica la finalizacién de gstano lo indica el protocolo de

comunicaciones Método Directo explicado anteriort@en

Para leer la cadena de caracteres que envia eRGExoloca la siguiente

linea en el programa:
$varl=fread ($var , 30);

La unica diferencia con el comando fwrite es quelelge asignar lo que se
obtenga en la lectura a una variable, en este $aad, y el nimero “30” es la

cantidad de caracteres que se deben leer, enassi@iic maximo de 30.

Este método funcion6 perfectamente, la conexioneswblecio y los
comandos enviados por el puerto serial al OTDR fjaame el dispositivo
correctamente, el Unico inconveniente que se pi@$ea que el tiempo total entre la
conexion y el envio de datos es de 30 segundosg sjuisieran mandar muchos
comandos para establecer diferentes parametrégngdo de medicidon se tornaria

intolerable para el usuario final.

El proceso total para determinar una falla potbfaar mas de 3 minutos,
este retardo en la conexién con el dispositivogenmedependiente al lenguaje que se
utilice, ya que se intentd hacer lo mismo con umg@ma de lenguaje C pero los
resultados fueron los mismos; ademas, si se hub&sdzado con lenguaje C, la
variable de interés es la del Ultimo evento quedani este lenguaje y todavia no se
conoce ningun software que cambie una variablendenguaje a otro, por esta razén

se prefirid hacer todo el programa con PHP.

Para superar el inconveniente del retardo, se tigaesn diversas
alternativas, como utilizar en C y C++ para coamilos programas que se
encargarian de hacer la conexion con el puert@lseékl investigar en el libro

superutilidades hacker, que se consultaba para estudiar la seguridad
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en el servidor y en la red, una utilidad en espesaita a la vista para el propésito del

proyecto, el Netcat.

Por tanto este programa es el mas versatil utdizemt los administradores de
redes y por supuesto de los mismos hackers, yaiene infinidad de utilidades, la
primordial para el proyecto: es capaz de enviaeas de texto a cualquier puerto de
la computadora. Accediendo @lompt del sistema, se accede al directorio donde se
encuentra el programa Netcat y se introduce eliesiggl comando: c.\netcat>nc
127.0.0.1 5332, se establece una conexién condmancomputadora al introducir
127.0.0.1 (direccion deopback) y con el puerto serial 2 con el nimero de puerto
5332.

Al colocar este comando se establecié la conexigm @ puerto serial,
haciendo la salvedad que el programa serproxy tmgumee estar activado para
inicializar el puerto . Al colocar este comandoeguipo queda a la escucha y se
prepara para recibir la cadena de caracteres. |_gggplemente se tipea el comando,

por ejemplo STR 1, se teclea un espacio con lalyase presiona la tectater.

Con esta operacién, se puede observar como el Q€BIRaba la medicion
en la fibra dptica, sin ningun retardo, haciéndedai inmediatamente después de
apretar la teclanter, ahora solo se tiene que automatizar este pro&ssatecir,
simplemente con hacer doble clic a un ejecutabléagmantalla se ejecute toda la

medicion en la fibra sin necesidad de tipear elamio.

Para automatizar este proceso se debe colocar m@ongpt del sistema la

siguiente linea de comandos:
C:\netcat>echo str 1 | nc 127.0.0.1 5332

Al colocar este comando la medicidbn se realiza matcamente sin

necesidad de tipear posteriormente el comando rielque

Esta operacion garantiza la automatizacion de losegos, ya que todos los

lenguajes de programacion tienen llamadas a pragaRternos o archivos, bien
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sean ejecutables o no, el programa PHP utilizomlando “exec” para hacer éstas

llamadas.

La forma de enviar automaticamente el comando guaeael OTDR realice la

medicion desde PHP es la siguiente:
exec (echo str 1 | nc 127.0.0.1 5332);

Con este comando se envia el pulso desde el pragkt® simplemente
haciendo una llamada al ejecutable echo.com y @czemo se observa en el ejemplo
anterior, la respuesta del programa es inmediataehdo posible utilizar una mayor
gama de comandos para programar el OTDR , depetwddlas necesidades de los

encargados de las mediciones en la fibra dptica.

Por ultimo, también se puede leer variables prathscpor el Netcat, siendo
de suma utilidad para leer el ultimo evento deiltmaf Optica. Para realizar este
proceso (donde se presume que esta el corte o éefila fibra) se coloca en el

programa la siguiente linea:
$var = echo exec (echo str 1 | nc 127.0.0.1 5332);

La variable $var contiene una cadena de caracteves) dato mas relevante
se encuentra la distancia del ultimo evento, castadar que esta medicion se hace

inmediatamente y no como se realizaba anteriornen&9 segundos.

4.4 Pruebas de Conectividad del Servidor

Al tener ya configurado el servidor se hacen laselpas de conectividad
dentro de la red. Lo que se quiere es accedemdtise desde cualquier maquina
dentro de la VPN. La direccion IP del servidor ymf@gurado es 161.196.169.60.
Como se colocd en la configuracion que se permitieualquier direccion,
simplemente, desde otra computadora se abre egadwe Explorer o Mozilla y se
coloca la direccion IP antes mostrada en el URLptimero que se muestra es un

mend en donde se tiene que autentificar el usuario, ya con esto se
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tiene suficiente seguridad para ataques internosalde la red, como se muestra en
la figura.

 Buscar - Microsoft Internet Explorer

Aichivo  Edicidn Yer  Favortos  Hemamientaz  Apuda

LA S | at | Qi Brisqueda (el Favoritos S0 Multimedia  £4 | B = =l

Direccidn I 161.196.169.60

Google |G~ =] 6o +ﬁ ~ | €% Bookmarks [Sh 31 blocked | %% Check +  Autolink v |e Sendtoy

Escribir contrasena de red [ %]

% El zitio ‘\Web sequro [en 161.196.169.60] requiere un inicio de sesidn.

Ezciiba el nombre de usuario y contrazefia para canty.

Maombre de I j

uguario

LContrazefia I

[T Guardar en la lista de contrasefias

Aceptar I Cancelar

Figura 4.4: Ejemplo de conexion con el servidor

Después de colocar el usuario y la clave se paededer al servidor, nos
muestra es la pagina index.php como lo muestraglaaf 4.5, que se coloca por
defecto, en este punto ya se realizé la conexi@retservidor. Mas adelante cuando
se depure el programa esta pagina index sera raeadal por el programa.
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E'O‘ phpinfor) - Mozilla Firefox aAA ‘:

File Edit Wiew History Bookmarks Tools Help delicio.us

@ @ @ Tnﬁ 3 http:/ tusuperblog.blogdns.net/ Q - @

@ Disable & Cookies |_1C5S E Forms ii?i Images @ Information --'-_:J Miscellaneous ,/ Cutline : :Resize QPTDOH Q\Iiew
Google [php Bl Csearch~ B B~ Pt G . [Eopnp» (@ sertings
©%  Tusuper Blog » Editar — WordPress | £ Tu super Blog — Tutorial; Como crea... B m% el B

'y

System Windows NTHUITZILOP 5.1 build 2600

Build Date Iay 2 2007 19:17:46

Configure Command cscript/nologo configure.js —enable-snapshot-build” “—with-gd=shared”
Server API Apache 2.0 Handler

Virtual Directory Support enabled
Configuration File {php.ini) CANINDOWS

Path
Loaded Configuration File CiServeriphplphp.ini
PHP API 20041225
PHP Extension 20060613
Zend Extension 220060519
Debug Build no
Thread Safety enabled
Zend Memory Manager enabled [ G 4
<F : 4 = : 5 =
| ﬁ Done i

Figura 4.5: Pagina que indica la configuracion podefecto del servidor

Por ultimo se verifica que nadie fuera de la VPhgt&eacceso a la pagina,
desde cualquier computadora que no esté dentrizlle kd se coloca en la URL del
navegador el direccién IP del servidor obteniermoresultados esperados, como lo

muestra la figura 4.6.
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bl paging - Mozilla Firefox

torial  Marcadores  Herramientas  Awuda
1_?_‘7 A\ http:f161.196. 169,60/ v || |G-

G Ulkimas noticias

Se ha superado el tiempo limite de espera para la
conexion

e,
- —
L

Bl servidor 161,196, 169,60 esta tardando demasiado en responder.

m El sitio podria estar temporalimente no disponible o saturado. Yuelva a intentarlo
en unos minutos,

= Sino puede cargar ninguna pagina, compruebe la conexion de red de su
ordenadar,

m S sy ordenador o su red estan protegidos por un cortafuegos o un prosy,
cercidrese de gue se le permite acceder a la Web con Firefoy,

Figura 4.6: Pagina que indica que no se realizé @nexion con el servidor.

Este resultado es el correcto ya queceiter frontera de CANTV lee la
direccion IP de la maquina desde la que se estatartdo acceder y chequea con su
lista de acceso programada por los administradtwda red LAN de CANTYV, al no

estar dentro de la red impide el acceso.

» 4.5 Ataques al Servidor Para Comprobar su Seguridad

4.5.1 Determinacion de sistemas vivos y escuchapleertos abiertos

Los ataques que se realizaron al servidor se bitien un ambiente seguro,
es decir, se realizd0 desde una de las computaderdso de la red privada que se
encuentra en el mismo departamento en el que sa abservidor, la cual esta bajo
nuestro total dominio.

El primer paso para comprometer un sistema basad&iedows es utilizar
los comandos Tracert desdedall de Windows; este comando envia paquetes

ICMP a la computadora victima, si recibe respuestporque el sistema
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se encuentra activo, si no, puede ser que algtndeerde seguridad a algun router
estén bloqueando los paquetes ICMP. Este comaeni la particularidad de mostrar
los routers por los que pasan los paquetes ICM&ndmu se intenta utilizar este
comando desde fuera de la VPN se observaria longestra la figura 4.7.

1 router7301 (201.219.64.1) 0,623 ms 0.557 ms 0.617 ms

2 201,219.64,254 (201.219.64.254) L.364 ws 0.963 me 1,356 ms

3200,3.91.183 (200.3.91.153) 5875 ms 6.473 me 6.097 ms

4 mun0lrt-posl-5-2.tasf.telecom.net.ar (200,3.32.60) 134,427 we 132,873 me 134,266 ms
5 hostd6,200-3-81.telecom. net.ar (200,3.61.86) 147,632 me 147.512 me  147.145 us
f
7
]

wig?-telecox-argent ina-2-at.mis.geshone.net (195,22,199,113) 142,061 me 142,510 me 142,491 nms
T8

cha-00-vland.gw,cantv.net (200,44,43,202) 227,909 s 247,696 me 247,483 ng
9 ent-00-gev-0-0.geore.cantv.uet (200.44.43.26) 221,558 ms 241,200 ms 242,216 ns
]_U LA

11 #%%

12 & %%

Figura 4.7: Resultado del Comando Tracert.

En las lineas 10 a la 12 se observa que el roatetacinterfaz 200.44.43.23,
la cual da acceso a la red interna, bloquea losigtag ICMP impidiendo que un
atacante externo pueda saber que hesttn “vivos”. Pero si se intenta desde la red
interna se puede saber si el sistema esta vivo tmmaestra la figura 4.8.

C:vnstracert 161.196.169.608

Traza a la direccidon ?8DHFRR.cantv.com.ve [161.196.169.681
sobre un maximo de 38 saltos:

i <10 m=s <18 m= <18 mz 7PBDHFRR.cantv.com.ve [161.176.16%.681

Traza completa.

Figura 4.8: Resultado que indica que el sistema dagar esta “vivo”.

Como se puede observar, si se realiza esta clasgagee dentro de la red
desde cualquier computador se sabe qu®sticon la direccion IP 161.196.169.60

AL

esta “vivo”; es decir la computadora esta encenglickanectada a la red.

También se usa el comando Ping para realizar dsise ade ataque
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obteniéndose la siguiente que se observa en leafiyQ.

C:x>ping 161.196.16%9.68
Haciendo ping a 161.196.169.660 con 32 hytes de datos:

Respuesta desde 161.196.16%9.60: hytes=32 tiempo{iBms TTL=128
Respuesta desde 161.196.16%.60: bytes=32 tiempo<iBms TTL=128
Respuesta desde 161.196.16%.60: bytes=32 tiempo<iBms TTL=128
Respuesta desde 161.196.16%.60: bhytes=32 tiempo<{iBms TTL=128

Estadisticas de ping para 161.196.169.68:

Paguetes: enviados = 4, recibidos = 4, perdidos = @ (Bx perdidos).
Tiempos aproximados de recorrido redondo en milisegqundos:

minimo = Bms, maximo = Bms, promedio = Bms

Figura 4.9: Resultado del comando Ping.

Se enviaron 4 paquetes ICMP ECHO REQUEST vy seiezoilb4, esto indica
claramente que el sistema se encuentra activo.

Para evitar estos ataques, desde el punto de desthost, existen varias
utilidades que pueden detectar y registrar estpuas, si comienza a ver un patron
de paquetes ICMP ECHO enviados desde un sisterad determinados, es posible
gue alguien esté realizando un reconocimiento dede sitio. La herramienta
utilizada para detectar los barridos Ping y TraeetSNORT.

Si se detecta que el sistema esté vivo, se prdeegleletectar qué servicios se
encuentran a la escucha.

4.5.2 ldentificacion de los servicios TCP y UDP questén en ejecucion.

Utilizar una buena herramienta de exploracion dertps resulta critica
durante el proceso de rastreo. Aunque hay muchgdoredores de puertos
disponibles tanto para el entorno Unix como WinddWis se limitara el analisis a
uno solo de ellos: El Netcat, herramienta antesrdas

Los principales objetivos son los puertos TCP 11BB, 179, 445, 524, 1434,
2049 y UDP 513, 1434, 2049 y 32771, ya que a traeeéstos se pueden realizar
atagues de enumeracion que seran explicados jposterite en este capitulo.

Para detectar los puertos que se encuentran ab#&eldoescucha, sélo se tiene
gue tener Netcat instalado, luego desdsnéd de Windows colocar:

C:\netcat\nc -z -v-w2 161.196.169.60 111-2049

La opcion —v proporciona salidas detalladas, la iG@pc—z
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genera Entrada/salida en modo cero y se utiliza |gaexploracién de puertos y la
opcion —w2 proporciona un valor de tiempo de esp&i&imo para cada conexion.
De forma predeterminada Netcat escuchara en lasogUECP, si se quiere explorar
los puertos UDP solo se agrega coloca la opcion —u.

C:\netcat\nc -u-z -v-w2 161.196.169.60 513-32771

Cabe destacar que algunas veces cuando se colaeatgms de exploracion
de puertos superior a 100 el programa no se efemues preferible explorar estos
puertos individualmente.

Al realizar las pruebas en el servidor, se pudammte los puertos 137, 139 y
445 estaban abiertos.

Este resultado es sumamente importante, ya q@edsjan abiertos, daran pie
a ataques de enumeracion, proceso que consisteakraaen mayor profundidad los
servicios identificados en busca de debilidadescioas.

4.5.3 Ataques de enumeracion

La principal diferencia existente entre las técwida recopilacion y las de
enumeracion es el grado de intrusion; la enumeandmglica la conexion activa a los
sistemas y la realizacibn de consultas dirigida@m@& consecuencia, estas
operaciones pueden ser registradas o, al mencdatids.

En general, los atacantes intentardn encontrafizamilo técnicas de
enumeracion, la siguiente informacion: nombres wentas de usuario para realizar
ataques posteriores de adivinacibn de contrasefeasirsos compartidos mal
configurados y versiones antiguas de software aoro@das vulnerabilidades de
seguridad.

Una vez que el intruso conozca uno de estos d&fossera cuestion de
tiempo para que el mismo llegue a comprometersétrsia hasta cierto punto, si no
completamente. Al ver todo lo que puede lograr tacante si descubre uno de estos
puntos débiles en el sistema, o mejor es cerras esgujeros de seguridad para
eliminar los principales puntos de apoyo del hacker

Para realizar estos atagues de enumeracion sere@ixar una sesion nula

gue consiste en una conexion de tipo "sesion nulk@mbién conocida
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como "entrada anonima al sistema", la cual es ubamsmo que permite a un
usuario anonimo obtener informacion (como nombres u$uario y recursos
compartidos) a través de la red, o conectarseusamticarse contra el sistema.

Este mecanismo es usado por aplicaciones como chexmxe" para
enumerar los recursos compartidos en sistemasosntet Windows NT y Windows
2000 muchos servicios locales se ejecutan sobecedata del sistema (SYSTEM),
conocida como LocalSystem en Windows 2000. La eu@XSTEM se usa para
diversas tareas criticas para el sistema. Cuanalondguina necesita obtener datos de
sistema de otra, la cuenta SYSTEM abrird una sesitancontra la otra maquina.

La cuenta SYSTEM tiene virtualmente privilegiosmiliados y no tiene
contrasefia, por lo que no es posible entrar emsinga como usuario SYSTEM.
SYSTEM necesita en ocasiones acceder a informaai@mo recursos compartidos
disponibles, nombres de usuario, etc. en otras imasju- una funcionalidad del tipo
"Entorno de Red". Dado que no es posible conectaxsteos sistemas utilizando un
identificador de usuario y una contrasefia, utilime "sesion nula" para obtener
acceso. Desgraciadamente, un atacante también ptiédar la "sesion nula" del
mismo modo.

Para llevar a cabo este ataque desde una maquiotarse accede ptompt

del sistema y se realizan las operaciones quedgmmen la figura 4.10.

C:sDocuments and Settings~Adminiztrador>cd. .
C:xDocuments and Settingsed..

C:srnet use ~M161.196.168.115 Auszep:
%S¢ ha completado el comando correctamente.

Canz

Figura 4.10: Ejemplo de Sesiéon Nula
Al ejecutar este comando y obtener una respuessfiastoria se ha iniciado
una sesion nula con la maquina a ser atacadardddizar ataques de enumeracion se
utiliza la herramienta Neteg coloca la siguiente linea erpebmpt del sistema desde

el subdirectorio donde se encuentre el programa Mete coloca el comando que
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indica la figura 4.11.

F:xherramientas hacker>nete ~U “~161.196.168.113
NetE vl.B Questions, comments, hitches and bugs to sirdysticlcultdeadcow.com

MetRemoteCGomputerSupports{):
Remote Admin Protocol
Remote Procedure Protocol
S5AM Protocol
Unicode

MetWkstaGetInfo(> Level 1B82:

Error 5 getting workstation info: Acceso denegado.
MetWkstaGetInfo{) Level 181:

Error 5 getting workstation info: Acceso denegado.
NetWkstaGetInfo() Level 1P@:

Computer name: FBCCLGC

Platform: NT v5.8
Lan group: GCANTU
MetWkstalserEnum() Level 1:
Username : ?8CCLGCS

Logon server:
Logon domain: CANTU
Other domains:

Username : Jjhernd
Logon server: ALPHAB2
Logon domain: CANTU
Other domains:

Figura 4.11: Resultado del Ataque de Enumeracion

Como se puede observar, se ha obtenido informaeailiosa (y peligrosa): la
plataforma usada por la maquina (Windows NT v 320)ed LAN a la que pertenece
(CANTV) y algunas cuentas de usuario ( 78cclgctiern4), esta informacion es la
puerta de entrada para los atacantes, no es gudst® puede ser atacada es cuestion
de cuando.

4.5.3.1 Contramedidas para ataques de enumeracion

Como se ha mencionado anteriormente, la puertatlada para los ataques
de enumeracion son los puertos TCP 139 y UDP 418geben seguir los siguientes
pasos para cerrarlos:

Determinar si la maquina no comparte archivosmpresoras, si es asi lo
mejor es cerrarlos, en este caso, la maquina aenfaesa soélo funcionara como
servidor para la aplicacion desarrollada, asi dgie sl puerto TCP 80 debe estar

abierto.
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Una vez determinado que se deben cerrar estoopuset debe pulsar inicio,

ejecutar, y tipear regedit y pulsar enter, con esto accede al registro de

configuracion de la computadora. Se busca el sigriegistro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ServiséNetBT\P

arameters y se renombra la clave TransportBindNaiiransportBindNameX.

Luego desde gbrompt del sistema se coloca el comando Netstat —an para

verificar si se cerraron los puertos, como se maest la figura 4.12.

C:srnetstat —an

Conexiones activas

Proto

TCP
TCP
TCP
ICP
TCP
TGP
TCP
TCP
TCP
TCP
TCP
TCP
ICP
uDpP
upre
uprP
upp
uprP
upp
upre
uDP

Casg

Direccidn local

:135
1843
2701
2702
s 4445
6129
9495
45417

-1:16874
-1:613%

-1:6139

-1:62514
16l

11827
:185%8

HFODOQFEEREEODOZOZREE
PDIBIMIBIT 8 1 o® o1 @ 1w

[y
STkttt
uysiy

SNESEEEEEEEREEE®E
R
HEDORIEIRRIERERRRERRER®E

WZiwZis 1 = 1 ® 1 @ ¥ ®E ®R 1 ®E 3§ B § ® ®1 ®

=al=ali ool gl oo oo g o)
TR ]
[==]

-1:62514
-169.68:5808
-169.60:4588

[y}
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DEREEEESE GG E R

= 0

SRRIEEEIEEREEO

wn iy

X
EEIEDIOIDIDRERET

X
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Eztado
LISTENING
LISTENING
LISTENIHG
LISTENING
LISTENIHNG
LISTENING
LISTENIHNG
LISTENING
LISTENIHNG
ESTABLISHED
LISTENING
ESTABLISHED
LISTENING

Figura 4.12: Resultado del Comando Netstat que Inda las Conexiones Activas

del Servidor con Otras Maquinas.

Al observar la tabla, es notorio el hecho que niagde los puertos de riesgo

esta abierto. Por ende la computadora servidolis&®ara trabajar.



CONCLUSIONES

En el presente capitulo se ilustraran las conahesia las que se pudo llegar
al realizar el proyecto

Como se puede observar a menos que sea extremadaneeesario no se
deberian tener abiertos los puertos de serviciot@isle la computadora, ya que esto

presentaria un riesgo severo en la seguridad oetilse

Configurar un servidor con todos los elementos elgusdad es lo méas
importante para el proyecto, ya que la informaciéros recorridos de fibra Optica es
sumamente delicada y si cae en malas manos pueder mn peligro las

comunicaciones de todo el pais con todos los riegge esto conlleva.

Se pudo tomar control absoluto del OTDR desde aiglgcomputador que
previa autenticacién, se encuentre conectado anéttepero segun se ha hecho
publico en algunos foros y sitios de seguridadyutnerabilidad detectada en el
escritorio remoto podria ser utilizada para real@aques de denegacion de servicio
(DoS), mediante peticiones creadas maliciosamente.

A menos que sea extremadamente necesario no séatetemer abiertos los
puertos de servicio remoto de la computadora, y& @gto presentaria un riesgo
severo en la seguridad del servidor, entonces ip&&r el escritorio remoto se
tienen que abrir estos puertos. Por lo que no gagdaopcion que prescindir de este
método

Asimismo, como se puede ver este ambiente no gsamigable, ya que se
tienen que realizar una serie de pasos, como liretiescritorio remoto e iniciar una
sesion de Hyperterminal con los parametros corsguaoa establecer la conexidon con
el OTDR, lo que complicaria el uso a los empleaglas se encargan de reparar las

fibras dpticas de CANTV que serian los beneficiarios de este proyecto.
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La mejor opcion es utilizar una VPN y dentro da @bnfigurar un servidor
para que aloje el programa Where como una pagirta W\4s VPN son una excelente
pocién para abaratar los costos que puede significpagar una conexion de alto
coste, para usar lineas alquiladas que estén eamlasct otros puntos que puedan
hacer uso de la conexion a Internet o para haggcigs con clientes frecuentes a
través de la red. Ademas, Una VPN bésica, creaammnno privado a través de
Internet. Esto reduce el trabajo y riesgo, impideerel acceso a usuarios no

autorizados a la red.

El proceso de autenticacidon de usuario es criyjgaue éste impide la entrada
de usuarios no autorizados que se encuentren déatl@ red y permite un control

centralizado y sencillo de los recursos a los cu@®men acceso los usuarios.

Los ataques de enumeracion son devastadores y@agueformacion valiosa
de cualquier computadora que no esté protegidapcewn, nombres de usuario,
sistema operativo y red LAN a la cual pertenece gsta razon impedir estos ataques
deben ser prioridad nimero uno cuando se montemnider. Por esto es imperativo
cerrar los puertos antes mencionados si no se ctanpachivos e impresoras como

es el caso de nuestro servidor.

Gracias a este proyecto, es posible bajar los bemge respuesta en
aproximadamente una hora o0 més, esto da comoadsujtie los tiempos en los que
el servicio de telefonia o Internet estén caidemnsmenores, haciendo que las
molestias causadas por cortes en la fibra Optea sgnimas.

Ademas la versatilidad de haber utilizado paginab W servidores, permite
gue se pueda implementar en todo el territorioamadiy ser monitoreado desde un
punto central para mayor eficiencia, en este cassdel el CORE o nucleo de
CANTYV, simplemente instalando este sistema en tdaw®stados, lo Unico que se
debe hacer adicionalmente es digitalizar las rutaear la base de datos, ya que la
estructura del programa de forma modular permitacekeso a cualquier base de

datos, siguiendo ciertos parametros, segun lo guegtiiera en cada estado del pais.
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RECOMENDACIONES

La pagina Web deberia ser montada en un servidom@yor capacidad, y
gue sea dedicado a este proposito ya que en lalidem el servidor es una maquina

muy lenta y es usada por el personal del departamen

El servidor deberia ser montado en un sistema LINMdXque el programa
Apache en su version para Windows tiene muchasaamines con los comandos de
configuracion, de hecho el programa Apache origiealte fue disefiado para trabajar

en dicho sistema operativo.

El switch mecénico permitio escoger diferentes rutas dea fibptica,
reduciendo el costo de tener un OTDR por fibra;esitbargo la mejor opcion es
colocar switch Optico ya que éste puede funcionadieersos ODF sin necesidad de
alinear las fibras, ya que actia como un multipledonde todas las fibras se
conectan a este a traveés de tantos cables coreofpatch cord como fibras existan

y un sélopatch cord sale del switch al OTDR escogiendo la ruta deseada
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ANEXOS

A.1 Cdodigo para mover el motor a la izquierda endnguaje C++

#include<time.h>
#include<stdio.h>

#include<CONIO.H>

int b[4];
void main ()
{ int a,i,j,n;

outport (888,15);
delay (1000);

a=7;

b[0]=14;
b[1]=13;
b[2]=11;
b[3]=7;
i=0;
j=0;
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n=1000;

do
{
if (i==4)
{
i=0;
}
outport (888,b[i]):
delay (a);
i=i+1;
=i+ L
} while (j'=n);

delay (500);
outport(888,79);

}

A.2 Cddigo para mover el motor a la derecha en lengje C++

#include<time.h>
#include<stdio.h>
#include<CONIO.H>
int b[4];
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void main ()

{ int a,i,j,n;

outport (888,15);

delay (500);

a=7;

b[0]=7;
b[1]=11;
b[2]=13;
b[3]=14;
i=0;

j=0;
n=1000;

do

if (i==4)

i=0;
}

outport (888,b]i]);
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delay (a);

i=i+1;

=+,

} while (j!=n);

outport (888,79);

}
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