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{El acoso es una conducta que historicamente
siempre ha existido, y que en la actualidad
puede observarse en los ambientes escolares,
laborales, entre otros, hasta el punto en que hoy
se identifican en diversos medios de
comunicacion y en el uso de informacion
electronica; como redes sociales, mensajes de
texto, blogs, correos electronicos y websites, con
caracteristicas muy peculiares como mensajes
difamatorios, intimidatorios, vejaciones, entre
otros, orientados a hostigar a un individuo o
grupo, de forma recurrente y sistematica, por
medio del texto electronico. Esto con la finalidad
de conseguir el desequilibrio fisico y psiquico de
la victima, ocasionando una serie de
consecuencias negativas que puede llegar hasta
el suicidio de la persona.

Esta amenaza o estrategia de intimidacion tiene
la particularidad que se ejecuta principalmente
por Internet, por ser un medio de gran alcance,
masificacion y divulgacion. Y su caracteristica
principal es que se realiza sin estar frente a la
persona, “lo cual permite al agresor ser todavia
mads sadico y cruel pues al no ver el rostro de la
victima, no tendra ninguna empatia hacia ella” .

El ciberacoso ¢s un tipo de acoso prolongado
que se ejecuta a cualquier hora, momento y
lugar, sicmpre quc cl acosador tenga la
necesidad de atacar a una victima, ya sea una
persona cn especilico, o dingdo a un grupo u
organizacion. Este puede incluir amenazas,
comentarios sexuales, etiquetas peyorativas,
insultos, mentiras, que ponen en entre dicho la
reputacion moral de la victima,
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Etapas del Ciberacoso

Momento Inicial:

= £| acosador que se encuentra en

el anonimato, una vez ubicada su
victima, inicia un trabajo
exhaustivo en el levantamiento de
informacidn sobre |a misma.
desde rastrear su direccidn [P
hasta [ograr hackear sus cuentas
(en algunos casos), obteniendo |a
mayor informacidn sobre |a
victima y sus contactos, |o cual
dependerd de |a inocencia o
proteccidn de |a informacidn.

Momento Intermedio:

= Se inicia ataque a la victima, por
medio de la campaiia de
difamacidn, injurias, vejaciones,
insultos, que comienzan a
recnrrerﬂas redes, o sitios donde
|a victima participa. También se
prepara la recepeidn desmedida
de mensajes 0 correos en sus
cuentas, hostigando y
ﬂESEStBb”iZBH%U a la victima.

Momento Critico:

» £n gl transcurrir del tiempo |a
victima sometida al ciberacoso
comienza a sentirse en un callgjan
sin salida, su aislamientn es total,
la complicidad se hace eco.
Comienza a somatizar los efectos
que genera este atague.
ncasionandn [a presencia de
patologias.

Momento del Desenlace:

= f| atague moral a |a victima ya es
un hecho, donde en muchos casos

puede ocasionarle problema no sdlo a

nivel fisico y psiquico, sino también,
socialmente, el rechazo es
contundente. En ocasiones, afecta su
estabilidad laboral. Y en los casos
mds patoldgicos, puede causar |a

muerte por diversas causas, ya sean

de origen patoldgico, producto de 3

somatizacion que e hace presente, o
|3ur' el miedo que sufre la victima que

a lleva al suicidio.

= Este desenlace dependera, de las

alternativas de escape que la victima

0 persona afectada seleccione, ya
sea que realice |a denuncia ante |os
prganismos de sat_iuridad.
instituciones, familiares y personas
amigas o busque ayuda psicoldgica.

Es menester indicar que este
tipo de acoso atenta contra los
derechos a la integridad moral, a
|la intimidad, a la dignidad de |a
persona afectada; por lo cual
existen muchas organizaciones e
instituciones gubernamentales y
organizaciones sin fines de lucro
que brindan asesoria y atencidn a
|las personas victimas de este tipo
de acoso. No obstante, el apoyo
familiar y el de la sociedad en su
conjunto son necesarios para la
lucha contra el ciberacoso.
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En cuanto a las medidas contra el
ciberacoso se ubican muchas
iniciativas a nivel mundial, que se
expresan en normativas juridicas, asi
como también en asociaciones o
grupos de personas cuyo proposito es
detener esta practica perversa y
maliciosa.

En paises como Mexico, el
Congreso de Nuevo Leon, aprobo una
reforma del Cddigo Penal del Estado,
para castigar el ciberacoso.
Tipificandolo como delito de
difamacién y estableciendo sanciones
que van desde trabajo comunitario
hasta:2safios de prision.

Pe igual forma, en Argentina las
accioneside intimidacion estan
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MEebDIDAS CONTRA EL CIBERACOSO

Cuats ““CTBERACOSO

protegidas por la Ley 26.388., que
introdujo los delitos informaticos
al Codigo Penal.

En Estados Unidos, existen
algunos Estados como California
donde se promulgo la primera Ley
contra el ciberacoso que data de
1999, y se conoce que a nivel
federal tambi¢n se han dado
iniciativas muy importantes desde
el punto de vista juridico.

Con respecto a Venezuela, el
ciberacoso estd penalizado en la
Ley Especial Contra Delitos
Informaticos (2001), garantizando
la proteccion a la privacidad de
datos o informacion personal.
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CIBERACOSO

Algunos Consejos para su
Prevencidn

v Vigilar y controlar a quien
proporciona tus datos de
cibercontacto, como nimeras de
teléfonos, e-mail, fotos personales,
entre otros.

v" No responder a mensajes
difamatorios recibidos o enviados a
chat.

v' Revisar tus datos frecuentemente,
y los sistemas de sequridad
considerando los alertas.

v Bloquear de forma oportuna a las
personas que te insulten, por medio de
bromas pesadas o palabras obscenas,
asi como ignorar a los que te
persiguen afanadamente en el chat.

v No abrir [as amenazas y
denunciarlas oportunamente de ser
NECEsarin.m




